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“Sé depois que a tecnologia inventou o

telefone, o telégrafo, a televisao, a internet,

foi que se descobriu que o problema de comunicagao
mais sério era o de perto.

(Millér Fernandes)






RESUMO

Este trabalho apresenta o Easy-D Sign, um aplicativo mobile desenvolvido em Flutter e
Java, projetado para fornecer uma solucao simples e gratuita para assinatura digital de
documentos PDF com certificado digital .p12/.pfx. Atendendo a necessidade de ferramen-
tas de assinatura digital acessiveis, o aplicativo integra hashing, criptografia assimétrica
e carimbo de data/hora com FreeTSA para garantir a integridade e autenticidade do
documento. Apesar dos desafios técnicos na integracao de Flutter e Java e no uso de
bibliotecas como PDFBox e BouncyCastle, o aplicativo recebeu feedback positivo em sua
avaliacao, por sua facilidade de uso, interface limpa e desempenho confiavel. A validacao
feita por diversos usuarios destaca sua eficacia e simplicidade, o que sugere um grande

potencial futuro.

Palavras-chave: Assinatura digital. Certificado digital. Aplicativo para smartphones.

Documento PDF. Assinatura Visual. Aplicativo moével. Flutter. Java. Android.






ABSTRACT

This work presents Easy-D Sign, a mobile application developed in Flutter and Java,
designed to provide a simple and free solution for digitally signing PDF documents with
a .pl12/.pfx digital certificate. Addressing the need for affordable digital signature tools,
the app integrates hashing, asymmetric encryption, and timestamping with FreeTSA to
ensure document integrity and authenticity. Despite the technical challenges in integrating
Flutter and Java and using libraries such as PDFBox and BouncyCastle, the application
received positive feedback in its evaluation, for its ease of use, clean interface and reliable
performance. Validation by several users highlights its effectiveness and simplicity, which

suggests great future potential.

Key-words: Digital Signature. Digital Certificate. Smartphone Application. PDF
Document. Visual Signature. Mobile App. Flutter. Java. Android.
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1 INTRODUCAO

Num mundo cada vez mais digital, um exemplo disso é que a modalidade de
trabalho home office, ou colaborativo online, estd se tornando cada vez mais comum.
Estudos de 2020 indicam que 46% das empresas do Brasil adotaram a modalidade de home
office (MELO, 2020). Um estudo mais recente, feito pelo Stanford Institute for Economic
Policy Research, destaca que a prevaléncia do trabalho em modelo home office aumentou
significativamente entre 2019 e 2023. De acordo com as conclusoes desse estudo, o niimero
de funcionarios dos EUA que trabalham remotamente pelo menos um dia por semana
aumentou cinco vezes, com cerca de 40% dos funcionarios agora praticando trabalho
remoto (BLOOM; DAVIS; BARRERO, 2023). J4 em uma matéria recente publicada
pelo O Globo mostra que, de acordo com uma pesquisa do IBGE (Instituto Brasileiro
de Geografia e Estatistica), o Brasil segue com a tendéncia de trabalhar de casa e que
8,3% dos brasileiros atuam nesse modelo (GLOBO, 2024). Uma outra fonte da Medium
observa que a mudanca para o trabalho remoto no Brasil, semelhante as tendéncias globais,
levou a mudancgas substanciais na forma como as empresas operam e gerenciam sua forca
de trabalho (PROSMARKETPLACE, 2024). Em um estudo feito pela Remote.com é
demonstrado um aumento significativo no trabalho em modelo home office em paises
da América Latina. Especificamente no Brasil, as empresas estao utilizando o trabalho
remoto para reduzir custos e se adaptar a um cenario econémico em mudanga, com muitas
empresas relatando um aumento no nimero de funcionarios remotos em tempo integral
desde a pandemia (REMOTE.COM, 2023).

Ao mesmo tempo que aumenta a oferta e demanda pelo modelo de home office, au-
mentou também significativamente a busca e o desenvolvimento de solugoes tecnolégicas
baseadas em assinaturas digitais, isto ¢, a substituicao do papel por processos comple-
tamente digitais. No Brasil, foi promulgada a Lei n° 14.063/2021, que caracteriza as
assinaturas eletronicas e estimula a sua utilizagdo ampla e irrestrita tanto no governo
quanto na industria. Segundo a Lei, hé essencialmente trés niveis crescentes de seguranca
com relacao as assinaturas eletronicas, que podem ser simples, avancadas e qualifica-
das. Enquanto uma assinatura simples pode ser baseada em registros do sistema, uma
assinatura avancada ou qualificada é baseada em certificados digitais, isto é, pode ser
caracterizada como uma assinatura digital.

Existem intimeras solugoes e servigos disponiveis para assinatura digital de do-
cumentos hoje e essas plataformas oferecem solugdes abrangentes de assinatura digital.
Porém, muitas vezes essas solucoes vém com taxas de assinatura e podem nao atender aos
usuarios que buscam uma solucao simples e gratuita para assinar documentos usando um
certificado digital. Por exemplo,o Adobe Sign' e DocuSign® fornecem recursos abrangentes

para uso empresarial, mas podem ter um custo proibitivo para usuarios individuais.

1 (Adobe, Inc, 2024)
2 (Docusign, Inc, 2024)



20 Capitulo 1. Introducio

Com esses problemas em destaque, a proposta deste trabalho é o Fasy D-Sign,
um aplicativo que foi desenvolvido com foco em praticidade, usabilidade e experiéncia do
usudrio para assinar digitalmente qualquer documento em formato PDF da forma mais
simples e segura possivel. O meio proposto pelo aplicativo para assinar um documento é
utilizar um certificado digital tinico e pessoal do usuario.

Este trabalho esta organizado como (2) Problema e Solugdo Proposta, (3) Imple-

mentagao e desenvolvimento, (4) Validacao e Anélise e (5) Consideragoes finais.
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2 PROBLEMA E SOLUCAO PROPOSTA

A necessidade de assinaturas digitais seguras e verificaveis é evidente em varios
setores, incluindo financeiro, juridico, satide e muitos mais. Organizagoes e individuos
necessitam de métodos confiaveis para garantir a integridade e autenticidade dos seus
documentos digitais. No entanto, as solugoes existentes para assinaturas digitais, embora
eficazes, muitas vezes acarretam taxas de assinatura e complexidades que podem nao

atender a todos os usuéarios.

2.1 Solugoes Similares

Como mencionado anteriormente, existem varias solugoes para esses problemas
atualmente, como o Adobe Sign', DocuSign®, HelloSign®, PandaDoc*, entre outros, como
mostra a Tabela 1. Em sua grande maioria, essas ferramentas de assinatura eletronica
funcionam de forma parecida. Elas permitem que o usuario rabisque, digite sua prépria
assinatura ou, como em alguns casos, utilize uma imagem por foto ou upload da assinatura.
Outra funcionalidade que essas aplicagoes normalmente permitem é repassar o documento
a ser assinado para outros usudrios. O sistema que mais atende os aspectos de seguranca
levantados anteriormente é o PandaDoc que, além de também permitir a escrita digital
da assinatura, gera um certificado digital junto do documento. Porém é uma ferramenta

paga, que permite uma utilizacao de suas fungoes limitadas para quem usa no modo trial.

Aplicativo Preco Tipo de Assinatura Digital

Adobe Sign Pago Assinatura Digital Baseada em Certificado
DocuSign Pago Assinatura Digital Baseada em Certificado
HelloSign Pago Assinatura Eletronica Simples
PandaDoc Pago Assinatura Digital Baseada em Certificado
SignNow Pago Assinatura Digital Baseada em Certificado
eSignLive Pago Assinatura Digital Baseada em Certificado
SignFasy Pago Assinatura Eletronica Simples
Zoho Sign Pago Assinatura Digital Baseada em Certificado

SignRequest | Gratuito com op¢des pagas Assinatura Eletronica Simples
Smallpdf | Gratuito com opgoes pagas Assinatura Eletronica Simples

Tabela 1 — Tabela comparativa de aplicativos de assinatura digital

2.2 Solugao Proposta

Apesar da variedade de opgoes disponiveis, uma solucao simples e gratuita de

assinatura digital permanece ausente, destacando a necessidade do Fasy-D Sign, um apli-

(Adobe, Inc, 2024)
(Docusign, Inc, 2024)
(Dropbox, Inc, 2024)
(PandaDoc, Inc, 2024)

BwWw N =
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cativo mével desenvolvido em Flutter, projetado para assinar digitalmente documentos
PDF usando um Certificado Digital (CD) em formato .p12/.pfr. O principal ponto do
Easy D-Sign é ser o mais simples e intuitivo possivel. Na Figura 1 é representado o

processo geral da solucao proposta de assinatura digital feita pelo aplicativo.

4 ™

Coleta de Dados /" Processo de assinatura )

e T
| Dados do usuario

Selegdo de arquivo

Input de senha

Q'##xuuur

Localizagio
Cidade
Estado
Pais

e Resultado N\

Assinatura

F \

" Documento assinado

_

%

Figura 1 — Processo geral da solucao.

Basicamente, o processo tem trés etapas principais. A primeira etapa é fornecer os
dados e arquivos necessarios para o processo. Nesta etapa, o usuario registra no aplicativo
dois dados bésicos: nome e contato. O contato pode ser o e-mail ou nimero de telefone.
Esses dados serao exibidos na assinatura visual do documento. O usudrio entao escolhe
o documento em formato PDF que deseja assinar. Depois, ele seleciona o CD vélido,
em formato .p12 ou .pfr, que por sua vez é adicionado a lista de certificados do usuario.
Feito isso, o usuario entao escolhe o certificado que deseja utilizar para assinar na lista
de certificados, caso tenha adicionado mais de um. Por fim, o usudario informa seus dados
de localizacao, no caso sao trés: cidade, estado e pais. O usuario pode optar por usar
o geolocalizador do préprio aplicativo para preencher esses dados automaticamente. Os
passos desta etapa podem ser feitos em qualquer ordem, mas todos devem ser concluidos
para que seja possivel prosseguir para a préxima etapa.

A segunda etapa do processo é simples para o usudrio, pois ele precisa apenas

clicar no botao de assinar, que foi liberado depois da conclusao da etapa anterior, e
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fornecer a senha do CD escolhido. Essa senha jamais é salva pelo aplicativo e é utilizada
somente para decodificar a hash do certificado no processo de assinatura. Apesar de
ser uma etapa simples para o usuario, essa é a etapa mais complexa do fluxo e serd
revisitada de forma mais detalhada na secdo 3 deste trabalho. Nesta segunda etapa,
ap6s o fornecimento da senha, é feito o processo de assinatura em si, onde é gerada
uma coépia do documento original selecionado na primeira etapa. Nesta cépia é feita
a assinatura utilizando o CD selecionado, onde o mesmo é decodificado com a senha,
validado e integrado no documento. Entao é adicionada uma timestamp disponibilizada
por uma Time Stamp Authority (TSA) gratuita na assinatura. Assim é gerada uma cépia
assinada do documento original.

A terceira e ultima etapa ¢é simplesmente a escolha de apenas compartilhar e/ou
visualizar o documento assinado ou simplesmente voltar a tela inicial. Isso conclui o

processo geral do aplicativo.
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3 IMPLEMENTACAO E DESENVOLVIMENTO

O primeiro prototipo do Fasy D-Sign foi desenvolvido utilizando Flutter, um fra-
mework de cédigo aberto, versatil e multiplataforma, criado pela Google em 2015. Todo
o visual e funcionalidade que o usuario interage no aplicativo foram desenvolvidos com o
Flutter. J& o processo de assinatura em si demandou uma complexidade maior e o uso de
ferramentas que nao estavam disponiveis para Flutter no momento do desenvolvimento
do projeto. Por conta disso, a principal funcionalidade de assinatura foi implementada
em Java para Android, aproveitando das bibliotecas robustas disponiveis para lidar com
tarefas criptograficas e de manipulag¢ao de documentos PDF.

A integracao do codigo em Java com o codigo em Flutter é feita a partir de uma
classe nativa do Flutter chamada MethodChannel, que é um canal para comunicacao de
plugins de plataforma especifica, no caso Java/Android, usando chamadas de método
assincronas.

Com essa integracao, foi possivel desenvolver a solu¢ao em Java utilizando, princi-
palmente, duas bibliotecas cruciais na implementacao do processo de assinatura: PDFBox

e BouncyCastle.

« PDFBox: Esta biblioteca lida com manipulacao e assinatura de arquivos PDF
e fornece recursos abrangentes para criar, editar e assinar documentos. A ver-
sao original desta biblioteca foi feita para Java puro, porém uma versao adaptada
para Android foi disponibilizada em 2014 e progressivamente atualizada desde entao
(OPENPDFBOX, 2023).

+ BouncyCastle: Esta biblioteca é utilizada para executar operacoes criptograficas,

incluindo a geragao de assinaturas digitais e o manuseio de certificados .p12/.pfz.

3.1 Processo de Criptografia e Assinatura

O processo de assinatura pode ser visualizado na Figura 2 e pode ser separado em

cinco etapas principais:

o 1. Criagao da Hash SHA-256: O aplicativo cria uma hash SHA-256 do do-
cumento que sera assinado. Hashing é uma funcao criptografica unidirecional que
produz uma saida de tamanho fixo (valor hash) a partir de dados de entrada de
qualquer tamanho. Isso garante que qualquer alteracao no documento, por menor
que seja, resulte em um valor diferente (RIVEST; SHAMIR; ADLEMAN, 1978).

Esse valor hash representa unicamente o conteiido do documento.

« 2. Configuracio da Assinatura: E feita a configuracio da assinatura que serd
integrada no hash do documento, onde sao definidos o tipo de assinatura, o tipo de

certificado, os dados do signatario e outros dados basicos coletados antes do processo
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de assinatura. Com isso, é também criada a representagao visual da assinatura
que sera introduzida no documento, que inclui o nome, a data da assinatura e a

localizagao do signatario no momento da assinatura.

3. Criagao da Assinatura Digital: O valor hash gerado a partir do documento
é encriptado usando uma chave privada extraida do Certificado Digital, criando a
assinatura digital, a partir das configuracoes geradas anteriormente. Esta etapa ¢é
essencial para manter a confiabilidade da assinatura. Aqui é utilizada criptografia
assimétrica, onde a chave privada é utilizada para assinar o hash, e a chave pu-

blica correspondente, disponivel no certificado, pode ser utilizada para verificar a
assinatura (ABUHAIJA; SHILBAYEH; ALWAKEEL, 2013).

4. Integracdo do Timestamp: E iniciado o processo de integrar um timestamp
na assinatura, vindo de uma autoridade confidavel, uma TSA. Neste processo, é feita
uma chamada externa para uma autoridade gratuita, a FreeTSA, que retorna um
token que possui informacoes confiaveis e validas do exato momento da assinatura.
Esse token é entao integrado na assinatura. Isso garante o exato momento em que
a assinatura estd sendo feita de maneira verificaivel. A combinacdo de assinatura
digital e timestamp fornece uma forte garantia de integridade do documento e da
assinatura (ADOBE, 2024).

5. Finalizacdo e Armazenamento do Documento: Por fim, o hash com a
assinatura e timestamp ¢ convertido de volta em um documento PDF' e depois salvo
no ambiente de execucao do aplicativo. O caminho relativo do arquivo é entao

devolvido para o fluxo principal do aplicativo.

~
B R
Configuracoes

_; —) |01 o1 Q
Certificado »CEM:@D g— 1 1 * PDF =
Oy = =

Solicitacao FreeTSA Token

Figura 2 — Processo de assinatura.

3.2 Desafios e Obstaculos

o Flutter: Como nunca havia trabalhado com aplicagbes mobile, foi necessario esco-

lher um framework e linguagem antes e a escolha feita foi Flutter. Nao conhecer
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Flutter foi um obstaculo menos problematico, por conta de existir muita docu-
mentacao e resolugdes de problemas disponiveis na internet. Ainda assim, foi um

obstaculo significativo, pois era uma tecnologia que eu nao tinha experiéncia.

o Java: Apesar de conhecer, nunca havia trabalhado com Java tao afundo e com uma
complexidade tao grande e, além de tudo, no contexto de aplicativo Android. Por
conta de ter feito toda funcao de assinatura digital em Java, o desafio foi bastante
significativo, porém inevitavel, ja que as bibliotecas utilizadas sao exclusivamente
para Java/Android, incluindo as nativas de criptografia e hashing, que foram pontos

centrais no funcionamento da funcao de assinar.

« PDFBox e BouncyCastle: Considero ambas bibliotecas como um tinico e consi-
deravel obstaculo, ja que basicamente o PDFBox depende diretamente de fungoes
disponibilizadas pelo BouncyCastle. O maior problema é que, no geral, podemos
considerar que o PDFBox ¢é basicamente o oposto do Flutter em relagao ao facil
acesso e disponibilidade de informagoes e documentacao. Mesmo existindo alguma
documentacao, a falta de informagoes e a baixa quantidade de outros desenvolvedo-
res lidando com problemas, tornaram o uso desta ferramenta bastante desafiador.
Apesar de existirem varios exemplos oficiais de utilizacdo do PDFBox em conjunto
com o BouncyCastle no préprio repositério da biblioteca, nenhum deles lidava com
o contexto da solugao que o aplicativo se propunha a resolver, s6 em um ponto ou
outro bem especifico. O que agravou ainda mais esses pontos citados anteriormente
é que a versao utilizada para desenvolver o aplicativo foi a versdo para Android,
que possui muito menos informacoes de maneira geral em comparagao com a versao

original para Java puro.
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4 AVALIACAO

Para fazer a validagdo do aplicativo, foi elaborado um questionario baseado no
método de andlise TAM (Technology Acceptance Model), que é usado em caso de relacionar
duas principais varidveis: Utilidade Percebida de Uso (Perceived Usefulness) e a Facilidade
Percebida de Uso (Perceived Ease of Use)(KHOA; KHANH, 2021).

Na maior parte das perguntas técnicas do questionario, as respostas de multipla
escolha eram em uma escala de 1 a 5, sendo 1 a pior avaliagdo e 5 a melhor avaliacao.
Ao analisar os dados obtidos das respostas validas, podemos resumir as estatisticas da

validacao em seis principais pontos:
o 1. Informacoes do Usuario e Familiaridade com Computagao:

— A maioria dos participantes (66,7%) sao graduados ou cursam o ensino superior,
com niveis variados de familiaridade com a computacao, onde a maioria se
considera em nivel intermediario (66,7%) e o restante se considera avangado

ou especializado.

— A maioria dos participantes (83,3%) teve experiéncia com assinaturas digitais
utilizando o sistema de assinatura do gov.br antes.

¢ 2. Facilidade de Uso e Interface:

— Aprender a usar o aplicativo foi classificado como facil, com a maioria dos

participantes (91,7%) atribuindo nota 5.

— A interface do aplicativo foi, em geral, percebida como limpa e facil de entender,

com classificagoes altas de facilidade de interagao (nota 5 em 75% e nota 4 em

25%).
+ 3. Design e Estética:

— O design geral e a estética do aplicativo receberam feedback positivo, com a
maioria das avaliagoes sendo 3 (8,7%), 4 (25%) ou 5 (66,7%).

— A estética visual foi avaliada ligeiramente inferior por alguns participantes, mas

em geral ainda positiva (nota 3 em 16,7% e notas 4 e 5 em 83,3%).
e 4. Desempenho e Responsividade:

— A satisfacdo com o desempenho e capacidade de resposta do aplicativo foi

considerada alta, com a maioria das avaliagoes sendo 5 (91,7%).

e 5. Processo de Assinatura:
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— O processo de assinatura de um documento PDF' usando o aplicativo foi bem
avaliado, com a maioria dando nota 5 (83,3%), sendo considerado um processo

simples e facil.

— O recurso Usar minha localizagao atual foi considerado muito util pela

maioria dos entrevistados (75%).

— Os participantes se sentiram seguros ao usar o aplicativo para assinar docu-
mentos oficiais (91,7%).

« 6. Experiéncia Geral e Recomendacoes:

— A maioria dos entrevistados gostou de usar o aplicativo e o considerou uma

boa ferramenta para assinaturas digitais (83,3%).

— Muitos indicaram que pretendem usar o aplicativo no futuro e que o recomen-

dariam a outras pessoas (83,3%).

No geral, como podemos ver na Figura 3, o feedback da validagdao do aplicativo
foi bastante positivo e o principal objetivo, que é fazer um sistema simples, facil, seguro
e limpo de ser utilizado, foi atingido. A facilidade de uso, a interface limpa e o desem-
penho do aplicativo foram destacados como pontos fortes no resultado da validagdo. Em
relacdo a problemas e bugs, nao houve relatos significativos, indicando uma experiéncia

de aplicativo estavel e confiavel.

Facil de aprender s 7s] |
Interface limpa f 4751 |
Facil de interagir = 4751 |
Design do app = 45] -
Estética visual * 45] -
Satisfagdo com desempenho 4831 |
Responsividade | 4831 |
Processo de assinatura . 167 -
Feat Usar minha localizacao 167] -
Seguranga ao assinar - 467 -
Gostou de usar * 167] -
Boa ideia para assinaturas 4751 |
Pretende usar futuramente 167 -
Recomendaria a outros 1 : : : : 4.67) -

| |
1 1.5 2 2.5 3 3.5 4 4.5 5
Média de Avaliacao

Figura 3 — Médias de Avaliagoes do Questionario
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Em relagao a sugestoes e melhorias, alguns usuarios sugeriram melhorias no fluxo
do app, garantindo uma transicao tranquila entre as etapas sem a necessidade de retornar
a tela inicial. Além disso, uma possivel integracdo com o sistema gov.br foi citada como
uma melhoria desejada. Um usuario destacou que utiliza um sistema pago para assina-
turas e que, mesmo com um sistema robusto, ainda tem problemas com a configuragao e
desempenho e ressaltou a necessidade de um aplicativo que seja rapido e facil de operar,

como a solugao proposta por este trabalho.
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5 CONSIDERACOES FINAIS

Apesar de ainda ter bastante espago para melhorias, o aplicativo Fasy-D Sign
demonstrou grande potencial como uma ferramenta facil de usar e confiavel para assinar
digitalmente documentos Portable Document Format (PDF) usando um certificado digital
.p12/.pfr. O feedback dos usuérios indica que o design, a facilidade de uso e o desempenho
do aplicativo sao bem recebidos, contribuindo para uma experiéncia geral positiva do
usuario. Os usuarios apreciaram a interface limpa, o processo de assinatura intuitivo e a
responsividade do aplicativo.

Além disso, seguranca e confiancga sao fundamentais para qualquer aplicativo de
assinatura digital, e os usuarios no geral se sentiram confiantes em usar o Fasy-D Sign para
assinatura de documentos oficiais. A inclusao de recursos como Usar minha localizacao
aumentou a utilidade e a conveniéncia do aplicativo. Embora o aplicativo ja seja robusto,
sugestoes para melhorar o fluxo do processo de assinatura e integracao com sistemas
governamentais como o gov.br poderiam aumentar ainda mais seu apelo e funcionalidade.

Concluindo, o Fasy-D Sign atende a uma necessidade significativa de uma solucao
de assinatura digital gratuita, simples e segura. Ao continuar a refinar a experiéncia do
usuario e expandir seu conjunto de recursos, o aplicativo estd bem encaminhado para se
tornar uma ferramenta valiosa para uma ampla gama de usuarios, desde profissionais até
individuos comuns que buscam recursos de assinatura de documentos seguros e eficientes.
O feedback positivo e os altos indices de satisfagdo dos usuarios ressaltam o sucesso do

aplicativo e o potencial de crescimento futuro.
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Introducao



Trabalho home office/colaborativo online

= 46% de empresas adotaram home office (2020)

—> Cerca de 40% de trabalhadores nos EUA praticam home
office (2023)

= 8,3% dos brasileiros atuam como home office (2024)
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Demanda por assinaturas digitais

=> Aumento de processos e contratos exclusivamente digitais
= Lein®14.063/2021 (tipifica assinaturas eletrénicas)
€ Simples
€ Avancada
€ CQualificada

43



Solucao proposta



Solucoes similares

-> Recursos similares
=> Ferramentas pagas ou sistema de trial
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Solucoes similares

S 200 20 2

Adobe Sign
DocuSign
HelloSign
PandaDoc
SignRequest

V HELLOSIGN
PandaDoc

4 SignRequest
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Solucoes similares

=> Assinatura eletronica do gov.br
& Gratis para cadastrados
€ Confiabilidade por etapas de autenticacao
€ Regulamentada pelo Decreto n° 10.543

govb
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Solucao proposta
=> Assinatura Digital (utilizacao de certificado digital)
-=> Foco em:
€ simplicidade
€ praticidade
€ usabilidade
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Solucao proposta

—> Processo de geral - 3 etapas
& Coleta de dados
€ Processo de assinatura
€ Resultado

10
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Solucao proposta

=> Primeira etapa - Coleta de dados

Coleta de Dados )

20



Solucao proposta

=> Primeira etapa - Coleta de dados

4 Coleta de Dados )

[ Dados do usuario |

Nome
Contato
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Solucao proposta

=> Primeira etapa - Coleta de dados

Coleta de Dados h

52
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Solucao proposta

=> Primeira etapa - Coleta de dados

(" Coleta de Dados )
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Solucao proposta

=> Primeira etapa - Coleta de dados

-

Cidade
Estado
Pais

e

Coleta de Dados

~

Selegdo de arguivo

S R
mato .pdf

Localizagdo

o4
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Solucao proposta

=> Segunda etapa - Processo de assinatura

-

S

Cidade
Estado
Pais

Coleta de Dados

Localizagao ‘Sele

~

(Processo de assinatura )

95
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Solucao proposta

=> Segunda etapa - Processo de assinatura

-

S

Coleta de Dados h

Cidade
Estado
Pais

Localizagao

(Processo de assinatura )

Input de senha

Qﬂl K

26
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Solucao proposta

=> Segunda etapa - Processo de assinatura

-

e

Cidade
Estado
Pais

Coleta de Dados h

Localizagido i

(Processo de assinatura )

o7
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Solucao proposta

=> Segunda etapa - Processo de assinatura

4 Coleta de Dados h (Processo de assinatura )

Documento assinado

Localizagao

Cidade
Estado
Pais

Sy
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Solucao proposta

=> Terceira etapa - Resultado

Ve

Coleta de Dados h

[0

Sy

Localizagao

Cidade
Estado
Pais

(Processo de assinatura )

99

Documento assinado

-

Resultado

N
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Solucao proposta

=> Terceira etapa - Resultado

7

Coleta de Dados

Dados do usuario Sel Gdo de arqu

Cidade

Estado

Localizagao )
Pais

(Processo de assinatura )

60

Documento assinado

Vs

Resultado

~




Implementacao e

Desenvolvimento




Linguagens

€ Flutter

-> Flutter
-> Java/Android

62



Bibliotecas

- PDFBox
=> BouncyCastle

APACHE PDFBox

63
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Processo de assinatura

=> Processo em 5 etapas

Criacao da hash
Configuracao da assinatura
Criacao da assinatura digital
Integracao do timestamp
Finalizacao e armazenamento

L 2R 2R 2R Z 2
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Processo de assinatura

=> Criacao da hash

PDF ]

65
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Processo de assinatura

=> Criacao da hash

PDF ->

SHA-256

66
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Processo de assinatura

=> Configuracao da assinatura

ngl ')
».#O 10
DF m =

P SHA-256 Configuracées

67
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Processo de assinatura

=> Criacao da assinatura digital

ngl ')
».#O 10
DF m =

P SHA-256 Configuracées

Certificado

68
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Processo de assinatura

=> Criacao da assinatura digital

ngl ')
#.qc 10

P SHA-256 Configuracées
Certificado Chave privada

69
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Processo de assinatura

=> Criacao da assinatura digital

| -»—»0 T

SHA-256 Conf g racoes

Crtfd Chave privada g
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Processo de assinatura

=> Criacao da assinatura digital

<7 [m

P SHA-256 Configuracées
Certificado Chave privada Hash encriptado
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Processo de assinatura

=> Integracao do timestamp

ngl ')
#.qc 10
DF m =

P SHA-256 Configuracées
Certificado Chave privada Hash encriptado
Solicitacao

72
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Processo de assinatura

=> Integracao do timestamp

ngl ')
».qc 10
DF m =

P SHA-256 Configuracées
Certificado Chave privada Hash encriptado 9

SG= G

Solicitacao FreeTSA

73
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Processo de assinatura

=> Integracao do timestamp

ngl ')
».#0 10
DF m =

P SHA-256 Configuracées
Certificado Chave privada Hash encriptado @
Solicita¢ FreeTSA Ti k :

4
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Processo de assinatura

=> Integracao do timestamp

| -»—»c T

SHA-256 Conf iguractes
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P

ngl ')
».#O 10
DF m =

Processo de assinatura

-> Finalizacao e armazenamento

SHA-256 Configuracées

J
a" - _ d_’_'-'PDF

Certificado Chave privada Hash
Solicitaca FreeTSA Tok : :

76
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Desafios e Obstaculos
-> Flutter

-> Java/Android

—=> PDFBox e BouncyCastle

77
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Demo do app



Demonstracao

79
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Avaliacao



Avaliacao de usuarios

=> TAM (Technology Acceptance Model)
-> Escalade1ab

=> Principais pontos

Informagdes do Usuario e Familiaridade com Computagao
Facilidade de Uso e Interface

Design e Estética

Desempenho e Responsividade

Processo de Assinatura

Experiéncia Geral e Recomendacoes

1 R R 2 2R 4

81

42



Avaliacao de usuarios

= Informagodes do Usuario e Familiaridade com Computacao
® 66,7% sao graduados ou cursam ensino superior
€ 66,7% se consideram intermediarios
€ 33,3% se consideram avancados ou especializados
€ 83,3% utilizou assinatura pelo gov.br

82

43



Avaliacao de usuarios

-> Facilidade de Uso e Interface
& Facil de aprender

€ Interface limpa e compreensivel

Facil de aprender
Interface limpa

Fécil de interagir

751

4.75 |

4.75 ]

0.5

1.5

83

240

3.5

4.5

5
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Avaliacao de usuarios

=> Design e Estética

4 Bom design geral

€ Estética visual também positiva

Design do app

4.5 1

Estética visual

4.0 |

0.5

84

1.5

2D

3.5

4

4.5
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Avaliacao de usuarios

=> Desempenho e Responsividade
€& Satisfacao dos usuarios com o desempenho alta

Satisfacdo com desempenho
Responsividade

4.85 |

4.83 |

0.5

1.5

85

2.9

3.9

4.5
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Avaliacao de usuarios

=> Processo de Assinatura
€ Processo bem avaliado
€ Recurso de Localizacdo considerado Uutil
€ Consideram o processo seguro

Processo de assinatura 1.67]

Feat Usar minha localizacdo 4.67]

Seguranca ao assinar 4.67]
| |

0.5

86

1.5

24D

35 4 45 5
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Avaliacao de usuarios

=> Experiéncia Geral e Recomendacébes
€ A maioria gostou do aplicativo
€ Considerado uma boa ferramenta para assinaturas digitais
€ Usariam o aplicativo no futuro
€ Recomendariam o aplicativo

Gostou de usar 4.67]
Boa ideia para assinaturas 2
Pretende usar futuramente 4.67]
Recomendaria a outros ‘ 1.67]

0O 05 1 15 2 25 3 35 4 45
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Consideracoes Finais



ConsideracoOes finais

=> Aplicativo atingiu o objetivo
=> Resultado positivo das avaliagdes
=> Espaco para melhorias futuras
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Obrigado!!
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