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RESUMO

A constante desmotivacdo com a aprendizagem da matematica por parte dos alunos,
gera certa frustracdo no ensino da matematica por parte dos professores. O ensino tradicional,
baseado no ensino tedrico e expositivo, ja ndo é suficiente para as necessidades escolares, sendo
necessarios outros metodos de ensino para complementar e motivar a aprendizagem. Pensando
nisso, considerou-se a criptografia como tema motivador na aprendizagem de contetdos
matematicos, por ser um assunto interessante e desafiador, que pode ser utilizado em diversas
atividades educacionais. A criptografia faz parte da histéria da matematica, pois grande parte
do desenvolvimento da criptografia se deve a matematica, que estuda e elabora estratégias para
tornar a criptografia mais complexa de decifrar. A criptografia usa técnicas que transformam
uma mensagem legivel em ilegivel, de modo que apenas o remetente e o destinatario possam
entendé-la, garantindo a confidencialidade das informacdes associadas a mensagem. Esta
investigacao qualitativa visa observar, analisar e relatar os resultados obtidos em aplicagcdes que
relacionam criptografia e matematica, atribuindo significado ao conceito matematico estudado,
destacando assim a importancia de trazer para a sala de aula temas atuais que relacionam a
matematica com a realidade do aluno, motivando-o a aprender de uma forma agradavel e
proveitosa. A pesquisa é de natureza exploratéria e envolve um levantamento bibliografico
sobre criptografia, seus aspectos historicos e conceitos matematicos relacionados ao ambiente
criptogréfico. Para a elaboragdo dos dados desta pesquisa foram aplicadas propostas didaticas
com atividades que usam a matematica, mais especificamente matrizes de segunda e terceira
ordem, para criptografar e decifrar mensagens. As atividades foram realizadas por alunos de
uma turma de segundo ano do Ensino Médio de uma escola publica estadual, situada na cidade
de Esteio, no estado do Rio Grande do Sul. Posteriormente, os alunos responderam a um
questionario visando analisar os aspectos benéficos, ou ndo, dessas aplicacdes. Destaca-se entre
as percepcdes, apos a andlise das atividades, que este tema motivou e fez com que a turma
reagisse de forma positiva diante da proposta didatica. Este estudo pode ser utilizado por
professores do Ensino Fundamental e Médio para rever, corrigir, aprofundar e exercitar 0s
contetdos matematicos lecionados, podendo ser elaboradas outras versdes destas atividades,
adaptando-as ao publico-alvo, ou usando outras técnicas de encriptagdo, ou outros contetidos

matematicos, tornando as aulas de matematica mais atrativas e significativas.

Palavras-chave: Criptografia; Motivacao; Aprendizagem; Matematica.



ABSTRACT

The constant lack of motivation with the students' learning of Mathematics generates a certain
frustration in the teaching of Mathematics on the part of the teachers. Traditional teaching,
based on theoretical and expository teaching, is no longer sufficient for school needs, requiring
other teaching methods to complement and motivate learning. With that in mind, cryptography
was considered a motivating theme in the learning of mathematical content, as it is an
interesting and challenging subject that can be used in various educational activities.
Cryptography is part of the history of mathematics, as much of the development of
cryptography is due to mathematics, which studies and devises strategies to make cryptography
more complex to decipher. Encryption uses techniques that transform a readable message into
an unreadable one, so that only the sender and recipient can understand it, ensuring the
confidentiality of information associated with the message. This qualitative investigation aims
to observe, analyze and report the results obtained in applications that relate cryptography and
mathematics, attributing meaning to the mathematical concept studied, thus highlighting the
importance of bringing current topics that relate mathematics to the student's reality to the
classroom, motivating you to learn in an enjoyable and profitable way. The research is
exploratory in nature and involves a bibliographic survey on cryptography, its historical aspects
and mathematical concepts related to the cryptographic environment. For the elaboration of the
data of this research, didactic proposals were applied with activities that use mathematics, more
specifically second and third order matrices, to encrypt and decipher messages. The activities
were carried out by students from a second-year high school class at a state public school,
located in the city of Esteio, in the state of Rio Grande do Sul. Subsequently, the students
answered a questionnaire in order to analyze the beneficial aspects, or not, of these applications.
It stands out among the perceptions, after analyzing the activities, that this theme motivated and
made the class react positively to the didactic proposal. This study can be used by elementary
and high school teachers to review, correct, deepen and exercise the mathematical content
taught, and other versions of these activities can be prepared, adapting them to the target
audience, or using other encryption techniques, or other mathematical contents, making

mathematics classes more attractive and meaningful.

Keywords: Encryption; Motivation; Learning; Math.
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1 INTRODUCAO

A constante desmotivacdo com a aprendizagem da matematica por parte dos alunos,
gera certa frustragdo no ensino da matematica por parte dos professores. Dificuldades de
aprendizagem em matematica podem levar a menores rendimentos e causar preocupacgdo para

os envolvidos. Segundo Gomes e Michel (2018):

A palavra motivar significa: dar motivo, causar, expor motivo; vem da palavra motivo
mais o sufixo acdo, que quer dizer movimento, atuagdo ou manifestacdo de uma forca,
ou uma energia. A motivacéo influencia o comportamento em diversos contextos da
vida humana e em mdltiplas atividades, desde as mais basicas as mais complexas
(GOMES; MICHEL, 2018, p. 2).

O ensino tradicional, baseado no ensino tedrico e expositivo, ja ndo é suficiente para as
necessidades escolares, sendo necessarios outros métodos de ensino para complementar e
motivar a aprendizagem.

A metodologia de ensino presente nas propostas didaticas deste trabalho é baseada na
histéria da matematica, pois a historia da criptografia anda de méos dadas com a historia da
matematica. O desenvolvimento da criptografia deve muito a matemaética, pois ela estuda e
desenvolve estratégias para tornar a criptografia mais dificil de “quebrar”. D’ Ambroésio (1999)

pergunta, “[...] Para quem e para que serve a historia da matematica?” E ele responde,

Para quem? Para alunos, professores, pais e publico em geral. Para que? Algumas das
finalidades principais parecem-me: 1. para situar a Matematica como uma
manifestacdo cultural de todos os povos em todos os tempos, como a linguagem, 0s
costumes, os valores, as crengas e 0s habitos, e como tal diversificada nas suas origens
e na sua evolucdo; 2. para mostrar que a Matematica que se estuda nas escolas ¢ uma
das muitas formas de Matematica desenvolvidas pela humanidade; 3. para destacar
que essa Matematica teve sua origem nas culturas da antigiiidade mediterranea e se
desenvolveu ao longo da Idade Média e somente a partir do século XV1I se organizou
como um corpo de conhecimentos, com um estilo préprio; 4. para saber que desde
entdo a Matematica foi incorporada aos sistemas escolares das nagdes colonizadas, se
tornou indispensavel em todo o mundo em conseqiéncia do desenvolvimento
cientifico, tecnoldgico e econdmico, e avaliar as consequiéncias sécio-culturais dessa
incorporagdo (D’AMBROSIO, 1999, p.27).

A necessidade de proteger informagcfes ou dados importantes esta presente na
humanidade desde os tempos mais remotos. Foi criada pelos egipcios, romanos, hindus e
também por outras civiliza¢des, cada uma a sua maneira. Elas usavam a criptografia com a

mesma motivacao que temos hoje: evitar que mensagens importantes caiam em méos erradas.
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A importancia historica e cientifica da matematica ndo pode ser negligenciada nos
curriculos escolares, pois demonstra de forma contextualizada a forte ligacdo entre a historia da
criptografia e o desenvolvimento cientifico da nossa sociedade. Para captar a atencdo dos
alunos, é necessario sensibiliza-los para o significado e a importancia da aprendizagem,
considerando os conhecimentos prévios que trazem do ambiente escolar e do exterior. A
utilizacdo de uma atividade didatica diferenciada, que interligue contedos matematicos a
situacOes reais do cotidiano, motiva e desperta a curiosidade do aluno, influencia diretamente o
desenvolvimento de habilidades na resolugéo de problemas.

Em vista disso e de como a criptografia tornou-se um assunto atual e presente em nossas
vidas, surgiu a ideia que norteia esta pesquisa, unir criptografia e matematica, pois certas
técnicas criptograficas sio baseadas em varios ramos da matematica como a Algebra Linear,
Matematica Discreta e Teoria dos Numeros. Aplicar temas atuais e métodos dindmicos no
processo de ensino e aprendizagem na matematica, € mencionado nos Pardmetros Curriculares
Nacionais (BRASIL, 1997, p. 23) de matematica, como: “A vitalidade da matematica deve-se
também ao fato de que, apesar de seu carater abstrato, seus conceitos e resultados tém origem
no mundo real e encontram muitas aplicagdes em outras ciéncias e em inumeros aspectos
praticos da vida diaria”.

Criptografia sdo técnicas utilizadas para a troca de informacdes de uma maneira segura,
isto €, uma forma de comunicagdo secreta em que somente 0 emissor e 0 receptor conseguem
ter acesso as informacdes trocadas. Ela € utilizada desde a antiguidade para a troca de
informacdes secretas, principalmente durante as guerras. Para Singh, citado por Bruna Bozano
(2021), “[...] a historia dos codigos e de suas chaves € a histdria de uma batalha secular entre
os criadores de codigos e os decifradores, uma corrida armamentista intelectual que teve um
forte impacto na histéria humana”. Motivo para que grandes estudiosos estivessem e estejam
até hoje sempre em busca de quebrar a técnica criptografica criada, visando desenvolver outra
mais segura.

Atualmente, a criptografia € amplamente utilizada como meio de seguranga no acesso a
sistemas de caixas eletrbnicos, sites da internet e outros meios que necessitam garantir a
seguranca da transmissao de dados.

Ao desenvolver este estudo, chegou-se ao seguinte problema de pesquisa: A criptografia

pode despertar a curiosidade dos alunos e motiva-los a aprender?
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O objetivo geral deste estudo é observar o processo de aprendizagem e analisar 0s
resultados obtidos ao usar temas motivacionais, como a criptografia, em combinacdo com
aplicacbes matematicas. Para isso, temos 0s seguintes objetivos especificos: apresentar o
conceito de criptografia e mostrar sua importancia na evolucao da histéria e da tecnologia;
despertar a curiosidade dos alunos, motivando-os a fixarem conteldos matematicos,
especificamente matrizes; relacionar criptografia e matematica através de problemas, em
aplicacdes simples que envolvem cifras criptograficas.

Quanto aos seus objetivos, a metodologia dessa pesquisa é definida como um estudo de
carater exploratorio, que envolve um levantamento bibliografico sobre a criptografia, seus
aspectos histdricos e conceitos matematicos que fundamentam o meio criptografico. Entende-
se que este método de pesquisa € adequado, pois visa compreender 0s comportamentos e
pensamentos revelados pelos sujeitos da pesquisa no processo de desenvolvimento da situacéo

proposta. Gil (2002) afirma que,

[...] pesquisas exploratorias tém como objetivo proporcionar maior familiaridade com
o0 problema, com vistas a tornd-lo mais explicito ou a construir hipéteses, [...] inclui
(a) levantamento bibliografico; (b) entrevistas com pessoas que tiveram experiéncias
praticas com o problema pesquisado; e (c) analise de exemplos que estimulem a
compreensdo (GIL, 2002, p. 41).

A abordagem qualitativa desta pesquisa visa descrever o resultado das informagdes
obtidas por registros escritos e visuais das atividades realizadas pelos participantes e de um
questionario, sem a mensuracdo quantitativa. Nessa abordagem, o autor analisa criticamente 0s
dados coletados, fazendo uma analise valorativa, pois Ié e interpreta as informac@es obtidas

para chegar as suas proprias conclusdes. Segundo Flick (2008),

As ideias centrais que orientam a pesquisa qualitativa, diferem daquelas da pesquisa
guantitativa. Os aspectos essenciais da pesquisa qualitativa consistem na escolha
adequada de métodos e teorias convenientes; no reconhecimento e na analise de
diferentes perspectivas; nas reflexfes dos pesquisadores a respeito de suas pesquisas
como parte do processo de produgdo de conhecimento; e na variedade de abordagens
e métodos (FLICK, 2008, p. 23).

A técnica de coleta de dados desta pesquisa foi a de observacao participante, para isso,
foram aplicadas propostas didaticas com atividades que usam a matematica, principalmente as

operagfes matriciais com matrizes de segunda e terceira ordem, para cifrar e decifrar
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mensagens. Posteriormente, 0s estudantes foram convidados a responder um questionario
visando analisar os resultados e perceber os aspectos relevantes destas aplicacdes.

No capitulo 2 discutiremos sobre a criptografia apresentando um breve historico e
alguns conceitos presentes no meio criptografico. A seguir, no capitulo 3, analisaremos a
fundamentacdo matemética destacando o estudo de matrizes, uma vez que tal assunto é
elemento principal deste trabalho. Nos capitulos 4 e 5 serd comprovado a unido da criptografia
com a matematica, por meio de atividades que poderdo guiar professores de matematica no
estudo de matrizes usando algumas técnicas criptograficas. E por ultimo, no capitulo 6 estdo as

consideracdes finais desta pesquisa.
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2 REFERENCIAL TEORICO

Atualmente, vivemos em tempos nos quais as informacdes sdo abundantes e a
necessidade de comunicacdo é indispensavel, mesmo sem nos darmos conta, 0s sistemas
criptogréficos estdo presentes em nossas vidas, pois estdo na senha do e-mail, celular ou do
cartdo de crédito, entre outros. Essa senha é criptografada antes de ser enviada para um servidor
de internet ou para o computador central do banco para ficar protegida contra interceptacao.

Neste capitulo, apresentaremos a definicdo de criptografia, alguns fatos historicos
importantes relacionados a ela e alguns tipos de chaves criptograficas que foram e continuam
sendo utilizadas na sociedade. Serdo também referenciados trabalhos desenvolvidos

relacionados com a criptografia e 0 ensino da matematica.

2.1 Criptografia e sua evolugdo na historia

O termo criptografia surgiu da unido de duas palavras gregas, “Krypt0s” que significa
escondido e “graphein” que significa escrita. Em uma defini¢ao menos semantica, a criptografia
sdo técnicas de transpor uma mensagem da sua forma original para outra ilegivel, de modo que
essa mensagem possa ser compreendida apenas pelo destinatario, garantindo assim o sigilo na
comunicagéo.

Figura 1 - Bilhete criptografado.
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BB =YHY S V=850 D=8
BRIy mE. W D SRS &
£BY G5B BE Sd VEihDeed BV
WP B I PRI PEE SV PO
GBEHNS. o) mPod,a@PEHd &
Sroeo@eoddlix roYeoedd BSOS L3=dV
% BeSE5B% = Sy Jeoldmd.d
Fonte: Pagina da internet Medium?.

! Disponivel em: https://ricardomatsumura.medium.com/uma-introdu%C3%A7%C3%A30-%C3%A0-
criptografia-e98cfa585b26
Acesso em: 04 nov. 2022.
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O bilhete na Figura 1, é um exemplo simplério de mensagem secreta, resultado de um
processo de criptografia. A criptografia € um assunto atual, mas ndo é um tema novo e nem
simples. O manuscrito Voynich, Figura 2, por exemplo, existe ha uns 600 anos e ainda nao foi

decifrado.

Flgura2 Péaginas do manuscri rito V %y nich.
L i

M‘f

Fonte Paglna da internet National geogralphlc2

A criptografia estuda métodos para codificar mensagens em que apenas o destinatario

legitimo consegue interpreta-las. Segundo Fiarresga (2010), os objetivos da criptografia sao:

Confidencialidade - mantém o conteldo da informacdo secreto para todos excepto
para as pessoas que tenham acesso a mesma; Integridade da informacéo - assegura
ndo haver alteracdo, intencional ou ndo, da informagdo por pessoas ndo autorizadas;
Autenticacdo de informacdo - serve para identificar pessoas ou processos com quem
se estabelece comunicacdo; ndo repudiacdo - evita que qualquer das partes envolvidas
na comunicagdo negue o envio ou a recep¢do de uma informacdo (FIARRESGA,
2010, p. 4).

Portanto, o objetivo central da criptografia € garantir que apenas o remetente e 0
destinatario de uma mensagem possam ter acesso ao seu conteldo, ou seja, a mensagem €

criptografada pelo remetente e descriptografada pelo destinatario. Segundo Singh (1999),

O objetivo da criptografia ndo é ocultar a existéncia de uma mensagem, e sim esconder
0 seu significado — um processo conhecido como encriptacdo. Para tornar a mensagem
incompreensivel, o texto é misturado de acordo com um protocolo especifico, que ja
foi estabelecido previamente pelo transmissor e receptor (SINGH, 1999, p. 26).

2 Disponivel em: https://nationalgeographic.pt/images/edi¢cdes especiais/cultura/GrandesEnigmas/\VVoynich/cl.jpg
Acesso em: 04 nov. 2022.
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Uma criptografia eficiente ndo € decifrada rapidamente (ou quebrada, termo geralmente
utilizado) por outros individuos diferentes do remetente e do destinatario e possibilita que o
destinatério tenha acesso ao contetido da mensagem, revertendo a encriptagéo. De certa forma,
a histdria da criptografia pode ser dividida em dois momentos, um no qual os sistemas criados
eram considerados seguros, impedindo que a mensagem capturada fosse decifrada, e em outro,
em que ja havia muitos recursos para quebrar a mensagem criptografada. O grande desafio do
primeiro momento era quebrar o codigo e, no segundo, inventar constantemente novos metodos
para dificultar o trabalho dos decodificadores.

Primitivas técnicas de criptografia jA existiam na antiguidade e a maioria das
civilizagbes antigas parece ter usado algum nivel de criptografia. As primeiras historias sobre a
utilizacdo da criptografia, aconteceram em aproximadamente 1900 a.C., quando os egipcios
utilizaram os hieroglifos (Figura 3) para codificar documentos importantes. A substituicdo de
simbolos, uma forma mais bésica de criptografia, aparece tanto nos antigos escritos egipcios,

guanto nos mesopotamicos.

Figura 3 - Literatura no Antigo Eg!_i:?l: 0 Li\qs dos Mortos.
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Fonte: Péagina da internet Brasil Escola®.

Segue uma breve descricdo de alguns tipos de cifras utilizadas ao longo do seu

movimento historico.
2.1.1 Cifra de substituicéo e de transposicao
Antes de citar alguns exemplos de cifras, precisa-se saber que existem dois tipos de

métodos de cifrar, 0 método de cifragem por substituicdo e método de cifragem por

transposicdo. No primeiro méetodo, a mensagem é codificada de modo que cada um dos seus

3 Disponivel em: https://brasilescola.uol.com.br/historiag/a-literatura-antigo-egito.htm . Acesso em: 27 jan.
2023.
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caracteres é substituido por outro de acordo com uma tabela de substituicdo. As cifras de
substituicdo podem ser ainda classificadas como cifra de substituicdo monoalfabética, na qual
as letras do texto cifrado podem ser substituidas por letras ou simbolos e cifra de substituicdo
polialfabética, em que uma mesma letra do texto claro pode ser substituida por diferentes

simbolos ou letras no texto cifrado. Segundo Ganassoli e Schankoski (2015),

A criptografia de transposigdo foi usada poucas vezes ao longo da historia, isso se
deve ao fato de que para mensagens curtas, ou para palavras de ordem de comando
esse método é extremamente inseguro, visto que as letras das mensagens sdo
rearranjadas, gerando um anagrama (GANASSOLI; SCHANKOSKI, 2015, p. 6).

O segundo método de cifragem permite que as letras permutem, ou seja, hd apenas uma
troca de posicédo entre as letras do texto ndo codificado e o cifrado, fazendo com que as letras

permanecam com seu significado.

2.1.2 Bastdo de Licurgo ou Skytale (Citala espartana)

A cidade-estado grega de Esparta surgiu por volta do século V a.C. A maioria de seus
cidadaos eram antidemocraticos, a retorica e a cultura respeitadas pela vizinha cidade-estado
de Atenas estavam longe das preocupacdes espartanas. Os espartanos, regidos por uma rigida
cultura de guerra, preocupavam-se muito com a seguranga das comunicagdes militares. 1sso deu
impulso a diferentes formas de codificar mensagens. O exemplo mais proeminente deste

periodo é a Scytale (citala espartana) ou Bastdo de Licurgo, observavel na Figura 4.

Figura 4 - Bastdo de Licurgo ou Citala espartana.

Fonte: Pagina da internet Png Wing*.

4 Disponivel em: https://www.pngwing.com/pt/search?q=criptografia. Acesso em: 25 jan. 2023.
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A criptografia feita com a citala espartana consistia em enrolar um pano ou tira de couro
em torno de um bastdo de madeira de certa largura. A frase a ser cifrada era escrita na tira
enrolada, apds, era desenrolada, disfargada como um cinto e enviada. O receptor para decifrar
a mensagem recebida, enrola a tira em um bastdo da mesma largura do que a mensagem foi

cifrada.

2.1.3 Cifra de Polibio ou Quadrado de Polibio

Outro método conhecido € a Cifra de Polibio ou quadrado de Polibio que foi
desenvolvido pelo grego Polibio por volta de 200 a.C. a 118 a.C. E uma cifra de substituicio
gue consiste em um quadrado 5x5 e em cada espaco, uma letra, em cada linha, um namero e
em cada coluna, um numero, como se observa na Figura 5. Ou seja, para vocé escrever a letra
A, esta deve ser composta por dois nimeros sendo A =11, D = 14 e Q = 41, sempre sendo a
linha pela coluna, logo a palavra DRAGAO ficaria como 144211221134,

Figura 5 - Quadrado de Polibio.

A'B|C D E
F G H|LI| K
L M|N O P
Q R|S T U
VI W| X 'Y Z

Fonte: Pagina da internet Acervo Lima®.

2.1.4 Cifrade César

Na criptografia, a cifra de César, também conhecida como cifra de troca, codigo de
César ou troca de César, é considerada a mais simples das antigas técnicas criptograficas ja
conhecidas. A cifra recebe esse nome em homenagem ao imperador romano Julio César®

(Figura 6), que a usou para troca de mensagens militares com seus generais durante seu governo.

5 Disponivel em: https://acervolima.com/cifra-quadrada-de-polibio/ . Acesso em: 10 dez. 2022.

® Caio Julio César foi um importante militar e patricio romano, governou Roma entre 49 e 44 a.C. e foi responsavel
por relevantes conquistas militares que legitimaram seu poder.


https://aventurasnahistoria.uol.com.br/noticias/reportagem/historia-quem-era-julio-cesar.phtml
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Nesse método, cada letra € substituida por uma letra que aparece no alfabeto trés posicoes a
frente (ou atras), ciclicamente.

Chamamos de codigo de César qualquer cifra na qual cada letra da mensagem original
é substituida por outra letra, deslocada em um namero fixo de posi¢des, ndo necessariamente
trés. Segundo Singh (2011),

Estes registros sdo encontrados nos documentos que narram a Guerra de Galia do
século | a.c, neste registro, César descreve como mandou uma mensagem para Cicero,
informando que substituiu as letras do alfabeto romano por letras gregas, César, as
vezes, substituia cada letra da mensagem por outra que estivesse trés casas a frente do
mesmo alfabeto, este método de criptografia ficou conhecido como a Cifra de César
(SINGH, 2011, p. 8).

Como o alfabeto portugués tem 26 letras, podem existir 25 codigos de César distintos.
O numero de espacos deslocados € a chave de criptografia e a chave original de César tem o
namero 3. Com alguns truques, a cifra de César permanece indecifravel por séculos e apesar de
sua simplicidade, ou justamente por causa dela, foi Util por muito tempo, em uma época em que

poucas pessoas podiam [é-la.

Figura 6 - Imperador romano Julio César.

Fonte: Pagina da internet Pixabay’.

Veja exemplo da cifra de César na Tabela 1. Observe que na primeira linha estdo
representadas as letras em ordem alfabética. Na segunda linha, a sequéncia alfabética comeca
com a letra D, a terceira letra depois da letra A. Esta é a chave. Em seguida, acrescentam-se as

outras letras, terminando a segunda linha com as letras que foram esquecidas. Assim, a letra A

! Disponivel em: https://pixabay.com/pt/vectors/j%C3%BAlio-c%C3%A9sar-romano-imperador-4206555/
Acesso em: 10 nov. 2022.
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foi substituida por D, B por E, e assim por diante. Por exemplo, com este alfabeto, a palavra
“CRIPTOGRAFIA” se tornaria “FULSXRJUDIL”.

Tabela 1 - Alfabeto com deslocamento de 3 casas - Cifra de César.

Original ABCDEFGHIJKLMNOPQRSTUWYVXY/Z

Codificado DEFGHIJKLMNOPQRSTUWYVXYZABZC

Fonte: Autora, 2022.

2.1.5 Cifrade Vigenere

Os franceses também tiveram papel importante no desenvolvimento da criptografia,
exemplo disso é a Cifra de Vigenére, desenvolvida pelo francés Blaise de Vigenére® no século
XVI. E uma cifra de substituicio polialfabética que consiste na utilizacdo de mais de um

alfabeto cifrante, como pode-se perceber no quadrado da Figura 7.

Figura 7 - O quadrado da Cifra de Vigenére.
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Fonte: Pagina da internet Boxentrig®.

A cifra indecifravel ou cifra de Vigenére é uma tabela com 25 combinacdes diferentes
do cddigo de César. Através de uma palavra-chave codifica-se a mensagem de modo que cada
letra da mensagem é codificada pelo encontro da coluna na qual esté a letra da mensagem com

a linha em que esté a letra da chave.

8 Blaise de Vigenére foi um diplomata e criptografo francés. Aos 17 anos entrou na carreira diplomatica, e ai
permaneceu por 30, retirando-se em 1570.

o Disponivel em: https://www.boxentrig.com/img/vigenere-table2.png . Acesso em: 12 nov. 2022.
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A cifra de Vigenére resolve o problema da facil decodificacdo que existia nas cifras
monoalfabéticas. Contudo, como explica Cimino (2018, p. 40), “[...] a cifra de Vigenere
demorou a pegar porque usa-la exigia tempo e esfor¢o e, em combate, a rapidez é essencial”.

As cifras monoalfabéticas ainda eram muito utilizadas, mas quando a mensagem era
decifrada esperava-se que a acao militar presente nela ja tivesse acontecido. Por alguns séculos
foi considerada a “cifra indecifravel”, até que em 1850 o matematico inglés Charles Babbage®®

“quebrou” essa cifra.

2.1.6 Cifrade Hill

A Cifra de Hill foi inventada pelo matematico norte-americano Lester S. Hill em 1929,
ela € baseada na troca de letras do alfabeto por nimeros e usa como chave matrizes quadradas
invertiveis. Esta técnica serd novamente abordada e demonstrada em outra se¢do, pois as

atividades com a resolucédo de problemas desta pesquisa sdo fundamentadas na Cifra de Hill.
2.2 Criptoanalise

A criptoandlise é a arte de decifrar o texto cifrado e/ou a légica (chave) usada para
criptografa-lo. As pessoas que participam desse esfor¢co sdo denominadas criptoanalistas.

Conforme Singh (2011, p. 11), “[...] a criptoanalise s6 pdde ser inventada depois que a
civilizagdo atingiu um nivel suficientemente sofisticado de estudo, em vérias disciplinas,
incluindo matematica, estatistica e linguistica”. Algumas técnicas de criptografia
permaneceram indecifraveis por muito tempo, pois naquela época, poucas pessoas sabiam ler,
quanto mais calcular, o que atrasou o surgimento da criptoanalise.

A ldade Média foi um periodo marcado por uma relativa recessdo no campo das ideias.
Era muito perigosa a troca de mensagens secretas, pois eram consideradas uma préatica estranha
e ligada as forcas do mal. Quem a usasse poderia ser acusado de bruxaria, motivo de ter sido
usada nos tribunais civis e religiosos como pecas de incriminagdo em processos de toda a

natureza. Os raros sinais histéricos do uso da criptografia durante este periodo, tem relacdo a

10 Charles Babbage foi um cientista, matematico, filésofo, engenheiro mecanico e inventor inglés que originou o
conceito de um computador programavel junto a Condessa de Lovelace, Augusta Ada King.
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habitos de monges utilizando-a em escritas, como forma de passatempo e diversdao ou em
sociedades religiosas.

Figura 8 - Primeira pagina do manuscrito de al-Kindy.
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Fonte: Paglna da internet MVSLIM®,

Os primeiros sinais de ressurgimento da criptografia ocorreram com a ldade de Ouro da
civilizacdo arabe, que iniciou por volta do ano 750 d.C., com a descoberta do "método de analise

de frequéncia”. Segundo Daniel Donda (2020),

Métodos para quebrar cddigos e cifras sdo bem antigos. A primeira explicacdo
gravada, conhecida da criptoandlise, foi realizada pelo arabe Abu Yusuf Yaqub ibn
Ishaq al-Sabbah al-Kindy em “Um guia em decifragdo de mensagens criptografadas”.
Al-Kindy foi um pioneiro em criptoandlise e criptografia, desenvolveu varios métodos
de criptoanalise, incluindo a anlise de frequéncias (DONDA, 2020).

Embora o termo criptoanalise seja relativamente novo (foi inventado por William
Friedman®® na década de 1920), os métodos de quebra de cddigos e cifras sdo muito mais
antigos. A primeira explicacao registrada conhecida da criptoandlise foi dada em “Um guia em
decifragdo de mensagens criptografadas” (Figura 8), do estudioso arabe al-Kindy e foi baseado

em novas técnicas matematicas desenvolvidas pelos arabes.

11Disponl'vel em: https://mvslim.com/you-probably-didnt-know-al-kindis-work-on-deciphering-cryptographic-
messages/ . Acesso em: 25 de jan. 2023.

2 \william F. Friedman foi um criptologista do Exército dos Estados Unidos. Ele foi o primeiro a usar o termo
criptoanalise para se referir ao trabalho de ataque a uma cifra, em oposicéo a criptografia .


https://pt.frwiki.wiki/wiki/Cryptologue
https://pt.frwiki.wiki/wiki/Cryptographie
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2.2.1 Analise de frequéncias das letras

A andlise de frequéncias explora uma fraqueza fundamental nas mensagens codificadas

por cifras monoalfabéticas: as diferentes frequéncias com que aparecem 0s varios simbolos.

Figura 9 - Grafico com a frequéncia das letras em portugués.
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Fonte: Pagina da internet Medium?2,

A aplicacdo da “analise de frequéncias” (Figura 9) em um texto que se supde
criptografado por um cédigo monoalfabético parte do principio que o simbolo que aparece
repetidamente na mensagem criptografada corresponderia a letra A, em seguida, o outro
simbolo mais frequente seria a letra E, e assim sucessivamente. A partir deste estagio, é preciso
fazer ajustes, pois algumas letras tém frequéncia muito proximas. Uma dose de paciéncia e
intuicdo sdo suficientes para completar a decifragem.

O método da anélise de frequéncias fundou a criptoanélise em bases cientificas e
instalou definitivamente a eterna luta entre os criadores e decifradores de cddigos. A
criptoanalise, também foi importantissima para definir a nossa sociedade atual. Existem
diferencas nas formas da criptografia, de acordo com Singh (2020), “[...] tecnicamente uma
substituicdo de palavras ou frases € definida como um codigo e uma substituicdo de letras é
definida como cifra”. Esta técnica provou ser muito eficiente durante a histéria com as cifras
monoalfabéticas e polialfabéticas. Pela primeira vez, as pessoas que tentavam decifrar
mensagens criptografadas tiveram acesso a um método sistematico para fazé-lo, tornando

necessario que a criptografia avangasse ainda mais para continuar sendo Util.

2.2.2 Criptografia moderna na 12 e 22 Guerra Mundial

13 Disponivel em: https://ricardomatsumura.medium.com/uma-introdu%C3%A7%C3%A30-%C3%A0-
criptografia-e98cfa585b26
Acesso em: 10 nov. 2022.
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Quando foi anunciada a 12 Guerra Mundial (1914-1918), a Gré&-Bretanha rompeu 0s
cabos de comunicacdo transatlanticos da Alemanha, tornando necessario que as forcas alemas
usassem cabos de comunicacdo internacionais ou comunica¢Ges sem fio. De acordo com
Ganassoli e Schankoski (2015),

Em 1894, com a descoberta do radio, um importante meio de comunicacéo que serviu
na época para enviar mensagens militares através do cddigo Morse, e sem fios
interligando remetente e destinatario, ficou mais facil a interceptacéo das mensagens
e consequentemente concedeu Vvarias vitorias para os criptoanalistas na Primeira
Guerra Mundial (GANASSOLI; SCHANKOSKI, 2015, p. 14).

Na época da 2% Grande Guerra, a matematica da quebra de cddigos foi ainda mais
importante. Os aliados perceberam que a I6gica matematica poderia ser usada para decifrar as
mensagens alemas, apenas se os calculos pudessem ser feitos rapidamente. A Segunda Guerra
Mundial foi o exemplo perfeito da criptografia analdgica, conhecida como maquina Enigma
(Figura 10), que possibilitou o envio de mensagens em cddigos criptografados, sendo um dos
dispositivos tecnoldgicos mais importantes usados na guerra. Patenteada por Arthur
Scherbius4, em 1918, comecou a ser utilizada na Europa por volta de 1920, a codificagdo dessa
méaquina era de dificil decifracdo, pois era necessario ter outra maquina Enigma para poder

fazer o processo de decodificacéo.

Fonte: Pagina da internet - Revista Expansion®®,

14 Arthur Scherbius foi um engenheiro elétrico alem&o que inventou a maquina de cifra mecéanica Enigma.

15 Disponivel em:
https://www.expansion.com/fueradeserie/cultura/2016/12/07/58480e61e5fdea3e398b45a6.html Acesso em: 19
jan. 2023.
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A cifra da maquina Enigma foi quebrada por outra maquina, a Enigma Bomb,
desenvolvida por Alan Turing®® e sua equipe. Com a Enigma quebrada, os aliados ganharam
vantagem estratégica e venceram a Segunda Guerra Mundial. Neste momento da historia, a

criptografia € responsavel pelo surgimento dos computadores.
2.2.3 Criptografia com algoritmo de chave simétrica e de chave assimétrica

Na matematica, a palavra “algoritmo” significa a sequéncia finita de regras, raciocinios
ou operacdes que, aplicada a um numero finito de dados, permite solucionar classes
semelhantes de problemas, como esquematizado na Figura 11.

Figura 11 - Algoritmo de criptografia.

0101001 | Algoritmo de H$H
0101101 Criptografia ee#$
11101101 #5714

| Dado - Dado
Original Criptografado

Fonte: Péagina da internet UFSM?.

Atualmente a seguranca dos servicos de criptografia € baseado no segredo da chave que
consiste em dois principais tipos: a simétrica e a assimétrica. A criptografia com algoritmo de
chave simétrica é um tipo de criptografia que utiliza somente uma chave tanto para codificar
como para decodificar uma mensagem, conforme Figura 12.

Figura 12 - Criptografia simétrica.

0101001 —— /" algoritmo de ?"*#f%l
0101101 Criptografia je— @@H$
11101101

#$")ar
an— - |

Original ,.:..

Chave Privada
Fonte: Pé4gina da internet UFSM?,

16 Alan Mathison Turing foi um matematico, cientista da computacéo, 16gico, criptoanalista, filosofo e bidlogo
tedrico britanico.

17 Disponivel em: https://www.ufsm.br/pet/sistemas-de-informacao/2020/05/05/introducao-a-criptografia/
Acesso em: 22 nov. 2022.

18 Disponivel em: https://www.ufsm.br/pet/sistemas-de-informacao/2020/05/05/introducao-a-criptografia/
Acesso em: 24 nov. 2022.
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Na criptografia simétrica os algoritmos usados sdo mais simples que na criptografia
assimétrica, levando o processo ser mais rapido, possibilitando a cifragem e a decifragem de
uma grande quantidade de dados em um curto espaco de tempo curto. Segundo Fiarresga (2010,
p.4), “[...] todas as criptografias eram simétricas até a década de 70, até esse momento a
criptografia tinha um maior uso politico e militar”.

Figura 13 - Criptografia assimétrica.

0101001 /" Algoritmo de %RGH$#
0101101 Criptografia ee#$"
11101101 HE A
Dado Dado
Original

8 Criptografade

Chave Plblica Chave Privada
Fonte: Pé4gina da internet UFSM?°,

Na criptografia com algoritmo de chave assimétrica utiliza-se duas chaves, a chave
publica e a chave privada. A chave publica é usada para codificar a mensagem e a chave privada
para decodificar a mensagem, como mostra o esquema da Figura 13. Os algoritmos de
criptografia assimétrica so foram possiveis gracas a matematica e aos recursos computacionais.
A criptografia de chave assimétrica é considerada mais segura que a criptografia de chave
simétrica, devido ao uso das duas chaves. Através desse método o emissor e receptor podem
combinar uma chave por meio de um canal inseguro sem que um intruso possa interceptar e
descobrir a chave de decodificacdo, esse método é baseado nas operagdes com logaritmos
discretos. Nestes algoritmos, 0 emissor consegue criptografar a mensagem, mas nem ele mesmo
seria capaz de decifra-la caso ndo tivesse a chave-privada. Ou seja, saber codificar ndo implica
saber decodificar. Assim, mesmo que a chave-pUblica, usada para criptografar a mensagem,
caia em “maos erradas”, essa pessoa ndo conseguiria ler a mensagem codificada. Oliveira

(2012) afirma que,

Para entender o conceito, basta pensar num cadeado comum protegendo um
determinado bem. A mensagem é este bem, e o cadeado, que pode ficar exposto, é a

19 Disponivel em: https://www.ufsm.br/pet/sistemas-de-informacao/2020/05/05/introducao-a-criptografia/
Acesso em: 24 nov. 2022.
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chave publica. Apenas quem tiver uma chave particular (privada) que consiga abrir o
cadeado poderd acessar a mensagem (OLIVEIRA, 2012, p.2).

Em 1978 foi desenvolvida a criptografia RSA?°, 0 nome que 0 método recebe é em
homenagem aos seus criadores, Ronald Rivest, Adi Shamir e Leonard Adleman, os quais eram
professores do Instituto de Tecnologia de Massachusetts (MIT).

Pimenta (PIMENTA, 2004, p.3) diz que, “[...] os algoritmos mais utilizados na
criptografia assimétrica sdo o RSA e o Diffie-Hellman?.. Portanto, as mensagens criptografadas
com a chave publica sé podem ser descriptografadas com a chave privada correspondente do
destinatario”. Baseada principalmente na teoria dos numeros, a criptografia RSA ¢ considerada
um dos métodos mais seguros para criptografar mensagens por ser uma criptografia de chave
assimétrica e por ter como base um algoritmo que requer duas chaves, uma publica e outra
privada.

A evolugdo dos computadores ainda continua num ritmo muito acelerado e
computadores mais rapidos surgem todos 0s anos. Um dos grandes desafios é a fabricacdo do
computador quantico, que, se existir, sera bilhGes de vezes mais rapido do que os computadores
ja existentes. Com isso, a criptografia podera dar um novo grande salto. Pode-se dizer que a
criptografia é considerada computacionalmente segura por dois fatores, o custo e o tempo.
Quando o custo de quebrar uma criptografia excede o valor das informacdes criptografadas,
isso significa que a criptografia foi bem-sucedida. E quando o tempo para quebrar a cifragem
excede a vida Util da informacdo, também significa que ela alcangou seu objetivo.

Além da criptografia de chave simétrica e assimétrica, existem outros tipos de chaves e
ramificacOes das mesmas. Com o constante avango computacional e a busca pela seguranca na
informac&o, é uma &rea em constante transformacao. Com a promulgacao da LGPD, Lei Geral
de Protecdo de Dados Pessoais (BRASIL, 2018), as organizac¢Ges tornaram-se responsaveis pela
protecdo das informacdes que circulam internamente, bem como os dados obtidos do publico.
Por isso, é indispensavel que as empresas e organizagdes em geral se preocupem em investir

em mecanismos para proteger 0s seus usuarios e dados.

20 0 RSA envolve um par de chaves, uma chave publica que pode ser conhecida por todos e uma chave privada
que deve ser mantida em sigilo. Toda mensagem cifrada usando uma chave publica sé pode ser decifrada usando
a respectiva chave privada.

2L A troca de chaves de Diffie-Hellman é um método de criptografia para trocas de chaves de maneira segura em
canais publicos. Desenvolvido por Whitfield Diffie e Martin Hellman, foi um dos primeiros exemplos préaticos de
métodos de troca de chaves implementado dentro do campo da criptografia, tendo sido publicado em 1976.
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2.3 Criptografia e o ensino de matematica

Com relacdo ao levantamento bibliografico realizado, foram selecionadas vérias
pesquisas com métodos de criptografia interessantes com vistas a aplicacdo de conceitos
matematicos. 1sso nos permitiu desenvolver as atividades apresentadas neste trabalho. As
referéncias foram coletadas em uma ferramenta de busca na internet, na qual foram encontrados
inicialmente mais de 3.400 resultados, usando o filtro “criptografia ¢ matematica”. Destes
textos, selecionamos 5 (cinco) por meio dos seguintes critérios: tema central dos textos serem
sobre o0 Ensino da Criptografia, Educa¢do Matemaética e/ou Ensino da Matematica. Sao eles, em

ordem cronoldgica decrescente:

e O uso da criptografia como ferramenta motivacional nas aulas de probabilidade
no ensino médio - por Medeiros, Macédo e Pinheiro (2021) - Trabalho apresentado no
XL CNMAC, Evento Virtual - Co-organizado pela Universidade do Mato Grosso do
Sul (UFMS). Este trabalho prop6e abordar em sala de aula a relagéo entre probabilidade

e criptografia.

e Criptografia e a Matemética - por Oliveira (2020) - Essa pesquisa estuda o
conhecimento matematico essencial para entender o sistema criptografico mais utilizado
atualmente: o sistema RSA. Entre este conhecimento matematico, 0s nimeros primos
se destacam na aritmética basica, e o sistema de congruéncia na aritmética modular. E
demonstrado como funciona o sistema RSA de criptografia e como é garantida a
dificuldade em quebrar a mensagem criptografada a partir dos ndmeros primos

escolhidos para sua composicao.

e Explorando temas de interesse no curriculo de matematica do ensino medio - por
Olgin e Groenwald (2016) - A pesquisa discute um estudo envolvendo a escolha de
temas a serem trabalhados no curriculo de matematica do ensino médio, que relacione
0s contetidos matematicos a temas de interesse, dentre eles a criptografia. O trabalho
apresenta 0 uso da criptografia para ensinar funcdo afim. Ainda classifica alguns

contelldos matematicos possiveis de serem trabalhados usando a criptografia, dentre
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eles: aritmética, aritmética modular, funcdo linear, fungdo quadratica, funcéo

exponencial, funcdo logaritmica, polinbmios e matrizes.

e Criptografia e matematica - por Ganassoli e Schankoski (2015) - Os pesquisadores
sugerem varias atividades para serem aplicadas com alunos a partir do 6° ano até a 32
série do ensino médio, que unem criptografia a diversos contetdos de matematica, como
analise combinatoria, matrizes, funcdes, divisdo, e vao além, sugerindo algumas

atividades de aritmética modular e RSA.

e Aprendendo criptologia de forma divertida - por Bezerra, Malagutti e Rodrigues
(2010) - Este trabalho faz parte de uma oficina com temas interdisciplinares da
Universidade Federal da Paraiba (UFPB). O objetivo deste minicurso é apresentar
atividades com criptografia envolvendo Analise Combinatéria e outras curiosidades
matematicas relacionando esse tema, que podem ser aplicadas no ensino fundamental e

médio.

Esses foram alguns trabalhos com publicagdes na &rea, pesquisados conforme

descritos anteriormente.


https://www.ufpb.br/
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3 FUNDAMENTACAO MATEMATICA

A criptografia pode utilizar muitos contetdos matematicos, mas evidenciaremos apenas
0 estudo de matrizes. Para que as atividades propostas, envolvendo criptografia, facam sentido
e possam ser resolvidas é necessario o conhecimento sobre as matrizes. Para isso, temos a
intencdo de apresentar os contelldos matematicos que foram previamente abordados com os
estudantes, ou seja, a definicdo de matrizes, alguns tipos especiais de matrizes, as operacoes
matriciais e a matriz inversa. Além dos conteudos de congruéncia e inverso modular. Tais
assuntos dao subsidio para a proposta principal deste trabalho, atividades que relacionam a

criptografia e aprendizagem matemaética.

3.1 Matrizes

As defini¢des apresentadas a seguir podem ser encontradas no livro “Algebra Linear
com Aplicagdes” de Howard Anton e Chris Rorres - 10? edicdo (ANTON, 2012). No entanto,
sdo conteddos que podem ser adaptados de varias obras e de diversas maneiras, considerando a

caracteristica de cada professor, a realidade da turma e o foco que se queira dar.

3.1.1 Definicao de matrizes

DEFINICAO 1 - Uma matriz ¢ um agrupamento retangular de nimeros. Dizemos que 0s

numeros neste agrupamento sdo as entradas da matriz.

Exemplo 1 - Alguns exemplos de matrizes s&o:

- 8 2 1 :

1
0-1[,[5 7 -3 0], - 0 ,[5],[21].
5 2

-4 12 2

Uma matriz com somente uma coluna é denominada matriz coluna, ou vetor coluna, e
uma matriz com somente uma linha é denominada matriz linha, ou vetor linha. No exemplo 1,
a matriz 2x1 é um vetor coluna, a matriz 1x4 € um vetor linha e a matriz 1x1 é um vetor coluna.
O tamanho de uma matriz é descrito em termos do numero de linhas (fileiras

horizontais) e de colunas (fileiras verticais) que ela contém. Por exemplo, a primeira matriz do
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exemplo 1 tem trés linhas e duas colunas, portanto, seu tamanho é 3 por 2 (e escrevemos 3x2).
Numa descricdo de tamanho, o primeiro nimero sempre denota o numero de linhas e o segundo,
0 de colunas. As outras matrizes do exemplo 1 tém tamanhos 1x4, 3x3, 2x1 e 1x1,
respectivamente. Utilizamos letras mailsculas para denotar matrizes e letras minusculas para

denotar quantidades numeéricas, assim, podemos escrever:

1 0 4 a b c
A=|3 2 -1|louC=|def
6 1 3 g h i

Quando discutimos matrizes, é costume dizer que as quantidades numéricas sao
escalares, e escalares sdo numeros reais.
A entrada que ocorre na linha i e coluna j de uma matriz A € denotada por 3x4. Assim,

uma matriz arbitraria 3x4 pode ser escrita como:

e uma matriz arbitraria mxn como:

a o a
ml  m2 mn |

Quando for desejada uma notacdo mais compacta, a matriz precedente pode ser escrita

[a ] ou [a ]
Y mxn v

Sendo utilizada a primeira notacdo, quando for importante na argumentacdo, saber o

como:

tamanho da matriz, e a segunda quando o tamanho nao necessitar énfase. Em geral, combinamos
a letra denotando a matriz com a letra denotando suas entradas; assim, para uma matriz B,

costumamos usar b;; para a entrada na linha i e na coluna j e para uma matriz C, usamos a
notacdo c;;. A entrada na linha i e na coluna j de uma matriz A também € comumente denotada

pelo simbolo (A);;. Assim, para a matriz (1) acima, temos (A);; = a;; e, paraa matriz:
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4 0
A=
o
temos: (A)11 =4, (A)12 =0,(A)21= 2 e (A)22 = -1

Vetores linha e coluna sdo de importancia especial, e é pratica comum denoté-los por
letras minusculas em negrito em vez de letras maidsculas. Para tais matrizes, € desnecessario
usar indices duplos para as entradas.

Assim, um vetor linha 1xn arbitrario a e um vetor coluna mx1 arbitrario b podem ser

escritos como:

a=|la a_ .. a e b= 2
11 12 n .

m

Dizemos que uma matriz A com n linhas e n colunas é uma matriz quadrada de ordem

n e que as entradas destacadas aq,a,;,. .-, Gmxn CONstituem a diagonal principal de A.

a a o a
11 12 In
a a - a
A = 21 22 2n
a /)
ml — m2 mn |

Para algumas aplicacdes matematicas ¢ desejavel desenvolver uma “aritmética de
matrizes” na qual as matrizes podem ser somadas, subtraidas e multiplicadas de alguma maneira

atil. O restante desta se¢do sera dedicado a desenvolver essa aritmética.

3.1.2 Adicéo e Subtracdo de matrizes

DEFINICAO 2 - Se A e B sdo matrizes de mesmo tamanho, entio a soma A + B é a matriz
obtida somando as entradas de B as entradas correspondentes de A, e a diferenca A - B é a
matriz obtida subtraindo as entradas de B das entradas correspondentes de A. Matrizes de
tamanhos distintos ndo podem ser somadas ou subtraidas. Em notagdo matricial, se

A = [a;;] e B = [b;;] tm o0 mesmo tamanho, ent&o:

(A+B)ij= (A)ij+ (B)yy =a;j+by; e (A—=B)i; = (A)ij — (B)ij = aij — by
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Exemplo 3 - Adigéo e subtragéo - Considere as matrizes:

3 5 6 -1 2 3 =2 12 ; 1
A=l2 1 =3 0|,B=|6 -10 0 4 ,c=[0 1]
0o -2 9 4 1 7 22 5
Entao:
5 8 4 11 ] 2 8 —13
A+B=[8 -9 -3 4| ¢ A-B=|-4 11 -3 -4
] 5 31 9 -1 -9 =13 -1

As expressdes A+ C, B + C, A - Ce B - C ndo podem ser definidas.

3.1.3 Multiplicacdo de um escalar por uma matriz

DEFINICAO 3 - Se A for uma matriz e ¢ um escalar, entdo o produto c.A é a matriz obtida pela
multiplicacdo de cada entrada da matriz A por c. Dizemos que a matriz c.A é um multiplo

escalar de A. Em notagdo matricial, se A = [a;;], entdo: (cA);; = c(A);j = cayj.

Exemplo 4 - Multiplos escalares - Para as matrizes:

4 0 5 0o 7
4 -8
A=|2 -3 =2|,B=| -1 9|, C=
6 10
1 6 -2 2
temos:
4
8 0 10 0 =21 - —-—
1 2 2 2 -4
2A=|4 -6 —-4|,(-3).B=| 3 =271{, |=|cCc= =
2 6 10 3 5
2 12 -4 -6 -6 - —
2 2

E usual denotar (-1).B por -B.

Até aqui, definimos a multiplicacdo de uma matriz por um escalar, mas ndo a
multiplicacdo de duas matrizes. Como as matrizes sdo somadas somando as entradas

correspondentes e subtraidas subtraindo as entradas correspondentes, pareceria natural definir
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a multiplicacdo de matrizes multiplicando as entradas correspondentes. Contudo, ocorre que tal
defini¢do ndo seria muito atil na maioria dos problemas. A experiéncia levou os matematicos a

seguinte defini¢cdo, muito mais util, de multiplicagdo de matrizes.

3.1.4 Multiplicacéo entre matrizes

DEFINICAO 4 - Se A for uma matriz mxr e B uma matriz rxn, entdo o produto A.B é a matriz
mxn cujas entradas sdo determinadas como segue. Para obter a entrada na linha i e coluna j de
A.B, destacamos a linha i de A e a coluna j de B. Multiplicamos as entradas correspondentes

da linha e da coluna e entdo somamos os produtos resultantes.

Exemplo 5 - Multiplicando matrizes - Considere as matrizes:

4 0 5 0o 7
A=(2 -3 -2 e B=|-1 9
1 6 -2 2 2

Como A é uma matriz 3x3 e B é uma matriz 3x2, o produto A.B é uma matriz C de

tamanho 3x2.

A . B = C
4 0 5 0 7 “nn
2 _3 _2 . _1 9 = 021 C22
1 6 -2 2 2 :
€3 3

Para determinar, por exemplo, a entrada na linha 1 e coluna 2 de A.B, destacamos a
linha 1 de A e a coluna 2 de B. Entdo, como ilustrado, multiplicamos as entradas

correspondentes e somamos esses produtos.

4 0 5 0 7 ] [3§
2 -3 =20 -1 9 |=|[]0[]
1 6 -2 2 2 ][]

¢, =(4.7+0.9+5.2) = (28+0+10) = 38

A entrada na linha 3 e coluna 1 de A.B ¢ calculada como segue:
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4 0 5 0 7 |:|-

2 =3 2. -1 9 |=

1 6 -2 2 2 m |:|
¢, =[1.0+6.(-1)+(-2).2] =(0-6-4) =-10

As contas para as demais entradas sao:

1= 4040.(-1)+52=0+0+10=10
€1 = 20+ (=3).(-1)+(-2)2 = 0+3—4=—1
€= 274 (—3)9+4 (—2)2 = 14—-27 —4 = —17
C3p= 17469+ (~2).2 = 7+54—4=57

10 38
AB=| -1 -17
-10 57

A definicdo de multiplicacdo de matrizes exige que o nimero de colunas do primeiro
fator A seja igual ao nimero de linhas do segundo fator B para ser possivel formar o produto
A.B. Se essa condicdo ndo for satisfeita, o produto ndo estard definido. Uma maneira
conveniente de determinar se o produto de duas matrizes estd ou ndo definido € escrever o
tamanho do primeiro fator e, a direita, escrever o tamanho do segundo fator. Se, como em (1),

0S numeros internos coincidirem, entdo o produto estara definido

A . B = C
m xr r xn m X n (1)
Internos
Externos

Exemplo 6 - Determinando se um produto esta definido: Suponha que A, B e C sejam matrizes
de tamanhos:
A B C
3x4 4x7 %3

Ent&o, por (1), o produto A.B esté definido e é uma matriz 3x7, B.C esta definido e é
uma matriz 4x3, e C.A esta definido e € uma matriz 7x4. Os produtos A.C, C.B e B.A ndo estdo
definidos. Em geral, se A = [a;;] € uma matriz mxr e B = [b;;] € uma matriz rxn, entao,

conforme destacado em (2):
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Gy Gy 4y,
aZ] aZZ azr b” blZ le f)]”
P ; b, b b, .b
AB= ' ' ' ) )'ZI 22 2j 2n (2)
a_ a : : .

b b_ b, .b

rl o r2 rj m

a a e O
ml — m2 mr

a entrada (AB);; na linha i e coluna j de A.B é dada por:

(AB)U = ailblj + al‘zbz]‘ + ai3b3j+ ...+airbrj

Propriedades da multiplicacdo matricial: Nem todas as leis da aritmética real sdo validas

na aritmética matricial. Por exemplo, sabemos que na aritmética real sempre vale a.b = b.a,
sendo a lei da comutatividade da multiplicacdo. Na aritmética matricial, contudo, a igualdade

de A.B e B.A pode ser invalida por trés razdes possiveis:
1 - A.B pode ser definida e B.A ndo. Por exemplo, se A € uma matriz 2x3 e B € 3x4.

2 - A.B e B.A podem ambas estar definidas, mas tém tamanhos diferentes. Por exemplo,

se A é uma matriz 2x3 e B é 3x2.

3 - A.B e B.A podem ambas estar definidas e ter o mesmo tamanho, mas as matrizes
podem diferir (conforme ilustrado no exemplo seguinte).

Exemplo 7 - A ordem é importante na multiplicacdo matricial - Considere as matrizes:

I

Multiplicando, obtemos:
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2.5+0.(-2) 2.1+0.4 1040 2+0 10 2
AB= = -
[3.5+(—1).(—2) 3.1+(—1).4] [15+2 3—4] [17 —1]

52+1.3  5.0+1.(-1) 10+3 0-1 13 -1
B.A= = =
[(—2).2+4.3 (—2).0+4.(—1)] [—4+12 0—4] [ 8 —4]

Assim, A.B # B.A.

Observagdo - Nao veja mais do que esta escrito no exemplo 7. O exemplo ndo proibe a
possibilidade de A.B e B.A serem iguais em certos casos, somente que ndo sdo iguais em todos

0s casos. Se acontecer de A.B = B.A dizemos que as matrizes A e B comutam.

3.1.5 Matriz transposta

DEFINICAO 5 - Se A for uma matriz mxn qualquer, entdo a transposta de A, denotada por
AT, é definida como a matriz nxm resultante da troca das linhas com as colunas de A; ou seja,
a primeira coluna de AT é a primeira linha de A, a segunda coluna de AT é a segunda linha de

A, e assim por diante.

Exemplo 8 - Algumas transpostas - Alguns exemplos de matrizes e suas transpostas sao 0S

seguintes:
“ %2 Y3 Y 3 5
A=|a,a,a a |, B=| 1 4]|,c=[351], D=[6]
=2

Observe que ndo so as colunas de AT sdo as linhas de A, mas também as linhas de A7,
sdo as colunas de A. Assim, a entrada na linha i e coluna j de AT é a entrada na linha j e coluna
i de A; ou seja:

ANy = Wi

Observe a reversdo de indices. No caso especial, em que a matriz A é uma matriz

quadrada, a transposta de A pode ser obtida pela troca das entradas posicionadas simetricamente
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em relacdo a diagonal principal. Em (3), podemos ver em que AT também pode ser obtida

“refletindo” A em torno de sua diagonal principal.

4 0 5 4@@ 4 2 1
A=2—3—2—>@—3@—»0—36
16 -1 @@_1 5 -2 -1

T

Permutamos entradas
posicionadas simetricamente

em relagdo a diagonal principal. (3)

3.1.6 Matriz identidade

Uma matriz quadrada com entradas 1 na diagonal principal e demais entradas nulas é

denominada matriz identidade. Alguns exemplos séo:

1000
100

10 0100
[1], lo1o],

01 0010
001

0001

Uma matriz identidade é denotada pela letra I. Se for importante enfatizar seu tamanho,
escrevemos I, para a matriz identidade de tamanho nxn. Para explicar o papel das matrizes
identidade na aritmética matricial, consideremos o efeito de multiplicar uma matriz A de

tamanho 2x3 nos dois lados por uma matriz identidade.

Multiplicando a direita pela matriz identidade 3x3, obtemos:

a a a 100 d a
1112 13 112 13
A.I% = 010 = =A
- a a a a a a
21 "2 723 001 21 "22 T23

e multiplicando pela esquerda pela matriz identidade 2x2, obtemos:
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01 a__ a a

a _ a _a a _ a _a
10 112 13 11 12 13

12.A= . = = A
Ay Gy Aoy o1 49 9o

O mesmo resultado vale em geral, ou seja, se A for uma matriz mxn, entdo:

Al,=Ael,. A=A

3.1.7 Inversa de uma matriz

Na aritmética real, cada nimero ndo nulo a tem um reciproco a~1.(1/a) com a
propriedade: a.a™! = a~'.a = 1. O nimero a~*! também é denominado inverso multiplicativo
de a. Nosso proximo objetivo é desenvolver para a aritmética matricial um analogo desse

resultado. Com esse objetivo, apresentamos a seguinte definicao:

DEFINICAO 6 - Se A for uma matriz quadrada e se pudermos encontrar uma matriz B de
mesmo tamanho tal que A.B = B.A = 1, entdo diremos que A é invertivel (ou ndo singular) e
que B € uma inversa de A. Se ndo puder ser encontrada uma tal matriz B, diremos que A é néo

invertivel ou singular.

Observagéo - A relacdo A.B = B.A = | permanece inalterada pela troca de A por B, de modo
que se A for invertivel e B uma inversa, entdo também vale que B é invertivel e que A é uma
inversa de B. Assim, se A.B =B =, dizemos que A e B sdo inversas uma da outra.
Exemplo 9 - Uma matriz invertivel - Sejam:
2 1 [ 3 —1
A= e B=
5 3 | =5 2

2 1771 3-17 [10]
an=l o 1] o

entdo:

Assim, A e B sdo invertiveis e uma é inversa da outra.
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Propriedades das inversas: E razoavel perguntar se uma matriz invertivel pode ter mais de uma

inversa. O proximo teorema mostra que a resposta € ndo — uma matriz invertivel tem exatamente

uma inversa.

TEOREMA 1 - Se B e C sdo ambas inversas da matriz A, entdo B = C.

Prova: Como B é uma inversa de A, temos B . A = I. Multiplicando ambos os lados a direita
porC,da(B.A).C=1.C=C. Mas também valeque (B.A).C=B.(A.C)=B.I= B,
de modo que C = B. Como consequéncia desse importante resultado, podemos agora falar “da”
inversa de uma matriz invertivel. Se A for invertivel, entdo sua inversa sera denotada pelo
simbolo A7, Assim: A.A™t=1 e ATLA=1.

A inversa de A desempenha na aritmética matricial praticamente 0 mesmo papel que o
reciproco A~ desempenha nas relagGes numéricas a.a ! =a l.a = 1.

Na préxima secdo, desenvolvemos um método para encontrar a inversa de matrizes
invertiveis de qualquer tamanho. Por enguanto, temos o teorema seguinte, que especifica
condi¢des sob as quais uma matriz 2x2 é invertivel e fornece uma férmula simples para a

inversa.

TEOREMA 2 - A matriz:

é invertivel se, e sO se, ad - bc # 0, caso onde a inversa é dada pela formula:

1
det(A)

d —b

—-CcC a

ATl =

Confirma-se a validade da formula (4), mostrandoque 4. A1 =A4"1.A=1
Observacéo - A quantidade a.d = b.c no teorema 2 é denominada determinante da matriz A de
tamanho 2x2 denotada por det(A) = a.d - b.c ou, alternativamente, por:

a b
def(A)=| X |=a.d-b.c
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Exemplo 10 - Calculando a inversa de uma matriz 2x2 - Em cada parte, determine se a matriz

¢ invertivel. Se for, calcule sua inversa.

12 11
(a)Az[s 4] (b)Az[z 2}

Solucdo (a): O determinante de A é det(A) = (1.4) - (2.3) =4 - 6 = -2, ndo nulo. Assim, A ¢
invertivel e sua inversa é:

4 2
-— = -2 1
. 1T 4 -2 2 2 -
A '=—-— = - A = 3 1
21 =3 1 3 1 - ——
5 7% 22

Deixamos para o leitor confirmarque 4. A" =471 A = 1.

Solucdo (b): A matriz ndo é invertivel porque det(A) = (1.2) - (2.1) = 0.
3.2 Determinantes por expansao em cofatores

Nesta se¢do, definimos a nogdo de “determinante”. Isso nos dard condicdes para obter
uma formula especifica para a inversa de uma matriz invertivel.

Lembre-se do teorema 2, que diz que a matriz 2x2

a b
A=
c d
é invertivel se a.d - b.c # 0 e que a expressdo a.d - b.c € denominada determinante da matriz A.

Lembre, também, que esse determinante é denotado escrevendo:

a b
det(A) =ad —bc ou

‘ = ad —bc
c

(4)
e que a inversa de A pode ser expressa em termos do determinante por:

1
det(A)

d —b

ATl = = ad—bc

-Cc da

®)
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ADVERTENCIA: E importante ndo esquecer que det(A) é um ndmero, enquanto A é uma

matriz.

3.3 Cofatores

Um dos principais objetivos desta se¢do € o de obter analogos da formula 5 que sejam
aplicaveis a matrizes quadradas de todas as ordens. Para isso, é conveniente usar entradas com
indices ao escrever matrizes ou determinantes. Assim, definimos o determinante de uma matriz

A = (aq4,) de tamanho 1x1 por det(A) = det(a;1) = a1 , € Uma matriz 2x2 por:

112
A =
21 "2
as duas equacdes em (4) tomam a forma:
a a
(A) _ 11 12 _ _
det v a (a”.azz) (alz.azl)
21 22 (6)

A definicdo seguinte é fundamental para o nosso objetivo de definir o determinante de

uma matriz de ordem superior.

DEFINICAO 7 - Se A for uma matriz quadrada, entdo o menor da entrada a;; é denotado por
M;;, e definido como o determinante da submatriz que sobra quando suprimimos a i-esima linha
e a j-ésima coluna de A. O nimero (—1)i+f.Ml-j denotado por C;; e denominado cofator da

entrada.

Exemplo 11 - Encontrando menores e cofatores - Seja:

-1 2 3
A=l 4 5 2
-3 1 0

O menor da entrada a;; é:
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-1 2 3
5 2
M =l 4 5 2|= =(5.00-(2.1)=0-2=-2->M =-2
11 1 0 1
-3 1 0

Ocofatorde a;; é: ¢;; = (D™ L. M, > My, = -2

Analogamente, o menor da entrada as, é:

-1 3
‘ . 2‘=[(—1).2]—(3.4)=(—2)—12=—14»1\43;—14

O cofator de as, é: C3, = (—1)3*2. M3, > —M3, = 14

Observe que um menor M;; e seu cofator correspondente C;; sdo ou iguais ou negativos
um do outro, e que o sinal (—1)*/ que os relaciona é + 1 ou -1 conforme o padréo de tabuleiro

de xadrez:

+ 1
I+
+

Por exemplo: Cy; = M;;,Cy; = —M,,,C,, = M,, € assim por diante. Assim,
realmente nunca é preciso calcular (—1)*/ para encontrar Ci; basta calcular o menor M;; e

ajustar o sinal, se necessario, conforme o padrao do tabuleiro de xadrez.

Exemplo 12 - Expansdo em cofatores de uma matriz 2x2 - O padréo de tabuleiro de xadrez de

uma matriz A = [a;;] de tamanho 2x2 é:

de modo que:
Ci1 =My =ay, Ciz = =My, = —ay,

Cyy =My =—ay; Cop = My = aqq
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Definicdo de um determinante geral

TEOREMA 3 - Se A for uma matriz nxn, entdo independentemente de qual linha ou coluna
escolhermos, sempre obteremos o mesmo nimero multiplicando as entradas daquela linha ou

coluna pelos cofatores correspondentes e somando os produtos obtidos.
Esse resultado nos permite apresentar a proxima definicéo.

DEFINICAO 8 - Se A for uma matriz de tamanho nxn, entdo o nimero obtido multiplicando
as entradas de uma linha ou coluna qualquer de A pelos cofatores correspondentes e somando
0s produtos assim obtidos € denominado determinante de A. As proprias somas Sao

denominadas expansdo em cofatores de det(A), ou seja,

det(A) = a;1Ci1 + a;Cin+ ... +a;,Ci,, = Expansdo em cofatores ao longo da linha i, e

det(A) = ay;Cy; + ay;Cyj+ ... +ay;Cy; — EXpansao em cofatores ao longo da coluna j.

EXEMPLO 13 - Expansdo em cofatores ao longo da primeira linha - Encontre o determinante

da matriz:

1 -3 3
A= 2 5 -1
-2 0 4

expandindo em cofatores ao longo da primeira linha.

Solucdo:
1 -3 3
5 -1 2 -1 25
A=| 2 5 —-1[=1. +3. +3. =
0 4 -2 4 -2 0
-2 0 4

'1.20+3.6+3.10=20+18+30=068

EXEMPLO 14 - Expansdo em cofatores ao longo da primeira coluna - Seja A a matriz do

exemplo 3. Calcule det(A) expandindo em cofatores ao longo da primeira coluna de A.
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Solucéo:
1 -3 3
5 -1 -3 3 -3 3
A=] 2 5 —-1|=1. -2. -2. =
0 4 0 4 5 -1
-2 0 4

1.20-2.(-12)-2.(-12)=20+24+24 =68

Isso confirma o resultado obtido no exemplo 13.

Uma técnica util para calcular determinantes 2x2 e 3x3

U]

ADVERTENCIA: A técnica de setas s6 funciona com determinantes de matrizes 2x2 e 3x3.
No caso 2x2, o determinante pode ser calculado formando o produto das entradas na
seta para a direita e subtraindo o produto das entradas na seta para a esquerda.
No caso 3%3, primeiro copiamos as primeira e segunda colunas conforme indicado em
(7) e depois podemos calcular o determinante somando o produto das entradas nas setas para a
direita e subtraindo os produtos das entradas nas setas para a esquerda. Esse procedimento

executa as seguintes contas.

Ty Ty,

a Jja__.a_ . _—d__.d —a _.|a_.da_._—d__.d +a _.[a_ .a__—a__.a =
11 2233 23 32 127021 33 2331 13\ 21 32 2231

a .da_.d_‘*a ..a _.a *ta .a_ .a._—a _.a_.a_ —a_ _.a_.a__—a. .a__.d
1122 33 1223 31 13 21 32 1322 31 1221 33 1123 32

que estdo de acordo com a expansdo em cofatores ao longo da primeira linha.

Exemplo 15 - Regra de Sarrus - Uma técnica para calcular determinantes de matriz 2x2 e 3x3:
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4 2
42
(a) der( ):‘% 1‘ =| X |[=@1)-(23)=4-6==2>der(A)= -2
) 1
[ a
11 12 13
(b) det(A)=|4a, a,, d,, |= +a“.a22. a33+a12. a,. a31+a13. a,-dy
_a31 32 a“
Ty Ay, au_“n'“zs' 32 Fm 9y A3
1 2 =3|1 2
(c) det(A)=[3 4 —1|3 4 |=145+2.(-1).04(-3).3.(-2)-04.(-3)-(-2).(-1).1-5.3.2>
0 -2 5]0=2| 20+0+18+0-2-30=38-32=6->det(A)=6

TEOREMA 3 - Uma matriz quadrada A é invertivel se, e s6 se, det(A) # 0.

Exemplo 16 - Testando invertibilidade por determinantes - Como a primeira e terceira linhas
de:

12 3
A=|1 0 1
3 6 9

sdo proporcionais, det(A) = 0. Assim, A ndo é invertivel. Agora estamos prontos para 0
principal resultado relativo a produtos de matrizes.

3.4 Adjunta de uma matriz

DEFINICAO 9 - Se A for uma matriz nxn qualquer e C;j o cofator de a;;, entdo a matriz

é denominada matriz de cofatores de A. A transposta desta matriz € denominada adjunta de A

e denotada por adj(A).

Exemplo 17 - A adjunta de uma matriz 3x3 - Seja:
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2 0
A= 0 3 1
-1 2 1
Os cofatores de Asdo: ¢;; =1 C,=1 Ci3=-3
(=2 (=1 C3=0
C31 = 2 C32 = _1 C33 = 3
de modo que a matriz dos cofatores é:
1 -2 2
c=| 1 1 -1
-3 0 3
e a adjunta de A é:
1 1 -3
adi(A)=| -2 1 0
2 -1 3

No teorema 2, apresentamos uma férmula para a inversa de uma matriz 2x2 invertivel.

Nosso préximo teorema estende aquele resultado para matrizes invertiveis nxn.
3.5 Ainversa de uma matriz usando sua adjunta
TEOREMA 4 - Se A for uma matriz invertivel, entao:

A"l= ﬁm . adj(A)

Prova: Em primeiro lugar, mostramos que A.adj(A) = det(A).l . Considere o produto:

A.adj(A) =

.
In  2n jn nn

a we @
nl n2 nn
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A entrada na i-ésima linha e j-ésima coluna do produto A.adj(A) é:
ailel + aiijz+ s +aijn (8)

(ver as linhas destacadas nas matrizes). Se i = j, entdo (8) € a expansdo em cofatores de det(A)
ao longo da i-ésima linha de A e se i # j, entéo as entradas da matriz A e os cofatores provém

de linhas diferentes de A, de modo que o valor de (8) € zero. Portanto:

det(A) 0 .. O
aagia=| O 0 )
0 0 .. det(A)

Como A é invertivel, det(A) # 0. Portanto, a equacdo (9) pode ser reescrita como:

JA.adj(A)]=1 A. cadj(A) [=1
s adA=1 o [def(A) ad )]
Multiplicando ambos lados & esquerda por A™1, resulta:
AT = agi(a)
=———F.a
det(A) J
Exemplo 18 - Usando a adjunta para encontrar uma matriz inversa.
Solucdo: Deixamos para o leitor conferir que det(A) = -1. Assim:
| 1 1 -3 -1 -1
l=—— adi(A)=(-1).[ -2 1 0o|=] 2 -1 0
AT = adj(A) =(-1)
2 -1 3 -2 1 -3

3.6 Aritmética modular

A operacdo mod 26 corresponde a uma operacao de aritmética modular da definicao de

Anton (2012, p.657). No exemplo 20, substituimos os inteiros maiores do que 25 pelo seu resto
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da divisdo por 26. Essa técnica de trabalhar com os restos é a base de uma parte da Matematica
denominada aritmetica modular.

Na aritmética modular, supomos dado um inteiro positivo m, denominado mddulo, e
consideramos “iguais” ou “equivalentes” em relagdo ao mddulo quaisquer dois inteiros cuja

diferenca seja um multiplo inteiro do mddulo. Mais precisamente, temos a definicdo seguinte:

DEFINICAO 10 - Dados um nimero inteiro positivo m e dois inteiros a e b quaisquer, dizemos
que a € equivalente a b modulo m, e escrevemos: a = b (mod m), se a = b for um multiplo

inteiro de m.

Exemplo 19 - Vérias equivaléncias:

7
-1

2  (mod 5) 19
25 (mod 26) 12

3 (mod?2)
0 (mod4)

Dado um mdédulo m, arbitrario, pode ser provado que qualquer inteiro a é equivalente,
modulo m, a exatamente um dos inteiros; {0, 1, 2, ..., m— 1}, Esse inteiro é denominado
residuo de a médulo m e escrevemos para denotar o conjunto dos residuos médulo m:
Z,={0, 1,2, ... m=1} s¢ 3 for um inteiro nio negativo, entdo seu residuo médulo m é
simplesmente o resto da divisdo de a por m. Para um inteiro a arbitrario, o residuo pode ser

encontrado usando o seguinte teorema.

TEOREMA 5 - Dados um inteiro a e um médulo m quaisquer, seja:

al
R = resto de—
m
Ent&o o residuo r de a modulo m € dado por:
R se a=0
r={m-—R sea< 0 e R#0
0 sea< (0 e R#0

Exemplo 20 - Residuos mod 26 - Encontre os residuos modulo 26 de (a) 87, (b) 38 e
(c) 26.
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Solucdo (a): dividindo |87| = 87 por 26, temos um resto de R =9, ou seja, r = 9.
Assim, 87 =9 (mod 26).
Solucdo (b): dividindo |-38| = 38 por 26, da um resto de R = 12, ou seja, r = 26 - 12= 14,
Assim, 38 = 14 (mod 26).
Solucgdo (c): dividindo |-26| = 26 por 26, temos um resto de R = 0. Assim, -26 =0 (mod
26).
Na aritmética usual, cada nimero ndo nulo a tem um reciproco, ou inverso
multiplicativo, denotado por a1, tal que: a.a™* =at.a = 1.
Aqui termina a apresentacdo dos conteldos matematicos necessarios para o
entendimento dos capitulos que virao.
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4 ATIVIDADES RELACIONANDO CRIPTOGRAFIA E MATRIZES

A BNCC, Base Nacional Comum Curricular (BRASIL, 2018), é um documento
normativo para a rede de ensino publico e privado que determina os conhecimentos e as
habilidades essenciais que todos os alunos tém o direito de aprender. Na prética, isso significa
que, independentemente da regido, raga ou classe socioecondmica, todos estudantes do Brasil
devem aprender as mesmas habilidades e competéncias ao longo da sua vida escolar. As
atividades que serdo desenvolvidas neste trabalho, nesse contexto, tem as seguintes
caracteristicas:

Unidade Tematica: Ndmeros e Algebra.

Objetos de Conhecimento: Matrizes e Determinantes.

Competéncias especificas:

e (3 - Utilizar estratégias, conceitos e procedimentos matematicos, em seus campos —
Aritmética, Algebra, Grandezas e Medidas, Geometria, Probabilidade e Estatistica —
para interpretar, construir modelos e resolver problemas em diversos contextos,
analisando a plausibilidade dos resultados e a adequacdo das solucdes propostas, de
modo a construir argumentacéo consistente.

e C4 - Compreender e utilizar, com flexibilidade e precisdo, diferentes registros de
representacdo matematicos (algébrico, geométrico, estatistico, computacional, etc.), na
busca de solucdo e comunicacdo de resultados de problemas.

Habilidades:

e (EM13MAT315) - Reconhecer um problema algoritmico, enuncia-lo, procurar uma
solucdo e expressa-la por meio de um algoritmo, com o respectivo fluxograma.

e (EM13MAT405) - Utilizar conceitos iniciais de uma linguagem de programacédo na

implementacao de algoritmos escritos em linguagem corrente e/ou matematica.

As atividades que serdo apresentadas neste capitulo foram elaboradas para serem
aplicadas em uma turma de 2° ano do ensino médio. A previsdo do tempo de duracédo é de 10
horas de aula. Essa proposta didatica envolve o conhecimento da histéria da criptografia e dos
conteddos matematicos: matrizes e determinantes de segunda e terceira ordem, e aritmética
modular (teorema do resto), que sdo a fundamentacdo matematica do capitulo anterior.

Esta pesquisa foi dividida em quatro atividades:
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Atividade 1 - A César, o0 que é de César! - Mensagem decifrada pela Cifra de César;

Atividade 2 - Cifra-me! - Criptografia com multiplicagdo de matrizes;

Atividade 3 - Decifra-me! Se for capaz! - Criptografia com matriz inversa de

segunda ordem;

Atividade 4 - Top Secret! - Criptografia com matriz inversa de terceira ordem.

A seguir, os modelos de como foram elaboradas e aplicadas essas atividades.

4.1 Atividade 1 - A César, o que é de César!

Mensagem cifrada e decifrada pela Cifra de César.

Duracdo: 2 periodos de 50 minutos cada.

Objetivo: apresentar o conceito de criptografia, dar exemplos da importancia da
criptografia desde a antiguidade até os dias atuais e estimular a curiosidade dos alunos sobre o
tema apresentado.

Procedimentos:

1° momento: como introducdo ao tema escolhido, pergunte aos alunos se ja ouviram
falar em cifras, se sabem o que significa e se conhecem exemplos de cddigos secretos para troca
de informacdes (troca de bilhetes). Como estimulo, podemos lembra-los de livros ou filmes de
acdo, ou suspense, nos quais ¢ preciso decifrar algum cédigo, como: “O cddigo da Vinci”
(2006), a trilogia “Matrix (1999) e “O jogo da imitagdo” (2014), entre outros.

2° momento: os alunos assistem a um video sobre criptografia intitulado “A César, o
que ¢ de César!” Segundo a sinopse do video, na fic¢do, Pedro, um adolescente especialista em
tecnologia, fala com o imperador romano Jalio César (Figura 14) por meio de um programa de
computador. Eles falam sobre criptografia e como as mensagens criptografadas foram
importantes desde a Roma antiga até hoje, fornecendo exemplos de codigos e seu uso na

historia.
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Figura 14 - Cenas do video: A César, o que é de César!

(L
< Criptografia
" Kryptés: Escondido
Gréphein: Escrita

l

Outra técnica muito interessante de criptografia é a Skytale (Figura 15), uma técnica de

Fonte: Matematica Multimidia®2.

criptografia muito antiga usada durante a guerra pelos espartanos. O video La Skytale?, mostra
detalhadamente como era essa citala.
Figura 15 - La Skytale.

Fonte: Pagina da internet UFSCAR?*.

3° momento: Os alunos devem formar grupos, para juntos descriptografar uma
mensagem secreta criptografada usando a técnica da Cifra de César.

A atividade € realizada em folha impressa com uma mensagem criptografada anexada
conforme o exemplo. A mensagem abaixo foi criptografada com a chave 3 da Cifra de César
conforme Tabela 1:

Tabela 1 - Alfabeto com deslocamento de 3 casas — Cifra de César.

Original ABCDEFGHIJKLMNOPQRSTUWYVXY/Z

Codificado DEFGHIJKLMNOPQRSTUWYXYZABZC

Fonte: Autora, 2022.

Mensagem codificada:

22 Disponivel em: https://youtu.be/SmPAmMNQIPEs . Acesso em: 20 nov. 2022.
23 Disponivel em: https://youtu.be/7uq4hlVODKU . Acesso em: 20 nov. 2022.
24 Disponivel em: https://www.dm.ufscar.br/profs/caetano/iae2004/G6/citala.htm . Acesso em: 20 nov. 2022.
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UHIOHUR - SDEOR#QHUXGD

VH#VRX#DPDGR

TXDQWR#PDLV#DPDGR
PDLV#FRUUHVSRQGR#DR#DPRU

VH#VRX#HVTXHFLGR
GHYR#HVTXHFHU#WDPHP
SRLV#R#DPRU#H#IHLWR#HVSHOKR

WHP#TXH#WHU#UHIOHUR

Mensagem decifrada conforme Tabela 1:
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As atividades 2, 3 e 4 usam a operagdo mod 27, sendo uma adaptagéo de uma cifra de
substituicdo conhecida como Cifra de Hill, que usa a operacdo mod 26, conforme atividades no

trabalho de dissertagdo de Clarissa Melo?.

4.2 Atividade 2 - Cifra-me!

Duracéo: 2 periodos de 50 minutos cada.

Objetivo: fixar a compreensdo de multiplicacdo entre matrizes relacionando-a com a
aplicacdo em criptografia.

Nesse experimento os alunos criam uma mensagem secreta e a enviam para outro grupo
decifrar na atividade 3. Nesta experiéncia, os alunos aprenderdo uma das varias maneiras de
criptografar mensagens, usando matrizes inversas. O objetivo especifico desta atividade é fixar
contetdos como multiplicacdo de matrizes conhecendo e aplicando um método diferente, ou
ndo, daquele que o professor ja apresentou em aulas anteriores. Aqui a atividade foi
desenvolvida com uma matriz-chave de segunda ordem, porém, pode-se fazer o mesmo
experimento com matrizes quadradas de dimensdes maiores.

Procedimentos:

1° momento: para conhecer como a criptografia e a matematica se relacionam, os alunos
assistem um video intitulado “O gabarito secreto” (Figura 16). Conforme a sinopse do video,
uma jovem estudando para uma prova de matematica se depara com algumas matrizes que
parecem ser uma mensagem criptografada contendo as respostas da tal prova. Com a ajuda do
irmé&o, ela tenta decifrar a mensagem e acaba aprendendo um pouco sobre as matrizes.

Figura 16 - Cenas do video: O gabarito secreto.

b A1 F 7

Fonte: Matematica Multimidia2®.

25 Disponivel em: https://www.bdtd.uerj.br:8443/bitstream/1/17533/2/Disserta%C3%A7%C3%A30%20-
%20Clarissa%20Duarte%20Loureiro%20de%20Mel0%20-%202014%20-%20Completa.pdf.pdf . Acesso em: 13
jan. 2023.

26 Disponivel em: https://youtu.be/Jr83wILbRaM . Acesso em: 20 nov. 2022.
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2° momento: a turma é dividida em grupos de forma que o nimero de grupos formados

seja “par”. Isso porque os grupos devem trocar mensagens criptografadas entre si ao final da

atividade. A primeira tarefa da atividade é que cada grupo crie sua propria mensagem secreta

usando a matriz-chave, de segunda ordem, na folha impressa, conforme orientagdo do

professor.

Exemplo da atividade 2: para criptografar a frase “AMO MATEMATICA” o processo

seré dividido em 5 passos.

Passo 1: A frase “AMO MATEMATICA”, para ser criptografada, deve se transformar
em “AMO#MATEMATICA” e em seguida, a nova “palavra” ¢ dividida em blocos de

n letras. O valor de n pode variar segundo o interesse do remetente.
Para tal, usaremos a Tabela 2 para a conversdo das letras para nimeros:

Tabela 2 - Alfabeto associado a um ndmero (mod 27).

CDEFGHI JKLMNOWPOQR STUWYVXY Z #

2 3 45 6 7 8 910 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

Fonte: Autora, 2023.

Passo 2: cada letra seré associada ao numero de sua posicao no alfabeto.

A MO#MAT E M AT I CA
N N A e A A A
0 12 14 26 12 0 19 4 12 0 19 8 2 O

Passo 3: agrupar 0s numeros da mensagem original dois a dois, formando matrizes

vetores 2x1 (m).

m m m m m m m

1 2 3 4 5 6 7
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Passo 4: para fazer o processo de codificagdo deve-se escolher uma matriz 2x2 que seja

invertivel. Pegamos como exemplo a matriz A abaixo.

1 2
A=
o]
Como, det(A)=(a;1-a22) —(a42.a21)=(1:-3)—(2-2)=3-4=-1 # 0.

Logo, a matriz A possui inversa e é uma possivel chave.

Observacdo: Se a matriz escolhida ndo for inversivel, pode ocorrer de a mensagem nao

ser decifravel, pois sem a condicdo de ser inversivel ndo podemos garantir que pontos que

representam letras distintas possam ser levados a letras distintas. Na realidade, trata-se de um

contexto amplo: dentre todas as infinitas matrizes 2x2, apenas um numero finito delas tornarédo

a mensagem impossivel de ser revertida.

Passo 5: escolhida a matriz-chave A, multiplicar a mesma por cada vetor matriz 2x1 da

mensagem original (m).

[1 27 0 7 1.0 + 2.12 0+ 24 24 [ 24 7 [ v
. = = = — (mod27) — —

|2 3 [ 12 ] 2.0 + 3.12 0+ 36 36 | 9 | | J

[1 27[ 147 1.14 + 2.26 14 + 52 66 [ 12 ] [ M
. = = = — (mod27) — -

| 2 3 [ [ 26 ] 2.14 + 3.26 28 +78 106 | 25 | | Z

[1 27127 [1.12 + 2.0 12 + 0 (127 [ 12 7] [ M
. = = = — (mod27) — -

|23 ([ 0 ] | 2.12 4+ 3.0 | 244+ 0 | 24 | | 24 | | ¥

[1 27197 [1.19 + 2.4 7 19 + 8 (277 [ 0 T [ A
. = = = — (mod27) — -

| 23 ([ 4 ] | 2.19 + 3.4 ] 38 + 12 | 50 | | 23 | | X

[1 27127 [1.12 + 2.0 12+ 0 (127 [ 127 [ M
. = = = — (mod27) — -

|23 ([ 0 ] | 2.12 + 3.0 | 24+ 0 | 24 | | 24 | | ¥

[1 27197 [1.19 + 2.8 19 + 16 (357 8 [/
. = = = — (mod27) — -

| 2 3 [ 8 ] [ 2.19 + 3.8 ] 38 + 24 | 62 ] 8 |/

[1 27[2 1.2 4+ 2.0 24+ 0 2 2 [ C
. = = = — (mod27) — -

| 23 ([0 2.2+ 3.0 4+ 0 4 4 | E

Fonte: Autora, 2023.

Note que na segunda multiplicacdo, temos um problema, pois 0 nimero 66 ndo possui

equivalente alfabético na Tabela 2. Para resolver esse problema, realizamos o seguinte acordo:
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sempre que ocorrer um inteiro maior do que 26, ele sera substituido pelo resto da divisdo desse
inteiro por 27.

Observagao: Como o resto da divisdo por 27 ¢ um dos inteiros 0, 1, 2, ..., 26, esse
procedimento sempre fornece um inteiro com equivalente alfabético. Assim, substituimos 66
por 12, pois 12 é o resto da divisdo de 66 por 27.

Segue da Tabela 2, que o texto cifrado do par AM é YJ e assim sucessivamente. Os
demais vetores correspondem aos pares de texto cifrado MZ, MY, AX, MY, Il e CE,
respectivamente. Coletando os pares, obtemos a mensagem cifrada completa: YJ MZ MY AX
MY Il CE, que normalmente, seria transmitida como uma Unica cadeia sem espacos:
YIMZMYAXMYIICE.

Esta mensagem cifrada sera entregue, com a matriz-chave A, para outro grupo decifrar

na proxima atividade.

4.3 Atividade 3 - Decifra-me! Se for capaz!

Duracéo: 3 periodos de 50 minutos cada.
Objetivo: aplicar o método da adjunta para calcular a inversa de uma matriz de segunda
ordem para resolver o problema da mensagem criptografada.

Procedimentos:

1° momento: divide-se a turma em grupos, de modo que a quantidade de grupos
formados seja um nlmero “par”, pois esta atividade é continuagdo da anterior, na qual os grupos
trocam entre si as mensagens. O desafio agora é decifrar a mensagem secreta recebida, usando
a chave informada. A chave serd uma matriz de segunda ordem que devera ser transformada
em matriz inversa, usando o método da adjunta, para desvendar o segredo da mensagem.

O professor deve explicar com exemplos no quadro como calcular a matriz inversa pelo
método da adjunta e, se necessario, fazer uma questdo como exercicios antes de iniciar a
atividade de criptografia. Ao desenvolver a atividade, vocé pode fazer a seguinte pergunta aos
alunos:

e Qual deve ser o tamanho da matriz vetor para que a inversa da matriz chave possa ser

multiplicada pela matriz vetor da mensagem criptografada, A=*.mc ? Por qué?

Exemplo da atividade 3: Esse tipo de criptografia usa chaves simétricas, ou seja, a chave

para cifrar e decifrar ¢ a mesma. Um destinatario que conhece a chave de criptografia usada



64

pelo remetente sabe que pode usar operagOes matriciais para determinar a chave de

descriptografia e obter acesso a mensagem enviada. Para isso VOCE precisa seguir estes passos:

e Passo 1: primeiro, precisamos calcular o determinante da matriz-chave A para conferir

]

Deste modo, dado que det (A) = -1, esta matriz possui inversa e é uma chave.

se ela é invertivel. Sendo:

e Passo 2: calcular a matriz inversa de A para retornar a mensagem original. O método
para calcular a matriz inversa pode ser qualquer um valido, aqui é usado 0 método da
adjunta, que também pode ser utilizado para matrizes de ordem superior a 2. Para

calcular a matriz adjunta, devemos primeiro calcular a matriz C dos cofatores de A:

i = DML My = e =CDAI3l =2 ¢y =1.3 2 ¢;=3

ciz = (DM M| = cip= (D12 = cp= (1) .2 2 ¢ = -2
Co1 = (D My = 0 = (1D32] 2 1= (1) .2 2 ¢y = -2
€2 = (1?2 My 2 = (DA = =112 = 1

A matriz C dos cofatores de A é:

3]

e Passo 3: transformar a matriz C dos cofatores de A em matriz adjunta C , dado que

c=CT.
=_[ 3 -2
-2 1

e Passo 4: calcular a inversa da matriz chave usando a matriz dos cofatores de A:
1 — 1 3 -2
A7l=—— . C - A~ 1= .
det(A) (-1 -2 1

3 -2 -3 2
-2 1 2 -1
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e Passo 5: trocar as letras da mensagem criptografada pelos respectivos nameros

conforme a Tabela 2 e formar os vetores da mensagem codificada (mc):

Tabela 2 - Alfabeto associado a um nimero (mod 27).

A BCDEFGHI JKLMNOUZPOQQR STUWYVXY Z #

01 2 3 45 6 7 8 910 11 1213 14 15 16 17 18 19 20 21 22 23 24 25 26

Fonte: Autora, 2023.
Y J MZ MY A X M Y I I
N l v L 1 L L 1
24 9 12 25 12 24 O 23 12 24 8 8 2

—_— —_—
mc mc 7

C E
VN
4

mc Hic me mc mc

1 2 3 4 5 6

Observacdo: A matriz vetor da mensagem codificada deve ser do tamanho 2x1 para ser possivel

LI

a multiplicacdo: A~1. mc:

mec 5 me 6 me

4 7

e Passo 6: multiplicamos a matriz inversa de A por cada vetor da mensagem codificada

(mc), A~L.mc e encontramos:

[ -3 27[24] 3244297 [ =72+18] -547 [ 07 [ A
A~ me = . = = = - (mod27) - -
Ll 2-1]]19 | 224-19 | | 48-9 | 39 | | 12 ] |
[ -3 27[12] =3.12+2.257 [ =36+50] 14 7 [ 0] [O
A me_= . = = = - (mod27) - -
21 2-1]]125] 2,12-1.25 | | 24-25 | -1 | [ 12| | #
[ -3 27[12] =3.12+2.247 [ =36+48] 127 127 [M
A me_ = . = = = - (mod27) - -
31 2 -1]]24 | 2,12-1.24 | | 24-24 | 0 | | 0] | A




. (-3 2 |: 0 [ —3.0+2.23
AT \mc =

0+46
I123] | 20-1.23

0-23

|: 40 ]*(mod27)->|: !

9

23 4

12 12
- (mod27) =

0 0

[ =3 2_|:12_ [ —3.12+2.24

-36+48
A Ve = .
5 1124 | 2.12-1.24

24=24

I L
Lk
Al =| 72 2-.[8-—_ _3'8+2-8} { 24+16:|
L)

-8 19
- (mod27) - -
2 -1 8 2.8—-1.8 16—8 8 8
(=3 27 21 [ -32+24 -6+8 2 2 C
A Ve = = - (mod27) » -
7 2 -1 4 22-14 0 0 A

Fonte: Autora, 2023.

Note que na primeira multiplicacéo, temos um problema, pois o resultado é um nimero
negativo -54 e ndo possui equivalente alfabético, pois € menor que zero (Tabela 2).

Para resolver esse problema, fazemos conforme segue do teorema 5 da Aritmética
modular: dividindo |-54| = 54 por 27, d4 um resto de R = 2, ou seja, r = 27 - 2 = 25. Assim, -54
=25 (mod 27). Segue da Tabela 2, que o texto cifrado do par 1J € AM e assim sucessivamente.
Os demais vetores correspondem aos pares de texto cifrado O#, MA, TE, MA, Tl e CA
respectivamente. Coletando os pares, obtemos a mensagem cifrada completa:

AM O# MA TE MA TI CA, que normalmente, seria transmitida como uma Gnica cadeia
sem espacos: AMO#MATEMATICA. Esta é a mensagem decifrada.

4.4 Atividade 4 - Top Secret!

Neste experimento, os alunos usam uma matriz maior, de terceira ordem, como chave
para descriptografar uma mensagem criptografada pelo professor.

Duracéo: 3 periodos de 50 minutos cada.

Objetivo: incentivar o estudante a progredir no conhecimento anterior, ou seja, aplicar
0 método da adjunta para calcular a inversa de uma matriz de terceira ordem.

Observagéo: Nesta atividade, o determinante da matriz-chave escolhida pelo professor
(que pode ser igual ou diferente entre os grupos) é igual a 1, para que os alunos possam
facilmente calcular a matriz inversa. Pode ser feita com qualquer matriz de terceira ordem com

determinante diferente de zero.
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Procedimentos:

A turma ¢é dividida em grupos, depois o professor distribui as folhas impressas das
atividades. O quarto desafio é descriptografar a mensagem secreta recebida usando a chave
fornecida. A chave serd a matriz que precisa ser invertida para revelar o segredo da mensagem.
O professor explica que a resolucdo pelo método da adjunta também pode ser utilizada para
matrizes de tamanhos maiores que 2x2, pois a matriz-chave nesta atividade é de terceira ordem.
Por ser um pouco mais elaborada, na parte dos cofatores de A, o professor deve explicar com
exemplos no quadro e, se necessario, fazer uma questdo como exercicio antes de iniciar a
atividade de criptografia. Ao desenvolver a atividade, vocé pode fazer as seguintes perguntas
aos alunos:

e O tamanho da matriz vetor serd 0 mesmo da atividade anterior? Por qué?
e Qual deve ser o tamanho da matriz vetor para que a inversa da matriz chave possa ser

multiplicada pela matriz vetor da mensagem criptografada, A=*.mc ?

Apos, os alunos devem fazer a resolucéo conforme o exemplo da atividade 4 a seguir:

Matriz-chave A

1 11
3 2 0
1 1 0

Tabela 2 - Alfabeto associado a um ndmero (mod 27).

A BCDEFGHI JKLMNOWPQR STUWYVXY Z #

01 2 3 45 6 7 8 910 11 1213 14 15 16 17 18 19 20 21 22 23 24 25 26

Fonte: Autora, 2023.

Decifre a mensagem criptografada abaixo, usando a matriz-chave A e a Tabela 2 para
converséo de letras:
UXJFUGFMNK WL!

Observacdo: A inversa da matriz-chave € usada para retornar a mensagem original e o

método da adjunta sera usado para calcular essa inversa conforme segue no exemplo.
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Resolugdo: Matriz inversa pelo método da adjunta (ou método dos cofatores).

1. Calcule a inversa da matriz que descriptografa a mensagem secreta. 1sso requer calcular

o determinante da matriz-chave para ver se ela é invertivel. Sendo:

111
A=[320
110

Provando que det (A) =1 — det (A) # 0, entdo a matriz A é invertivel.

2. Calcule a matriz C dos cofatores da matriz chave A:

€l Cp €y

C=| ¢y €y Cos

Cy Cap Ca3

e, =(=DL M“|=(—l)2. ? g =  1.(2.0-0.1)= 1.(0-0)= 1.0=0
ep= (=012 = (-0 = (-1.6.0-0.0) =(-1.0-0) =(-1).0=0
¢, == M13|=(—1)4. ? T = L(3.1-21)=1.03-2)= L.1=1
e, =(=12"" M21|=(—1)* i (l) =(-1).(ro-11)=(-D.(0-D=(-1).(-1)=1
c22=(—|)2*2. M., =(-1)* i (l) = 1.(1.0-1.)=1.(0-1)=1.(-1)= -1
e, =(=1)""2 M23|=(—l)5. i : = (-D.(1.1-1.D)=(-1).01-1)=(-1).0=0
L, = (=D M3||=(—l)4. ; ol 1.(1.0-1.2)= 1.(0-2) = 1.(-2)= -2
e, = (=132 |m | = (=1)% l ('J = (=110 1.3) =(=1).(0-3)=(=1).(=3) =3
= (=17 M33|=(—1)°. ; ; = 1.(1.2-1.3)= 1.(2-3)= 1.(-1)= -1

Assim a matriz C dos cofatores de A é:
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0 0 1
C=| 1 -1 0
-2 3 -1

3. Transforme a matriz C dos cofatores de A em matriz adjunta € dado que C = CT.

0 1 -2
c=l0-1 3
1 0 -1

4. Calcule a inversa da matriz chave A: a cada caractere (letra) da mensagem recebida é
atribuido um ndmero de posi¢do no alfabeto que compdem o vetor da mensagem

codificada (mc) conforme Tabela 2.

uxXlJ FUGFMN K WL

N N S A A A A A
20 23 9 5 20 6 5 12 13 10 22 11

mc

mc nic mec

1 2 3 4

Observacgdo: A matriz vetor da mensagem criptografada deve ser 3x1 para existir a
multiplicagdo, A=.mc :
200 577 5 [ 10
23|20 || 12 || 22
9 || 6 |[ 13 || 11

“1 111(72 "!L'3 mc

4
5. Em seguida, multiplique cada vetor de mensagem codificada (mc) pela inversa de A

para encontrar a mensagem original.

[0 1 -27 207 0.20+1.23-297 0+23-18 (5 F
A‘l.mcl= 0 -1 3|.[23|=]020-1.23+39]| =|0-23+27|= | 4 | »(mod27) » | E
|1 0 -1] [ 9] 1.20+0.23~1.9 | 20+0-9 | 11 L
[0 1 27T 57 0.5+1.20-2.6] [0+20-127 [ 8 [ 1 ]
A—l.mc2= 0-1 3(.]20[=1]05-120+3.6| =|0-20+18|=| =2 »(mod27)~| Z
|1 0 -1] [ 6] 1.5+0.20~ 1.6 | | 5+0-6 [ | -1 E3
[0 1 27T 57 0.5+1.12-2.13 [0+12-26] -147 [N
A—l.mc3= 0-1 3|.l12=105-1.12+43.13| = |0=-12439 | =| 27 | =(mod27)~> | A
|1 0 -1 [13] 1.5+0.12-1.13 | 5+0-13 | -8 | | T |
fo 1 -27 10 0.10+1.22-2.11 [0+22-221 07 [A ]
A‘l.mc4= 0-1 3(.122]|=]010-1.22+3.11]|=|0-22+33|= | 11 | »(mod27) =| L
|1 0 -1] |11 1.1040.22-1.11 | 10+0~11 | -1 | | # ]

Fonte: Autora, 2022.
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Observe que algumas multiplicagfes resultam em numeros negativos que ndo tém
correspondéncia alfabética, pois sdo menores que 0 (Tabela 2). Para resolver este problema,
procederemos como na atividade anterior. Segue da Tabela 2, que o texto cifrado do trio UZJ é
FEL e assim sucessivamente. Os demais vetores correspondem aos trios do texto cifrado FUG,
FMN e KWL, respectivamente. Coletando os trios, obtemos a mensagem cifrada completa: FEL
I1Z# NAT AL#, que, normalmente, seria transmitida como uma Unica cadeia sem espacos:
FELIZ NATAL! Assim termina a apresentacao das 4 atividades programadas para esta proposta

didatica.

No préximo capitulo, faz-se a analise das aplicacfes destas aulas.
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5 APRESENTACAO DA PESQUISA E ANALISE DOS RESULTADOS

As dificuldades observadas no ensino da matematica e a indiferenca dos alunos em
relacdo a aprendizagem s@o motivos de grande preocupagdo. Uma forma de amenizar essas
adversidades é por meio do uso de atividades didaticas que auxiliem os professores a relacionar
o0s contetidos de matematica com situagdes atuais e do mundo real, que estimulem a curiosidade
e motivem os alunos a aprender.

Como € um assunto atual, a criptografia € um tema fascinante para atividades
educacionais. Grande parte do desenvolvimento da criptografia foi devido a matematica, que
cria estratégias para tornar a criptografia mais complexa e dificil de interpretar para aqueles que
desejam usar indevidamente informacoes sigilosas de outras pessoas (hackers).

Diante disso, chegou-se ao seguinte problema: A criptografia pode despertar a
curiosidade dos alunos e motiva-los a aprender?

Para responder a essa pergunta, uma pesquisa foi projetada e aplicada com 16 estudantes
do 2° ano do ensino medio de uma escola estadual da cidade de Esteio, no estado do Rio Grande
do Sul, com idades entre 15 e 18 anos.

A analise dos dados apresentados a seguir serd em ordem cronologica dos
acontecimentos, considerando as 4 atividades propostas no capitulo anterior e as respostas de
um questionario realizado através de uma plataforma digital online, Google Forms, organizado
em dez questdes. As folhas das atividades realizadas em sala de aula podem ser consultadas na
integra nos Apéndices.

A turma teve sua primeira aula no dia 11 de novembro de 2022 e necessitou de duas
aulas de 50 minutos cada para a realizacdo da atividade 1. Este estudo foi realizado em uma
sala de aula com televisdo e acesso a internet.

O objetivo especifico desta atividade foi estimular a curiosidade dos alunos,
introduzindo o conceito de criptografia e fornecendo exemplos da importancia da criptografia
desde os tempos antigos até o presente. Como introdugdo ao tema escolhido para o
desenvolvimento deste trabalho, foi perguntado se ja tinham ouvido falar em criptografia e se
sabiam o que significava. Eles falaram sobre o aplicativo WhatsApp, devido ao aviso que ele

mostra, o0 de que € protegido por criptografia de ponta a ponta, como se observa na Figura 17.
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Figura 17 - Mensagem no aplicativo WhatsApp.

& As mensagens que voce enviar para esta
conversa e chamadas agora $a0 protegidas com
criptografia de ponta-a-ponta

(-i:;.:; m 0

Fonte: Pagina da internet Memaria Ebc?’.

No gréfico da Figura 18, podemos observar que mais da metade, 68,8%, j& sabia o que
significa criptografia.

Figura 18 - Gréafico 1: quanto ao tema da pesquisa.

1. Antes de participar destas atividades vocé ja tinha nogao do que significava criptografia e onde

a encontramos no nosso cotidiano?
16 respostas

® sim
® Nao

Fonte: Autora. Dados da pesquisa.

Durante a aula, para despertar ainda mais a curiosidade sobre o assunto, foi falado sobre
filmes de ac¢do ou suspense, nos quais é preciso decifrar algum cdodigo, como: “O codigo da
Vinci” (2006), a trilogia “Matrix” (1999) e “O jogo da imitacao” (2014), entre outros.

Perguntado onde mais existe criptografia, responderam que na senha do celular, das
redes sociais e do cartdo de crédito e, também, mencionaram os hackers que se infiltraram em
redes governamentais e corporativas.

O grafico 2, da Figura 19, mostra que as senhas de redes sociais sdo as mais populares
entre os alunos, pois 62,5%, 10 dos 16 estudantes apontaram essa alternativa. A criptografia do

fone de ouvido Bluetooth e as assinaturas digitais sdo as menos conhecidas em 12,5% (2 de 16).

21 Disponivel em: https://images.app.goo.gl/WcfscLY92hU8Fzof8 . Acesso em: 10 nov. 2022.
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Figura 19 - Gréfico 2: respostas a pergunta 2 quanto a utilidade da criptografia.

2. Se respondeu “sim” na pergunta anterior: Que lugares vocé ja conhecia que faziam uso da

criptografia? Pode ser mais de uma alternativa.
16 respostas

Respondi ndo na pergunta ant... 5 (31,3%)

Celular. 9 (56,3%)

Fones de ouvido Bluetooth. 2 (12,5%)
TransagOes bancarias com cart... 4 (25%)
Senhas de redes sociais, como... 10 (62,5%)
Assinatura digital de document... 2 (12,5%)
Bitcoin e criptomoedas. 3(18,8%)

0 2 4 6 8 10

Fonte: Autora. Dados da pesquisa.

Observagédo: As opcdes que contemplam cada questdo ndo aparecem totalmente em alguns
gréficos, portanto, abaixo da figura do grafico estdo as questdes correspondentes e as suas
opcdes para melhor entendimento.

Figura 20 - Pergunta 2 e suas alternativas.

2. Se respondeu “sim” na pergunta anterior: Que lugares vocé ja conhecia que
faziam uso da criptografia?

Pode ser mais de uma alternativa.

D Respondi ndo na pergunta anterior.

D Celular.

D Fones de ouvido Bluetooth.

D TransagOes bancarias com cartéo de credito.

D Senhas de redes sociais, como WhatsApp, Facebook, Instagram entre outros.
D Assinatura digital de documentos.

D Bitcoin e criptomoedas.

D Outro:

Fonte: Autora. Dados da pesquisa.

No momento seguinte, um video do aplicativo YouTube sobre criptografia foi exibido
na televisdo, com o titulo: A César, 0 que é de César! Este episddio fala sobre cifras e a
importancia da cifra de César na histdria da humanidade.

Duas técnicas criptograficas sao apresentadas no video A César, o que é de César!, a
cifra de César e a da maquina Enigma. Para complementar e causar curiosidade, a pesquisadora
achou interessante mostrar um pequeno video chamado La Skytale; a citala; uma técnica de

criptografia muito antiga usada pelos espartanos durante a guerra. Pelo que se percebe no



74

grafico 3, da Figura 21, a cifra de César foi a técnica que mais chamou atengdo, 62,5% dos
alunos indicaram ela como a mais interessante, talvez seja pelo fato de ser a cifra trabalhada
por mais tempo naquela aula.

Figura 21 - Gréfico 3: quanto as técnicas antigas de criptografia.

3. Qual dos assuntos sobre criptografia abaixo citados vocé achou mais interessante?
16 respostas

@ Citala espartana ou Bast&o de Licurgo -
Uma técnica de criptografia em que a
mensagem era enrolada em um bastao
de madeira e foi usada durantes as
guerras.

@ Cifra de César - Uma cifra romana que
foi usada pelo imperador Julio César e
0s seus generais durante as guerras..

@ A magquina Enigma - Usada pelos
alemaes durante a 22 guerra mundial
para cifrar mensagens.

Fonte: Autora. Dados da pesquisa.

Seguindo o planejado, a folha da atividade 1 foi entregue com uma mensagem
criptografada usando a cifra de César para ser decifrada. Na Figura 22, observa-se um dos
grupos respondendo a atividade 1. As mensagens revelavam uma poesia oculta e diferentes
entre os grupos. Apos a conclusao da tarefa, um representante de cada grupo leu a mensagem.

Figura 22 - Alunas desenvolvendo a atividade 1.

Grupo3

A cltn do Gbaar & um o do cibu do sutetigho rw Gual cods ket o fexto smoes ¢

(| VWX (Y2
nnaalraullll-uorollru ™

DIFGHIIKLMNOPQISTUV,XVZAIC

Fonte: Autora. Dados da pesquisa.

Durante a tarefa, um dos alunos perguntou se a mensagem poderia ser criptografada
com um deslocamento de casas diferente, ja que a chave de criptografia usada na atividade era
de 3 casas. A professora respondeu que sim, porém foi esclarecido que as letras do novo texto
cifrado seriam diferentes das que foram obtidas no texto com o deslocamento de 3 casas. Mas,
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pelo que se percebe no grafico 4, da Figura 23, alguns alunos (31,2%) prestaram pouca atencéo

ao que estava sendo dito naquele momento e responderam incorretamente a questdo 4 do

questionario.
Figura 23 - Gréfico 4: quanto a atividade 1 - A César, o que é de César!

4. Na atividade 1 - Na Cifra de César o deslocamento das letras era de 3 casas. O que mudaria na

mensagem criptografada se o deslocamento fosse de 5 casas?
16 respostas

@ Nada mudaria.

@® Mudariam somente as letras da
mensagem criptografada.
Nao seria possivel fazer a criptografia
com deslocamento diferente de 3 casas.

@ Nio sei responder.

Fonte: Autora. Dados da pesquisa.
A segunda aula com o grupo ocorreu no dia 18 de novembro de 2022 e exigiu duas aulas
de 50 minutos cada para a realizagdo da atividade. Isso também foi feito em sala de aula.
O objetivo especifico desta atividade foi aprofundar e fixar conteudos como

multiplicagdo entre matrizes de uma forma divertida e interessante.

Figura 24 - Atividade 2 resolvida por um dos grupos

FOLHA1 - Grupo 7 | Z4RN |
ATIVIDADE 2: Criptografia com matriz inversa de ordem 2.
it s auto za¢y) ©

t 0 3 “Aneecrk ] 10%t 0 = fog - 40% =40
Crie uma mensagem com na minimo 10 letras e codificue-a usando a matriz chave abaixo & 4 )= !
: ot 408

ara conversc conforme as instrugdes recet 3
30460298 9,8% '—:A}?@
M4 93045 3% 2 & i
o ol 49 (T)

1
6342~ 18 = N
DAl ke !

Fonte: Autora. Dados da pesquisa.
Logo no primeiro momento, foi exibido na TV um video do aplicativo YouTube, com
o titulo O gabarito secreto, que mostrava como a matematica e a criptografia estdo relacionadas.
Em seguida, a turma foi dividida em duplas para que o nimero de grupos fosse “par”, pois os

grupos deveriam trocar mensagens.
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Cada grupo recebeu uma folha impressa com as atividades 2 e 3. Na tarefa 2 (Figura
24), cada grupo deveria criar sua prépria mensagem secreta usando a matriz de ordem 2 como
chave, seguindo as instru¢Ges demonstradas no quadro.

Daremos uma olhada no grafico 5, da Figura 25, para analisar melhor os resultados da
atividade 2. Ele representa a pergunta 5 da pesquisa, na qual foi questionado qual parte da
solucdo dificultava resolver a decodificacdo da mensagem escolhida pelo outro grupo.

Figura 25 - Gréafico 5: respostas da pergunta 5 quanto a atividade 2.
5. Na atividade 2 - O tamanho da matriz chave A era 2x2 e foi necessario fazer somente a
multiplicagdo entre duas matrizes. Dentre as alt...ve ao cifrar a mensagem escolhida pela sua dupla?

16 respostas

Néo teve nenhuma dificuldade
das citadas abaixo. (Se vocé
marcar esta alternativa nao tev...
Regra dos sinais na
multiplicagé@o. [ (+) x () = (), (-) x
() =(+) ]

Né&o sabia qual matriz vinha
primeiro de modo que fosse
possivel a multiplicagéo entre e...

5 (31,3%)

6 (37,5%)

Usava o elemento, ou a linha ou
a coluna errada da matriz na
hora da multiplicagéo.

5 (31,3%)

Fonte: Dados da pesquisa.

Figura 26 - Pergunta 5 e suas alternativas.

5. Na atividade 2 - O tamanho da matriz chave A era 2x2 e foi necessario fazer
somente a multiplicacéo entre duas matrizes.

Dentre as alternativas citadas abaixo, quais foram as dificuldades gue vocé teve
ao cifrar a mensagem escolhida pela sua dupla?

Pode ser mais de uma alternativa.

M&o teve nenhuma dificuldade das citadas abaixo. (Se vocé marcar esta alternativa

D néo teve marcar as outras)
D Regra dos sinais na multiplicagéo. [ (+) x (-) = (), (=) x (-) = (+), ... ]

N&o sabia qual matriz vinha primeiro de modo que fosse possivel a multiplicagdo
D entre elas.
D Usava o elemento, ou a linha ou a coluna errada da matriz na hora da multiplicacéo.
D Outro:

Fonte: Autora. Dados da pesquisa.

Apenas 4 estudantes afirmaram que ndo tiveram dificuldade em cifrar a mensagem. Seis
estudantes, ou 37,5%, disseram ter problemas com a ordem de multiplicacdo entre matrizes.
Essa questdo foi levantada e esclarecida durante a aula por um lembrete sobre as condicGes para
as quais existe a multiplicacéo entre matrizes. 1sso causa confusdo nos alunos porque uma das

maiores diferencas entre a multiplicagdo de numeros reais e a multiplicacdo entre matrizes, é
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que a multiplicacdo entre matrizes ndo é comutativa. Em outras palavras, na multiplicacdo de
matrizes, a ordem das matrizes multiplicadas importa. Para criptografar uma mensagem usando
matrizes, precisamos multiplicar a matriz-chave 2x2 por cada uma das matrizes vetores 2x1 da
mensagem original, respectivamente.

Outras dificuldades também foram apontadas na realizacdo dessa atividade. Alguns
erros foram causados pelo uso errado (troca) de elementos da linha ou coluna ao multiplicar
matrizes, ou por erros nas regras de sinais. Os alunos deveriam tentar descobrir que parte da
sua resolucdo estava errada, porque identificar os erros faz parte do processo de aprendizado,
como dizem “Errando também se aprende!”, se ndo conseguissem, entdo recebiam auxilio da
professora.

Concluida a tarefa, eles escreveram a mensagem criptografada em uma folha impressa,
na qual ja estava escrita a matriz-chave, que foi entregue a outro grupo, para que na préxima
aula fosse decifrada, na atividade 3. Foi enfatizado para os alunos a importancia de que a
mensagem criptografada estivesse correta ao ser enviada para outro grupo decifrar, caso
contrario, causaria problemas para o grupo que iria decifra-la.

A terceira aula aconteceu no dia 22 de novembro de 2022 e exigiu 3 periodos de 50
minutos para a conclusdo das atividades realizadas em sala de aula. A tarefa foi decifrar uma
mensagem secreta enviada por outro grupo, da aula anterior. Com essa atividade pretende-se
apresentar e ensinar um novo método de calcular a inversa de matrizes de ordem 2, relacionando
matrizes e criptografia.

A chave enviada com a mensagem cifrada era uma matriz de ordem 2 e sua inversa seria
necessaria para desvendar o mistério da mensagem. O método para calcular matriz inversa que
a turma conhecia era por sistemas lineares. Visando ensinar um novo método de resolucao, foi
apresentado e explicado como calcular a matriz inversa pelo método da adjunta.

Os numeros obtidos nas multiplicacfes entre a matriz inversa da chave e a matriz vetor
da mensagem codificada ( A~1.mc) geram o nimero da respectiva letra da mensagem original,
exemplo: A=0,B =1, C =2, eassim sucessivamente até chegar a Z = 26 e # = 27 (para espago)
conforme a Tabela 2 na folha da atividade que eles possuiam.

Caso 0 numero encontrado seja maior que 27 é preciso fazer a divisdo desse nimero por
27, o resto dessa divisdo serd o nimero da letra correspondente e caso a divisdo for exatamente
o resto é 0. Para encontrar este resto foi demonstrado aos alunos como encontra-lo na

calculadora conforme o exemplo e na seguinte sequéncia: 10627 = 3,92592592593 - 3 =
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0,925925925926 x 27 = 25. Assim, 0 nimero 25 é o resto da divisdo de 106 para 27 e

corresponde a letra Z na Tabela 2.

Figura 27 - Alunas comparando agtividade 3.

'\ \?‘?}"

Fonte: Autora. Dados da pesquisa.

Ap0s a elaboracéo dos calculos alguns perceberam que algo estava errado, algumas das
letras formavam uma mensagem que ndo tinha sentido algum. Esses erros ocorreram porque
usaram os elementos, linhas ou colunas erradas ao multiplicar matrizes, também a erros na regra
dos sinais na multiplicacdo, adicdo e subtracdo. Incertos de seu erro, eles foram ao grupo que
enviou a mensagem (Figura 27), e perguntaram qual era a mensagem original e compararam
com suas descobertas para ver em que parte da resolucdo estava o erro. Nesse momento a
professora ndo interveio, se mesmo depois disso, ndo solucionasse o problema, ent&o recebiam
auxilio da professora.

Figura 28 - Alunas desenvolvendo a atividade 3.

Fonte: Autora. Dados da pesquisa.

Devido a alguns obstaculos, a atividade ndo foi concluida naquele dia e teve que

terminar no dia 25 de novembro de 2022. Felizmente, eles ainda estavam interessados em
descobrir a mensagem criptografada e conseguiram concluir a atividade, como pode-se observar

nas Figuras 28 e 29, com mais acertos no final do que erros durante o processo.
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Figura 29 - Ativi

dade 3 resolvida por um dos grupos.

‘ Lot
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Fonte: Autora. Dados da pesquisa.
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Um dos objetivos deste estudo foi identificar a dificuldade dos alunos nas operac6es

matematicas comparando e analisando os resultados entre cada atividade.

Figura 30 - Gréafico 6: respostas da pergunta 6 quanto a atividade 3.

16 respostas

Néo teve nenhuma dificuldade...
Regra dos sinais na multiplicag...
Soma e subtracéo entre nimer...
N&o sahia qual matriz vinha pri...
Usava o elemento, ou a linha o...
N&o sabia calcular a matriz C d...

Esquecia que a matriz adjunta...

Néo sabia calcular a inversa da...

6. Na atividade 3 - Foi necessdrio calcular a inversa da matriz chave A que era do tamanho
2x2. Dentre as alternativas citadas abaixo, quai... ao decifrar a mensagem enviada pela outra dupla?

6 (37,5%)

Fonte: Dados da pesquisa.
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Figura 31 - Pergunta 6 e suas alternativas.

6. Na atividade 3 - Foi necessario calcular a inversa da matriz chave A que era
do tamanho 2x2.

Dentre as alternativas citadas abaixo, quais foram as dificuldades que vocé teve
ao decifrar a mensagem enviada pela outra dupla?

Pode ser mais de uma alternativa.

D N&o teve nenhuma dificuldade das citadas abaixo.(Se vocé marcar esta alternativa
néo teve marcar as outras)

D Regra dos sinais na multiplicacao. [ (+) x (-) = (), () x () = (#), ... |
D Soma e subtragdo entre numeros negativos e positivos.

D N&o sabia qual matriz vinha primeiro de modo gue fosse possivel a multiplicagéo
entre elas.

Usava o elemento, ou a linha ou a coluna errada da matriz na hora da multiplicacéo
N&o sabia calcular a matriz C dos cofatores de A. (Matriz do tamanho 2x2)

Esquecia que a matriz adjunta era uma matriz C transposta. (Matriz do tamanho
2x2)

N&o sabia calcular a inversa da matriz chave A. (Matriz do tamanho 2x2)

Outro:

00 O OO0

Fonte: Autora. Dados da pesquisa.

Segundo os resultados da atividade 3 no gréafico 6, da Figura 30, 18,8%, ou seja, 3 dos
16 alunos, indicaram que ndo tiveram dificuldades em resolver o problema de decifrar a
mensagem, ou seja, calcular e operar com matriz inversa., 0 que demonstra que estavam
progredindo. Apesar de ainda indicarem que tiveram alguns problemas na resolugéo.

A quarta aula e ultima atividade desta pesquisa foi realizada em 25 de novembro de
2022. Foram necessarias duas aulas de 50 minutos cada para completar a atividade. O objetivo
especifico desta atividade foi avancar o conhecimento do contetdo da inversdo de matrizes,
agora para terceira ordem. Primeiro, foi entregue uma folha com uma mensagem criptografada,
a tarefa da atividade 4 foi descriptografar a mensagem secreta usando uma chave especifica. A
chave era uma matriz maior, de ordem 3. Ela também precisou ser transformada em uma matriz
inversa para descobrir o contetdo da mensagem. O calculo de matriz inversa de ordem 3, pelo
método da matriz adjunta, foi explicado com exemplo no quadro e exercicio.

A atividade 4, na Figura 32, mostra o erro do aluno ao calcular a matriz C dos cofatores
de A, na qual alguns elementos da matriz inversa estdo errados, como mostra a Figura 33, o que
leva aos erros seguintes, pois mesmo que o calculo para decifrar esteja correto, durante a
multiplicacdo entre a inversa da matriz-chave pelo vetor da mensagem criptografada, por alguns

elementos estarem errados, a mensagem descriptografada ndo tem o significado correto.
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Figura 32 - Atividade 4 resolvida pelo aluno com detalhe do erro.

ATIVIDADE & Top Secret! Grupe

111
i
1 1

alelelole|rlala]ifaf=]c)u]u]a]rfalr]s|T|u]v]w]=]v]z]s
ofi]zfa]als]e] 7] =] o |so]u]ez]sz]sa]esfie]sr)in]safanfz] 2] az]as | as] 5]

Deecifre a memsagem criptografads wsando 2 matriz-chave A acima, confarme instnsgfes do

| UXJFUGFMNEK WL |

| : |
Fonte: Autora. Dados da pesquisa.

Figura 3- Atidade 4 com detalhe do erro na resposta do aluno.

Fonte: Autora. Dados da pesquisa.

Durante o desenvolvimento da atividade 4, a professora percebeu que alguns alunos
tinham dificuldade para calcular alguns cofatores de A, pois trocavam os elementos para

calcular “o menor da entrada a;;”, conforme exemplos abaixo. No exemplo 1, foi facil calcular,

mas nos exemplos 2 e 3, eles se perderam devido a alteragdo dos elementos.

e -1 20
31 ‘ 0 1 -
1 21 -1 1 1 21
Exemplo 1 Exemplo 2 Exemplo 3

Foi sugerido cobrir a linha e a coluna do respectivo elemento com uma caneta para evitar
gue isso acontecesse novamente. Desse modo, conseguiram concluir a atividade, conforme

mostra a Figura 34.



82

Figura 34 - Atividade 4 corretamente resolvida pelo aluno.

Fonte: Autora. Dados da pesquisa.

Conforme os dados no grafico 7, na Figura 35, 18,8%, ou seja, 3 dos 16 alunos, dizem
ter dificuldade de encontrar a matriz C dos cofatores de A, provavelmente devido aos fatos
narrados acima e também porque para encontrar a matriz adjunta de A, foi preciso fazer a
transposta da matriz C, e os alunos esqueceram disso, foram ao total 6 de 16, ou seja, 37,5%.

Logo, conclui-se que o maior problema desta atividade foi na adjunta da matriz A,
motivo que desencadeou erros nos calculos seguintes.

Figura 35 - Gréafico 7: respostas da pergunta 7 quanto a atividade 4.

7. Na atividade 4 - Foi necessdrio calcular a inversa da matriz chave A que era do tamanho
3x3. Dentre as alternativas citadas abaixo, quai...ecifrar a mensagem criptografada pela professora?

16 respostas

Néo teve nenhuma dificuldade...
Regra dos sinais na multiplicag...
Soma e subtragdo entre nimer...
N&o sabia qual matriz vinha pri...
Usava o elemento, ou a linha o...
N&o sabia calcular a matriz C d...

Esquecia que a matriz adjunta...

N&o sabia calcular a inversa da...

3 (18,8%)
3 (18,8%)
2 (12,5%)
4 (25%)

3 (18,8%)

3 (18,8%)

6 (37,5%)
6 (37,5%)

Fonte: Autora. Dados da pesquisa.



Figura 36 - Pergunta 7 e suas alternativas.

7. Na atividade 4 - Foi necessario calcular a inversa da matriz chave A que era
do tamanho 3x3.

Dentre as alternativas citadas abaixo, quais foram as dificuldades que vocé teve
ao decifrar a mensagem criptografada pela professora?

Pode ser mais de uma alternativa.

N&o teve nenhuma dificuldade das citadas abaixo. (Se vocé marcar esta alternativa
néo teve marcar as outras)

Regra dos sinais na multiplicag@o. [ (+) x () = (1) , () x (-) = (+), ... ]
Soma e subtracéo entre nimeros negativos e positivos.

M&o sabia qual matriz vinha primeiro de modo gue fosse possivel a multiplicacdo
entre elas.

N&o sabia calcular a matriz C dos cofatores de A. (Matriz do tamanho 3x3)

Esquecia que a matriz adjunta era uma matriz C transposta. (Matriz do tamanho
3x3)

M&o sabia calcular a inversa da matriz chave A. (Matriz do tamanho 3x3)

Outro:

OO0 0 00 0O 00 O

Usava o elemento, ou a linha ou a coluna errada da matriz na hora da multiplicagdo.

Fonte: Autora. Dados da pesquisa.
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Conforme o grafico 8, na Figura 37, 8 dos 16 alunos, ou 62,5%, disseram ter uma melhor

compreensdo de como calcular multiplicagdo entre matrizes e calcular a matriz inversa apds a

conclusdo da tarefa.

Figura 37 - Gréfico 8: respostas da pergunta 8.

16 respostas

Néo teve nenhuma dificuldade...
Regra dos sinais na multiplicag...
Soma e subtragdo entre namer,.,

Multiplicagdo entre matrizes.
Cofatores. (Matriz do tamanho...
Cofatores. (Matriz do tamanho...
Matriz adjunta. (Matriz do tama...

8. Apods a realizacdo dessas atividades quais contelidos matematicos vocé tinha dificuldade e
agora considera que entendeu melhor?

1(6,3%)
5 (31,3%)
5 (31,3%)
5 (31,3%)
5 (31,3%)
5 (31,3%)
5 (31,3%)

Matriz adjunta. (Matriz do tama...
Matriz inversa. (Matriz do tama...
Matriz inversa. (Matriz do tama...

7 (43,8%)

8 (50%)
8 (50%)
0 2 4 6 8

Fonte: Autora. Dados da pesquisa.
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Figura 38 - Pergunta 8 e suas alternativas.

8. Apos a realizacéo dessas atividades quais contetidos matematicos vocé tinha
dificuldade e agora considera que entendeu melhor?

Pode ser mais de uma alternativa.

D Nao teve nenhuma dificuldade das citadas abaixo.(Se vocé marcar esta alternativa
ndo teve marcar as outras também)

D Regra dos sinais na multiplicagdo. [ (+) x (-) = (-), (-) x (-) = (#), ... ]
D Soma e subtragéo entre nimeros negativos e positivos.

D Multiplicag&o entre matrizes.

D Cofatores. (Matriz do tamanho 2x2)

D Cofatores. (Matriz do tamanho 3x3)

D Matriz adjunta. (Matriz do tamanho 2x2)

D Matriz adjunta. (Matriz do tamanho 3x3)

D Matriz inversa. (Matriz do tamanho 2x2)

D Matriz inversa. (Matriz do tamanho 3x3)

D Outro:

Fonte: Autora. Dados da pesquisa.

Todos os entrevistados concordaram que relacionar matematica a um assunto como

criptografia aumenta a motivacdo para aprender, como consta no grafico 9, da Figura 39.

Figura 39 - Gréfico 9: quanto a relacionar matematica a outros assuntos.

9. Voceé acredita que relacionar a matematica com outros assuntos, como a criptografia, tornam as

aulas mais motivadoras?
16 respostas

® sim

® Nao

2 Um pouco

@ Nao sei responder

100%

Fonte: Autora. Dados da pesquisa.

No gréafico 10, da Figura 40, do total de participantes da pesquisa, 81,3% indicam que
aprendem mais 0s conteldos matematicos com atividades por meio de exercicios de fixacdo
unidos a problemas da realidade, 0 que nos faz perceber que nem um ou nem outro na visao
desses alunos se completa sozinho. E 18,8% afirmaram que aprendem mais assistindo aulas de

matematica com exercicios de fixag&o, ou seja, o velho e tradicional exercicio.
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Figura 40 - Gréfico 10: quanto as metodologias de aprendizagem.

10. Vocé acredita que aprende mais tendo aulas de matematica com:
16 respostas

@ Exercicios de fixagéo.
@ Problemas envolvendo a realidade.

@ Exercicios de fixagdo e problemas
envolvendo a realidade.

Fonte: Autora. Dados da pesquisa.
E alguns até deixaram a sua opinido, conforme mostra a Figura 41.

Figura 41 - Opini&o dos alunos sobre o trabalho.

Se quiser, deixe aqui uma mensagem ou sugestao:

6 respostas

Eu acho que esse trabalho foi muito legal e diferente, foi muito atil para mim e meus colegas pois
conseguimos entender e nos concentrar, nds aprimorando noés assuntos e atividades propostas no trabalho!

Gostei muito da matéria, e um feliz natal pra vc sora
Ah foi bem legal ;eu gostei do trabalho bem divertido .

gostei muito das aulas foi bem legal saber um pouco de como era no mundo antigo, e acho que a sora
conseguiu nos prender bastante no conteudo e nos ensinar

Bom, achei a atividade muito legal e interessante, pois aoc mesmo tempo que foi algo diferente, nos ensinou
muito... Adoreil @

amei trabalhar com esse tipo de contetido, aprendi muito®”

Fonte: Autora. Dados da pesquisa.

Conforme as observacdes da pesquisadora e da opinido dos alunos citada no
questionario, foi possivel notar que os alunos apresentaram uma melhora significativa em suas
dificuldades matematicas ao longo da elaboracdo das atividades propostas, eles admitem
gostarem desse método de ensino e disseram que gostariam de ter mais aulas desse tipo.
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6 CONSIDERACOES FINAIS

Um dos maiores desafios na educacao € fazer com que os alunos tenham interesse e
aprendam novos conteudos. Afinal, é preciso ndo apenas chamar a atencéo deles, mas fazé-los
entender a importancia do conhecimento.

Para isso é preciso que os estudantes vejam qual sentido e significado tem a sua
aprendizagem, considerando o conhecimento prévio que trazem do ambiente escolar e fora dele.
Ao analisar as solucfes e seus possiveis erros, os alunos podem aprender diferentes formas de
interpretar questdo por questdo, alertando-os para a solucdo correta quando forem resolver
problemas semelhantes, compreendendo e desenvolvendo o pensamento matematico correto e
por vezes critico.

A introducdo de novas estratégias de ensino na sala de aula traz muitos beneficios e
associa a matematica a topicos interessantes, como criptografia, podendo facilitar a
compreensdo matematica, melhorando significativamente o aprendizado do aluno. O principal,
é uma mudanca no pensamento sobre a aprendizagem, incentivando os alunos a pensar de forma
diferente, resolvendo problemas e vinculando ideias.

A criptografia é parte importante da historia da matematica e pode ser um tema
motivador na aprendizagem de conteidos matematicos. Além disso, esta pesquisa foi elaborada
e aplicada com o objetivo ndo apenas de motivar o aprendizado matematico, mas também de
estimular a consciéncia historica do aluno com base no conhecimento passado.

Esses objetivos foram alcangados ao introduzirmos o tema criptografia e suas técnicas,
demonstrando sua importancia ao longo da histéria. Tornando esse tema um fator motivador no
processo de ensino e aprendizagem da matematica. Ao observar, analisar e compreender o
comportamento e pensamento dos sujeitos da pesquisa, durante e apos o desenvolvimento da
situacdo proposta, podemos verificar que as atividades sugeridas trouxeram beneficios para a
aprendizagem.

O desenvolvimento das atividades e o feedback dos alunos mostraram que a criptografia
€ um topico que pode ser usado para atividades educacionais. Porque motiva alunos e
professores, dando sentido aos conteddos matematicos e beneficiando o ensino e a

aprendizagem.



87

A criptografia tem muitos caminhos que podem ser implementados. Obviamente néo
podemos passar por todos eles, porque além do grande nimero, alguns sdo bastante longos e
néo fazem sentido neste trabalho.

Este estudo pode ser utilizado como atividade interdisciplinar por professores do ensino
fundamental e médio, podendo ser elaboradas outras versdes destas atividades, adaptando-as
ao publico-alvo, ou recorrendo a outras técnicas de encriptagcdo, ou outros conteddos
matematicos, tornando as aulas mais atrativas e significativas.

As competéncias e habilidades da BNCC, EM13MAT315 e EM13MAT405, citadas

anteriormente, foram desenvolvidas nas atividades 2, 3 e 4 aplicadas neste trabalho.

Concluimos aqui o relato dessa experiéncia, motivados e conscientes de poder contribuir

através desta abordagem para uma educacéo inovadora e significativa.
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APENDICE A - FOLHAS DE ATIVIDADES PARA SALA DE AULA

Atividade 1: A César, o que é de César! Grupo
Mensagem cifrada e decifrada pela Cifra de Substituicéo.

Nome dos componentes do grupo:

“A Cifra de César”

Ao

I~ o~
A,

Sy

A cifra de César é uma cifra de substituicdo na qual cada letra do texto original é substituida por outra letra

que aparece no alfabeto abaixo dela com o deslocamento de casas. Este método de criptografia recebeu 0 nome
do imperador romano Julio César, que 0 usou para se comunicar secretamente com seus generais.

&

A mensagem abaixo foi criptografada pela Cifra de César, com deslocamento de 3 casas, conforme
tabela:

Original JA|BJCID]JE]JF]IGIH] I ]IJKJLIMINJOJP|Q]IR]S

.
c
=
<
X
<
N

Codificado [DJEJF|GIH] I JIIK|LIMIN|JOIP|QIRIS|TJUIVIW]X]Y]Z]A]B]C

UHIOHUR - SDEOR#QHUXGD

VH#VRX#DPDGR
TXDQWR#PDLV#DPDGR
PDLV#FRUUHVSRQGR#DR#DPRU
VH#VRX#HVTXHFLGR
GHYR#HVTXHFHU#WDPHP
SRLV#R#DPRU#H#IHLWR#HVSHOKR
WHP#TXH#WHU#UHIOHUR

Decifre a mensagem:




ATIVIDADE 2: Cifra-me!

FOLHA1

Criptografia com multiplicacéo de matrizes.

Nomes dos componentes do grupo:

92

Grupo

Crie uma mensagem e codifique-a. Use a matriz-chave abaixo e tabela para converséo conforme

as instruc@es do professor:

AJB]JCIDJE]JF|GJH]I]J]K]JLIMINJOJP|Q]IR|S|TIU]IVIW]IX]Y]|Z]H#
4151617189 (10111213 ]114]15])16]17]18]19]20)21)22)23)24)25]|26

Mensagem original (de 10 a 16 letras):

Codificacdo da mensagem (com os célculos):

Mensagem criptografada (apenas em letras):
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Escreva a mensagem criptografada e a matriz-chave em um papel e entregue para outro

grupo decifrar.

FOLHA 2

ATIVIDADE 3: Decifra-me! Se for capaz!

.8 .

.

Criptografia com matriz inversa de segunda ordem.

Nomes dos componentes do grupo:

fa)
R

(A

Escreva aqui a mensagem criptografada que receberam do outro grupo:

Decifre a mensagem criptografada usando a matriz-chave abaixo e tabela para converséo

conforme as instrugdes do professor:

AJB]JCIDJE]F|GJH]I]J]K]JLIMINJOJP|Q]JR]|S|TIUIVIW]IX]Y]|Z]H#
4151617189 (10111213 ]114]15])16]17]18]19]20)21)22)23)24)25]|26

Escreva aqui a mensagem decifrada:
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ATIVIDADE 4: Top Secret! Grupo
Criptografia com matriz inversa de terceira ordem.
Nomes dos componentes do grupo:
Matriz-chave A:
(1 1 1]
3 20
1 1 0l
Als|c|p|e|Flc|H]1]|3|k]LIM|N]O|P|Q]R]S]|T]U]|V]|W]|Xx]|Y]|Z]*
4|s5)e| 7|89 |wof1r|12|13]14]15]16]17]|18]19]20]21|22]|23|24]25]26

Decifre a mensagem criptografada usando a matriz-chave A acima, conforme instru¢des do

professor:

UXJFUGFMNKW LI

Mensagem decifrada:
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APENDICE B - QUESTIONARIO DA PESQUISA

Disponivel para edi¢do em:

<https://docs.google.com/forms/d/e/LFAIpQLSfzwlIXk3z48pJcHXxGJAKZdevZLLpZOwT -
x8eGKvtrWDgpM20w/viewform?usp=sf link>

A CRIPTOGRAFIA COMO TEMA MOTIVADOR PARA
O ENSINO DE MATRIZES.

Este questiondrio destina-se a avaliar os resultados obtidos apds a conclusio das
atividades leflas em sala de aula com o tema criplologia na matematica,

As guesties apresentadas nio 1ém associadas respostas corretas ou incorretas,
pretendem apenas recolher opinides pessoals.

Este guestiondrio & andnimo e confidencial, as respostas serdo utlizadas exclusivamente
para fins clentificos.

A sua resposta, pessoal e sincera, ¢ muito importante!

Este guestiondrio & parte integrante de um trabalho de investigacio do Curso de
Especializacio em Ensine de Matemdtica no Ensing Médio - Matemética na Pritiea - da
Universidade Federal do Pampa - UNIPAMPA - Campus Bagé, sob anentacio da
professora doutora Franciell Aparecida Waz.

Agradego, desde |4, a sua disponibilidade e colaboragio neste estudo. Estou disponivel
para responder a qualsguer guestiies no grupo do WhatsApp da twrma.

DCODE, Imagem. dCode.fr. Franca. Disponivel em: https://www.dcode.fr/ . Acesso em: 20 nov. 2022.


https://docs.google.com/forms/d/e/1FAIpQLSfzwIXk3z48pJcHxGJ4KZdevZLLpZQwT-x8eGKvtrWDgpM2Ow/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLSfzwIXk3z48pJcHxGJ4KZdevZLLpZQwT-x8eGKvtrWDgpM2Ow/viewform?usp=sf_link

Sua resposta

1. Antes de participar destas atividades vocé ja tinha nogéo do que significava  *
criptografia e onde a encontramos no nosso cotidiano?

Responda a esta pergunta lembrando o que vocé sabia, ou nédo, sobre criptografia
antes da realiza¢do destas atividades.

() sim
() Nao

Sempre gue vocé marcar a opgio "outro” escreva ao lado qual ou quais sio
eles.

2. Se respondeu “sim” na pergunta anterior: Que lugares vocé ja conhecia que  *
faziam uso da criptografia?

Pode ser mais de uma alternativa.

Respondi néio na pergunta anterior.

Celular.

Fones de ouvido Bluetooth.

Transagdes bancarias com cardo de crédito.

Senhas de redes sociais, como WhatsApp, Facebook, Instagram entre outros.
Assinatura digital de documentos.

Bitcoin e criptomoedas.

O
O
O
O
O
O
O
O

Qutro:
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3. Qual dos assuntos sobre criptologia abaixo citados vocé achou mais
interessante?

N
J

Citala espartana ou Bastdo de
Licurgo - Uma técnica de
criptografia em que a mensagem
era enrolada em um bastao de
madeira e foi usada durantes as
guerras.

(@)
A

A maquina Enigma - Usada pelos
alemdes durante a 2 guerra
mundial para cifrar mensagens.

[A[B[c[ofe]r]

BOEREE

Cifra de César - Uma cifra romana

~ Que fol usada pelo imperador Jilio

César e 0s seus generais durante
as guerras..

4. Na atividade 1 - Na Cifra de César o deslocamento das letras era de 3

casas.

O gue mudaria na mensagem criptografada se o deslocamento fosse de 5

casas?

O Nada mudaria.

o Mudariam somente as letras da mensagem criptografada.

O Néo seria possivel fazer a criptografia com deslocamento diferente de 3 casas.

O N&o sei responder.
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5. Na atividade 2 - O tamanho da matriz chave A era 2x2 e foi necessario fazer *
somente a multiplicagdo entre duas maifrizes.

Dentre as alternativas citadas abaixo, quais foram as dificuldades que vocé teve
ao cifrar a mensagem escolhida pela sua dupla?

Pode ser mais de uma alternativa.

N&o teve nenhuma dificuldade das citadas abaixo. (Se vocé marcar esta alternativa

O

néo teve marcar as outras)
Regra dos sinais na multiplicaco. [(+) X (-) = (), (-} % (-) = (+), ... ]

MN&o sabia qual matriz vinha primeiro de modo gque fosse possivel a multiplicagéo
entre elas.

Usava o elemento, ou a linha ou a coluna errada da matriz na hora da multiplicagao.

Outro:

OO0 O O

6. Na atividade 3 - Foi necessario calcular a inversa da matriz chave A que era do tamanho
2x2.

Dentre as alternativas citadas abaixo, quais foram as dificuldades que vocé teve ao decifrar
a mensagem enviada pela outra dupla?

Pode ser mais de uma alternativa.

M&o teve nenhuma dificuldade das citadas abaixo.(Se vocé marcar esta alternativa nao teve marcar as ...
Regra dos sinais na multiplicagao. [ (+) x (=) = (=), (-) x (-} = (+), ... ]

Soma e subtragdo entre ndMeros negativos & positivos.

M&o sabia gual matriz vinha primeiro de modo que fosse possivel a multiplicagdo entre elas.

Usava o elemento, ou a linha ou a coluna errada da matriz na hora da multiplicacao.

M&o sabia calcular a matriz C dos cofatores de A. (Matriz do tamanho 2x2)

Esquecia que a matriz adjunta era uma matriz C transposta. (Matriz do tamanho 2x2)

M&o sabia calcular a inversa da matriz chave A. (Matriz do tamanho 2x2)

Outros._..
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A questdo 7 visa perceber se as dificuldades que vocé tinha na atividade 3
da pergunta anterior ainda continuam e quais as outras dificuldades
vocé teve.

7. Na atividade 4 - Foi necessario calcular a inversa da matriz chave Aque era  *
do tamanho 3x3.

Dentre as alternativas citadas abaixo, quais foram as dificuldades que vocé teve
ao decifrar a mensagem criptografada pela professora?

Pode ser mais de uma alternativa.

Nao teve nenhuma dificuldade das citadas abaixo. (Se vocé marcar esta alternativa
nao teve marcar as outras)

O

Regra dos sinais na multiplicagao. [ (+) x (-) = (-) , () x (=) = (), ... ]
Soma e subtragdo entre ndmeros negativos e positivos.

Nao sabia qual matriz vinha primeiro de modo que fosse possivel a multiplicagao
entre elas.

Usava o elemento, ou a linha ou a coluna errada da matriz na hora da multiplicagdo.
N&o sabia calcular a matriz C dos cofatores de A. (Matriz do tamanho 3x3)

Esquecia que a matriz adjunta era uma matriz C transposta. (Matriz do tamanho
3x3)

N&o sabia calcular a inversa da matriz chave A. (Matriz do tamanho 3x3)

Qutro:

O
O
O
(]
O
O
(]
(]

8. Apos a realizag80 dessas atividades guais contetidos matematicos vocé tinha *
dificuldade e agora considera que entendeu melhor?
Pode ser mais de uma alternativa.

Nao teve nenhuma dificuldade das citadas abaixo.(Se vocé marcar esta alternativa
(I N0 teve marcar as autras também)

Reqgra dos sinais na multiplicagdo. [ (+) % (-) = (=), (-} x (=) = (+), ... ]
Soma e subtragdo entre nimeros negativos e positivos.
Multiplicagdo entre matrizes.

Cofatores. (Matriz do tamanho 2x2)

Cofatores. (Matriz do tamanho 3x3)

Matriz adjunta. (Matriz do tamanho 2x2)

Matriz adjunta. (Matriz do tamanha 3x3)

Matriz inversa. (Matriz do tamanho 2x2)

Matriz inversa. (Matnz do tamanho 3x3)

CQutro:

Oo0O0O000000O0
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9. Vocé acredita que relacionar a matematica com outros assuntos, como a
criptografia, tornam as aulas mais motivadoras?

() sim
() Nao
O Um pouco

() MNao sei responder

10. Vocé acredita que aprende mais tendo aulas de matematica com: *

() Exercicios de fixagdo.

() Problemas envolvendo a realidade.

O Exercicios de fixagdo e problemas envolvendo a realidade.

Se qguiser, deixe agui uma mensagem ou sugestdo:

Sua resposta
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