Universidade Federal do Pampa

Gean Trindade Pereira

Uma Abordagem Distribuida para o Auxilio ao
Tratamento da Pneumonia Adquirida na
Comunidade

Alegrete
2015



Gean Trindade Pereira

Uma Abordagem Distribuida para o Auxilio ao
Tratamento da Pneumonia Adquirida na Comunidade

Trabalho de Conclusao de Curso apresentado
ao Curso de Graduacdo em Engenharia de
Software da Universidade Federal do Pampa
como requisito parcial para a obtencao do ti-

tulo de Bacharel em Engenharia de Software.

Orientador: Dr. Juliano F. Kazienko

Alegrete
2015



Gean Trindade Pereira

Uma Abordagem Distribuida para o Auxilio ao
Tratamento da Pneumonia Adquirida na Comunidade

Trabalho de Conclusao de Curso apresentado
ao Curso de Graduacio em Engenharia de
Software da Universidade Federal do Pampa
como requisito parcial para a obtencido do ti-
tulo de Bacharel em Engenharia de Software.

Trabalho de Conclusdo de Curso defendido e aprovado em 03 de Dezembro de 2015.

M Kaziel®

Orientador
fuvien Gy

Dr. Ewerson L. S. C o
UNIPAMPA

' Dr. Igor A. C. Melnik
UNIPAMPA




Este trabalho ¢é dedicado a minha familia que sempre me apoiou em minhas decisoes me
passando confianca e sequranca, € a0s meus amigos que nao apenas estiveram comigo
nos momentos de felicidade e euforia mas principalmente estavam ao meu lado nos

momentos dificeis e mais desafiadores que passei nestes 4 anos de bacharelado.



Agradecimentos

Sem duvida alguma nao conseguiria superar todas as barreiras que ultrapassei
até o dia de hoje em que escrevo esses agradecimentos, sem a presenca e o apoio das
pessoas queridas que me ajudaram chegar até aqui. Sao muitas as pessoas importantes
que gostaria de agradecer, uma delas ¢ a pessoa mais importante e que mais admiro desde
que tive meu primeiro vislumbre de consciéncia, minha mae Tania. Saibas que és a pessoa
que me inspira a melhorar a cada dia e que me espelho em ti desde muito pequeno, e
sO espero poder retribuir um dia todo o bem que ja me fez. Gostaria de agradecer ao
meu pai Glénio que sempre fez de tudo para me oferecer as melhores condigoes, sendo
um exemplo de pessoa pra mim. Agradeco a minhas irmas Géssica e Gabriele por serem
compreensivas comigo nos momentos de estresse e por se fazerem presentes sempre que

precisei de apoio.

Agradeco aos meus grandes amigos e colegas Alex, Douglas e Miguel por todos os
momentos em que rimos e satirizamos as dificuldades enfrentadas durante esse periodo
tao conturbado de TCC. Agradeco ao grande amigo Gabriel Moro, pessoa pela qual tenho
um grande respeito e admiracao, e que em muitos momentos de angustia e tristeza frente
as dificuldades me aconselhou e motivou, dando-me forgas para continuar. Agradeco ao
saudoso amigo e colega Jean Rangel, um amigo companheiro, confidvel e uma grande
pessoa com a qual convivi e aprendi muito durante esses 4 anos de perrengues e histérias
vivenciadas. Agradeco também com carinho meus amigos de longa data Diego, Eduardo,
Gustavo, Luciano e Vitor pelas festas, jogatinas e as conversas que mesmo a distancia

nunca perderam o significado e a importancia para mim.

Nao poderia deixar de agradecer também ao meu Orientador Juliano Kazienko
por todo o suporte que me proporcionou durante o periodo de TCC, e que sem toda a
sua dedicacao e paciéncia a conclusao desse trabalho nao seria possivel. Por fim mas
nao menos importante, agradego imensamente ao professor Daniel Welfer que viabilizou

o tema desse trabalho e que sem o seu apoio tudo isso nao teria se realizado.



“O mundo ndo € um grande arco-iris. E um lugar sujo, é um lugar cruel.
Que nao quer saber o quanto vocé é durdo. Vai botar vocé de joelhos e
vocé vai ficar de joelhos para sempre se vocé deixar. Vocé, eu, ninguém
vai bater tao duro como a vida. Mas ndao se trata de bater duro. Se trata
de quanto vocé aguenta apanhar e sequir em frente. O quanto vocé é capaz

de aguentar e continuar tentando. E assim que se conseque vencer!
(Rocky 'V, 1990)



Resumo

A Pneumonia Adquirida na Comunidade (PAC) é uma infec¢ao pulmonar grave com um
grande niimero de ocorréncias ao redor do mundo. No Brasil é a quarta causa de morte
geral mais recorrente, e nos EUA ¢é a lider causadora de mortes por doengas infecciosas
com aproximadamente 600.000 hospitalizacoes por ano. Tratar a PAC nao é uma tarefa
trivial pois envolve uma diversidade de fatores, e por esse motivo sao criados protocolos
médicos contendo uma série de regras, algoritmos e estratificagdes que visam orientar
os médicos no tratamento da doencga. Apesar de uteis esses protocolos sdo complexos
e extensos, o que torna sua consulta dificil e demorada. Em resposta a isso softwares
que automatizam esses protocolos tornando sua consulta mais rapida e simples tém sido
propostos. Entretanto a grande maioria nao explora recursos como o compartilhamento
de dados, algo amplamente benéfico se aplicado a area médica. Como objetivo principal
deste trabalho é apresentado um sistema distribuido composto por um aplicativo mével
Android denominado SysPAC, que se comunica via Wi-Fi de forma segura através da
troca de mensagens cifradas com um Rest Web Service Java. Esse sistema automatiza
um protocolo médico de tratamento da PAC que auxilia médicos no gerenciamento de
pacientes portadores da doencga. A metodologia utilizada nesse trabalho inclui a utiliza-
¢do de um protocolo de revisao sistematica que auxiliou a busca por referencial tedrico,
além da adog¢ao do processo iterativo e incremental OpenUP que guiou o desenvolvimento
do sistema proposto. Para validar a ferramenta fora realizado comparagoes de desempe-
nho/armazenamento/consumo de dados na rede com outros softwares de cunho médico
semelhantes, além da realizacao de um experimento em ambiente controlado que contou
com a presenca de 6 voluntarios que executaram tarefas pré-definidas na ferramenta a
fim de validar aspectos de usabilidade do aplicativo. Como resultados obtidos foi possivel
concluir que a ferramenta utiliza poucos recursos do Android em relacdo a outras ferra-
mentas semelhantes, além de apresentar uma progressao de aprendizado rapida visto a
evolucao do desempenho dos usuarios conforme executavam tarefas. Além disso, com a
utilizado de um questionario submetido aos usuarios a fim de obter a sua percepcao sobre

a ferramenta, foi possivel concluir que o aplicativo atendeu a seu propésito.

Palavras-chave: Pneumonia Adquirida na Comunidade. Sistema de Suporte a Decisao.

Sistema Distribuido. Android. Seguranca.



Abstract

The Community Acquired Pneumonia (CAP) is a serious lung infection with a great
number of events around the world. In Brazil is the fourth cause of overall death most
frequent, and in the USA is the leading cause of deaths from infectious diseases with
approximately 600,000 hospitalizations per year. Treat CAP is not a trivial task because
it involves a variety of factors, so therefore are created medical protocols containing a
set of rules, algorithms and stratifications that aim to guide doctors in the treatment of
disease. Although useful these protocols, they are complex and extensive, which makes
difficult and time-consuming their query. In order to resolve that, softwares that automate
these protocols making faster and simpler their query have been proposed. However the
vast majority does not exploit features such as data sharing, something widely beneficial if
applied to the medical field. As the main objective of this work is presented a distributed
system composed of a Android mobile app called SysPAC, which communicates via Wi-
Fi securely through the exchange of encrypted messages with a Rest Web Service Java.
This system automates a medical treatment protocol of CAP that assists physicians in
manage patients with the disease. The methodology used in this study include the use of
a systematic review protocol that helped the search for theoretical framework, besides the
adoption of iterative and incremental process OpenUP that guided the development of the
proposed system. To validate the tool was conducted performance comparison / Storage /
data consumption on the network with similar medical softwares, besides being conducted
an experiment in a controlled environment that included the presence of 6 volunteers who
carried out pre-defined tasks in the tool in order to validate the application usability
aspects. As results it was concluded that the tool uses a few resources from Android
compared to other similar tools, and has a quick learning progression seen the evolution
of the users performance as performed tasks. Moreover, with the use of a questionnaire
submitted to users in order to get their perception about the tool, it was concluded that

the application met its purpose.

Key-words: Community Acquired Pneumonia. Decision Support System. Distributed

System. Android. Security.
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1 Introducao

Apesar dos continuos avancos alcancados no campo da medicina, infec¢oes pulmo-
nares que apresentam altos indices de mortalidade como a pneumonia ainda sao comuns
em grande parte do mundo (AULER et al., 2010). Os numeros envolvendo a doenga
sao preocupantes. A pneumonia é a causa mais frequente de internacao entre as doen-
cas respiratorias, sendo a causa de 47.661 hospitalizagoes no ano de 2007, considerando
somente o estado do Rio Grande do Sul (AULER et al., 2010). Esse cenario se torna
ainda mais preocupante quando analisado em escala nacional. No Brasil ela é a quarta
causa de morte geral mais recorrente, atingindo os nimeros de 24.756 casos de morte em
2005 (AULER et al., 2010). J& a incidéncia mundial estimada de casos de pneumonia que
resultam em morte é de 12/1.000 pacientes/ano, o que representa 1.920.000 casos/ano no
Brasil (AULER et al., 2010).

A pneumonia é uma inflamacao ou infeccao dos pulmoes mais comumente causada
por uma bactéria ou virus (ER; YUMUSAK; TEMURTAS, 2010). Por sua vez, a Pneu-
monia Adquirida na Comunidade (PAC) é dita como um tipo de pneumonia que atinge
pessoas que se encontram fora do ambiente hospitalar. A PAC é a doenga infecciosa mais
comum nos paises ocidentais segundo Lim et al. (2009), sendo a lider causadora de mor-
tes por doengas infecciosas nos EUA (WELFER; SILVA; KAZIENKO, 2014). Estima-se
que mais de 900.000 casos ocorrem todo ano em pessoas com idade maior que 65 anos
nos EUA, com cerca de 600.000 hospitalizagoes (WELFER; SILVA; KAZIENKO, 2014)
(BUTT; SWIATLO, 2011) (MAJUMDAR et al., 2006) (BURMAN; WRIGHT, 2007)
(JACKSON et al., 2004).

Outro fator preocupante em relacao a PAC é o fator econdmico. Estima-se que os
custos com o seu tratamento estejam por volta dos 8 bilhoes de délares por ano nos EUA,
sendo que mais de 90 % desse custo estd relacionado a decisao do médico pela admissao do
paciente ao tratamento ambulatorial, transformando essa decisao em algo extremamente

delicado (RAUT et al., 2009).

Para que profissionais da saide possam diagnosticar e tratar a PAC é comum
que sejam definidas diretrizes em um protocolo interno ao érgao de saide — seja esse
uma clinica, hospital ou outra unidade de cuidados — que irdao guiar os profissionais no
tratamento da doenca. Esses protocolos sao documentos complexos que visam especificar
regras, algoritmos e estratificagoes, a fim de orientar os profissionais da satide em como
proceder para diagnosticar e tratar pacientes (WELFER; SILVA; KAZIENKO, 2014).
Tendo em vista que esses protocolos possuem uma documentagao detalhada e complexa,

a consulta de informacoes de forma rapida é dificultada. Fatores como a agilidade na
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execugao de procedimentos médicos sao extremamente relevantes no contexto hospitalar,
visto que o tempo é um fator de grande importancia quando médicos lidam com a condig¢ao
da saude de pacientes. Além disso, gerenciar uma quantidade tao detalhada e grande
de informacgoes de maneira a fazer isso em tempo habil e com acuracia é um grande
desafio, principalmente para profissionais menos experientes e habituados com o uso desses

protocolos.

A utilizagao de sistemas de informacao aplicados a esses cendrios pode trazer
muitos beneficios acerca de tornar o processo menos demorado, cansativo e sujeito a
falhas. O uso da computacdo moével, por exemplo, possui grande aplicacdo na area da
saude conforme apontam pesquisas (SOARES et al., 2013). O uso de um sistema mével
além de auxiliar consideravelmente na diminuicao das taxas de erros durante a execugao de
procedimentos médicos rotineiros, facilita o acesso a informagcao visto que é um meio mais
pratico — diferente de sistemas Desktop — e proporciona maior dinamismo aos ambientes
hospitalares (SOARES et al., 2013).

Aliado a esses fatores, utilizar recursos como o compartilhamento de dados poten-
cializa os beneficios que sistemas mdveis podem prover. Sistemas de apoio médico que
utilizam de uma abordagem distribuida ao invés de serem standalone', além de contar
com uma base de dados mais rica nao limitando-se apenas as informacoes armazenadas
localmente, podem viabilizar: (1) A criagao de histéricos de diagnésticos de pacientes,
uma vez que varios sistemas trabalham em conjunto compartilhando dados a fim de popu-
lar uma base de dados comum; (2) A nao duplica¢do de registros médicos, uma vez que o
recurso da comunicagdo entre os sistemas se faz presente, os mesmos podem se coordenar
a fim de evitar essas falha; E (3) Um melhor tratamento de falhas no que diz respeito
a perda de informagdes ja que em uma abordagem distribuida os dados gerenciados por

uma sistema podem estar armazenados em varios dispositivos.

Considerando o que fora descrito anteriormente e tendo em vista que nao foram
encontradas solugoes que abordem o tratamento da PAC, de forma a nao limitar-se apenas
a solugoes standalone, e preocupando-se com a seguranca das informagoes de pacientes,
nosso trabalho surge com o intuito de propor uma arquitetura distribuida que considera o

compartilhamento de dados acerca de diagnodsticos e tratamentos da PAC com seguranca.

1.1 Declaracao do Problema de Pesquisa

Essa pesquisa fora originada do trabalho de Welfer, Silva e Kazienko (2014) que
apresentam uma solucao moével e standalone para o tratamento da PAC. Este estudo nao

visa resolver um problema ja abordado pelos autores ao automatizar o protocolo de Auler

L Sistema Standalone - Aquele que consegue funcionar offline sem utilizacdo de uma conexio de rede

e sem compartilhar dados.
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et al. (2010). O presente trabalho se estende ao que foi apresentado pelos autores, onde é
proposto uma soluc¢ao também mével — porém para a plataforma Android e nao para iOS
como o proposto pelos autores — onde o foco da pesquisa é o compartilhamento seguro de
dados de diagnosticos e tratamentos médicos da PAC. O problema de pesquisa que guia
o estudo apresentado nesse trabalho é: "como resolver o problema do compartilhamento

de dados de diagnésticos e tratamentos médicos da PAC de maneira segura?".

1.2 Objetivo Geral

O presente estudo consiste em propor um sistema distribuido que automatiza os
procedimentos de tratamento da PAC apresentados no protocolo médico proposto por
Auler et al. (2010). Esse sistema conta com um aplicativo desenvolvida na plataforma
Android denominado SysPAC, que se comunica com um Rest Web Service desenvolvido

na plataforma Java.

1.3 Objetivos Especificos

A fim de satisfazer o objetivo geral apresentado, os objetivos especificos dessa

proposta sao:

e Estudar a PAC e seu protocolo médico de tratamento proposto por Auler et al.
(2010);

e Projetar a arquitetura do sistema visando contemplar os requisitos necessarios a

abordagem distribuida visada nesse trabalho;

e Implementar a primeira versao totalmente funcional do sistema para ser validada

em ambiente de laboratério controlado;

e Refatorar e finalizar a implementacao do sistema, levando em consideracao as ob-

servagoes oriundas do experimento realizado em ambiente controlado.

1.4 Organizacdo do Documento

O presente trabalho esta estruturado da seguinte maneira: No Capitulo 2 sao apre-
sentados os principais conceitos que norteiam essa pesquisa. Em seguida no Capitulo 3,
¢é apresentada uma sintese do estudo dos trabalhos relacionados encontrados, seguido do
Capitulo 4 onde é apresentado o sistema distribuido proposto nesse trabalho. No Capi-
tulo 5 é dado enfoque na avaliacao da ferramenta, e por fim no Capitulo 6 é realizado um
fechamento do trabalho onde sao descritos os resultados obtidos, limita¢des, desafios e os

trabalhos futuros.
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2 Fundamentacao Tedrica

Neste capitulo sao abordados os principais conceitos que fundamentam essa pes-
quisa. Algumas informagoes sobre a Pneumonia Adquirida na Comunidade (PAC) sao
apresentados detalhadamente na secao 2.1, juntamente com o protocolo de tratamento
da doenca na subsecao 2.1.1. Por seguinte, sao introduzidos os conceitos relacionados
a Sistemas de Suporte a Decisao na secao 2.2, Computacdo Movel na secao 2.3, onde
também é descrito a arquitetura e demais caracteristicas do sistema operacional Android
na subsecao 2.3.1, Sistemas Distribuidos na secao 2.4 e por fim, sdo abordados conceitos

sobre Segurancga da Informacgao na secao 2.5.

2.1 Embasamento da Pneumonia

Segundo Wardlaw, Johansson e Hodge (2006), a pneumonia é uma forma grave
de infeccao respiratéria aguda que afeta os pulmoes. Os pulmoes sdao constituidos por
milhares de tubos (brénquios) que se subdividem em pequenas vias aéreas (bronquiolos),
e terminam em pequenos cavidades (alvéolos) (WARDLAW; JOHANSSON; HODGE,
2006). Os alvéolos contém células capilares onde o oxigénio é adicionado ao sangue e o
dioxido de carbono é removido. Quando uma pessoa tem pneumonia, pus e fluidos enchem

os alvéolos de um ou ambos os pulmées, o que dificulta a absor¢do de oxigénio tornando

a respiragao dificil (WARDLAW; JOHANSSON; HODGE, 2006).

As informagoes sobre as causas especificas da pneumonia sao limitadas e muitas
vezes dificeis de interpretar. No entanto, sabe-se que na maioria dos casos a pneumonia
é causada pelo agente patogénico bacteriano Streptococcus pneumoniae (WARDLAW;
JOHANSSON; HODGE, 2006). Além disso, a pneumonia pode ser causada por outras

bactérias, virus e até fungos.

A pneumonia bacteriana geralmente gera febre alta e respiracao demasiadamente
rapida em pacientes. Ja as infecgoes virais muitas vezes tendem a piorar gradualmente
o quadro do paciente ao longo do tempo. Alguns sintomas comuns de pneumonia em
criancas e recém-nascidos, por exemplo, incluem respiracao acelerada, tosse, febre, cala-
frios, dores de cabega, perda de apetite e chiado no peito (WARDLAW; JOHANSSON;
HODGE, 2006).

A pneumonia também pode ser classificada de acordo com o local de origem, o que
acaba diferindo o seu tratamento e diagnéstico. A pneumonia nosocomial ou Pneumonia
Adquirida no Hospital (PAH), corresponde a um tipo de pneumonia que se desenvolve
entre 48-72 horas apds a admissao hospitalar (MARAGOUDAKIS et al., 2004). Ja a
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Pneumonia Adquirida na Comunidade (PAC) é contraida na comunidade, mais especifi-
camente fora do ambiente hospitalar ou em alguma instituicao de cuidados como afirma
Maragoudakis et al. (2004), que é o caso de instituigdes que fornecem servigos de Home-
Care (Servigo de saude a distancia que visa a continuidade do tratamento hospitalar no

domicilio).

Para que médicos e demais profissionais da saide possam diagnosticar e tratar
doengas infecciosas (como a PAC), é comum que sejam definidas diretrizes internas aos
hospitais para auxilid-los (LODE, 2007). A seguir na subsegao 2.1.1 é descrito justamente
o0 que sdo essas diretrizes/protocolos de tratamento e como se relacionam com a presente

pesquisa.

2.1.1 Protocolo de Tratamento da Pneumonia Adquirida na Comunidade

Conforme ja comentado anteriormente, essas diretrizes, ou protocolos como sao
comumente chamados, sdo documentos detalhados que contém uma série de informagoes a
respeito de como estratificar o risco das doencas, percentagem de letalidade, diagnésticos,
algoritmos de decisao para tratamentos, e mais uma série de informacoes relevantes para
o diagnostico e tratamento de pacientes, que variam para cada doenca e instituicao de

saude.

Nesse trabalho, o protocolo proposto por Auler et al. (2010) é utilizado como
referencial para essa pesquisa, sendo esse um conjunto de Normas e Rotinas Técnico-
Operacionais (NRTO) do Programa de Controle de Infecgdo Hospitalar do Hospital Nossa
Senhora da Concei¢do (HNSC) de Porto Alegre/RS para o tratamento da PAC. Essas
NRTO abordam o tratamento de pacientes adultos com PAC, e nao se aplicam a todos
os pacientes portadores da doenca, mas sim a um grupo de pacientes nos quais o diagnos-
tico etiolégico nao é 6bvio. O algoritmo de decisao presente no protocolo é basicamente
dividido em 3 partes: (1) Estratificagdo da gravidade da PAC, risco de morte e decisao
da necessidade de tratamento hospitalar; (2) Avaliagdo da etiologia mais provavel; e (3)
Escolha do tratamento inicial. Essas trés partes nao sao necessariamente executadas nessa

ordem, pois o protocolo deve ser flexivel as necessidades dos médicos.

O primeiro procedimento médico apresentado no protocolo é a estratificacdo de
risco da PAC que é alcangada através da soma das varidveis presentes na Tabela 1. Na
Tabela 1 estao presente 20 caracteristicas a serem avaliadas de acordo com as especifi-
cidades de cada paciente, como por exemplo, fatores demograficos, comorbidades, dados
resultantes de exames fisicos, laboratoriais e radiologicos. Quando uma condigao especi-
fica do paciente coincide com uma das caracteristicas analisadas na Tabela 1, a pontuacao
especificada para essa caracteristica (coluna "Pontuagao"da Tabela 1) é adicionada a soma

para a realizacao da estratificagao.
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Tabela 1 — Estratificagao de Risco da PAC.

Caracteristica Pontuacao

Fator Demografico

Idade em anos (homens) Idade
Idade em anos (mulheres) Idade - 10
Residéncia em asilo +10
Comorbidades
Neoplasia +30
Hepatopatia +20
Insuficiéncia cardiaca congestiva +10
Doenga cerebrovascular +10
Doenga renal +10
Achado no Exame Fisico
Alteracao mental +20
Frequéncia respiratoria > 30 mpm +20
Pressao arterial sistélica < 90 mmHg +20
Temperatura < 35°C ou > 40°C +15
Frequéncia cardiaca > 125 bpm +10
Achados Laboratoriais e Radiolégicos
pH arterial < 7,35 +30
Uréia > 10,7 mmol /L +20
Sodio < 130 mmol/L +20
Glicose > 250 mg/dl +10
Hematécrito < 30% +10
PaO2 < 60 mmHg +10
Derrame pleural +10

Fonte: Auler et al. (2010).

Apos a soma das caracteristicas do paciente ser concluida é realizada a verificagao
da classe de risco em que esse paciente se enquadra, onde de acordo com sua pontuacao
o paciente é classificado em uma das cinco classe de risco existentes conforme mostra a
Tabela 2. Pacientes com pontuacao até 69 pontos pertencem a classe de risco I, possuem
indice de letalidade de 0,4%, e a sugestao de tratamento ¢ Ambulatorial. Pacientes com
pontuacao igual a 70 pontos pertencem a classe de risco II, possuem indice de letalidade
de 0,7%, e a sugestao de tratamento assim como a da classe I é Ambulatorial. Para
pacientes com uma pontuagao de 71 a 90 pontos a letalidade sobe para 2,8%, a sugestao

de tratamento passa a ser Hospitalar breve e os pacientes sao colocados na classe de
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risco III. J& para pacientes com pontuacgao de 91 a 130 pontos a classe de risco é IV, o
indice de letalidade é 8,5%, e o tratamento sugerido é o Hospitalar. Por fim, os pacientes
colocados na classe de risco V sao aqueles que possuem uma pontuacao maior que 130

pontos, possuem letalidade de 31,1%, e a sugestao de tratamento é a Hospitalar.

Tabela 2 — Classes de risco para pacientes com PAC.

Classe de Risco Pontuacao Letalidade Tratamento
| - 0,4% Ambulatorial
|| =170 0,7% Ambulatorial
Il 71-90 2,8% Hospitalar breve
|V 91-130 8,5% Hospitalar
A% > 130 31,1% Hospitalar

Fonte: Auler et al. (2010).

Independentemente se as sugestoes de tratamento foram de internagao hospitalar
ou nao, o procedimento presente no protocolo de Auler et al. (2010) para a escolha do

tratamento inicial deve ser seguido. Ele é representado pelo algoritmo da Figura 1.

Figura 1 — Algoritmo de Decisao para o Tratamento da PAC.

Tratamento
Hospitalar

Necessita
tratamento em
UTI

Risco para germes
especificos

Nao
N&o \ Sim Risco para germes P TR
especificos
Sim
Ampicilina ou b-lactamico de maior
Amoxicilina +/- espectro +
macrolideo macrolideo ou conforme = -
N " Nao Sim
natdaeno de risco
Alternativa Penicilina ou Tratamento
y Ampicilina + conforme patageno
it Azitromicina de risco Amoxicilina-clavulanato
zitromicina + Azitromicina

S enoets /
especifico

Fonte: Auler et al. (2010).
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Esse algoritmo foi desenvolvido por uma equipe interna do HNSC, e contém cinco
niveis onde sao determinados os tratamentos adequados ao paciente, de acordo com suas

informacgoes previamente obtidas.

O algoritmo em si é bastante simples e de facil entendimento. A primeira decisao
a ser tomada é determinar se o paciente necessita ou nao de tratamento hospitalar. Caso
seja necessario (o especialista pode consultar as informagoes do paciente obtidas através
do uso das Tabela 1 e Tabela 2), é verificado se o paciente precisa de tratamento na
Unidade de Terapia Intensiva (UTI). Em caso de internagdo, o tratamento recomendado
¢ Amoxicilina-Clavulanato 4+ Azitromicina. Contudo, algumas decisdes do algoritmo
dependem do conhecimento sobre os patogenos de risco, e para esses casos é necessario
uma consulta de informacoes a respeito dos fatores de risco do patégeno e os tratamento

recomendados.

Nesse contexto, a Tabela 3 presente no protocolo de Auler et al. (2010) lista os

possiveis patogenos que causam a pneumonia, os fatores de risco, e o seu tratamento.

Tabela 3 — Tratamento da PAC conforme a Etiologia.

Patégeno Fatores de Risco Tratamento
Penicilina G cris-
) ) . talina 4 a 8 mi-
Patégeno niimero 1, sem necessidade de fatores -
Pneumococo . , lhoes de UI ao
de risco especificos. _ o
dia ou amoxici-
lina VO.
Uso de antibidticos [-lactdmicos (penicilinas,
cefalosporinas, aztreonam e cabapenémicos) | Penicilina G cris-
nos ultimos 3 meses, doenca imunossupressora, | talina 2 milhoes
Pneumococo o _ ]
) . | uso de corticdide e idade superior a 65 anos em | de UI de 4/4 ho-
resistente a R L
. alguns estudos (estes achados, entretanto nao | ras ou amoxici-
penicilina ) o ) )
foram suficientes para que penicilina deixasse | lina 1 g 8/8 horas
de ser o antibiético de escolha para pneumonia | (VO).
pneumocdcica).
. Extremos de idade, doenga causadora de alte- | Ampicilina, amo-
Hemophilus ~ . o ]
. racdo da estrutura do parénquima pulmonar | xicilina ou Azitro-
influenzae o
(DPOC). micina.
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Hemophilus
influenzae
produtor de
[f-lactamase

(resistente a

Uso prévio de antibiéticos S-lactamicos nos 1l-

timos 3 meses.

Amoxicilina +

Clavulanato.

ampicilina)
Individuos residentes em instituicoes, doenca o
L. . _ o | Amoxicilina  +
Enterobactérias cardio pulmonar, comorbidades médicas mul-
) . o Clavulanato.
tiplas, alcoolismo, uso recente de antibidticos.
Doenca com comprometimento da estrutura
do pulmao (ex: bronquiectasias), corticotera- | .
Pseudomonas ] ) . Piperacilina  +
. pia prolongada (>10 mg/dia de prednisona por
aeruginosa ) o | Tazobactam.
mais de 2 semanas), desnutrigao, uso de anti-
bidtico de amplo espectro.
Dentes sépticos, doencga neurologica, alteragao o )
o ) o Penicilina G cris-
o de consciéncia, alcoolismo, distirbio da deglu- ) }
Anaerdbios o ) ~ _ | talina 18 a 24 mi-
ticao, neoplasia causando obstrucao da via aé- ~ _
lhoes Ul ao dia.
rea.
Drogadigao, doenga comprometimento da es- | Oxacilina 2g 4/4
Staphylococcus ~ o )
trutura do pulmao (para MRSA: hospitaliza- | horas, (Vancomi-
aureus
¢ao recente). cina se MRSA).
Legionella . i ) o
. Agua contaminada. Azitromicina.
pneumophila
Chlamydia , Doxiciclina ou
) . Contato com péssaros. i
psittacci Macrolideo.
Associado a microepidemias, principalmente L
Mycoplasma - _ ) Doxiciclina ou
. familiares, acometendo mais criangas, adoles- )
pneumoniae ) Macrolideo.
centes e adultos jovens.
Herpesviroses
(VZV, HSV
): Aciclovir.
i o Influenza A:
Virus Histoéria de contato. ]
Amantadina
ou Oseltamivir.
Influenza B:
Oseltamivir.

Fonte: Auler et al. (2010).
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2.2 Sistemas de Suporte a Decisao

Como a ferramenta proposta nesse trabalho visa oferecer um suporte a médicos no
que diz respeito a decisoes de tratamento de pacientes, cabe definir o que sao softwares

de suporte a decisao.

Segundo Schurink et al. (2005), sistemas de suporte a decisao sdo softwares com
a capacidade de auxiliar usuarios na tomada de decisao para problemas especificos, como

por exemplo, determinar um diagnodstico a um paciente com uma doenca infecciosa.

Esses sistemas podem oferecer intimeros beneficios quando aplicados na area mé-
dica conforme aponta Schurink et al. (2005), pois véarios profissionais da satde acreditam
que seu uso aplicado a medicina ird prover melhorias na qualidade dos cuidados com

pacientes, oferecendo melhores decistes de tratamento e diminuindo custos.

Além disso, sistemas de suporte a decisao podem simplificar o acesso a dados
necessarios para a tomada de decisoes clinicas, prover recursos que facilitem o trabalho dos
especialistas, como ferramentas de gerenciamento de pacientes, agendas de atendimento,
monitoramento de dados dos pacientes, além de poupar o tempo dos profissionais na

realizacao dessas tarefas manualmente (PAYNE, 2000).

Nas segoes a seguir sao definidos alguns conceitos tecnologicos relacionados a abor-
dagem adotada para a construcao da ferramenta proposta. Como parte da solucao pro-
posta consiste na implementacao de um aplicativo moével, na se¢ao 2.3 sdo definidos alguns
conceitos e particularidades sobre a Computacao Mével, posteriormente na subsecao 2.3.1
é discutido acerca do Sistema Operacional Android — plataforma utilizada para a imple-
mentacao da Aplicagao Cliente da abordagem mével adotada pela ferramenta — e em
seguida, ja que a ferramenta proposta segue uma abordagem distribuida, sao aborda-
dos os conceitos sobre Sistemas Distribuidos na secao 2.4 e Seguranca da Informacao na

secao 2.5.

2.3 Computacao Movel

Conforme ja citado anteriormente, a ferramenta apresentada nessa pesquisa adota

uma abordagem distribuida, onde parte de sua solucao consiste em um aplicativo mével.

Tal plataforma fora adotada justamente por apresentar grande praticidade de uti-
lizacao e mobilidade, uma vez que suas aplicagoes se caracterizam por serem simples e
intuitivas, podendo ser acessadas facilmente em "qualquer lugar', algo que nao se aplica

a computacao convencional.

Sendo assim, nessa secao sao discutidos os conceitos envolvendo a computacao

movel juntamente com suas particularidades.
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A computacao maével surgiu da miniaturizacdo dos dispositivos convencionais como
os computado Desktop, sendo motivada por seu dinamismo no meio cotidiano e pela possi-
bilidade de se obter conectividade constante (COULOURIS; DOLLIMORE; KINDBERG,
2007). Segundo Coulouris, Dollimore e Kindberg (2007) ela surgiu com o paradigma de
que seus usuarios poderiam carregar seus computadores pessoais consigo e manter certa

conectividade com outras maquinas.

Algo que é relacionado quando o assunto é computagao movel de forma recorrente é
a comunicacao com rede sem fio. Nos dias atuais os dispositivos méveis como smartphones
se conectam a todo momento através de uma rede Wi-Fi a Internet. Sem o recurso
de comunicacao esses dispositivos perdem muito na questao de recursos, pois a todo
momento sao disponibilizados novas atualizacoes de software das fabricantes, aplicativos
para variadas fungoes entre uma gama de outros recursos que apenas sao obtidos através

da utilizagao de uma comunicacao em rede.

Aproveitando-se da miniaturizacao dos dispositivos e da conectividade fortemente
presente nos dispositivos, profissionais da drea médica passaram a utilizar cada vez mais
os dispositivos méveis para auxilid-los nos procedimentos médicos rotineiros, assim faci-

litando muito suas atividades no que diz respeito a agilidade, gerenciamento e acesso a
informagoes (SOARES et al., 2013).

Alguns pontos importantes a considerar relacionados a computacdo movel con-

forme aponta Mateus e Loureiro (1998) sao:

e Interface Limitada - As dimensoes dos dispositivos sdo consideravelmente menores
em comparacao com computadores Desktop convencionais, o que torna a area de

interagdo com o usuario menor;

e Processamento Limitado - Devido suas dimensdes menores os componentes de
um dispositivo moével sdo mais simplificados a fim de compor o espaco do aparelho,
o que acaba impactando no poder de processamento dos componentes, capacidade

de armazenamento, consumo energético entre outros fatores;

e Consumo Energético - Também devido a interface limitada, os dispositivos mo-
veis possuem baterias menores e com menos capacidade de carga. Além disso, esses
sistemas sao construidos de acordo com estratégias para poupar energia em toda
sua arquitetura, tanto em hardware quanto em software, acrescentando ainda mais

complexidade a plataforma;

e Dificuldade de Desenvolvimento - No que diz respeito ao desenvolvimento de
software para a plataforma deve ser levado em consideracao alguns fatores como: (1)
O poder de processamento necessario para execugao do software (visto os recursos

limitados da plataforma); (2) O consumo energético gerado pelo seu processamento
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e utilizagao de recursos de comunicagao (os sinais emitidos consomem energia); e o

(3) Desempenho da aplicagao (dificultado devido os recursos limitados);

e Comunicagao Limitada - As redes sem fio utilizadas pelos dispositivos médveis
possuem largura de banda limitada e elevadas taxas de erros em suas transmissoes

devido a interferéncias e quedas nas conexoes;

e Seguranca nas Comunicagoes - Em razao do uso frequente de redes sem fio os
dispositivos mdveis sdo mais sujeitos a ataques maliciosos, pois os dados trafegam
por redes sem fio e podem ser interceptados facilmente se a comunicagao nao utilizar

recursos de seguranga como a criptografia.

2.3.1 Google Android

Como ja citado anteriormente, o Sistema Operacional adotado como plataforma
de desenvolvimento do aplicativo que automatiza o protocolo médico de tratamento da
PAC também ja citado, fora o Android. O Android fora adotado devido a dois principais
fatores: (1) Popularidade de utilizagao, sendo um dos Sistemas Operacionais Mdveis mais
utilizados no mundo atualmente (LECHETA, 2013); e (2) Pela facilidade de desenvolvi-
mento que sua detentora, a Google, oferece, pois 0 mesmo nao necessita de uma licenca
paga para ser utilizado, e o mesmo vale para suas ferramentas de desenvolvimento. Dessa

forma, nessa subsecao sao introduzidos alguns conceitos sobre esse sistema.

Segundo (LECHETA, 2013) o Android é um sistema operacional embarcado base-
ado em Linux para smartphones que se tornou uma das plataformas de desenvolvimento
para aplicativos moéveis mais populares atualmente devido sua variedade de recursos nati-
vos, sua arquitetura poderosa, flexivel, e por ser um sistema operacional de c6digo aberto.
Essa ultima caracteristica é um dos principais atrativos do Android, pois a comunidade

de desenvolvedores da plataforma pode contribuir ativamente para a evolugdo da mesma.

Por ser um sistema operacional baseado em Linux o Android evita que o desenvol-
vedor tenha que lidar com questoes de gerenciamento de memoria e processos, ja que seu
Kernel se encarrega destas questoes permitindo que varias aplicagoes sejam executadas

em paralelo ou até em segundo plano sem que o usuério perceba (LECHETA, 2013).

A linguagem padrao adotada pelo Android para o desenvolvimento das aplicagoes
¢ o Java. Para que aplicagoes desenvolvidas em Java sejam executadas ¢ necessario uma
Java Virtual Machine (JVM). Porém, no Android nao existe uma JVM e sim a Dalvik,
uma maquina virtual otimizada para execuc¢ao em dispositivos méveis (LECHETA, 2013).
Dessa maneira segundo Lecheta (2013), o desenvolvedor se preocupa em apenas utilizar
do Java e todos os seus recursos normalmente, e assim que o bytecode (.class) é gerado
e compilado ele é entao convertido pela maquina virtual Dalvik para o formato .dex

(Dalvik Ezecutable), que representa o aplicativo Android compilado. Logo apds isso esse
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arquivo .dex e demais arquivos da aplicacdo (imagens, videos etc), sdo compactados em

um tnico arquivo .apk (Android Package File), que representa a aplicac¢ao final que pode
ser instalada ou distribuida em smartphones suportados (LECHETA, 2013).

Segundo descreve Lecheta (2013), a arquitetura do Android é dividida em cama-

das onde cada uma delas é responsavel por gerenciar seus respectivos processos.

representacao da arquitetura do Android é exibida na Figura 2.
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Figura 2 — Arquitetura em Camadas do Android.
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Fonte: Google (2013).

Uma

Cada uma das camadas da arquitetura apresentada na Figura 2 possui uma série

de componentes e responsabilidades. Baseando-se em Lecheta (2013), Google (2013),

Tosin (2011) e Gadelha (2012), as caracteristicas dessas camadas sao listadas a seguir:

e Applications - Esta é a camada mais alto nivel da arquitetura, trata-se da ca-

mada de interagao com o usuario. Nela estao contidas as aplica¢des que executam

diretamente sobre a plataforma Android. Algumas sdo aplicagdes ja nativas como

o navegador browser, gerenciador de contatos, agenda entre outros.

Outras sdo
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aplicagoes desenvolvidas por terceiros, como as obtidas através da plataforma de

distribuicao de aplicativos oficial do Android, a Google Play;

e Application Framework - Nesta camada se encontram as APIs do Android que
representam os servigos essenciais da plataforma. Elas gerenciam e sao utilizadas
pelas aplicacbes que executam sobre a plataforma. Os desenvolvedores utilizam
essas APIs para construir aplicacoes mais complexas. Entre alguns exemplos estao

servicos de localizacao, notificagao e telefonia;

e Libraries - Nesta camada estdo as bibliotecas nativas do Android que fornecem
servigos a varios dos componentes do sistema. Entre essas bibliotecas estao algumas
escritas em C/C++ como Media Libraries (fornecem suporte a varios formatos de
audio e video), LibWebCore (Motor Web Browser utilizado pelo browser nativo do
Android) e 3D Libraries (Implementagao baseada no OpenGL que oferece suporte

a renderizacao 3D);

e Android Runtime - Nesta camada estao localizadas as bibliotecas core do Java
além da prépria maquina virtual Dalvik. Esta camada é responsavel por possibi-
litar que as aplicacoes da plataforma sejam executadas. Presentes nessa camada
estao bibliotecas de estrutura de dados, acesso a arquivos, acesso a rede, bibliotecas

graficas entre outras;

e Linux Kernel - Nesta camada se encontra o Kernel Linux que é a base do Android.
Esse Kernel é baseado na versao padrao 2.6.24 do Linux. Nessa camada estao os
programas que gerenciam memoria, processos, configuragoes de rede e seguranca,

display, camera, audio entre outros varios drivers de hardware.

2.4 Sistemas Distribuidos

Conforme ja citado anteriormente e descrito em detalhes no Capitulo 4, a fer-
ramenta apresentada nesse trabalho adota um abordagem distribuida, e sendo assim, é
caracterizada como um Sistema Distribuido. Portanto, essa se¢ao visa conceituar o que

sao Sistemas Distribuidos e suas particularidades.

Segundo Coulouris, Dollimore e Kindberg (2007) um Sistema Distribuido consiste
em componentes de hardware e software localizados em computadores independentes in-
terligados em uma rede que se comunicam e coordenam suas acoes através da troca de
mensagens. Uma outra definicdo apresentada por Tanenbaum (2003), apresenta como
sendo um Sistema Distribuido uma cole¢ao de computadores independentes que apare-
cem para o usudrio como sendo um tunico computador. Apesar dessas duas defini¢oes

parecem diferir, as duas em sua esséncia fundamentam o que é um Sistema Distribuido,
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apenas mudando a perspectiva de como ele é visto. Entre alguns exemplos de siste-
mas distribuidos estao a propria Internet, as Intranets, a Computacao Mével e Ubiqua
(telefones, smartphones, computadores portéteis) e o Correio eletronico (COULOURIS;
DOLLIMORE; KINDBERG, 2007) (TANENBAUM, 2003).

Segundo Coulouris, Dollimore e Kindberg (2007) e Tanenbaum (2003), entre as

caracteristicas de um Sistema Distribuido estao:

e Comunicagao através de mensagens - Os componentes de um Sistema Dis-
tribuido se comunicam através de mensagens pois nao existem variaveis globais

partilhadas;

e Compartilhamento de recursos - Tanto hardware (impressoras e discos rigidos),
quanto software (banco de dados e ferramentas de trabalho cooperativo) sdo com-
partilhados entre componentes de um Sistema Distribuido, o que por sua vez levanta

questoes sobre seguranca;

e Concorréncia no acesso a recursos - Varios componentes se comunicam simul-

taneamente, logo é necessario coordenar o acesso aos recursos partilhados;

e Comunicagao assincrona - Nao existe um reldgio global, diferentes componentes
possuem velocidades de processamento distintas e nao existe um limite para o tempo

de comunicacao;

e Tolerancia a falhas - Em Sistemas Distribuidos falhas sao tratadas de forma

independente, pois a falha de um componente ndo pode comprometer os demais;

e Heterogeneidade - Um Sistema Distribuido pode possuir diferentes tipos de rede,
hardware, representagoes de dados, protocolos de comunicagao entre outros. A fim
de mascarar tais caracteristicas distintas e possibilitar que sistemas diferentes se
comuniquem ¢ utilizado uma camada de software intermediaria entre esses sistemas

conhecida como middleware.

Uma tecnologia bastante conhecida na d&mbito de desenvolvimento de software dis-
tribuido sao os chamados Web Services. Essa tecnologia facilita o trabalho do desenvolve-
dor de software no que diz respeito a facilidade que ela trabalha com o envio/recebimento
de mensagens numa abordagem distribuida, e como as gerencia. Essa tecnologia fora uti-
lizada para implementar a parte da Aplicacdo Servidora da ferramenta aqui apresentada,
conforme visto em detalhes no Capitulo 4. Sendo assim, a seguir na subsecao 2.4.1 ela é

conceituada.
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2.4.1 Web Service

Um Web Service é um tipo de software conhecido como middleware, ou em ou-
tras palavras, ¢ uma "camada de software'que tem como func¢ao criar uma interface de
transparéncia para que sistemas distintos possam se comunicar. Com a utilizacdo de um
Web Service é possivel usar da linguagem XML para realizar o envio e recebimento de
dados, dessa maneira desacoplando os demais componentes de um sistema distribuido e
possibilitando que o mesmo possa utilizar uma variedade de tecnologias e linguagens de
programacao diferentes, e mesmo assim gracgas ao uso de um Web Service a comunicacao

entre os sistemas é garantida e gerenciada por ele.

O modelo Representational State Transfer (REST) representa uma possibilidade
para a criacdo de Web Services que se difere do modelo SOAP na utilizacdo semantica
dos métodos HTTP (GET, POST, PUT ¢ DELETE) (COUTINHO, 2014). Esse modelo
REST trabalha com o envio de pacotes de dados mais leves e simples, fazendo desneces-
saria a criagdo de camadas intermediarias como os envelopes utilizados no SOAP para
encapsular os dados. No modelo REST uma requisicio HT'TP é como uma chamada de
método (ou seja, uma operac¢ao) em um objeto (seria um recurso) contido no servidor
(COUTINHO, 2014).

Segundo Coutinho (2014), suas principais caracteristicas sao: (1) Utiliza o HTTP
para determinar a operacao realizada sobre determinado recurso, como por exemplo, para
recuperar um recurso utiliza-se GET, POST para criar, PUT para alterar e DELETE
para deletar; (2) O recurso alvo da requisi¢do ¢ indicado direto na URL; (3) Pardmetros
podem ser indicados na propria URL da requisi¢ao; (4) Tanto a parte cliente quanto o
servidor devem se comunicar com o mesmo tipo de dado nas requisi¢oes, que geralmente

sao JSON ou XML.

2.5 Seguranca da Informacao

Para todo o sistema que de alguma forma troca informacoes através de uma rede
com outro(s) sistema(s), como é o caso de um Sistema Distribuido, esse acaba sujeito a

ataques de invasores mal intencionados.

Como a ferramenta aqui apresentada segue uma abordagem distribuida, e levando
em consideracoes o viés médico da ferramenta, onde informagoes pessoais de pacientes
sdo comunicadas, a preocupacao com a seguranca dessas informagoes é algo critico no

contexto dessa aplicacao.

Sendo assim, nessa secao é falado um pouco sobre a seguranca da informacao
em Sistemas Distribuidos, e também ¢é apresentado algumas propriedades de seguranca

importantes a se garantir para que um sistema possa ser taxado como "seguro'.
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Quando existem sistemas que trocam informagcoes através de um meio, como na
rede mundial de computadores por exemplo, a preocupagao com a seguranca desses dados é
comumente posta em pauta. Sistemas Distribuidos possuem um forte apelo por seguranca,
uma vez que as informagoes trocadas por eles podem ser de grande importancia para
certos fins. Sem que haja a devida preocupagao de como essa informacao é protegida de
terceiros que nao veriam ter acesso a ela, toda a arquitetura de um sistema acaba ficando

desprotegida e sujeita a ataques de invasores.

Esses invasores podem ler informagoes que nao estao autorizados, modifica-las ou
até mesmo ter acesso direto a elas podendo transferi-las para outros locais. Dependendo
do sistema ele pode lidar com dados altamente sigilosos como dados bancarios ou médicos,
0 que torna o cenario ainda mais preocupante e sujeito a ataques. Os ataques contra a
seguranga de um Sistema Distribuido podem ser variados, como formas de intromissao
de mensagens trocadas (lendo ou alterando informagoes), mascaramento, falsificacdo ou
negando servigos (COULOURIS; DOLLIMORE; KINDBERG, 2007).

Um ponto importante a se considerar quando se esta pensando em seguranca da
informagao, sao quais propriedades de seguranca se objetiva garantir. Nesse trabalho,
visando garantir que a ferramenta de suporte médico tivesse o minimo de seguranca,
garantiu-se que fosse atendida no momento a propriedade de Confidencialidade dos dados.

Outras exemplos de propriedades sao vistas a seguir (KUROSE, 2005):

e Confidencialidade - Somente o remetente e o destinatario alvo devem ter a capa-

cidade de compreender as informacoes trocadas;

e Autenticacao - Tanto remetente quanto destinatario devem confirmar a identidade

da outra parte envolvida na comunicagao;

e Integridade - Garantir que o contetido das mensagens trocadas nao seja alterado

durante a transmissao;

e Disponibilidade - Garantir a operacionalidade do sistema, certificando-se que es-

teja sempre disponivel.
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3 Trabalhos Relacionados

A fim de estudar o que ja existe de mais semelhante em relacao a nossa pesquisa,
esse capitulo apresenta a sintese do estudo dos trabalhos relacionados encontrados tendo
em vista o tema proposto. Para guiar a pesquisa por referencial teérico foi utilizado um
protocolo de revisao sistemética (se¢ao 3.1) que define uma série de pardmetros a serem
atendidos e dessa forma auxiliando na busca por trabalhos relacionados. Os trabalhos
selecionados foram divididos em dois grupos para melhor entendimento de seus propoésitos,
sendo classificados como Ferramentas de Suporte a Decisao de Diagnéstico da Pneumonia

(segao 3.2) e Ferramentas de Suporte a Decisao de Tratamento da Pneumonia (secao 3.3).

3.1 Metodologia de Pesquisa

Com o intuito de guiar o desenvolvimento da pesquisa por trabalhos relacionados,
utilizamos o Protocolo para Mapeamento Sistemético da Literatura de (PETERSEN et
al., 2008). Nele sao definidos o Objetivo de Pesquisa e as Perquntas de Pesquisa que devem
ser respondidas pelos trabalhos encontrados, o Mecanismo de Busca utilizado, Palavras-
chaves, Critérios de Inclusio e Exclusdo. Fora realizado 6 mapeamentos (representados
na imagem como M1, M2, M3 etc) a partir de um conjunto de palavras chaves para que
fosse possivel cobrir uma area maior de trabalhos relacionados. Esse protocolo com os

parametros estabelecidos pode ser visualizado na Tabela 4.

Tabela 4 — Protocolo de Mapeamento Sisteméatico da Literatura.

Estabelecer o estado da arte de sistemas informatizados
Objetivo: que auxiliam o diagnéstico e/ou tratamento da Pneu-
monia Adquirida na Comunidade (PAC).

Q1) Como tem sido aplicado o uso de sistemas auto-

matizados no auxilio ao diagndstico e/ou tratamento da
PAC?

Questoes de Pesquisa: ) )
Q2) Que tecnologias, métodos, e abordagens esses siste-
mas utilizam para diagnosticar e/ou tratar da PAC?
Q3) Esses sistemas de diagnostico e/ou tratamento da
PAC utilizam de arquiteturas que possibilitam o com-
partilhamento de dados?

Q4) Esses sistemas se preocupam com seguranga? De

que maneira esses sistemas tratam questoes de segu-

ranca com os dados dos pacientes armazenados?
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. Scholar Google (contabilizagdo por base de publicacao
Mecanismo de Busca: o
cientificaa).

notitulo:"Community-Acquired Pneumonia"+ "Support
system"(M1)

"Community-Acquired Pneumonia'+ "Artificial Intelli-
Palavras-chaves: gence'(M2)

"Community-Acquired Pneumonia'+ "decision support
system'+ "exchange data"(M3)

"Community-Acquired Pneumonia'+ "decision support
system"+ "client-server'(M4)

notitulo:"Mobile"+ "pneumonia'+ "decision support sys-
tem"(M5)

notitulo:"Mobile'+ notitulo:"pneumonia"(M6)

Artigos completos com no minimo 6 (seis) paginas.
Critérios de Inclusao: Abordar o uso de algum sistema informatizado que au-
xilie no diagnéstico ou tratamento da PAC.

Artigos que abordem conceitos e dados quantitativos so-

bre a PAC.

Artigos que sejam outros mapeamentos ou revisoes sis-

Critérios de Exclusao: tematicas.

Artigos repetidos ou versdes resumidas de trabalhos

completos.

3.2 Suporte a Decisdo de Diagnostico da Pneumonia

Nessa se¢ao sao apresentados os trabalhos que tem como objetivo ou de alguma
maneira fornecem suporte a decisdo no diagndstico da pneumonia a médicos e demais

profissionais da saude.

3.2.1 STRadio

Soares et al. (2013) apresentam a ferramenta denominada STRadio, um aplicativo
movel para a plataforma Android que realiza analises de variagoes de interpretacdo em
imagens radiograficas de térax para casos de pneumonia infantil. Além disso, o sistema
serve de auxilio ao treinamento de profissionais inexperientes na leitura desse tipo de
radiografia. O sistema utiliza um banco de imagens com cerca de 10.000 imagens radio-
graficas de torax de criancas menores de 5 anos que possuem diagnostico clinico sugestivo

de pneumonia. Assim que o usuario realiza a autenticacdo no sistema, sao carregadas e
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exibidas a ele 20 imagens de raios-X de térax oriundas do banco de dados de imagens.
Para cada imagem o usudrio realiza seu diagnostico através de checkboxes, onde ele ex-
pressard suas interpretacoes sobre a imagem. Ao final da andlise de todas as imagens o
sistema informa os erros, acertos, tempo de conclusao, tempo de interpretacao de cada

imagem analisada, e os diagnosticos corretos.

A ferramenta apresenta uma proposta interessante para que profissionais que tra-
balham com a leitura de radiografias de térax e diagnostico de pneumonia infantil possam
aprimorar suas habilidades analiticas e discutir sobre as divergéncias de opinioes que pos-
sam ocorrer. Um ponto a criticar sobre o trabalho de Soares et al. (2013) é a falta de
evidéncias e detalhes sobre a ferramenta STRadio. Nao fica claro como o usuario rea-
liza o diagnodstico para cada imagem de radiografia apresentada, apenas ¢é citado o uso
de checkboxes para tal, imagens da interface ou outros detalhes acerca do processo nao
sao apresentados. O trabalho também apresenta limitagoes por abordar apenas casos de
pneumonia infantil, ndo estendendo para outros tipos de pneumonia como a pneumonia
contraida por adultos que é muito comum e possui altos indices de hospitalizagoes e mor-
talidade (AULER et al., 2010). Além disso, os autores nao mostram relatos de resultados
obtidos, validagoes ou qualquer outro indicio de testes da ferramenta com usuarios, o que
acaba por prejudicar o trabalho visto que nao fora feito uma validagao da aplicabilidade

da ferramenta.

3.2.2 Sistema Imunolégico Artificial

Er, Yumusak e Temurtas (2012) apresentam um Sistema Imunolégico Artificial de
apoio a decisao no diagnostico de varias doencas pulmonares, dentre elas a pneumonia.
Conforme explicam os autores, um Sistema Imunoldgico Artificial é fundamentado sobre
os principios de funcionamento do sistema imunolégico do corpo humano. Para diagnosti-
car as doencas pulmonares o sistema utilizou como base um algoritmo com 5 etapas bem
definidas: (1) Criar a populacdo de anticorpos e determinar o limite de supressao; (2)
Gerar clones (novo anticorpo/antigeno) para cara anticorpo; (3) Calcular a semelhanga
entre células anticorpos, eliminar os anticorpos em que a semelhanca for menor que o
limite de supressao definido e entdo determinar o niimero de anticorpos apds a supressao;
(4) Caso nao seja assegurado que a populagao de memoéria é constante, retornar ao passo

(2); (5) Classificar os valores resultantes.

A fim de testar esse sistema foram utilizados relatérios de sinteses analiticas de
pacientes oriundos do banco de dados do Hospital Diyarbakir de Doencas Pulmonares. O
estudo incluiu dados a respeito de 357 pacientes sofrendo de uma variedade de doencas
respiratorias, e 38 pacientes considerados saudaveis. Esses pacientes foram qualifica-
dos como portadores de Tuberculose, Doenca Pulmonar Obstrutiva Cronica, Pneumonia,

Asma, Cancer de Pulmao ou como Nao Doentes. Os resultados obtidos pelo sistema fo-
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ram comparados com os resultados de outros métodos utilizados em estudos anteriores
dos autores e que foram tomados como referencial tedrico da pesquisa. Para cada doenca
foi realizada uma comparagao dos resultados obtidos levando em consideracao a precisao
na classificacao das doencas. Em relagao aos demais métodos comparados o sistema pro-
posto se saiu bem, pois no comparativo individual de cada doenca na maioria das vezes
obteve o maior indice (inclusive na média final), ou pelo menos ficou em igualdade. A
Unica exce¢ao onde acabou nao obtendo o melhor resultado foi na classificacao Normal

(classificagao de pacientes saudaveis).

O estudo apresentado por Er, Yumusak e Temurtas (2012) conta com um bom
numero de resultados e comparativos que auxiliam o leitor no entendimento da pesquisa e
exaltam a eficacia do método proposto. O sistema desenvolvido alcangou um desempenho
considerével, obtendo indices de mais de 90% de acuracia no diagnéstico de uma série de
doencas respiratoria o que levou os autores a considerar o uso do sistema no cenario real de
classificacdo médica. Apesar de ser possivelmente vidavel e util a aplicacao de tal sistema
em ambientes ambulatoriais, de forma a contribuir na tomada de decisao de diagnéstico
para uma série de doencas respiratérias, o mesmo possui limitacoes quanto a quantidade
de funcionalidades que oferece aos especialistas. Um sistema de apoio a decisdao mais
completo que oferece além do auxilio ao diagnostico, possibilidades de gerenciamento de
pacientes ou até sugestoes de tratamento, auxiliaria consideravelmente os especialistas
em termos de praticidade e agilidade nos processos. Além disso, um sistema com essas
caracteristicas conseguiria apoiar o trabalho de médicos novatos que ainda nao estao

adaptados com os processos de diagnostico e tratamento das doengas.

3.2.3 Aplicativo de Classificacdo através de Sensores Méveis

Li (2015) apresenta um método para detectar a frequéncia respiratéria de pacientes
através do uso de sensores de um smartphone Android, e dessa forma diagnosticar casos
de pneumonia. O sistema proposto é constituido de trés partes: (1) O aplicativo An-
droid que 1& os dados oriundos dos sensores; (2) A parte responséavel pelo processamento
dos dados obtidos; e (3) A parte visual de exibi¢gdo dos dados ao usudrio. O primeiro
procedimento realizado pelo sistema é a coleta dos sinais vitais dos pacientes. Os dados
sao coletados através do uso de sensores de acelerometro e giroscépio de um smartphone
colocado em frente ao peito ou abdémen do paciente. Esses dados sdo entdao encami-
nhados a parte légica do sistema, responsavel por remover ruidos dos sinais e calcular
a frequéncia respiratoria. Por fim, os dados processados sao enviados a parte visual do
sistema e exibidos ao usuario. Caso os dados de frequéncia respiratéria de um paciente
sejam considerados elevados de acordo com a definicao da Organizacao Mundial de Saude,

o paciente é diagnosticado como portador de pneumonia.

O sistema proposto por Li (2015) foi testado com 6 pessoas de idade variando
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entre 22 e 52 anos. Fora utilizado o smartphone HTC one, posicionado sobre o peito ou
abdomen dos voluntarios em posi¢oes pré-definidas. A autora comparou os resultados
obtidos quando posicionado o smartphone no peito e no abdémen de pacientes, e também
em quais eixos (x, y ou z) sdo obtidos melhores resultados. Para os dados mensurados
a partir do acelerbmetro, os canais mais confiaveis foram y e z quando o smartphone
estava posicionado sobre o peito. Ja para os dados do giroscépio nao foi possivel chegar a
conclusao semelhante, pois os sinais foram afetados por varios fatores como a respiracao e
os batimentos cardiacos. Como conclusao do trabalho a autora expressa que os resultados
obtidos foram satisfatérios onde descreve que o método proposto consegue determinar a
frequéncia respiratoria dentro de um minuto e com uma taxa de erros de apenas 42

respiragoes por minuto.

Apesar dos resultados satisfatorios a solucao proposta apresenta limitagoes. Para
que os sensores funcionem corretamente é necessario que sejam posicionados totalmente
sobre a superficie do corpo humano, visto que o menor deslocamento pode afetar a aqui-
sicao dos dados e assim o diagnéstico. Esse fator pode ser considerado um problema se
aplicado a um cendrio real. Para diagnésticos de criancas, por exemplo, que podem nao
se comportar da maneira adequada quanto a movimentagao do corpo, o método proposto
nao conseguiria realizar os diagnodsticos adequadamente. Além disso, é citado durante o
trabalho que os dados mensurados das atividades respiratorias sao enviados a nuvem para
que seja realizado certo processamento. No entanto isso é brevemente informado e nao é

detalhado quais mecanismos o sistema utiliza para realizar essas comunicagoes.

Outro ponto importante que o trabalho nao considera é a preocupagao com a se-
guranca no envio desses dados a nuvem, caracteristica importante a se considerar em
sistemas com carater médico. Desconsiderando a preocupagao com a seguranga o sistema
fica sujeito a ataques de pessoas mal intencionadas que podem vir a interceptar o en-
vio desses dados, lendo e até lhes alterando. Dessa maneira os diagnésticos do sistema
seriam alterados o que colocaria a saide dos pacientes em risco devido aos diagndsticos
equivocados. Outro ponto de critica do trabalho nao elencada pela autora como uma
limitagdo é a dependéncia de uma estrutura em rede, que como visto é necessaria para

que o processamento que ocorre em nuvem seja realizado.

3.24 PNEUMON-IA

Em Verdaguer et al. (1992) fora realizado a validacdo de um sistema especialista
baseado em conhecimento denominado PNEUMON-TA. Esse sistema tem como objetivo
determinar a etiologia da Pneumonia Adquirida na Comunidade (PAC) a partir de dados
clinicos, laboratoriais e radiolégicos obtidos nos estagios iniciais da pneumonia. Segundo
os autores, o diagnoéstico etiolégico da pneumonia implica em grandes incertezas o que

torna dificil estabelecer padroes. Partindo desse pressuposto o sistema utiliza um motor
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de inferéncias chamado Milord que usa logica fuzzy para expressar incertezas. Além disso,
o PNEUMON-TA opera através de um conjunto de regras agrupadas em médulos e estra-
tégias que por sua vez sao controladas por meta-regras em uma arquitetura multinivel.
Isso tudo é utilizado em conjunto com o Milord para que o PNEUMON-IA faca inferéncias

e realize os diagnosticos.

Os autores descrevem o PNEUMON-IA como sendo um sistema Desktop que possui
versoes para os sistemas operacionais VMS e UNIX. O PNEUMON-IA considera 22 pos-
siveis agentes etiologicos para PAC. Para cada caso o sistema exibe como saida a etiologia
mais provavel juntamente com o seu grau de possibilidade. O status do PNEUMON-IA
apresentado em Verdaguer et al. (1992) possui uma base de conhecimento que compre-
ende 487 proposicoes e variaveis, 659 regras, 92 meta-regras e 25 modulos. A validagao
do sistema fora feita com registros médicos de 76 pacientes com diagnostico de pneumo-
nia comprovada. Os diagnésticos etiologicos fornecidos pelo PNEUMON-IA foram entao
comparados com os de 5 especialistas a fim de verificar o desempenho do sistema. Os
autores relatam que nas comparagoes de resultados obtidos pelo PNEUMON-IA ele se
manteve na média com os resultados obtidos pelos outros 5 especialistas, se aproximando

mais do especialista que obteve o melhor desempenho entre os demais.

Por se tratar de um sistema complexo que considera incertezas para diagnosticar
a PAC, o PNEUMON-IA se destaca no comparativo com outros sistemas de propésito
semelhante que nao consideram questoes de incerteza, como os apresentados por (WEL-
FER; SILVA; KAZIENKO, 2014) e (FRIEDMAN et al., 1999). No entanto ele é um
sistema antigo e ja nao acompanha as mudancas constantes na area da tecnologia e na
saude. Desde a publicagdo do trabalho de Verdaguer et al. (1992) tecnologias mais pra-
ticas surgiram, a computacao movel é uma delas. Com ela é possivel proporcionar mais
dinamismo e praticidade a ambientes hospitalares, além de oferecer mais agilidade ao
contrario de sistemas Desktop como o PNEUMON-IA.

3.3 Suporte a Decisdao de Tratamento da Pneumonia

Nessa secao serao apresentados os trabalhos que tem como objetivo ou de alguma

maneira fornecem suporte a decisao no tratamento da pneumonia.

3.3.1 Aplicativo que automatiza um Protocolo Médico da PAC

Welfer, Silva e Kazienko (2014) apresentam um aplicativo mével desenvolvido para
o sistema operacional mével iOS que tem como objetivo prover auxilio ao diagnéstico e
tratamento da Pneumonia Adquirida na Comunidade (PAC). Nesse trabalho os auto-
res automatizaram o protocolo de tratamento da PAC proposto por Auler et al. (2010),

utilizado no auxilio a profissionais da satide para diagnosticar e tratar a doenca no Hospi-
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tal Nossa Senhora da Conceicao (HNSC). Nesse protocolo médico constam basicamente:
(1) As informagoes referentes a classificacdo de severidade da pneumonia adquirida pelo
paciente; (2) A classificagdo do grupo de risco em que o paciente se encaixa; (3) O tra-
tamento da pneumonia de acordo com a etiologia da doenca; e por fim (4) O algoritmo
de tratamento da pneumonia. A fim de validar o uso do aplicativo, os autores utilizaram
questiondrios que foram submetidos a médicos do HNSC. A partir das respostas obtidas,
os autores descrevem que segundo os médicos o aplicativo trouxe beneficios em relagao a

velocidade e praticidade no processo de gerenciamento dos pacientes com PAC.

Apesar do aplicativo apresentado por Welfer, Silva e Kazienko (2014) se mostrar
util no cenario médico real do HNSC, o mesmo possui limitagoes técnicas por tratar-se de
um sistema puramente standlone. Isso significa que o aplicativo nao utiliza uma estrutura
em rede com troca de dados, limitando-se apenas as informagoes locais presentes nele.
A exploracao de arquiteturas distribuidas aplicadas a area médica possui um grande po-
tencial visto as possibilidades que o compartilhamento de dados entre instancias de uma
aplicacdo pode prover. Como por exemplo, fornecer uma quantidade maior de infor-
magoes relevantes ao diagnostico de pacientes — visto que varios sistemas trabalhariam
em conjunto, gerando mais informacoes —, o que também contribuiria para a criacao de

historicos de doengas em pacientes.

3.3.2 Sistema de Classificacdo através de Processamento de Texto

Friedman et al. (1999) apresentam uma aplicagdo que automatiza diretrizes de
classificagdo de severidade da Pneumonia Adquirida na Comunidade (PAC). Essas di-
retrizes classificam pacientes em 5 classes de risco a partir de um conjunto de variaveis
extraidos de dados médicos. A aplicagdo proposta realiza consultas baseadas nas saidas
geradas por um processador de linguagem natural denominado MedLEFE. Esse processador
codifica informacoes clinicas presentes em texto, assim fornecendo dados a respeito das
variaveis necessarias para determinar o risco da PAC em pacientes. Dentre esses dados
estao comorbidades, sinais vitais, sintomas presentes em resumos de alta, e informacoes

de raio-x de peito.

Segundo os autores, os resultados obtidos foram positivos, baseando-se no compa-
rativo com um padrao de referéncia obtido manualmente por um especialista. A aplicacao
demonstrou uma acuricia de 93%, sensibilidade de 92%, e especificidade de 93% para o
processamento de resumos de alta. A respeito das informacoes de raio-x de peito, a
aplicacao demonstrou uma acuracia, sensibilidade e especificidade de 96%, 87%, e 98%
respectivamente. A acurdcia dos valores de sinais vitais foi de 85%, e para a determinacao

das classes de risco fora de 80%.

Apesar dos altos indices de acuracia, sensibilidade e especificidade para varios dos

procedimentos realizados pela aplicacao, no que diz respeito a classificacao da classe de
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risco de pacientes a aplicacao obteve uma taxa de 80% de acertos. Apesar do indice
remanescente de falha ser pequeno sua consequéncia pode ser grave caso a classificacao
erroneamente da classe de risco impactar na diferenca de tratamento do paciente, o que
colocaria a satde do paciente em risco. Além disso o trabalho de Friedman et al. (1999)
apresenta limitagoes quanto as suas funcionalidades, que deixam a desejar se aplicadas a
um cenario real de utilizagdo. A solugdo proposta apesar de interessante por resolver o
problema da classificacao de risco de pacientes — que é muito recorrente em hospitais — é
de certa forma incompleta, pois nao fornece outras ferramentas de auxilio aos especialistas
como na questao de gerenciamento dos pacientes ou no auxilio ao seu tratamento, diferente

do que é visto em outros trabalhos relatados no levantamento realizado nesse trabalho.

3.4 Fechamento do Capitulo

De forma geral os trabalhos relatados focaram-se de alguma maneira no diagnos-
tico ou tratamento da PAC/Pneumonia. Em relagdo as arquiteturas utilizadas por esses
trabalhos, 3 utilizam arquiteturas méveis Welfer, Silva e Kazienko (2014), Soares et al.
(2013) e Li (2015), ja os demais trabalhos ndo mencionam. Quanto a questoes referentes
a compartilhamento de dados apenas o trabalho de Li (2015) utiliza-os de alguma forma,
pois envia dados clinicos a nuvem a fim de realizar processamento. Apesar de apenas Li
(2015) utilizar recursos de rede seu trabalho nao leva em considera¢ao questoes sobre a

seguranca das informacoes.

Nesse capitulo foi relatado a busca por trabalhos relacionados ao tema dessa pes-
quisa. Entretanto, nao fora encontrado trabalhos tao semelhantes ao que estamos pro-
pondo, ou seja, estudos que relatem o uso de arquiteturas moveis para fornecer suporte a
decisdao no tratamento da PAC, utilizando compartilhamento de dados e preocupando-se
com a seguranca. O mais proximo encontrado fora o trabalho de Welfer, Silva e Kazi-
enko (2014), pois justamente utiliza de uma arquitetura mével que auxilia profissionais
da saiude no tratamento de pacientes com PAC. Porém, mesmo o trabalho de Welfer,
Silva e Kazienko (2014) nao utiliza abordagens distribuidas sendo um sistema totalmente

standlone sem compartilhamento de recursos.
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4 Desenvolvimento da Ferramenta

Neste capitulo sao abordadas as etapas de desenvolvimento da ferramenta apre-
sentada nesse trabalho, sendo elas: Andlise (segao 4.2), Projeto (secao 4.3), Desenvolvi-

mento(secao 4.4) e Testes (secao 4.5).

4.1 Processo de Software e Ambiente de Desenvolvimento

O Processo Unificado Aberto ou OpenUP é um processo que teve sua origem a
partir do Processo Unificado Rational ou como é mais conhecido, o RUP. Apesar de
manter muita das suas caracteristicas e boas praticas, ele se difere do RUP por ter menos
formalidade, ser mais agil por adotar praticas de auto-organizacdo do time de projeto,

apresentar uma quantidade menor de produtos de trabalho, papéis e tarefas (Eclipse
Foundation, 2015) (MEIRA, 2015) (SANTOS, 2015).

O OpenUP é um processo de desenvolvimento leve que aplica uma abordagem ite-
rativa e incremental dentro de um ciclo de vida estruturado. Por se tratar de um processo
de baixa cerimonia ele nao estda associado a nenhuma ferramenta especifica e pode ser
estendido para atender a uma ampla variedade de tipos de projetos (Eclipse Foundation,
2015). Ele ¢é estruturado em 3 camadas distintas sendo elas o Ciclo de Vida do Projeto,
Cliclo de Vida de Iteracao e Micro Incremento, como é possivel visualizar na Figura 3. Esse
processo serviu como um guia no desenvolvimento da solucao apresente nessa pesquisa, e

com ele fora possivel construir a solucao de maneira iterativa e incremental.

Figura 3 — Camadas do OpenUP.
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Além do processo escolhido, outro ponto importante a destacar que influenciou
muito o processo de desenvolvimento da ferramenta descrito nessa secao, fora a utiliza-
¢do da IDE Android Studio, ambiente de desenvolvimento padrao de aplicativos para a
plataforma Android adotada pela Google. O Android Studio é uma ferramenta poderosa
e otimizada no desenvolvimento de aplicativos pro Android, pois ja da suporte a versio-
namento de cédigo, injecdo de dependéncias, framework de testes JUnit, emulador entre
outras ferramentas de forma nativa, o que facilita muito o desenvolvimento das aplicagoes.

Na Figura 4 é exibido a titulo de demonstracao a interface do Android Studio.

Figura 4 — Interface grafica do Android Studio.
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Fonte: Google (2015).

4.2 Andalise

Nesta etapa inicial de construgdo da ferramenta ¢é enfatizado as atividades de
analise dos requisitos, onde visa-se compreender o problema a ser resolvido sem que haja
preocupacao neste ponto do desenvolvimento com a arquitetura ou implementacao do
sistema. Para essa etapa foram utilizados Casos de Uso (subsegao 4.2.1) e Prototipagao

de telas do sistema (subsegao 4.2.2).

4.2.1 Casos de Uso

O Caso de Uso é uma ferramenta importante na analise de requisitos de um projeto

pois viabiliza uma visdo das funcionalidades na perspectiva dos atores (usudrios), defi-
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nindo quais deles sdo responsaveis ou vinculados a determinadas funcionalidades (SOM-
MERVILLE, 2011). A Figura 5 ilustra um Caso de Uso de Alto Nivel através de um
Diagrama de Casos de Uso da Unified Modeling Language (UML). Casos de uso de alto
nivel sdo muito tuteis para o entendimento da solucao pois com eles é possivel ter uma
visao geral das funcionalidades existentes e dos atores vinculados a elas (WAZLAWICK,
2004).

Figura 5 — Diagrama de Casos de Uso de Alto Nivel.
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Nesse diagrama estao modelados basicamente dois tipos de casos de uso, os CRUDs
e os PENs. As elipses com tom de cor rosa (Manter Paciente e Gerenciar Registros do
Sistema) sao os casos de uso considerados CRUD (acronimo de Create, Read, Update e
Delete, que representam as quatro operacgoes basicas mais realizadas por uma aplicacao
sobre alguma informagao). Para melhor entendimento de cada funcionalidade agregada
por esses casos de uso CRUD foi utilizado as elipses de cor amarela ligadas a eles através de
includes (utilizado na UML para especificar que um caso de uso inclui o comportamento

de outro caso de uso).

Os casos de uso das elipses de cor azul (Determinar Tratamento para PAC e
Estratificar Risco da PAC) sdo os chamados PEN (Processo Elementar de Negécio, é
um termo utilizado na engenharia de processos de negdcio). Um PEN é definido como
uma atividade que é significativa para o(s) usudrio(s) e que adiciona valor mensuravel ou
observavel ao negbcio, o deixando sempre em um estado consistente. Em outras palavras
os PENs sao as funcionalidades mais complexas que trazem valor agregado a aplicacao,

diferentemente dos CRUDs que sao mais simples e sistematicos.

Apesar do Diagrama de Casos de Uso da UML ser muito interessante por pos-
sibilitar uma visualizagdo dos casos de uso existentes em um panorama geral de forma

simples e rapida, apenas essa ferramenta por si s6 nao é suficiente para expressar de forma
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satisfatéria os requisitos de um sistema. Justamente por essa necessidade de descrever
melhor os requisitos que existem as Narrativas de Caso de Uso. Nelas os requisitos do
sistema sao especificados em detalhes através de fluxos de agoes onde sao feitas referéncias

a cenarios do sistema, atores e suas agoes.

A seguir, nas Tabelas 5, 6, 7, 8 e 9 s@ao apresentadas as Narrativas de Casos de
Uso ilustrados na Figura 5. As Tabelas 5, 6 e 9 apresentam os trés casos de uso CRUD
presentes no sistema. Apesar de serem apresentadas em elipses separadas na Figura 5,
cada uma das quatro operagoes de um CRUD compoem um tnico caso de uso e por essa
razao sao descritos em uma sé narrativa onde essas operagoes se fazem presente. O motivo
pela divisao das operacoes no diagrama fora apenas a fim de facilitar o entendimento das
funcionalidades. Por seguinte, nas Tabelas 7 e 8 sdo presentados os casos de uso PEN do

sistema.

Tabela 5 — Narrativa do Caso de Uso Manter Paciente.

Manter Paciente.

Caso de Uso:
Ator Princi-

pal:

Cadastrar Paciente

Pré-Condigoes:

Médico Especialista e Administrador do Sistema.

1. Médico ja ter acessado a tela referente ao cadastro de Paciente(s).

Fluxo Principal:

1. Médico informa os dados obrigatérios (Nome, Idade, Sexo e RG) e interage com

o item de confirmacao de cadastro.

2. Aplicacao Cliente verifica se os campos obrigatorios foram preenchidos e se esses

foram preenchidos corretamente, e entao notifica o Médico.

3. Aplicacao Cliente salva o cadastro do novo Paciente inicialmente apenas de forma

local no dispositivo mével.

Fluxo Alternativo:

2a. Aplicacao Cliente verifica que os campos obrigatorios nao foram preenchidos,

ou que esses nao foram preenchidos de forma adequada.

2a.1) Aplicagao Cliente notifica o erro ao Médico e solicita sua corregao.

3a. Aplicacao Cliente apds realizar a persisténcia dos dados do novo Paciente local-

mente verifica se existe conexao com o Servidor.

3a.1) Aplicacao Cliente exibe janela de didlogo ao Médico a fim de indaga-lo se o

mesmo deseja enviar os dados do novo Paciente ao Servidor.

3a.2) Médico confirma o envio dos dados no novo Paciente ao Servidor.
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3a.3) Aplicagao Cliente envia uma requisi¢do a Aplicacdo Servidora a fim de salvar

os dados do novo Paciente no Banco de Dados remoto.

3a.4) Aplicacao Servidora verifica se o registro de Paciente recebido ja nao existe no
Banco de Dados, e caso verifique que se trata de um novo registro entao o persiste

no Banco de Dados e envia resposta com o status da operagao a Aplicagao Cliente.

3a.4a) Aplicacao Servidora verifica que o registro enviado pela Aplicacdo Cliente

trata-se de um registro ja existente ou que inflige regras de negécio da base de dados.

3a.4a.1) Aplicagao Servidora envia resposta da requisicdo a Aplicagdo Cliente
notificando-a que o registro em questdo trata-se de um registro invalido e nao ¢é

possivel integra-lo a base de dados.

3a.5) Aplicagao Cliente recebe a confirmacao da persisténcia no Banco de Dados

remoto e notifica o Médico.

Consultar Paciente

Pré-Condigoes:

1. Médico ja ter acessado a tela referente a consulta de Paciente(s).

Fluxo Principal:

1. Médico informa algum dado a respeito do Paciente que deseja localizar entre os

registros existentes (Nome, Idade, Sexo ou RG).

2. Aplicacao Cliente pesquisa inicialmente apenas nos registros locais presentes no

dispositivo movel e exibe resultados ao Médico.

3. Médico localiza o Paciente desejado.

Fluxo Alternativo:

3a. Médico nao consegue localizar o Paciente desejado e entao interage com o item

de busca remota no Servidor.

3a.1) Aplicagdo Cliente exibe janela de didlogo ao Médico a fim de indaga-lo se
o mesmo deseja pesquisar por Paciente (1) informando dados como parametro de
busca ou (2) se deseja consultar os registros de todos os Pacientes presentes no Banco

de Dados remoto.

3a.2) Médico opta por uma das opgdes exibidas na janela de didlogo e assim a

Aplicagao Cliente envia a requisicao a Aplicagao Servidora.

3a.3) Aplicacao Servidora realiza consulta no Banco de Dados por Pacientes a partir
do parametro de busca informado pelo Médico e retorna os registros encontrados a

Aplicacao Cliente.

3a.4) Aplicagao Cliente recebe a resposta do Servidor com os registros encontrados

e entao os armazena localmente no dispositivo movel.

3a.5) Fluxo de agoes retorna ao passo 1 do Fluzo Principal de Consultar Paciente.

Alterar Paciente

Pré-Condigoes:
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1. Médico ja ter acessado a tela referente a consulta de Paciente(s) e ter selecionado

um registro em especifico que deseja alterar.

Fluxo Principal:

1. Sao executados os passos descritos em Cadastar Paciente, com a diferenca que
ao invés de ser inserido um novo registro o que sera realizado ¢ a alteracao dos dados

de um registro existente.

Tabela 6 — Narrativa do Caso de Uso Cadastrar Médico.

Cadastrar Médico.
Caso de Uso:

Ator Princi- o i
1 Administrador do Sistema.
pal:

Pré-Condigoes:

1. Administrador estar devidamente autenticado no Servidor Web e com acesso ao

Banco de Dados remoto.

Fluxo Principal:

1. Administrador insere diretamente no SGBD um novo registro de Médico infor-
mando os dados obrigatérios (Nome, Idade, Sexo, RG, CPF e Chave Criptogréfica)

e/ou opcionais (Area de Atuaciio e Especialidade).

2. SGBD analisa os dados informados e caso estejam em conformidade salva o novo

registro.

Fluxo Alternativo:

2a. SGBD verifica que algum campo informado pelo Administrador nao fora espe-

cificado de forma correta.

2a.1) SGBD informa o erro ao Administrador solicitando sua corregao.

Tabela 7 — Narrativa do Caso de Uso FEstratificar Risco da PAC.

Estratificar Risco da PAC.
Caso de Uso:

Ator Princi- o o
Médico Especialista.

pal:

Pré-Condigoes:

1. Existir algum registro de Paciente cadastrado no Banco de Dados ou armazenado

localmente no dispositivo movel.

Fluxo Principal:
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1. Médico acessa a tela da Aplicacao Cliente referente a Estratificacao de Risco e

interage com item de busca por registro de Paciente.

2. Médico da entrada na pesquisa por registros de Pacientes informando algum dado

como pardmetro de busca (Nome, Idade, Sexo, ou RG).

3. Aplicacao Cliente realiza busca a partir do parametro de pesquisa informado
pelo Médico nos registros armazenados localmente no dispositivo movel e exibe os

resultados encontrados.

4. Médico seleciona o registro de Paciente desejado.

5. Aplicacao Cliente exibe ao Médico a interface para a realizacao da Estratificacao

de Risco da doenca.

6. Meédico realiza a Estratificacdo marcando nos itens de checagem apresentados
na interface e ao final do processo o finaliza interagindo com um botao de "proxima

tela".

7. Aplicagdo Cliente salva localmente o registro da nova Estratificagdo gerada e
exibe o resultado da Estratificacdo de Risco do Paciente selecionado assim como o

restante de seus dados cadastrados.

Fluxo Alternativo:

4a. Médico nao encontra o registro desejado.

4a.1) Médico opta por realizar o cadastro de um novo registro de Paciente (fluxo

de agbes executadas é descrito no caso de uso Manter Paciente).

4a.la) Médico opta por buscar no Banco de Dados remoto pelo registro desejado.

4a.la.1) Médico informa parametros de entrada da pesquisa por Paciente desejado

(Nome, Idade, Sexo ou RG).

4a.1a.2) Aplicacao Cliente envia requisicao a Aplicacao Servidora por registro de

Paciente.

4a.1a.3) Aplicac¢ao Servidora consulta no Banco de Dados remoto pelo parametro

de pesquisa recebido e retorna a resposta a Aplicacao Cliente.

4a.la.4) Aplicacao Cliente exibe o resultado recebido e o Fluxo de agoes executadas

volta ao passo 4 do Fluxo Principal.

7a. Médico depois de visualizar os dados da Estratificacao gerada interage com o

botao de upload do novo registro para a base de dados remota.

7a.l) Aplicacdo Cliente envia requisigdo de armazenamento do novo registro no

Banco de Dados remoto a Aplicagao Servidora.

Ta.2) Aplicagao Servidora verifica se o novo registro de Estratificagao ja nao existe

no Banco de Dados.

7a.3) Aplicacao Servidora verifica que trata-se de um registro ainda nao existente
e entao persiste as informagoes no Banco de Dados, enviando ao fim dessa operagao

a resposta com o status do procedimento a Aplicacao Cliente.
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Ta.4) Aplicagao Cliente recebe a resposta do Servidor e notifica o Médico.

Tabela 8 — Narrativa do Caso de Uso Determinar Tratamento para a PAC.

Determinar Tratamento para a PAC.
Caso de Uso:

Ator Princi- o o
Médico Especialista.

pal:

Pré-Condigoes:

1. Existir algum registro de Estratificacao de Risco cadastrado no Banco de Dados

ou armazenado localmente no dispositivo mével.

Fluxo Principal:

1. Médico apos realizar uma Estratificacao de Risco e visualizar seus dados, interage

com um botao de "préxima tela'.

2. Aplicagao Cliente entao exibe uma série de telas com perguntas ao Médico
(com opgoes "Sim ou Nao") a fim de determinar qual o tratamento recomendado ao
Paciente previamente selecionado quando o registro de Estratificacdo de Risco fora

gerado.

3. Meédico responde as perguntas exibidas pela interface e ao final das perguntas
a Aplicagao Cliente exibe o resultado de Tratamento recomendado para a PAC,

salvando o novo registro de Diagnéstico localmente.

Fluxo Alternativo:

3a. Médico apé6s visualizar os dados do Tratamento recomendado interage com o

botao de upload do novo registro de Diagnéstico gerado a base de dados remota.

3a.1) Aplicacao Cliente envia requisi¢ao de armazenamento do novo registro no

Banco de Dados remoto a Aplicagao Servidora.

3a.2) Aplicagao Servidora verifica se o novo registro de Diagnéstico ja nao existe

no Banco de Dados.

3a.3) Aplicacao Servidora verifica que trata-se de um registro ainda nao existente
e entao persiste as informagoes no Banco de Dados, enviando ao fim dessa operagao

a resposta com o status do procedimento a Aplicagao Cliente.

3a.4) Aplicagao Cliente recebe a resposta do Servidor e notifica o Médico.

Tabela 9 — Narrativa do Caso de Uso Gerenciar Registros do Sistema.

Gerenciar Registros do Sistema.

Caso de Uso:
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Ator Princi- o )
) Administrador do Sistema.
pal:

Cadastrar Registro de Paciente/Médico/Estratificagao/Diagnéstico

Pré-Condigoes:

1. Administrador estar devidamente autenticado no Servidor Web e com acesso ao

Banco de Dados remoto.

Fluxo Principal:

1. Administrador insere diretamente no SGBD um novo registro de Paci-
ente/Médico/Estratificacao/Diagndstico informando seus dados obrigatérios e/ou

opcionais.

2. SGBD analisa os dados informados e caso estejam em conformidade salva o novo

registro.

Fluxo Alternativo:

2a. SGBD verifica que algum campo informado pelo Administrador nao fora espe-

cificado de forma correta.

2a.1) SGBD informa o erro ao Administrador solicitando sua corregao.

Consultar Registro de Paciente/Médico/Estratificacdo/Diagnéstico

Pré-Condigoes:

1. Administrador estar devidamente autenticado no Servidor Web e com acesso ao

Banco de Dados remoto.

Fluxo Principal:

1. Administrador informa diretamente no SGBD algum dado a respeito do registro
de Paciente/Médico/Estratificagdo/Diagnéstico que deseja localizar entre os regis-

tros existentes.

2. SGBD realiza a busca a partir dos parametros de busca especificados e retorna

a0 Adminsitrador os resultados encontrados.

3. Administrador localiza o registro de Paciente/Médico/Estratificagao/Diagndstico

desejado.

Fluxo Alternativo:

3a. Administrador nao localiza o registro desejado.

3a.1) Sequéncia de passos volta ao passo I do Fluzo Principal.

Alterar Registro de Paciente/Médico/Estratificagao/Diagnéstico

Pré-Condigoes:

1. Administrador estar devidamente autenticado no Servidor Web e com acesso ao

Banco de Dados remoto.

2. Administrador ja ter realizado uma busca por registros de Pacien-

tes/Médicos/Estratifica¢oes/Diagnésticos e ter selecionado um registro em especifico

que deseja alterar.
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Fluxo Principal:

1. Sao executados os passos descritos em Cadastar Registro de Paci-
ente/Médico/Estratifica¢io/Diagndstico com a diferenga que ao invés de ser inse-
rido um novo registro, o que serd realizado é a alteracdo dos dados de um registro

existente.

Excluir Registro de Paciente/Médico/Estratificagao/Diagndstico

Pré-Condicgoes:

1. Administrador estar devidamente autenticado no Servidor Web e com acesso ao

Banco de Dados remoto.

2. Administrador ja ter realizado uma busca por registros de Pacien-
tes/Médicos/Estratificagoes/Diagnésticos e ter selecionado um registro em especifico

que deseja excluir.

Fluxo Principal:

1. Administrador confirma a exclusao do registro selecionado.

2. SGBD verifica se existem dependéncias entre registros e caso estejam em confor-

midade realiza a exclusao do(s) registro(s).

Fluxo Alternativo:

la. SGBD nao consegue excluir o registro selecionado pois 0 mesmo possui depen-
déncia com outros registros.

la.1) SGBD notifica o Administrador do erro.

4.2.2 Protétipos de Telas do Sistema

A utilizacao de prototipos de telas podem ajudar o Engenheiro de Software a com-
preender de forma mais concreta os requisitos de um sistema. A prototipagem ajuda a
visualizar as funcionalidades, como estao distribuidas, como interagem entre si e princi-
palmente que usuarios estao relacionados a elas. Quando se desenvolve um protétipo é
possivel envolver os stakeholders (partes interessadas) no processo de desenvolvimento de
maneira mais ativa. Com a uso dessa técnica é possivel obter validagoes prévias com os

usuarios, o que ajuda a prevenir futuras deficiéncias no andamento do projeto.

Apesar desta pesquisa nao dispor de usuarios especialistas para realizar as valida-
¢oes dos protétipos, o uso da prototipagem se justifica pois auxilia o desenvolvimento das
interfaces do sistema, possibilitando que essas sejam trabalhadas de forma continua com
o projeto da arquitetura, por exemplo, e ndo apenas futuramente nas etapas de imple-
mentacao do software. Protétipos de telas podem ser considerados artefatos de projeto
de software, porém neste trabalho eles foram utilizados como artefatos de andlise para
que fosse possivel compreender melhor os requisitos e como se comportariam, e por essa

razao estao presentes nessa secao. Na Figura 6 podem ser visualizados os protétipos de
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telas do aplicativo Android SysPAC.

Figura 6 — Prototipos das Telas do Aplicativo SysPAC.

(c) Tela de Realizagdo de Diagndstico.

4.3 Projeto

Nesta etapa de desenvolvimento se enfatiza o processo de andlise e planejamento
da arquitetura da solucdo proposta. Sendo assim, dividimos os artefatos da arquitetura
da solugao proposta em diferentes niveis de detalhamento. Na Figura 7 é apresentado a
organizacao dos componentes de hardware e software da abordagem distribuida , ja na
Figura 8 é apresentado uma exemplificagdo do relacionamento entre os componentes da
arquitetura de software utilizada, por seguinte na Figura 9 é apresentado o modelo de
dominio da aplicagao, nas figuras 10, 11 e 12 sao apresentados e discutidos os diagramas de
classes da Aplicacao Servidora separadas segundo os componentes da arquitetura adotada,
e por fim na Figura 13 é apresentada a modelagem entidade-relacionamento do Banco de

Dados do sistema.
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4.3.1 Organizacdo dos Componentes da Abordagem Distribuida

Como é possivel observar na Figura 7 a abordagem distribuida apresentada nesse
trabalho é dividida entre a parte da Aplicacao Cliente — que corresponde as aplicagoes
executadas em smartphones — e a parte da Aplicagao Servidora — que consiste em um Rest
Web Service que atende requisi¢oes dos aplicativos e gerencia um Banco de Dados — que
irdo se comunicar através de um meio sem fio utilizando o padrao IEEE 802.11, também
conhecido como Wi-Fi ( Wireless Fidelity) (IEEE, 2015).

Figura 7 — Organizacao dos Componentes da Abordagem Distribuida.

HTTP Request

—————

0,

XML cifrado

~af——

HTTP Response

Cliente(s) Android

Rest Web Service

A fim de garantir a confidencialidade dos dados comunicados entre as Aplicagoes
Cliente e a Servidora (Rest Web Service), optou-se por utilizar o recurso da criptografia,
mais especificamente a criptografia simétrica para cifrar os dados trafegados pela rede.
Deste modo, todas as informagoes de pacientes/estratificagoes/diagndsticos armazenados
no formato XML nos smartphones sao cifradas e enviadas via protocolo HT'TP pela Wi-Fi
e depois decifrados quando recebidos no servidor. Cabe ressaltar que ambas as operagoes
de cifragem/decifragem das mensagem s sao possiveis com o uso da chave criptogréfica
conhecida apenas pelo médico especialista que opera o Aplicativo, e o receptor (Servidor)

que possui a chave do médico armazenada no Banco de Dados.

Conforme é visto na Figura 7, na parte cliente é executado o Aplicativo Mével que
automatiza os protocolos médicos da PAC descritos na subsecao 2.1.1. O Aplicativo é
responsavel por realizar Cadastros de Pacientes, Realizar Estratificacoes de Risco, Deter-
minar Tratamentos para Pacientes, entre outras funcionalidades abordadas na secao 4.2.
Além disso, como o Aplicativo é parte de um sistema distribuido conforme é apresentado
nesse trabalho, existe a possibilidade de se utilizar dos recursos de comunicacao em rede
para enviar dados gerados localmente a base de dados gerenciada pelo Rest Web Service,

assim como requisitar dados a serem armazenados localmente no dispositivo mével.

J& na parte referente ao servidor foram atribuidas as execugoes dos principais pro-
cessamentos da arquitetura distribuida com o intuito de delegar o minimo possivel de

processamento ao Aplicativo, visto as limitagoes da plataforma. Essa decisao fora to-
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mada a fim de evitar o acréscimo de processamento nos dispositivo méveis que executam
o Aplicativo, evitando assim o aumento do consumo energético e quantidade de armazena-
mento requerido pela ferramenta, pontos importantes a se considerar no desenvolvimento

de software para arquiteturas embarcadas, conforme visto na secao 2.3.

Como mostra a Figura 7 o Rest Web Service presente no esquema tem como
proposito atender aos servicos solicitados pelo Aplicativo. Um cenario em que o Rest Web
Service fornece um recurso importante ao Aplicativo, acontece se caso o mesmo deseje
consultar os dados de um paciente no banco de dados remoto. Para isso o médico entao
ird interagir com os menus apropriados no Aplicativo que por sua vez ird enviar uma
requisicado REST cifrada ao Rest Web Service solicitando um servico. Na parte servidor
esse Rest Web Service ira receber a requisicao cifrada e utilizard da chave criptografica do
médico (armazenada junto ao seu registro no banco de dados) para decifrar a mensagem
e assim atender ao servico requisitado: buscar pelos dados do paciente requerido na base

de dados e ao final do processo enviar uma resposta a aplicagdo com o que encontrou.

4.3.2 Arquitetura da Aplicacao

A seguir sdo apresentados alguns conceitos de modelagem e projeto utilizados
na construcao da ferramenta aqui apresentada. No presente trabalho fora utilizado o
padrao arquitetural Model-View-Controller (MVC) com a adi¢ao de dois componentes
extras, como é possivel observar na Figura 8, que exemplifica o relacionamento entre os
componentes da arquitetura. Esse modelo arquitetural fora utilizado tanto para a criacao

da solugao mobile quanto para a aplicacao executada no servidor.

Figura 8 — Relacao entre os Componentes do Modelo Arquitetural.

— —
View | __ __ o _____- | Controller
]

1o
Util
] S
DAO | _ o _____-= > Model

Em conjunto com o MVC fora utilizado nessa arquitetura mais dois componentes:
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Util e a DAO (Refere-se a Data Access Object). Essa decisao fora tomada a fim de
dividir ainda mais as responsabilidades dos componentes deixando a arquitetura menos

dependente e mais flexivel a refatoragoes.

O componente Util tem como responsabilidade atender a servigos requisitados
pela Controller. Optou-se por utiliza-lo pois com esse componente é possivel separar os
servicos da Model deixando-a apenas com as regras de negocio, diferente do que é feito

no MVC classico onde ela também se encarrega de conter as funcionalidades dos objetos.

J& o componente DAO se encarrega das operagoes envolvendo a persisténcia de
dados e demais interagbes com o banco de dados. A mesma justificativa adotada para
o uso da Util também é aplicada para o uso da DAO. Com a sua utilizacdo se visou
separar as operacoes que envolvem a interacao com o banco de dados da Model, que

tradicionalmente no MVC é o componente que lida com essas responsabilidades.

4.3.2.1 Modelo de Dominio da Aplicacao

Um modelo de dominio tem como intuito representar de forma visual as informa-
¢oes presentes em um determinado dominio que serdao gerenciadas por um sistema. Nesse
trabalho o dominio é o conjunto de informacoes presentes no formulario médico de tra-
tamento da PAC visto na subse¢ao 2.1.1. Na Figura 9 é possivel observar as classes que

compoem esse dominio de conhecimento que o sistema gerencia e seus relacionamentos.

Figura 9 — Diagrama de Classes do Dominio da Aplicacao.

Paciente EstratificacaoRisco
-id:int 7 X 4« | -idint
-rg: String ¢ realizada sobre - residenciaAsilo | boolean
-nome : String " -neoplasia : boolean
-idade :int 1 - pademe | _ hepatopatia : boolean
- sexo : String < ¢ reazado sobre -insuficienciaCardiaca - boolean
g - doencaCerebrovascular : boclean
o T - doencaRenal : boolean
_ paci lagnostico - alteracaoMental : boolean
paciente . . al
_id - int ' ¢feitoapartirde B 1| raquenciaRespiratoria  boolsan
.+ | - tratamentoindicado : String - pressaoArterial - boolean
- temperatura : boolean

Q& reazado por 0 - estratificacaoRisco
Medico 1 medico - frequenciaCardiaca : boolean
-t B - phArterial : boolean

- ureia: boolean

- chaveCriptografica : String -sodio: boolean

- nome : String 1 5 - 0* | -dlicose: boolean

- idade :int ¢ realizada por = Eematocnto boolean

- sexo : String ~medico | -pa02: boolean

-rg: String - derramePleural : boolean

- cpf: String _ - pontuacaocEstratificacao : int
- areaAtuacao ' String - classeRisco : String

- especialidade : String - letalidade - float

- tipoTratamento : String

4.3.2.2 Classes da Aplicacdo Servidora

Nas Figuras 10, 11 e 12 a seguir sao apresentadas as classes da aplicacao servidora

divididas pelos componentes da arquitetura MVC das quais fazem parte.



Capitulo 4. Desenvolvimento da Ferramenta 53

Figura 10 — Classes do Componente Controller.

ApplicationPath

- addRestResourceClasses() : void
+ getClasses() - Set<Class<?>>

gerencia [ecursos
Y

EstratificacaoRecurso

PacienteRecurso + buscaTodasAsEstratificacoes() : String

+ buscaEstratificacao(idEstratificacao : int) . String

+ buscaTodosOsPacientes() : String + buscaEstratificacoesPaciente(idPaciente . int) . String

+ buscaPaciente(idPaciente : int) : String + buscaEstratificacaoPaciente(idPaciente . int, idEstratificacao : int) : String
+ cadastraPaciente(xmiDadosPaciente : String) : String + cadastraEstratificacao(xmiDadosEstratificacao : String) : String

/N

DiagnosticoRecurso

+ buscaTodosOsDiagnosticos() : String

+ buscaDiagnostico(idDiagnostico : int) : String

+ buscaDiagnosticosPaciente(idPaciente . int) . String

+ buscaDiagnosticoPaciente(idPaciente . int, idDiagnostico : int) - String
+ cadastraDiagnostico(xmiDadosDiagnostico : String) : String

Na Figura 10 sdo apresentadas as classes do componente Controller da aplicacao
servidora. Como é possivel observar existe uma classe chamada ApplicationPath que se
relaciona com as demais trés classes presentes no diagrama, sendo essas PacienteRecurso,
DiagnosticoRecurso e EstratificacaoRecurso. Como ja citado anteriormente, a tecnologia
utilizada para a programacao da aplicacao servidora fora a implementacao de um Web
Service Rest, que por sua vez trabalha com a ideia de "oferecer recursos a serem consu-
midos"por outros sistemas. Sendo assim, cada uma das trés classes que contém a palavra
Recurso no nome, oferecem uma série de funcionalidades ou recursos a aplicacao Android
que consulta esse Web Service Rest, sendo que a classe responsavel por instancia-las e

"registra-las'como recurso do Web Service é justamente a classe ApplicationPath.
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Figura 11 — Classes do Componente DAO.

CRUD

+ + criarAtualizar{objeto : Object) : boolean

—_D + buscarObjetoViaParametro(parametroBusca : String, valor - Object, classePertencente - Class) : Object
+ buscarl istaObjetosViaParametro(parametroBusca : String, valor : Object, classePertencente : Class) : List <i

+ buscarObjetoVial istaParametros(parametrosBusca . HashMap, classePertencente : Class) : Object

+ buscarl istaObjetosVial istaParametros(parametrosBusca : HashMap, classePertencente : Class) : List
+ buscarTodosObjetosClasse(classeAlvo : Class) : List

+ excluir(codigoObjeto : int, classePertencente : Class) : boolean

AN

PacienteDAO MedicoDAQ
+ cadastrarAtualizarPaciente(paciente : Paciente) : boolean + cadastrarAtualizarMedico(medico : Medico) : boolean
+ buscarPacientePorld{idPaciente : Integer) : Paciente + buscarMedicoPorld{idMedico : Integer) : Medico
+ buscarPacientePorRg(rg . String) : Paciente + buscarMedicoPorRa(rg . String) : Medico
+ buscarTodosOsPacientes() : List<Paciente> + buscarMedicoPorCpf(cpf : String) : Medico
+ excluirPaciente(idPaciente : Integer) : boolean + buscarTodosOsMedicos() : List<Medico=
+ excluirMedico(idMedico : Integer) : boolean

DiagnosticoDAO
EstratificacaoDAO

+ criarAtualizarDiagnostico(diagnostico : Diagnostico) : boolean
+ buscarDiagnosticoPorld({idDiagnostico : Integer) : Diagnostico + criarAtualizarEstratificacao(estratificacao : EstratificacacRisco) : boolean
+ buscarDiagnosticoPorPaciente(idPaciente : Integer) : List<Diagnostico> + buscarEstratificacacPorld(idEstratificacao . Integer) : EstratificacaoRisco
+ buscarDiagnosticoPorMedico(idMedico . Integer) . List<Diagnostico> + buscarEstratificacacPorPaciente(idPaciente : Integer) : List<EstratificacaoRisco>
+ buscarDiagnosticoPorEstratificacao(idEstratificacac : Integer) : List<Diagnostico> + buscarEstratificacacPorMedico(idivedico : Integer) : List<EstratificacaocRisco>
+ buscarTodosOsDiagnosticos() : List<Diagnostico> + buscarTodasAsEstratificacoes() : List<EstratificacaoRisco=
+ excluirDiagnostico(idDiagnostice : Integer) : boalean + excluirEstratificacao(idEstratificacao : Integer) : boolean

Na Figura 11 é apresentada a classe CRUD que faz parte do componente DAO
da arquitetura da aplicacao. Nessa classe basicamente estao presentes métodos genéricos
criados com o proposito de dar suporte a todas as operacoes envolvendo a interacao
com o Banco de Dados, simplificando assim o uso de tais operacoes. Essa classe e seus
métodos foram projetos da forma mais genérica possivel para que nao houvesse duplicagao
de procedimentos em outras classes do projeto e para que qualquer uma das classes de

dominio pudesse utiliza-la.

Figura 12 — Classes do Componente Util.

Criptografia

+ criptografar{textoPlano . String, chaveEncriptacac : String) : byte(]

+ descriptografar(textoEncriptado : byte[], chaveEncriptacao : String) : String
+ converteStringParaBytes(String textoPlano :int) : byte[]

+ converteBytesParaString(dados : byte[]) : String

Por fim, na Figura 12 é exibida a classe Criptografia pertencente ao componente
Util da arquitetura. Trata-se basicamente de uma classe utilitaria para a cifragem e

decifragem dos arquivos em forma XML que sdao enviados e recebidos do servidor.

4.3.3 Modelagem do Banco de Dados

Na Figura 13 é possivel observar o Diagrama Entidade Relacionamento do banco

de dados do sistema armazenado e manipulado pela aplicacao servidora.
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Figura 13 — Diagrama de Entidade-Relacionamento do Banco de Dados.

_ EstratificacaoRisco v
] padiente v id_estratificacao INT
id_paciente INT & fk_pacients_estratificacao INT
»registroGeral_paciente VARCHAR(45) [ ————————————— | @ fk_medico_estratificacao INT

#nome_pacente VARCHAR(120) I » residenciafsilo_estratificacao BOOLEAN
|

*idade_paciente INT(3) » neoplasia_estratificacao BOOLEAN

* sex0_pacientz CHAR(L) I | © hepatopatia_estrafificacao BOOLEAN
" * »insuficienciaCardiaca_estratificacao BOOLEAN

_] Diagnostico v » doencaCerebrovascular_estrat ficacan BOOLEAN
id_diagnostico INT » doencaRend _estratificacan BOCLEAN

¥ fk_paciente_diagnostico INT » alteracaoMental_estratificacac BOOLEAN

@ fk_medico_diagnostico INT - + frequenciaRespiratoria_estratificacan BOOLEAN

¥ fk_estratificacacRisco_diagnostico INT I # pressaoArterial_estratificacan BOOLEAN

> tratamentolndicado_diagnostico VARCHAR({200) | — — —1  tem peratura_estatificacao BOCLEAN

| Medico L > > frequenciaCardiaca_estratificacao BOOLEAN
id_medico INT

»ureia_estratificacao BOOLEAN

» sodio_estratificacao BOOLE AN

» glicose_estratificacao BOCLEAN

> hematocrito_estratificacao BOOLEAN

% » pharterid _estratificacao BOOLEAN
» chaveCriptografica_medico VARCHAR(120) I
#nome_medico V ARCHAR(120) "______________l
*idade_medico INT(3)
#seyo_medico CHAR(1)
» registroGeral_medico VARCHAR(12) ;— _____________ < ¥ pa02_sstraficaca0 BOOLEAN
» cadastroPessoaFisica_medico VARCHAR{12) H——— —F— ———— —— — — — — E
areadtuacao_m edico Y ARCHAR(200)

especialidade_medico VARCH AR (200)

» derramePleural_estratificacao BOOLEAN
’ pontuacao_estratificacao INT

J classeRisco_estratificacan CHAR(3)

» letalidade_estratificacao FLOAT
» tipoTratamento_estratificacao VARCHAR{20)
>

O banco de dados em questdao é simples como é possivel ver na figura, sendo
composto por 4 tabelas onde cada uma ird armazenar tanto informacoes cadastradas pelo
administrador do sistema como o gerenciamento dos médicos especialistas que utilizam a
aplicagao, quanto as informagoes geradas pela aplicacdo mobile utilizadas pelos médicos,

como cadastros de pacientes, estratificagoes de risco e diagnosticos.

A utilizagao de um banco de dados ao invés de outra alternativa de armazenamento
de dados ¢ justificada nesse trabalho pelo fato de que no cenario pressuposto, a aplicacao
servidora seria hospedada em um hospital e os registros médicos gerados possivelmente
sao importantes aos médicos e ao hospital a fim de manter histéricos de doencas, con-
sultas ja realizadas entre outras informacoes relevantes ao cenario médico. Além disso,
com a utilizagao de um banco de dados tanto o gerenciamento, quanto a escalabilidade do
numero de informagoes, a rapidez nas consultas entre outros fatores é facilitada se com-
parado a outras alternativas de armazenamentos de informag¢des como o armazenamento
em arquivo, como por exemplo, em formato XML como fora feito na aplicacdo Android

desenvolvida.
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4.4 Desenvolvimento

Nesta fase é enfatizado o processo de implementacao da solugao proposta. Nas
secoes a seguir a implementacao do sistema ¢é apresentada de acordo com cada parte

fundamental que compdem a ferramenta desenvolvida nesse trabalho.

4.4.1 Interface Grafica

Como o sistema proposto nesse trabalho utiliza de uma abordagem distribuida
onde existem como Clientes os Aplicativos Android que executam a aplicacdo médica,
e como servidor um Rest Web Service que atende as requisi¢oes feitas pelos aplicativos,
existe apenas interface grafica nesses aplicativos visto que a parte referente ao servidor

nao necessita de tal meio de interacao.

O Android utiliza a linguagem XML para configurar suas interfaces graficas. Um

exemplo de configuracao de uma interface do Android é mostrado na Figura 14.

Figura 14 — XML de configuracao de interface do Android.

<RelativeLayout mxmlns:android="http://schemas.android.comn/apk/res/android”
xmins:tools="http://schemas.android.com/tools" android:layout width="match parent”
android:layout height="match parent" android:paddingleft="1&dp"
android:paddingRight="16dp"
android:paddingTop="16&dp"
android:paddingBotton="16dp"
tools:context="unipampa.edu.br.syspac.controladora.TelaflgoritmoDecizaoMain">

<TextWView
android:layout width="wrap content”
android:layout height="wrap content”
android: textAppearance="7android:attr/textAppearancelarge”
android: text="Tratamentoc Hospitalar 2"
android:id="@+id/textViewd"
android:layout alignParentTop="true"
android:layout centerHorizeontal="true"
android:layout marginTop="131ldp" />

<Button
android:layout width="wrap content”
android:layout height="wrap content"
android:text="Hio"
android:id="g+id/buttonMaintiac"
android:layout centerVertical="true"
android:layout_alignleft="Eg+id/textViewd"
android:layout alignStart="F+id/textViewd" />

<Button
android:layout width="wrap content”
android:layout height="wrap content"”
android: text="5im"
android:id="g+id/buttonMainSim"
android:layout alignTop="E+id/buttonMainiac”
android:layout alignRight="F+id/textViewd"
android:layout alignEnd="E+1id/textViewd" />

</Relativelayout>



Capitulo 4. Desenvolvimento da Ferramenta 57

Outra caracteristica da plataforma de desenvolvimento do Android é que cada
interface possui uma barra superior chamada de ActionBar onde podem ser adicionados
botoes de agdo como pesquisa, configuragoes entre outros. Esse menu é também definido
via XML conforme é visto na Figura 15, porém esse é configurado em um arquivo isolado

da interface principal que ird acopla-lo quando renderizada.

Figura 15 — XML de configuracao da ActionBar da interface do Android.

<?xml version="1.0" encoding="utf-8"72>
<menu xmlns:android="http://schemas.android.com/apk/res/android">
<item android:id="@+id/search"
android:title="campo de pesgquisa"
android:showAsAction="collapsehctionView| ifRoom"
android:actionViewClass="android.support.v7.widget.SearchView" />
</menu

Como toda a interface do Android é configurada por um arquivo no formato XML,
cada um desses arquivos é instanciado por uma classe Activity. As classes Activity fun-
cionam como um componente Controller, onde possuem a funcionalidade de realizar o
gerenciamento dos componentes de View do Android e demais componentes da arquite-
tura como as classes da Model. Na Figura 16 é mostrado um exemplo de implementacao

de uma Activity.

Figura 16 — Classe Activity responsavel por inicializar a interface grafica.

public class TelaRlgoritmoDecisacMain extends AppCompatleotivicy |

Boverride
protected woid onCreate (Bundle savedInstanceState) |
super.onCreate (savedInstanceState) ;

getContentView (layout.activity tela algoritmo decisao main):

Intent recebelntent= getIntent();
final Bundle extras = recebelntent.getExtras();

Button botacDecisacNaoc = (Button) findViewById(R.id.buttonMainNao);

botacDecisacNao.setOnClickListener({v) —» {
Intent novalntent = new Intent(TelaRlgoritmoDecisacMain.this, TelaBlgoritmoDecisacMainEsquerda.class);
novalntent.putExtra("estratificacac”", (Serializable) extras.get("estratificacac")):

starthctivity (novalntent) ;

i

Button botacDecisacSim = (Button) findViewById(R.id.buttonMainSim);

botacDecisaoSim. setOnClickListener({v) —» {
Intent novalntent = new Intent(TelaRlgoritmoDecisacMain.this, TelaBRlgoritmoDecisacMainDireita.class);
novalntent.putExtra("estratificacac”", (Serializable) extras.get("estratificacac")):

starthctivity (novalntent) ;

i
}

Boverride

public boolean onCreatelptionsMenu (Menu menu) |

nflate the menu: this adds items to the action bar if it is present

getMenulnflater().inflate (R.menu.menu tela algoritmo decisao main, menu);
return true:
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A seguir nas Figuras 17, 18, 19, 23 e 24 sao mostradas as telas do aplicativo onde
o médico realiza as atividades de estratificar o risco da doenga de um paciente, realiza
diagnésticos e recomenda medicamentos entre outras funcionalidades pertinentes. Essas
imagens foram extraidas a partir do emulador Genymotion desenvolvido pela empresa
Genymobile, que fora utilizado para emular um dispositivo Android e assim nao depen-
der de um dispositivo real para desenvolver a ferramenta, tornando todo o processo de

executar a aplicacao bem mais pratico.

Figura 17 — Tela Principal do Sistema.

Diagndstico e Tratamento da
Pneumonia Adquirida na
Comunidade

& Realizar Diagnostico
Q,

Consultar Registros

t\ Baixar Registros

- Q

Na Figura 17 é apresentada a principal e primeira tela exibida ao usuario quando
0 mesmo inicia o aplicativo. A partir dela o usuario tem acesso a todas as funcionalidades
do sistema, além de conseguir realizar as configuragdes necesséarias para que o aplicativo
se comunique com o servidor que detém a base de dados. Conforme é possivel observar na
imagem as funcionalidades do sistema estao localizadas no centro da tela sendo elas: Rea-
lizar Diagnostico, onde o médico especialista realiza todo o processo descrito no protocolo
médico da PAC conforme ja citado na subsecao 2.1.1, iniciando-se com a realizagdo da
estratificacao de risco conforme exibido na Figura 18; Consultar Registros, onde o médico
consegue consultar registros gerados (paciente, estratifica¢oes de risco e diagndsticos) pelo
aplicativo ou consultar no banco de dados remoto, conforme mostra a Figura 20; e Bai-
zar Registros, onde o médico realiza a atualizacdo dos registros armazenados localmente

através do download dos registros oriundos do banco de dados remoto.

J4 os dois botoes restantes localizados na parte inferior da tela sdo utilizados a fim

de configurar o aplicativo para que o mesmo consiga interagir com o servidor remoto. O
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botao localizado na parte inferior esquerda (icone de monitor) é utilizado para a definigdo
do IP e da porta de acesso ao servidor, ja o botao localizado na parte inferior direita
da tela (icone de chave) tem como propdsito armazenar localmente a chave criptogréfica
do médico que sera utilizada para decifrar as mensagens trocadas entre o aplicativo e o
servidor, pois sem o usa dela o aplicativo nao conseguira compreender o conteido das

mensagens trocadas entre os sistemas.

Figura 18 — Tela de Estratificacao de Risco da PAC.

Estratificagdo de Risco

Residéncia em asilo

Neoplasia

Hepatopatia

Insuficiéncia cardiaca congestiva

Doenca cerebrovascular

Doenca renal

Alteragdo mental

Frequéncia respiratéria = 30 mpm

Presséo arterial sistélica < 90 mmHg

Temperatura<35 Cou>40 C

\]DDDDDDDDD:O

Na Figura 18 é exibida a tela onde o médico especialista realiza a estratificacao
de risco de um paciente previamente selecionado. Para isso, ele interage com o botao de
busca (icone de lupa) localizado na parte superior direita da tela, e logo é direcionado a
tela de busca por registros (Figura 20), onde ird pesquisar e selecionar um dos registros
armazenados localmente, ird realizar uma busca no servidor remoto por um registro de
paciente caso o desejado nao seja exibido, ou ainda cadastrar um novo paciente. Assim
que um paciente é selecionado o médico deve utilizar dessa lista de itens apresentada na
Figura 18 para marcar os fatores de risco para o paciente selecionado. Quando o médico
finaliza o procedimento marcando todos os itens que achou necessério, ele pode interagir
com o botao localizado na parte inferior direita (icone de seta curvada) para finalizar a
estratificacao de risco, onde serd direcionado a Figura 19 que apresenta o resultado da

estratificacdo realizada.
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Figura 19 — Tela de Resultado da Estratificacao de Risco da PAC.

Resultado da Estratificagao

Dados do Paciente:

Nome: manuel
Idade: 21
RG: 45132156
Sexo: M

Resultado:
Tipo de Tratamento: Hospitalar
Grau de Letalidade: 8,5%
Pontuacao: 121
Classe de Risco: W%

«a ~»

Na Figura 19 sao apresentados os dados do paciente selecionado na parte superior
da tela (Nome, Idade, RG e Sexo), e abaixo o resultado da estratificacio gerada pelo
médico, onde sao mostradas as informagcoes do Tipo de Tratamento recomendado, Grau
da Letalidade, Pontuagdo (pois cada item marcado na Figura 18 possui uma pontuagao
que determinard os demais dados da estratificacao) e a Classe de Risco em que o paciente
se encontra. Além dessas informacoes, conforme é visto na Figura 19 existem dois botoes
localizados na parte inferior da imagem. O botao localizado na parte inferior esquerda
tem como proposito realizar a persisténcia do registro, seja localmente, localmente e no
servidor ou apenas no servidor, conforme mostrado na Figura 22. Essas opcoes sao padroes
para os demais tipos de registros manipulados pelo sistema e nao apenas para os dados
de estratificacio. J& o botdo localizado na parte inferior direita (icone de seta curvada)
direciona o médico as telas de execugao do algoritmo de decisao de tratamento conforme

mostra a Figura 23.
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Figura 20 — Tela de Pesquisa de Registros.

‘Digite para pesquisar...

192 - manuel

1838 - hgfhgf

& +

Na Figura 20 é mostrado a tela de pesquisa padrao para todos os tipos de registros
gerados e manipulados pelo aplicativo. Nela basicamente constam o campo de pesquisa
na parte superior da tela onde o usuario realiza a entrada de dados a fim de localizar
determinado registro (no exemplo da imagem tratam-se de registros de pacientes), um
botao que leva o usudrio de volta a tela inicial do aplicativo (Figura 17) localizado na
parte inferior esquerda da tela (icone de casa), e um botao que leva o usudrio a tela de
cadastro de um novo registro localizado na parte inferior direita da tela (icone de sinal
positivo). Em relacao a agao realizada pelo botao de adicionar novo registro, essa ira
depender do propdsito da tela de pesquisa em questao. Como na Figura 20 trata-se de
uma pesquisa de pacientes, o botao de adicionar caso for acionado ira direcionar o usuario

a tela de cadastro de paciente (Figura 21).
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Figura 21 — Tela de Cadastro de Paciente.

Cadastro de Paciente

Nome:

Idade:

RG:

Sexo:

@ Feminino O Masculino

Na Figura 21 é exibido o formulario de cadastro de paciente. Nele constam os
dados obrigatérios para que um novo paciente seja armazenado no banco de dados do
sistema. Além disso, como padrao a todos os itens interativos da interface do aplicativo
que realizam a operacao de persisténcia de dados, existe na parte inferior direita da tela
o botao que ird exibir aos usuarios as op¢oes de persisténcia do novo registro, conforme

mostra a Figura 22.
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Figura 22 — Tela de Opgoes de Persisténcia de Registro.

Tipo de Operagao:

Salvar apenas localmente

Salvar localmente e enviar ao
Servidor

Enviar registro ao Servidor

Na Figura 23 ¢ exibido a tela inicial do algoritmo de decisao do protocolo médico
da PAC ja citado anteriormente (Figura 1). Na presente tela e nas demais seguintes sao
exibidas perguntas simples ao médico que deve respondé-las interagindo com os botoes
"Sim'e "Nao". Respondendo a todas as perguntas é exibido ao médico uma das 5 possiveis

telas de tratamento recomendado, conforme é visto na Figura 24.

Figura 23 — Tela do Algoritmo de Decisdo para Realizar o Diagnostico da PAC.

Algoritmo de Decisao -

Tratamento Hospitalar ?

NAO SIM
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Figura 24 — Alternativas de Tratamento Recomendado.

Tratamento Recomendado

Tratamento Recomendado:

Ampicilina ou Amoxicilina +/-
macrolideo

Alternativa:

Azitromicina

a

(a) Tela de Tratamento Recomendado #1.

Tratamento Recomendado

Tratamento Recomendado:

Penicilina ou Ampicilina +
Azitromicina

a

(¢) Tela de Tratamento Recomendado #3.

Tratamento Recomendado

Tratamento Recomendado:

b-lactamico de maior espectro
+ macrolideo Ou Conforme
Patdégeno de Risco

[ 4

(b) Tela de Tratamento Recomendado #2.

Tratamento Recomendado

Tratamento Recomendado:

Tratamento conforme Patégeno
de Risco

a

(d) Tela de Tratamento Recomendado #4.

Tratamento Recomendado

Tratamento Recomendado:

Amoxicilina-clavulanato +

a

(e) Tela de Tratamento Recomendado #5.
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4.4.2 Persisténcia

A persisténcia dos dados do sistema distribuido aqui proposto acontece de forma
diferente no Cliente (Android) e no Servidor (Rest Web Service).

No Rest Web Service optou-se pela utilizagado de um Banco de Dados MySQL
para realizar o gerenciamentos dos dados gerados pela Aplicacao Android, visto o nimero
consideravel de registros que podem ser gerados e levando em consideracao que gerencia-

los sem a utilizacao de um Banco de Dados seria de fato mais trabalhoso e pouco &gil.

Ja no que diz respeito a aplicacdo executada no Android, como esse trata-se de
uma arquitetura embarcada conforme ja visto na secao 2.3, existem uma série de limi-
tagdes como poder computacional, espaco de armazenamento, consumo energético entre
outros. Justamente pensando nessas limitagoes optou-se por nao utilizar um banco de da-
dos na Aplicacao Android para armazenar os registros recebidos do servidor, dessa forma
evitando qualquer acrescimento de processamento exigido pela aplicacdo que consequen-
temente exigiria outros recursos do dispositivo movel. Sendo assim, toda a persisténcia
desses registros é feita através de arquivos XML salvos localmente pois esses sao faceis de
manipular no Android e ocupam pouco espago de armazenamento mesmo com um grande

numero de informagoes gravadas em arquivo.

Na Figura 25 é mostrado os arquivos XML salvos localmente no diretério Shared-
Preferences da Aplicagdo Android. Ja nas Figuras 26, 27 e 28 sao mostrados os contetdo
desses arquivos. Cabe ressaltar que esses arquivos armazenados localmente sdo sempre
consultados pela aplicagao primeiramente antes de qualquer interacao com o Rest Web
Service. Isso é realizado com o intuito de tornar os procedimentos mais ageis e dar certa
flexibilidade quanto a nao dependéncia total de conexdo com o servidor para realizar

procedimentos na aplicacao, sendo essas feitas apenas periodicamente quando necessario.

Figura 25 — Arquivos XML locais gerados no diretério interno da aplicagdo Android.

% Threads ﬁ Heap ﬁ Allocation Tracker | % MNetwork Statistics File Explorer &2 @ Emulater Control | £ System Information

MName Size Date Time Permissions  Info

» = jp.co.omronseft.openwnn 2015-08-12 1355  drwxr-x--x

4 [= unipampa.edu.br.syspac 2015-11-04  06:24  drwxr-x--x

. = cache 2015-10-27  00:54  diwoorwioce--x

. = databases 2015-10-27 0118 diwsorwse--x

= lib 2015-11-04  06:24  Inwocrwecrwx -> Sdatala..

4 = shared_prefs 2015-11-04 06:16  dirwoorwse--x

\=| chaveCriptograficaxml 159 2015-10-27 2215  -rw-rw--—--

\=| cenfiguracaclp.xml 154 2015-11-04 06:16  -rw-rw----

\=| informaceesPacientexml 6051 2015-10-28 0513 -rw-rw----
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Figura 26 — Contetido do arquivo XML contendo a chave criptografica do Médico.

|=] chaveCriptograficaxml E3 |

<?xml version='1l.0' encoding='yktf-8' standalone='yes' 2>
<map>

<string name="idMedico">1</string>

<string name="ghave">oimeunomel#sAADA</string>
</map>

Figura 27 — Contetido do arquivo XML contendo a configuracao do ip de acesso ao

Servidor.

[=] corfiguracaolp xml E3 |

<?xml version='1l.0' encoding='yktf-8' standalone='yes' 2>
<map>

<string name="porta">8080</string>

<string name="jp"»>192.168.0.103</string>
</map>

Figura 28 — Contetido do arquivo XML contendo as informagoes dos registros de

Pacientes.

[= informacoesPaciente xml EJ |

1

(o T w T I T 3 T < W I

<?xml version='1.0' encoding='ytf-8' standalone='yes' 2>

H<map>

<int name="numRegistrosPacientes" value="3" />

<int name="idPaciente 1" value="1" />

<string name="registroGeralpaciente 1">6534566521</string>
<string name="nomePaciente 1">Gean Trindade</string>

<int name="idadePaciente 1" value="21" />

<string name="sexoPaciente 1">M</string>

<int name="idPaciente 2" value="2" />

<s5tring name="registroGeralpaciente 2">7034562134</string>
<string name="nomePaciente 2">Maria Joaquina</string>

<int name="idadePaciente 2" value="44" />

<string name="sexoPaciente 2">F</string>

<int name="idPaciente 3" value="3" />

<string name="registroGeralpaciente 3">5563147852</string>
<string name="nomePaciente 3">José Quintana</string>

<int name="idadePaciente 3" value="30" />

<string name="sexoPaciente 3">M</string>

-</map>
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4.4.3 Envio e Recebimento de Mensagens

No que diz respeito ao envio e recebimento de mensagens trocadas entre instancias
da aplicacdo Android e o Rest Web Service, essas mensagens sao estruturadas no formato
XML que é cifrado/decifrado com uma chave criptografica e sé assim enviadas/recebidas

via protocolo HTTP pela rede, conforme ja descrito na subsecao 4.3.1.

Os métodos utilizados para receber e enviar dados foram os métodos Get e Post
respectivamente, visto que esses sao padroes do protocolo HT'TP. No Android as Figuras

29 e 30 exibem um exemplo das chamadas desses métodos.

Figura 29 — Utilizagdo da operacdo Get no Android.

AsyncHttpClient client = new RAsyncHttpClient():
client.get{"http://" + ip + ":" + porta + "/SysPACServidor/webResources/paciente/buscaTodos0sPacientes”

null, new AsyncHttpResponseHandler({) {

ride
public weoid onSuccess({int statusCode, Header[] headers, byte[] responseBody) {...}

i0wverride

public wvoid onFailure{int statusCode, Header[] headers, byte[] responseBody, Throwable error) {...}
I

Figura 30 — Utilizacao da operacao Post no Android.

LayncHetplClient client = new AsyncHttpllient();
RequestParams params = new RegquestParams();
params.put {"paciente", xml1CriptografadoConvertido);

client.post{url, params, new AsyncHttpResponseHandler({}) {

_— +

i0werride

public woid onSuccess{int statusCode, Header[] headers, byte[] responseBody) ...}

@0wverride

public woid onFailure{int statusCode, Header[] headers, byte[] responseBody, Throwable errcr) {...}
e

Ja no Rest Web Service como o mesmo trabalha com a ideia de oferecer recursos
a serem consumidos por um ou mais clientes — no cenario desse trabalho os clientes sao
os dispositivos Android que executam a aplicacdo médica — cada recurso é representado
por uma classe, e esses sao adicionados como recursos através do método addRestResour-
ceClasses da classe raiz do Web Service chamada de ApplicationConfig, conforme é visto

na Figura 31.
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Figura 31 — Classe de Gerenciamento dos Recursos do Web Service: ApplicationConfig.

@javax.ws.rs.ApplicationPath ("webRezources")
pukbklic class ApplicationConfig extends Application {

@Cverride
pukblic Set<Class<?>> getClasses|() {
Set<Class=s<?>> resources = new java.util.HashSet<>():

addRestResourcelClasses (resources) ;
return resources;

private wvolid addBRestResourceClasses (Set<Class<?>»>» resources) {
respurces.add (br.edu.unipampa.controlador. DiagnosticoRecurso.class) ;
resources.add (br.edu.unipampa.controlador.EstratificacacRecurso.class) ;
respurces.add (br.edu.unipampa.controlador. PacienteRecurso.class) ;

No Rest Web Service existem trés classes que oferecem recursos aos clientes An-
droid conforme ¢ visto na Figura 31, sendo elas: DiagnosticoRecurso, EstratificacaoRe-
curso e PacienteRecurso. Um exemplo da implementagao desses recursos pode ser obser-

vado na Figura 32.

Figura 32 — Classe de Recursos do Paciente: PacienteRecurso.

@Path("paciente"”
public class PacienteRecurso {

private final XS5tream stream;

private final String CHAV

[# puklic PacienteRecurso|()
BGET
@Path (" /buscaTodos0=sPacientes")

BProduces ("text/plan”
[ pukblic 5tring buscaTodosOsPacientes () throws Exception
BGET
BPath("/busc
BProduces ("text/p
[# puklic String buscaTodosOsPacientesLimitado () throws Exception
BGET
@Path (" /buscaPaciente/{pacienteld}"
BProduces ("text/plan”
[ public String buscaPaciente (BPathParam("pzacienteld") Integer id) throws Exception
BPOST
@Path("/cadastraPaciente”

BConsumes (MediaType . APPLICATION FORM URLENCODED
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Na classe de recurso vista na Figura 32 fica em destaque a presenca de algumas
anotacoes exigidas pelo Rest Web Service para que a classe seja considerada um recurso.
Sobre a declaracao da classe existe a anotagdo @Path que recebe o valor "paciente". Essa
anota¢ao tem como proposito configurar o endereco de acesso ao recurso via URL. Além
disso, a anotacao @Path é também utilizada sobre a declaragdao de métodos na classe, onde
da mesma forma é especificado o caminho de acesso da funcionalidade daquele método.
Dessa maneira o acesso aos recursos acontece de forma hierarquica, iniciando-se pelo

endereco da classe e posteriormente do método especifico pertencente a essa classe.

Na Figura 32 é também possivel notar a presenca de duas outras anotagoes de
grande importancia para o funcionamento do recurso, sao elas as anotagoes @GET e
@POST. Essas anotacoes caracterizam o tipo de operacao suportada pelo método em que
estao presentes. Sendo assim, todo o método que contenha a anotacdo @GET ira atender
apenas as requisi¢oes Get oriundas do aplicativo Android, e o mesmo se aplica no caso

dos métodos que contém a anotacao @POST sobre sua declaragao.

4.4.4 Criptografia

A fim de garantir a confidencialidade dos dados trafegados entre os componentes
da arquitetura optou-se pela utilizacao da criptografia, uma vez que nao é adequado en-

viar/receber dados médicos em texto plano ja que sdo informagoes sigilosas dos pacientes.

Algoritmos criptograficos existem em grande quantidade e para um vasta variedade
de casos. Um bastante conhecido e utilizado é o algoritmo de cifra simétrica, que utiliza
de uma mesma chave para cifrar e decifrar os dados de uma mensagem. Esse algoritmo
fora utilizado para que a confidencialidade dos dados do sistema distribuido aqui proposto

fosse garantida, pois além de simples ele ¢é suficientemente seguro e eficaz.

Na Figura 33 sao exibidas as implementagoes de dois métodos que utilizam o

algoritmo de criptografia simétrica para cifrar e decifrar dados.

Figura 33 — Métodos de cifragem e decifragem das mensagens.

public static byte[] criptografar(String textoPlanc, String chaveEncriptacac) throws Exception [
Cipher encripta = Cipher.getInstance("AES/CBC/PRCSS5Padding”)
SecretEeySpec key = new SecretHeySpec (chaveEncriptacac.getBytes ("UTF-8"), "AES"):
encripta.init (Cipher.ENCRYPT MODE, key, new IvParameterSpec ("AAAARAAARARAMAMAY.getBytea("UTE-8")));
return encripta.doFinal (textoPlanc.getBytes ("UTE-8"));

public static 3tring decri :r{byte[] textocEncriptado, String chaveEncriptacac) throws Exception {
Cipher decripta = Cipher.getInstance ("AES/CBC/PECS5Padding");
SecretKeySpec key = new SecretKeySpec(chaveEncriptacac.getBytes ("UTF-8"), "AES"):
decripta.init(Cipher.DECRYPT MODE, key, new IvParameterSpec ("AARARARAAAAMARALY.getBytes ("UTE-8")));
return new String({decripta.doFinal (textcEncriptadco), "UTF-8"):
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Como é visto em detalhes na Figura 33 tanto o método criptografar quanto
o decriptar sempre recebem como parametros o texto a ser cifrado ou decifrado e a
chave criptografica, pois sem ela nao é possivel realizar qualquer procedimento de ci-

fragem/decifragem dos dados.

Conforme ja mencionado, os dados trafegados entre os componentes da arquitetura
sao colocados no formato XML e s6 depois cifrados e enviados na rede. Nas Figuras 34 e 35
sao mostrados respectivamente os dados estruturados no formato XML e como esses dados
ficam apos serem cifrados. Inclusive caso um invasor intercepte a informagao trafegada o

que ele visualizara ¢ justamente o que é visto na Figura 35.

Figura 34 — Exemplo de mensagem estruturada em XML.

[ 11-04 06:29:39.032 3546: 3546 D/Msg Recebida Descriptografada:]

<pacientes>

<paciente>

<idPaciente>1</idPaciente>
<registroGeralpaciente>4187578%6</registroGeralpaciente>
<nomePaciente>Gean </nomePaciente>
<idadePaciente>21</idadePaciente>
<sexoPaciente>M</sexoPaciente>

</paciente>

<paciente>

<idPaciente>2</idPaciente>
<registroGeralpaciente>»121225341</registroGeralpaciente>
<nomePaciente>Maria Frantchesca </nocmePaciente>
<idadePaciente>23</idadePaciente>
<sexoPaciente>F</sexoPaciente>

</paciente>

<paciente>

<idPaciente>3</idPaciente’
<registroGeralpaciente>70%4606543</registroGeralpaciente>
<nomePaciente>Pedro Gaudério</nomePacientel>
<idadePaciente>54</idadePaciente>
<sexoPaciente>M</sexoPaciente>

</paciente>

</pacientes>

Figura 35 — Exemplo de mensagem cifrada.

[ 11-04 06:29:39.028 3546: 3546 D/Msg Recebida via Get:]
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45 Testes

Nesta secao é mostrada a realizacao dos testes de software realizados no decorrer
do desenvolvimento da ferramenta. Na subsecao 4.5.1 sao descritos os testes unitarios

realizados e na subsec¢ao 4.5.2 o compilado de resultados obtidos.

451 Testes Unitarios

Testes unitarios tem como proposito testar o menor fragmento de um sistema,
sendo esse geralmente um método de uma classe. Testes unitarios sao independentes
de outros tipos de teste pois validam funcionalidades de forma individual. Com eles foi
objetivado testar as principais funcionalidade do software, pois essas sao as de maior risco

e devem ser validadas quanto a sua corretude.

Em conjunto com os testes unitarios fora utilizado a técnica de teste de caixa
preta, onde o objetivo é verificar as saldas esperadas das unidades de acordo com varios
tipos de entradas. Essa técnica nao considera a estrutura do cédigo da unidade, mas
apenas as saidas esperadas conforme as varias possibilidades de entradas de dados que
uma unidade pode receber. Essa técnica se justifica uma vez que no desenvolvimento de
um software é comum que o desenvolvedor crie a solu¢do pensando apenas nos casos de
sucesso, onde considera apenas as entradas validas nas unidades e acaba por esquecer ou
negligenciar as possiveis entradas invalidas que as unidades podem receber, e que quando

nao consideradas ou tratadas podem comprometer o funcionamento do software.

4.5.2 Resultados dos Testes

Para a realizagao dos testes foram consideras classes especificas que realizam papéis

fundamentais na ferramenta. A Tabela 10 apresenta o compilado dos resultados dos testes.

Tabela 10 — Compilacao do status dos testes realizados.

Classes testadas N° de testes Porcentagem de cobertura

Componente Controller

ActivityTelaCadastroPaciente 2 90%

ActivityTelaBuscaRegistro 3 85%

ActivityTelaEstratificacaoRisco 2 90%

ActivityTelaDiagnostico 3 90%
Componente DAQO

CRUD 4 100%
Componente Util

ManipulaXML 5 95%

Criptografia 2 100%

UtilizadorRest 2 100%
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5 Avaliacao da Ferramenta

Neste capitulo é descrita a avaliagdo da ferramenta, onde foram realizadas avalia-
¢Oes com usuarios e comparativos de desempenho com demais ferramentas semelhantes.
O experimento com usuarios realizado em ambiente controlado é descrito em detalhes na
secao 5.1, na secao 5.2 sao apresentados e discutidos os resultados obtidos desse experi-

mento e na se¢ao 5.3 sao apresentados os comparativos com outras ferramentas.

5.1 Descricao do Experimento

O presente experimento fora realizado com a participagao de 6 usuarios volun-
tarios com idade variando entre 20 e 28 anos, onde todos eles possuiam experiéncia na
utilizacao de dispositivos méveis como celulares smartphones e com a utilizagao do sistema

operacional Android, requisitos necessarios para a participacao do experimento.

A fim de avaliar de forma satisfatéria a ferramenta fora passado uma tarefa simples,
porém extremamente relevante no contexto abordado pela ferramenta: Realizar um novo
diagnéstico de um paciente do inicio ao fim, persistindo os dados do novo registro na
nuvem. Foram entao passadas aos voluntarios algumas instrugoes basicas de como utilizar
o aplicativo, porém nada muito detalhado, ja que um dos propositos do experimento
era justamente avaliar questoes de usabilidade da ferramenta. Essa tarefa delegada aos
usuarios fora executada no smartphone Sony Xperia M 3 vezes, e para cada execugao foi
capturado o tempo levado por cada um deles para realizar todo o processo de geragao de

um novo diagnostico.

Assim que essa etapa pratica do experimento foi finalizada fora passado aos vo-
luntarios um questionario a ser preenchido a fim de coletar as opinioes a respeito dos
seguintes atributos de qualidades avaliados durante o experimento: Acuracia, Apreensibi-
lidade, Capacidade para ser Instalado, Comportamento em Relacao ao Tempo, Inteligibi-
lidade, Interoperabilidade e Operacionalidade. A construgdao do questionario' (que pode
ser encontrado no Apéndice A) fora embasada na normativa ISO/TEC 9126-1 de 2003.

5.2 Resultados Obtidos do Experimento

Conforme ja citado anteriormente, durante a execucao do experimento foram co-
letados amostras de tempo para cada uma das 3 execugoes do procedimento passado aos

usuarios. Esses dados foram compilados em dois graficos, na Figura 36 se deu foco na

1" Link online para o questiondrio - http://minilink.es/3gex.
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observacao dos dados de desempenho individual de cada usuario, e na Figura 37 nos dados

de cada uma das 3 execugoes realizadas no experimento.

Figura 36 — Grafico de desempenho dos usudrios
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Na Figura 36 ¢ visto o tempo levado por cada usudario para realizar as tarefas com
amostras em cada uma das trés execugoes. O interessante desse gréafico é perceber a evo-
lugao do tempo decorrido, que conforme mostra o grafico diminui ao passar das execugoes

indicando um grau de aprendizagem rapido dos usudrios ao utilizar a ferramenta.

Figura 37 — Grafico de compilacao dos dados das rodadas executadas
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J& na Figura 37 é mostrado os dados com enfoque na avaliacao de cada uma das
rodadas de execucoes realizadas pelos usuarios. Em relagdo ao tempo médio de cada
uma delas esse teve um significante decréscimo ao decorrer das execugoes conforme visto

no grafico, reforcando ainda mais a progressao de aprendizagem relativamente rapida na
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utilizacao da ferramenta, e que ¢ fortalecida ainda mais se for considerado o curto periodo

de utilizacado da mesma por parte dos usuarios.

Além de utilizar-se da média de tempo, com o intuito de avaliar os resultados
obtidos de forma confiavel optou-se por trata-los estatisticamente utilizando o Intervalo
de Confianca, muito utilizado em resultados de pesquisas cientificas para indicar o quanto
sao confiaveis. O intervalo de confianga tem como propédsito justamente indicar a confi-
abilidade de uma estimativa, sendo que quanto menor for mais confiavel é a estimativa.
Conforme ¢é possivel observar no grafico esse intervalo de confianca é representado pelas

linhas na vertical sobre as barras que representam o tempo de cada execugao.

Como ¢ possivel visualizar na Figura 37 o intervalo de confianga é maior na exe-
cucao 1. Isso se da pelo fato de que o tempo levado pelos usuarios fora bem diferente uns
dos outros, o que acarretou em um desvio padrao maior e consequentemente o intervalo
de confianca também fora maior. J4 nas demais execucoes esse intervalo é menor, po-
rém apenas na execucao 3 nota-se uma reducao do intervalo de confianca pois esse nao

intersecta com os intervalos das execucoes 1 e 2.

Além da analise do tempo coletado, através do questionario respondido pelos usua-
rios voluntarios que participaram do experimento fora possivel avaliar aspectos de qua-
lidade do sistema. Na Tabela 11 é possivel observar a sintese dos resultados obtidos
através do questionario. Conforme exibido na tabela constam os atributos de qualidade

analisados e para cada um deles existe um valor derivado da escala likert?

Tabela 11 — Resultados obtidos do experimento.

Atributos de Qualidade Minimo Maximo Média Moda
Acuracia 4 5 4,5 4
Apreensibilidade 4 5 4,66 5
Capacidade para ser Instalado 1 3 2 3
Comportamento em Relagdo ao Tempo 4 5 4,5 4
Inteligibilidade 4 5 4,5 5
Interoperabilidade 3 5 4,16 4
Operacionalidade 4 5 4,66 5

Na Tabela 11 é possivel notar que o valor minimo obtido fora do atributo Capa-
cidade para ser Instalado. Isso ocorreu devido a dificuldade observada pelos usuarios na
configuragao inicial do aplicativo, onde é necessario especificar o IP e a porta de acesso
ao servidor, além de ser necessario a definicdo da chave criptografica do médico que sera

utilizada para decifrar as mensagens trocadas entre o aplicativo e o servidor.

Observando a Tabela 11 é possivel notar que com excecao do atributo Capacidade

para ser Instalado mencionado anteriormente, e da Interoperabilidade que teve nota mi-

2 Escala Likert - E uma escala comumente utilizada em questionérios que mede o nivel de concordancia

do usudrio a respeito de uma pergunta em uma escala de 1 a 5, onde 1 corresponde a "Nao concordo
plenamente'e 5 a "Concordo plenamente".
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nima 3, todos os demais atributos obtiveram a nota minima 4, que na escala analisada
que vai de 1 a 5 representa um resultado positivo na avaliagao da ferramenta. No que diz
respeito as notas méaximas, todos os atributos obtiveram nota igual 4 5, com excecao da
Capacidade para ser Instalado, que inclusive teve o menor valor tanto na Média quanto na
Moda, justamente pela dificuldade sentida pelos usuarios ja apontada. As demais notas
maximas dos atributos analisados foram igual a 5, e os valores da média se mantiveram
a cima de 4. Outro dado interessante observado nos resultados através da métrica Moda,
é que a nota maxima 5 fora a que mais apareceu relacionada aos atributos de quali-
dade. Apoés todas essas analisas conclui-se que a ferramenta atingiu indices satisfatorios
de usabilidade conforme apontaram os usuarios, porém deve-se dar atencao a melhoria

do processo de configuragao inicial do aplicativo como um trabalho futuro.

5.3 Testes Comparativos

Além do teste com usuarios descrito na secao anterior, foram realizados testes com-
parativos da ferramenta desenvolvida com demais aplicativos de cunho médico a fim de
verificar aspectos de desempenho como consumo de processamento da CPU, quantidade
de armazenamento e quantidade de dados enviados/recebidos em operagoes realizadas
na rede. A seguir sdo apresentados graficos que comparam os dados desses 3 aspectos
analisados, de maneira que é posto em foco o comparativo do aplicativo SysPAC desen-
volvido nesse trabalho com 4 ferramentas de cunho médico e com uma que nao segue esse
perfil. Na Figura 38 é mostrado os dados de porcentagem de processamento da CPU e
quantidade de armazenamento utilizados pelos aplicativos, e na Figura 39 as quantidades

de dados enviados/recebidos pelas ferramentas.

O principal critério de inclusao dos aplicativos médicos no comparativo fora con-
siderar aqueles mais préoximos com o que a ferramenta desenvolvida se propoem a fazer:
Auxiliar médicos no tratamento e diagnostico de um doenca. Apesar de nao ter sido pos-
sivel encontrar aplicativos tao semelhantes, foram encontrados aplicativos médicos que de
certa forma oferecem suporte a profissionais da saide provendo informacoes relevantes
seja sobre doencas, medicamentos ou outras informacoes de relevancia aos profissionais
do meio. Esses aplicativos foram entao ranqueados conforme suas avaliagoes (fora consi-
derado os aplicativos com avaliagdo mais positiva) e nimero de downloads na Google Play
(loja oficial de aplicativos da Google), e por fim foram selecionados os 4 aplicativos de
cunho médico melhor qualificados, que sao eles: EM Guidance®, Epocrates*, Medscape®

e Skyscape®. Além desses, fora incluido o navegador Chrome’ para dispositivos méveis,

EM Guidance - https://play.google.com/store/apps/details?id=emguidance.tompsa.
Epocrates - https://play.google.com/store/apps/details?id=com.epocrates.
Medscape - https://play.google.com/store/apps/details?id=com.medscape.android.
Skyscape - https://play.google.com/store/apps/details?id=com.medpresso.android.ui.
Chrome - https://play.google.com/store/apps/details?id=com.android.chrome.

N O Otk W
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com intuito de ter presente nos comparativos uma "aplicagdo de uso popular', e dessa
forma ter uma espécie de "padrao de referéncia'para os dados providos pelas demais apli-
cagoes. Cabe salientar que todos esses aplicativos possuem utilizagao livre, ou seja, nao

fora necessario adquirir uma licenca paga para utilizé-los.

Figura 38 — Comparativo de consumo da CPU e armazenamento de dados.
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Figura 39 — Comparativo da quantidade de dados enviados/recebidos através da rede.
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Nas Figura 38 e Figura 39, é possivel observar que os dados foram coletados por um
periodo de tempo pequeno, mais precisamente de apenas 2 minutos devido as limitagoes
das ferramentas disponiveis encontradas para a realizacio de tal coleta e andlise de dados®.
A fim de minimizar isso foram realizadas varias execugoes e amostragens para cada um dos
aplicativos a fim de compreender em quais operacoes esses utilizam recursos consideraveis
do smartphone, j4 que nao haveria propodsito medir dados de aplicagoes ociosas. Assim
que tracados esses padroes, essas operacoes de cada aplicativo foram reproduzidas e os
dados foram coletados. Dessa maneira nos graficos estao presentes a analise de dados de
operagoes que exigem certo processamento do smartphone, onde a intencao fora realizar

uma andlise mais igualitaria possivel para que os resultados possuam veracidade.

Tabela 12 — Resumo da anélise de desempenho dos aplicativos analisados.

Média % Maxima Qtd média Qtd maxima Qtd de Qtd de
. . utiliza- % utili- de arma- de armaze- dados dados
Aplicativo - ~ . .
cao da zagdo da zenamento namento recebida enviada
CPU CPU (MB) (MB) (KB) (KB)
SysPAC 5% 11% 39MB 40MB 17KB 20KB
EM Guidance 9% 12% 71MB 82MB 262KB 2KB
Epocrates 14% 46% 82MB 99MB 446KB 85KB
Medscape 8% 19% 61MB 72MB 1MB 64KB
Skyscape 21% 35% 53MB 59MB 69KB 96KB
Chrome 20% 45% 60MB 65MB 1MB 198KB

Como é possivel observar na Tabela 12 que apresenta em ntimeros os resultados dos
graficos das analises comparativas, o aplicativo SysPAC apresenta dados menores em com-
paracao as demais ferramentas, comprovando que utiliza poucos recursos do smartphone

se comparado a essas aplicacoes.

Cabe ressaltar que algumas dessas aplicagdes possuem recursos mais sofisticados
como é o caso do préprio navegador Chrome, e que obviamente utiliza mais recursos do
smartphone. Sendo assim, querer igualar a aplicacao desenvolvida nesse trabalho em ter-
mos de consumo de recursos nao ¢ algo cabivel. Porém, essa comparacao é valida até certo
ponto para que possa ser tragado certo parametro de comparacao do quanto consomem de
recursos essas aplicagdes em um smartphone executando no sistema Android, e o quanto

a ferramenta desenvolvida estd consumindo.

Além dos comparativos de uso de recursos das aplicacoes, a fim de avaliar os atrasos
nas comunicagoes de um smartphone com o servidor, fora medido o tempo médio do Round
Trip Time (RTT). O RTT é o tempo decorrido de uma informagao chegar ao destinatario
e o remetente receber sua confirmacao. No experimento realizado foram enviadas 200
requisi¢oes de um smartphone executando o aplicativo SysPAC a um servidor (Rest Web

Service) e calculado seu RTT. As requisi¢oes por registros enviadas pelo smartphone ao

8  CPU Monitor - Ferramenta utilizada para coletar os dados das demais apps, e que pode ser encon-

trada em: https://play.google.com/store/apps/details?id=com.bigbro.ProcessProfiler.
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servidor eram entdo retornadas em uma String no formato XML contendo 30 registros
de Pacientes e possuindo um tamanho de 10KB. Como o aplicativo e o servidor trocam
mensagens cifradas através da rede, fora testado esses envios de informagdes com e sem
criptografia a fim de avaliar o impacto no tempo que essa representa. Na Figura 40 é

possivel visualizar o grafico que compila essa avaliacao de atrasados nas comunicacoes.

Figura 40 — Tempo médio do RTT entre dispositivo mével e servidor.

Média do RTT entre dispositivo mével e servidor
1,000
0,900 0,83999
0,800

0,700

0,59554

0,600
B Sem cifragem

m Com cifragem

Tempo (Segundos)
e o
=3 [¥y}
= =
= =

0,300
0,200

0,100

0,000

Conforme é visto na Figura 40 sao exibidos duas barras representando o tempo
médio do RT'T entre o dispositivo mével e o servidor para as 200 amostras coletadas, onde
foram considerados os tempos utilizando a cifragem na troca das mensagens e outro sem
a cifragem (trafegando apenas a informagcao plana). Como ji era esperado, o tempo do
RTT das mensagem nao cifradas fora menor devido ao processamento menor requerido,

ja que nao sao executadas no servidor os algoritmos de criptografia das mensagens.

Por um lado que a utilizagao da criptografia nas mensagens trocadas acarrete mais
atrasado nas comunicagoes, seu uso é justificivel uma vez que através criptografia é pos-
sivel garantir a confidencialidade dos dados trafegados, sendo dessa forma mais vantajoso
que tenha-se um infimo atrasado mas que a seguranca relacionada a confidencialidade da

informacao seja garantida.

Na Figura 40 ainda constam as métricas de intervalo de confianga, onde o intervalo
menor aparece nos dados coletados das informacoes que nao eram cifradas. Isso ocorreu
pelo fato do desvio padrao ser menor nas mensagens nao cifradas, comportamento esse

que nao se manteve presente quando fora utilizado a criptografia no envio das mensagens.
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6 Conclusoes

Apesar de aparentemente esquecida, a PAC é uma infeccao pulmonar grave que
ainda gera altos indices de hospitalizagdes e mortes ao redor do mundo. Propor solugoes
tecnolédgicas que auxiliem médicos no tratamento de doencas e a economizar tempo em
tarefas manuais cotidianas é algo amplamente bem visto pela comunidade médica mas que
¢é pouco realizado na pratica. Visando suprir essa necessidade, a proposta desse trabalho
surgiu, onde fora desenvolvido uma ferramenta que utiliza de uma abordagem distribuida

e segura para auxiliar médicos no tratamento de pacientes com PAC.

A fim de avaliar a ferramenta proposta foram realizadas diversas validagoes e ana-
lises. Uma delas fora a realizagdo de uma andlise comparativa com 4 aplicagoes de cunho
médico semelhantes ao aplicativo SysPAC aqui proposto, e uma sem seguir esse perfil.
Como resultado foi possivel concluir que o aplicativo SysPAC' utiliza poucos recursos do
Android em relagao aos demais. Ademais, fora realizado calculos de 200 amostras do RTT
para as mensagens cifradas e nao cifradas trocadas entre o dispositivo mével (executando
o aplicativo) e o servidor. Através da média de tempo calculada foi possivel concluir que
o acréscimo de atraso provido pela utilizacao da criptografia é infimo em comparagao com
o benéfico da confidencialidade dos dados que ela prové. Além disso, através de um expe-
rimento em ambiente controlado realizado com 6 voluntarios, onde também fora utilizado
um questionario que coletou suas opinides em relacao ao uso da ferramenta, concluiu-se
que o aplicativo possui uma progressao de aprendizagem rapida, considerando a evolugao
do tempo levado pelos usuarios na execucao das tarefas delegadas. Também a partir
das respostas obtidas através do questionario, observou-se que a ferramenta se mostrou

intuitiva, facil de utilizar e adequada ao problema que se propoem a resolver.

Como limitages observadas, além da dificuldade na configuracao inicial da fer-
ramenta apontada pelos usuarios no questionario, na questao de seguranga a ferramenta
ainda limita-se a apenas garantir a confidencialidade das informagoes, deixando de atender
outras propriedades de seguranga. Além disso, o proprio experimento realizado apresenta
limitagoes visto o pequeno nimero de usuarios participantes, e pelo fato de que nenhum

deles é um médico especialista.

Como trabalhos futuros visa-se realizar validagoes com médicos especialistas e com
isso coletar suas percepcoes e opinides a fim de evoluir ainda mais a ferramenta. Ademais,
fazé-la atender a mais propriedades de seguranca como a implementacao de rotinas de
autenticacdo seria muito benéfico. Além disso, visa-se implementar versoes do aplicativo
para outras plataformas como para iPhones que executam o Sistema Operacional iOS e

Tablets Android/iOS, e assim estender o ptblico utilizador da ferramenta.
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Questiondrio de Avaliacdo da Ferramenta
SysPAC

Por meio desse questionario visa-se obter a opinifo dos usuérios que participaram do
experimento em laboratdrio da ferramenta SysPAC.

*QObrigatdrio

Testador:

N&o é obrigatdrio informar.

ldade: +

Dado necessario para tragar os perfis dos testadores que participaram do experimento.

Nivel de experiéncia utilizando dispositives mdveis? +

Dado necessario para tragar os perfis dos testadores que participaram do experimento.

1 2 3 4 5

Pouquissima experiéncia O O O O O Muita experiéncia

Nivel de experiéncia utilizando o sistema operacional Android? «

Dado necessario para tragar os perfis dos testadores que participaram do experimento.

1T 2 3 4 5

Pouquissima experiéncia O © O O O Muita experiéncia

A instalagdo da ferramenta e sua configuragdo sdo processos simples? «

Leve em consideragdo o tempo e complexidade da instalagdo da ferramenta e de sua configuragdo
(defini¢3o de: IP, Porta, Chave Criptografica).

1 2 3 4 5
Muito simples © © © © © Dificil

As respostas das agbes executadas foram demoradas? »

Leve em consideragdo o feedback visual da aplicagdo para cada ag8o executada.

1T 2 3 4 5

Muito demoradas & & O & (O Réapidas



APENDICE A. Questiondrio Utilizado no Experimento Controlado 87

Vocé teve dificuldades em utilizar a ferramenta? ~
1 2 3 4 5

Muita dificuldade © © © & O Poucadificuldade

As funcionalidades mostraram respostas coerentes com o gue se propuseram a
fazer?

1 2 3 4 5

Pouco coerentes (O & & (O O Coerentes

A curva de aprendizado na utilizagdo da ferramenta & lenta? +

0 usuéario demora para se habituar a utilizar a ferramenta? Demora para entender seu proposito? Suas
funcionalidades?

1 2 3 4 5

Muito lenta © © © @ © Répida
A ferramenta é intuitiva no que se propéem a fazer? »

1 2 3 4 5

Pouco intuitiva & O O O O Intuitiva

As operagBes que envolviam interagdo com o Servidor (enviolrecebimento de dados),
foram demoradas? »

1 2 3 4 5

Muito demoradas & © © O (& Rapidas

Sugestbes e consideragbes:

Caso queira, expresse o que achou da ferramenta, sugestdes do que pede ser melhorado ou qualquer outra
informagdo relatando a experiéncia do uso da mesma. Sua contribuigdo & de grande importancia para a
evolugio da ferramenta, obrigado!

Nunca envie senhas pelo Formularios Google.

Powered by Este conteldo néo foi criado nem aprovado pelo Google.
a Google Forms Denunciar abuso - Termos de Servico - Termos Adicionais
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