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RESUMO

Durante a pandemia do COVID-19, declarada em 2020, diversos 6rgaos se reuniram pra
buscar solugdo no combate ao virus. Para atuar durante essa pandemia foi criada pla-
taforma PredictCovid, desenvolvida para auxiliar profissionais de satde na triagem de
Covid-19 através de andlises de imagens de raio-x, impulsionou a demanda por solugoes
de Inteligéncia Artificial (IA) e Machine Learning (ML) durante a pandemia. Para supe-
rar alguns dos desafios enfrentados pela PredictCovid, desenvolvemos o aplicativo mével
X-Ray Covid19. Com utilizacao de tecnologias como Flutter, Firebase e TensorFlow Lite,
este aplicativo traz uma melhoria significativa na experiéncia do usuario e fornecendo
mais uma ferramenta para auxiliar os profissionais da saude. A avaliacdo de usabilidade,
realizada com base nas 10 heuristicas de Nielsen, revelou uma experiéncia geralmente po-
sitiva, com destaque para a visibilidade do status do sistema e design minimalista. Este

auxilio aos médico através de IA é um avanco significativo no combate ao COVID-19.

Palavras-chave: Aprendizado de Maquina. PredictCovid. Raio-X. X-Ray Covid19.



ABSTRACT

During the COVID-19 pandemic, declared in 2020, various organizations came together
to seek solutions to combat the virus. The PredictCovid platform was created to ope-
rate during this pandemic, developed to assist healthcare professionals in the screening of
COVID-19 through X-ray image analysis. It spurred the demand for Artificial Intelligence
(AI) and Machine Learning (ML) solutions during the pandemic. To overcome some of
the challenges faced by PredictCovid, we developed the mobile application X-Ray Co-
vid19. Utilizing technologies like Flutter, Firebase, and TensorFlow Lite, this application
significantly enhances the user experience and provides another tool to assist healthcare
professionals. The usability evaluation, conducted based on Nielsen’s 10 heuristics, reve-
aled a generally positive experience, with highlights for the visibility of the system status
and minimalist design. This AI support to doctors is a significant advancement in the
fight against COVID-19.

Key-words: Machine Learning. PredictCovid. X-ray. X-Ray Covid19.
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1 INTRODUCAO

Com a alta disseminacao de COVID-19 e a necessidade de recursos para o combate
ao virus, houve um aumento e procura significativa de soluc¢oes de Inteligéncia Artificial e
Machine Learning para auxiliar médicos na triagem de pacientes. Uma das técnicas/solu-
¢oes que teve destaque nessa corrida ¢ a utilizacao de Inteligéncia Artificial (IA)/Machine
Learning (ML) para andlise de imagens de Radiografia (Latif et al., 2020). Iniciativas
como a App Marie! e RadVid19?, adotaram essa estratégia devido a facilidade de encon-
trar banco de imagens de radiografias e do beneficios de algoritmos com alto desempenho
em analisar pizels das imagens na busca por padroes de COVID-19 (SIQUEIRA, 2020).

O PredictCovid é um exemplo de esfor¢o voluntéario cujo maior objetivo é aplicar
IA que auxilie profissionais da satiide na triagem de pacientes com suspeitas de COVID-19.
A plataforma visa atender unidades de satde pela utilizagao por médicos e especialistas
da saude. Através de uma aplicacao web, é possivel apds um cadastro, realizar analises de
imagens de radiografia do térax humano e por fim obter resultados das analises através de
um relatério para tomada de decisao. Segundo (SOARES et al., 2020), com os servigos do
PredictCovid em funcionamento foram realizados testes com um banco de 3 mil imagens,
apontando resultados entre 95 a 98% de precisao nos resultados. Os estudos dessa fer-
ramenta concentraram-se na regiao central e na fronteira oeste do estado do Rio Grande
do Sul. Até 4 de Dezembro de 2020, a plataforma foi usada por mais de 118 usuérios que
realizaram um total de 797 predi¢oes (SOARES et al., 2020).

Como podemos observar na Figura 1 existem 3 camadas para que as comunicacoes
e funcionamento da plataforma ocorra, sendo a interagdo do usudrio com a plataforma
através do website frontend 3, a fila de processamento das entradas de dados e o proces-

samento das andlises com uso do algoritmo de TA.

‘e JI Conectado ‘
Usuario R

I e

Comunicacao

com os servicos = @ LE'@
Fila de > Modelo de

Processamento IA/ML

.--.\,.-

PredictCovid
INTEUIGENGIA ARTIFICIA

Website | Frontend

' Servigos

Figura 1 — Arquitetura centralizada atual do PredictCovid

App Marie - Desenvolvida pela FFCLRP /USP4
RadVid19 - desenvolvido pela InovaHC5

3 Prontend: Responsdvel pela parte da aplicacio na qual hd a interacio do usudrio
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A camada de frontend é responsavel pela exibi¢do de uma interface de usuario, na
qual é possivel a interacdo e comunicacao com os demais servigos. As informacoes a serem
transitadas a partir das agoes do usuario, passam pela camada da fila de processamento,
onde ha concentrada as solicitagoes de andlises em ordem de envio. Por fim, a camada
do processamento dos dados recupera da fila as solicitagoes, analisa as imagens, classifica
uma saida de resultado e por fim retorna para o frontend o relatério dos resultado a
ser exibicdo para o usudrio. A vista disso, podemos entender que a estratégia usada
na separacao de servigos facilita no processo de escalabilidade e seguranca, onde temos
servicos em servidores distintos com suas determinadas responsabilidade e que nao exigem
de recursos em um unico local.

A plataforma PredictCovid enfrenta diferentes desafios, como escalabilidade, segu-
ranga, privacidade e usabilidade. O sistema era mantido por uma empresa, onde volunta-
riamente disponibiliza 3 servidores com recursos limitados (e.g. quantidade de memérias
e Central Process Unit. Para atender as milhares de unidades de satide, os sistemas pre-
cisam ser auto-escalavel, o que é um desafio quando o volume de recursos financeiros
e computacionais sao limitados. O PredictCovid é um exemplo de aplicacao que pode
sofrer dificuldades em escalar sua solugao, pois atualmente utiliza uma maquina préopria
que necessitaria de melhorias e custos com os recursos conforme houvesse um aumento
nas demanas.

Dado que o PredictCovid esteja online, fica vulneravel a ataques cibernéticos, e
com isso, a seguranca torna-se um desafio para que seja garantido o desvio desses ataques
que comprometam com os dados e a integridade/funcionamento do sistema. Além disso, é
indispensavel o uso de mecanismos de autenticagoes (e.g. login/senha, CAPTCHA, 2FA)
bem definidos e configurados onde seja possivel trazer ainda mais o anonimato do usuario
e sua privacidade. Com base nisso, é esperado que a aplicacao esteja em acordo com a
Lei Geral de Protecao de Dados, devido a forma de como os dados sao coletados, além do
fortalecimento da privacidade e controle do usuario sob seus dados (MACHADO, 2019)
(QUINCOZES et al., 2022a) (QUINCOZES et al., 2022b) (QUINCOZES et al., 2023). A
vista isso, iniciativas para melhoria da plataforma acabam impactando diretamente nos
custos do desenvolvimento.

Com garantia da seguranca, a privacidade dos dados deve ser avaliada sobre a sua
coleta e armazenamento na plataforma em conformidade com os direitos do usuario sob
seus dados. Um exemplo de problema identificado é o envio de imagens para o servidor,
onde ainda ocorre o armazenamento em meméria enquanto héd o processamento com a
IA. A vista disso, mesmo que houvesse uma limpeza dessas imagens da meméria, ainda
houve uma transicao de dado e isso se nao for bem arquitetado, um ataque no meio do
caminho ou no servidor, sera capaz de capturar esse dado que foi trafegado. Uma das
solugoes para esse caso € a buscar estratégias que garantam a remocao de informagoes

que podem levar alguém a identificar dados sensiveis de um paciente em imagem.
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Com a existéncia de diversos tipos de usuarios, dispositivos e sistemas operacionais
que terao contato com a plataforma, processos e testes de usabilidade devem estar sempre
presentes para trazer uma melhor experiéncia ao usudrio. No sistema do PredictCovid,
um problema ainda encontrado e que pode ser avaliado e resolvido, é o processo manual
do carregamento de imagens. Uma vez que existe um banco de images radioldgicas de
pacientes em outro aplicativo (e.g. PACS), ainda h& o processo manual de salvar as
imagens localmente na maquina/dispositivo do usudrio que possua formato compativel
com o sistema, carregar na plataforma PredictCovid e realizar assim as andlises. Em
meio a isso, podemos resolver esse problema dando suporte a entrada de dados através
do compartilhamento externo de dados de outras aplicacoes.

Por meio desses desafios, neste trabalho foi desenvolvido o aplicativo X-Ray Co-
vid19, uma solucao onde os servicos estejam descentralizadas e com servicos integrados
no préprio smartphone do usudrio. Dessa forma, foi possivel mitigar os desafios encon-
trados na plataforma PredictCovid. A implementacao da solucao proposta foi realizada
utilizando uma combinacao de tecnologias, como Flutter, Firebase e TensorFlow Lite
(TFLite), todas integradas com uma arquitetura modular limpa e com boas préticas de
programacao. A escolha dessas tecnologias proporcionou uma facilidade no desenvolvi-
mento para as plataformas do Android e iOS da solucdo, além também da capacidade e
otimizacao de recursos de Machine Learning em dispositivos méveis.

Este trabalho contribui para a area da saide, propondo uma solucao maével que
equilibra escalabilidade, seguranca, privacidade e usabilidade, demonstrada pelo desen-
volvimento da solugao. X-Ray Covid19 é um exemplo de desafios e aplicabilidade de
embarcar o uso de Inteligéncia Artificial em dispositivos méveis para triagem. A andlise
detalhada de usabilidade fornece insights importantes para futuras solugoes, destacando

a importancia da experiéncia do usuario junto as funcionalidades técnicas.
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2 SOLUCOES SIMILARES

Existem diferentes ferramentas de auxilio ao diagnéstico de COVID-19, como re-

sumido na Tabela 1.

Nome Plataforma | Roda ML? N.é ° d~epende de Classificagao

aplicagoes externas | da Seguranca
PredictCovid Web v v’ B
Virufy Web/App v’ v’ B
COVID Al App v’ v’ A
COVID-19 Sounds App X v B
XraySetu Bot App v’ X B
Vaani Mitr Web/App v’ v B
radvid19 Web v’ v’ T
Entelai Pic Covid-19 Web v v’ B

Tabela 1 — Aplicagoes para combate e auxilio na triagem e diagnéstico de COVID-19

Observe que, a maioria das aplicages utilizam algoritmos de IA /ML para proces-
samento e analises, sendo elas por meio de entradas de dados de radiografias ou sons de
tosse dos pacientes. A aplicacago COVID-19 Sounds foi a tnica a nao adotar o uso de
IA/ML até o presente momento deste trabalho. O seu funcionamento atual visa somente
a coleta de dados de voluntarios através do aplicativo para futuramente gerar um banco
de dudios e criar seu modelo de TA/ML. Além disso, podemos perceber que ainda existem
solucoes dependentes de outras aplicagoes. O XraySetu é um bot criado para Whatsapp,
onde conseguimos enviar as entradas de dados e assim receber dentro de alguns minu-
tos pelo mensageiro os resultados obtidos. Ademais, todas outras solugoes apresentadas
possuem seus servicos independente do uso de outra aplicacao.

Um dos desafios importantes a ser analisado e garantido durante o desenvolvimento
de uma aplicacdo é a seguranca. Para essa analise, foi realizado testes de URL’s que
fazem as comunicagdes com os servigos e recursos que transitam dados dos usuérios. Para
isso, foi utilizado a ferramenta SSLLabs! para teste de servidor SSL a fim de obter uma
classificacao da seguranca de cada solucao.

Ao observar a Tabela 1, a grande maioria dos servidores possuem uma classificagao
B, que representam o suporte ao Transport Layer Security (TLS)? 1.0, 1.1 e 1.2. Segundo
(KREUTZ et al., 2019), essas versoes mais antigas do TLS acabam tendo falhas na
seguranca, dando brechas a ataques cibernéticos, como POODLE e Logjam. Além disso,
os certificados foram reconhecidos como confiaveis e validos, na qual representam um
fator importante para a classificacdo dessas solugoes. COVID Al foi a tinica solugao que
apresentou uma classificagdo A, onde possui o suporte a versao mais recente do TLS,

sendo 1.3 que ¢é considerada como a mais segura entre as outras versoes. RadVid19, foi

1
2

SSLLabs: Plataforma para andlise profunda da configuragdo de qualquer servidor SSL.
TLS Protocolo de seguranca
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classificada como T, pois apesar de ter suporte ao TLS, ainda possui um certificado do
servidor nao confiavel e com a validade expirada.
Além de aspectos de seguranca do protocolo de transporte, também aborda-se as

ferramentas com relacao a usabilidade, escalabilidade e privacidade.

USABILIDADE
GRUPOS APPS DESCRICAO
- PredictCovid .
Possuem processos e testes realizados no
GRUPO 1 . -
. desenvolvimento da usabilidade
- Virufy

- COVID-19 SOUND
GRUPO 2 | - XraySetu

Néo foram identificados problemas e processos/testes
envolvidos no desenvolvimento da usabilidade

- RadVid19

) COV.ID,AI Foram identificados problemas de usabilidade e nao tem
GRUPO 3 | - Vaani Mitr e . . ~

FEntelai processos/testes de usabilidade envolvidos no desenvolvimento da solugdo

Tabela 2 — Grupos de solugdo no contexto da Usabilidade

A Tabela 2 mostra grupos de aplicativos e seus respectivos tratamentos a respeito
da usabilidade. O Grupo 1 é composto por aplicagoes que incluiram processos e realizaram
testes durante o seu desenvolvimento. O PredictCovid e Virufy sdo exemplos de que a
usabilidade é um fator deterministico para que o usuario tenha uma 6tima experiéncia de
uso. Os testes de usabilidade, validacdo com usuarios, estudo de personas e criagao de
prototipos funcionais, sdo alguns processos adotados durante os seus desenvolvimentos. O
Grupo 2 representa as aplicagoes na qual nao foram identificados problemas e processos
de usabilidade. Essa avaliacao ocorreu pela autonomia do autor deste trabalho, utilizando
as 10 heuristicas de Nielsen (NIELSEN, 1994) como um meio de identificar problemas de
usabilidade em sistemas. Apesar do Grupo 3 nao apresentar um processo de usabilidade
envolvido, foi possivel através do mesmo método de avaliacao citado anterior, identificar
alguns pontos importantes nas aplicagoes que apresentaram problemas de usabilidade.
Como exemplo de problema, tem-se a solugdo COVID Al, onde necessita de melhorias a
respeito de ajudar os usuarios a desfazerem agoes indevidas, além também dos aspectos
estéticos de design sem padroes.

No Grupo 1 da Tabela 3 podemos perceber solugoes que utilizam recursos com-
putacionais préprios. Com isso, torna dificil a escalabilidade quando temos recursos limi-
tados e necessitamos de altos custos com melhorias em infraestrurura. Por outro lado, a
exemplo do Grupo 2, conseguimos ter uma escalabilidade facilitada através da aplicagao
distribuida, onde os tnicos recursos necessarios sao os dispositivos dos usuarios, o que
torna a aplicagdo auto-escalavel. Por outro lado, o Grupo 3 mesmo que seja uma arqui-
tetura centralizada, ainda possui sua escalabilidade facilitada através do uso de servicos
de terceiros (e.g. AWS - Amazon Web Services) sob demanda.

Em todas as solugoes, nao foram encontrados detalhes de como ¢ tratado a priva-

cidade no seu desenvolvimento. Apesar disso, é possivel perceber que todas as aplicacoes
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ESCALABILIDADE
GRUPOS APPS DESCRICAO
G ) Predi.ctC.ovid Devido o uso de maquinas préprias, existe a
RUPO 1 | - Vaani MIFr dificuldade da escalabilidade devido custos com infraestrutura
- Entelai Pic
GRUPO 2 |~ Virufy Possui sistema distribuido que facilita a escalabilidade natural
- COVID AI da aplicacao quando relacionado ao niimero de usuarios
Devido uso de computacido em nuvem, como AWS, a
GRUPO 3 |~ RadVid19 escalabilidade é automética através de Auto Scaling presentes
- COVID Al dessas plataformas que monitora e ajusta automaticamente a
capacidade de funcionamento dos servicos.
Tabela 3 — Grupos de solucao no contexto da Escalabilidade
PRIVACIDADE
GRUPOS APPS DESCRIQAO
- Vaani Mitr
- Virufy Ni L -
GRUPO 1 _ XraySetu ao armazenamdmdorn(llagoes q/ue
_ COVID Al Comprometem OS dadosS doOS usSuarios
- COVID AI SOUND
RadVid19 Nao armazenam informz/lg.()es que
GRUPO 2 | - Entelai Pic . compromete 0 U.SU.aHOS.,
. . mas ainda armazenam/carregam imagens de
- PredictCovid )
RX dos pacientes

Tabela 4 — Grupos de solugdes no contexto da Privacidade

nao armazenam informagoes que comprometam os dados dos usudarios conforme visto

na Tabela 4.

Contudo, o Grupo 2 representa ainda aqueles que nao armazenam, mas

transitam dados, o que pode ser um risco de seguranca caso ocorra um ataque no meio

da comunicacao com o0s servicos e assim o atacante conseguir copiar ou manipular as

informagoes transitadas.
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3 ARQUITETURA PROPOSTA

Propde-se uma arquitetura na qual todos os recursos e servicos estao diretamente
acoplados no dispositivo do usuario. Os principais motivos disso, ¢ fazer com que as
funcionalidades estejam sempre disponiveis, obtenha um baixo tempo de resposta, além
também de trazer mais seguranga e privacidade removendo as possibilidades de dados dos
pacientes ficarem vulneraveis e armazenados no dispositivo sem a necessidade. Apesar
disso, um servi¢o externo sera utilizado eventualmente somente em caso de registro de
numero de analises para fins de informagoes estatisticas da aplicagao.

A Figura 2 representa a arquitetura da solucdo. E necessério o acomplamento dos
servigos utilizados no préprio dispositivo do usudrio. As etapas de (1) Entrada de dados,
(2) Tratamento de dados, (3) Anélise/Processamento, (4) Organizagao e armazenamento

local e (5) Exibicao de resultados, compoem todo o processo da arquitetura.

Aplicativo

v W
o [ 1. Entrada de dados | | 4
—TW L} 1
= |o =
PACS 1 2. Tratamento dos dados E
Sistemade W ______._. ] _________
Arquivamento de ’ K
A

TensorFlow

L]
L]
Imagens
g ' N r._
P b
L]
L]
L}

3. Analise/Processamento

[5. Mostrar resultados] [ X. Servicos externos ]

4, Organizagao e
armazenamento local

de analises Q
"""""""""" Para fins

PredictCovid de estatisticas

—

e mEE .-

Global Service

Figura 2 — Arquitetura da aplicagao

Na primeira etapa, podemos considerar a Entrada de dados por meios internos
do aplicativo, onde o usudrio poderd carregar imagens da sua cimera/galeria. Além disso,
podemos assumir que o usudrio utilize o aplicativo PACS (Sistema de Arquivamento
de Imagens) como ferramenta externa que compartilhe imagens de radiografias com o
aplicativo proposto. A vista disso, é possivel ter uma facilidade e melhor usabilidade a

respeito do carregamento de dados externos para o aplicagao proposto.
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O Tratamento de dados no aplicativo, tem como finalidade a validacao da
entrada do usudrio a respeito do que serd processado pelo modelo de ML. A partir disso,
é possivel prosseguir com o processamento dos dados sem a existéncia de informacgoes
incoerentes/inesperadas.

Uma etapa também importante da arquitetura, ¢ a existéncia de um modelo de ML
acoplado ao aplicativo. Conforme apresentado na Figura 4, a Anélise/Processamento
dos dados acontecem com uso de tecnologia de ML sem a necessidade de servicos ex-
ternos e somente consumindo recursos do préprio dispositivo do usuario. A adocao dessa
estratégia, gera um ganho significativo no que diz respeito a integridade do modelo de
ML, analise com resultados mais rapidos e também a garantia do seu total funcionamento.

A Organizacao e armazenamento local de andlises ¢ o processo em que é
recebido a saida da andlise e assim organizado e criado um histérico para visualizagoes
futuras do usuario. Para o armazenamento local foi utilizado recursos nativos do préprio
dispositivo que facilitam o acesso sempre que necessario.

Com o fim das etapas de validacao, andlise/processamento e organizagao/arma-
zenamento da andlise, é mostrado ao usuario os resultados obtidos em tela a serem
utilizados para tomada de decisao. Para gerar dados estatisticos das andlises, eventual-

mente haverda a comunicacao com servigos do Firebase do X-Ray Covid19.

3.1 Casos de uso

Com os diagramas de Casos de Uso, é possivel descobrir e organizar requisitos de
um sistema a ser desenvolvido (WAYKAR, 2015). Na aplicacao proposta, foi criado um
diagrama de Caso de Uso conforme apresentado na Figura 3, que facilitasse a compre-
ensao das funcionalidades presentes no PredictCovid e que serdo essenciais para a nossa
aplicacgao.

No diagrama acima, temos como um caso de uso a Realizacdo de Andlises, onde
serd possivel também o Carregamento de Imagens e a Anélise em si dos dados de entrada.
Além disso, a Consulta do Historico de Anélises também é um fator importante a ser
implementado na aplicacdo proposta. Por fim, a Exportacdo de andlises a partir do

histério sera possivel para obtencao de um copia da analise para o seu devido uso.

3.2 Requisitos Funcionais (RF)

Os Requisitos Funcionais especificados, sdo informacoes correspondentes as carac-
teristicas, necessidades e todas funcionalidades que um sistema deve fazer (IAN, 2011).

Abaixo sao apresentados os Requisitos Funcionais identificados para a aplicacao.
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Aplicacao R
( Carregar imagens
<<extend>>x- )
,//“/VR l. ,l. ” -
N\ DY (= o e aam e Analisar imagens
. R ] ' <<extend>>
(.m \\<<extend>>
Usuario L ) I
/" Consultar historico ™ e oo Ali ’
T RGEEEEEEETEE ( xportar analise
. deanalises 7R egend>> - i
Figura 3 — Diagrama de caso de uso da aplicacao
Identificador RFO01
Nome Realizar analises
Descricao O usudrio devera conseguir acessar oS recursos necessa-
rios para que seja possivel anexar e analisar entrada de
imagens.
Identificador RF02
Nome Consultar historico de analises
Descricao O usuario devera conseguir acessar o historico de todas
as analises ja realizadas por ele.
Identificador RF03
Nome Carregar imagens
Descricao O usudrio devera conseguir carregar imagens da came-
ra/galeria que estao no dispositivo. Deve conseguir tam-
bém, realizar o carregamento a partir de aplicagoes ex-
ternas.
Identificador RF04
Nome Analisar imagens
Descricao O usuério devera conseguir executar a analise e proces-
samento da sua entrada de dados.
Identificador RF05
Nome Exportar imagens
Descricao O usuério deveré conseguir realizar a exportagao de uma
analise existente no histoérico.
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Identificador RF06

Nome Autenticagdo por impressao digital ou facial

Descricao O usuario devera conseguir realizar a exportagao de uma
andlise existente no historico.

3.3 Requisitos Nao-Funcionais (RNF)

Diferente dos Requisitos Funcionais, os Requisitos Nao-Funcionais tém como pro-
posito garantir algumas restrigoes que devem ser seguidas durante o desenvolvimento
do sistema para evitar inconsistencias do software ou outro problema que podera ser
agravado (MAIRIZA; ZOWGHI; NURMULIANTI, 2010). No aplicativo proposto, foram

identificados alguns requisitos nao-funcionais correspondentes a confiabilidade, seguranca,

usabilidade e desempenho.

Identificador RNF01

Nome Disponibilidade da aplicagao

Categoria Confiabilidade

Descricao O sistema devera garantir a alta disponibilidade de 24
horas em funcionamento.

Identificador RNF02

Nome Armazenamento seguro

Categoria Seguranca

Descricao O sistema devera garantir a seguranca e integridade do
histérico armazenado localmente no dispositivo.

Identificador RNF03

Nome Entrada externa

Categoria Usabilidade

Descricao O sistema devera garantir o carregamento de dados ex-
terno de outras aplicagoes.

Identificador RNF04

Nome Tempo de resposta

Categoria Desempenho

Descricao O sistema deverd garantir alto desempenho no processa-
mento e andlise das radiografias no dispositivo do usué-
rio.
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4 DESENVOLVIMENTO

Nesta se¢ao é apresentada uma analise do desenvolvimento de uma solugao tecno-
logica, abordando desde as escolhas de tecnologias, arquitetura de software até a imple-
mentacgao pratica. O foco na eficacia do modelo de inteligéncia artificial e na experiéncia
do usuario reflete uma abordagem equilibrada que considera tanto os aspectos técnicos

quanto a interacao humana no contexto de solugoes eficazes para dispositivos moveis.

4.1 Tecnologias

Explorou-se as tecnologias fundamentais para o desenvolvimento da solugao pro-
posta neste projeto, incluindo Flutter, Firebase, TensorFlow (TFLite), arquitetura limpa
e praticas de codigo limpo. Na tabela 5, descrevemos como cada tecnologia utilizada
contribuiu significativamente para a eficiéncia do aplicativo. Esta analise nos permite en-

tender melhor os beneficios e o impacto dessas tecnologias no desenvolvimento do projeto.

derna, orientada a objetos e de
forte tipagem, desenvolvida pela
Google

Tecnologias Descricao Finalidade no projeto

Flutter Framework de UI desenvolvido | Utilizado para desenvolver toda
pela Google para criar aplicagoes | interface do usuario no aplicativo
para diversos tipos de platafor-
mas com apenas um unico codigo
(Dart)

Firebase Um conjunto de servigos cloud do | Armazenamento de dados de ana-
Google, incluindo recursos de bac- | lises para fins estatisticos.
kend, banco de dados, analytics e
muito mais.

TFLite Versao otimizada do TensorFlow | Aplicar uso de modelos de ML ca-
para aplicativos méveis e IoT. pazes de processar e analisar ima-

gens de radiografias.
Dart Linguagem de programacao mo- | Utilizado nas implementacoes dos

codigos para o projeto em Flutter.

Jupyter Notebook

Ferramenta interativa que per-
mite a execucao de codigo, visua-
lizacao de dados e documentacao
textual.

Utilizado para escrever e testar
o codigo de conversao do modelo
de ML do formato .h5 para .tflite
utilizando a biblioteca do préprio
TensorFlow.

Tabela 5 — Tecnologias utilizadas

Neste projeto o Flutter foi fundamental no desenvolvimento de uma interface de
usuario fluida e adaptativa para qualquer dispositivo movel, além também do seu fun-
cionamento nas plataformas Android e 1OS em uma tnica aplicacdo. A tecnologia per-

mite uma facilidade no desenvolvimento de interfaces consistentes. Sua integracao com
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o TensorFlow Lite (TFLite) e Firebase tornaram possivel o aproveitamento maximo de
capacidade de Machine Learning e armazenamento de dados em nuvem das quantidades

de andlises realizadas pelos usuarios, quantidade de casos positivos e negativos do virus.

4.2 Modelo de Inteligéncia Artificial

Dentro do escopo das tecnologias aplicadas neste projeto, uma menc¢ao deve ser
dada ao modelo de inteligéncia artificial da plataforma PredictCovid, um componente
central para o processamento e andlise das imagens de radiografia. A utilizacao deste
modelo no aplicativo X-Ray Covid19 é uma demonstracao clara de como a aprendizagem
de maquina pode ser incorporada de forma eficaz em solu¢bes méveis de satde. Este
modelo de TA opera através de algoritmos de deep learning, que detectam e atribuem
pesos e vieses a diferentes aspectos de uma imagem de entrada, permitindo a classificacao
precisa de resultados (PEREIRA et al., 2020).

Algorithm 1 Fluxo de Anélise de COVID-19 pelo Modelo de TA
procedure PREDICTCOVID
Inicialize o modelo de TA e o caminho para as imagens
modelo < caminho do modelo treinado
1magem <— carregar__imagem__de_raio_ X do_térax
Carregue o modelo de TA pré-treinado
modelo < load_ model(modelo)
Prepare a imagem para a andlise
original < cv2.imread(imagem)
imagem__redimensionada < cv2.resize(orig, (224,224))
imagem__array < img_to_array(imagem_ redimensionada)
imagem__dims <— np.expand_ dims(imagem__array, axis = 0)
Faca a previsao usando o modelo
predicoes < modelo.predict(imagem__dims/255.0)
predicao < predigoes.argmaz(axis = 1)[0]
Determine o resultado
if predicao =1 then
return "positivo'
else
return "negativo'
end if
end procedure

Analisando o fluxo de funcionamento do modelo de TA usado no PredictCovid
apresentado no Algoritmo 1, comeca com a coleta de imagens de térax humano para
analise. Apos isso, é realizado ajustes necessarios na imagem, preparando-a para melhor
atender os padroes do modelo. Por fim, é realizado e obtido o resultado da predicao
usando o modelo, retornando possiveis casos positivos ou negativos de covid-19

Embora o modelo do PredictCovid estivesse pronto e disponivel para uso no projeto

em um binario .h5, ainda houve uma imprevisibilidade nao estimada para a sua utilizacao,
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no que impactaria em compatibilidade e a sua otimizacao em dispositivos méveis. Com
base nisso, foi necessario a transformacao do modelo para o formato .tflite compativel
com a biblioteca do TFLite do Flutter. O Algoritmo 2, é um exemplo da utilizagdo do
Jupyter Notebooks que facilitou a conversao para o formato de arquivo desejado utilizando

recursos do proprio TensorFlow.

Algorithm 2 Conversao de Modelo .h5 para .tflite

procedure CONVERTMODEL
Importe as bibliotecas necessarias
Localize o arquivo do modelo de IA
Carregue o modelo .h5 do seu diretério
modelo < carregar__modelo('dirmodel.ovid — 19.h5")
Inicialize o conversor para o formato TFLite
conversor < tf.lite. TF LiteConverter. from__keras_model(modelo)
modeloT F Lite < conversor.convert()
Salve o novo modelo TFLite no Google Drive
arquivo < abrir’dirmodel .ovid,9,,0bile.t flite’ | wb/
Escreva modeloT F Lite no arquivo
Feche o arquivo

end procedure

O processo de conversao para .tflite, inicia com as importagoes de dependéncias
do TensorFlow e acesso ao modelo armazenado em algum diretério do desenvolvedor.
Em seguida, ap6s o modelo .hb ser carregado na memoria, ¢ utilizado recursos do proprio
TensorFlow, onde possibilita a conversao para formato TensorFlow Flite (.tflite), de forma
mais leve e eficiente para ambientes com recursos limitados, como smartphones. Por fim,
o modelo covertido é salvo de volta no diretério do desenvolvedor, assim podendo ser

utilizado de maneira compativel com a biblioteca do Tensor Flow Lite do Flutter.

4.3 Arquitetura modular

O projeto foi construido adotando praticas de programacao que pudessem trazer
uma robustez ao projeto, que impactaria diretamente no seu desempenho, manutencao
e escalabilidade. Uma das abordagem utilizadas, foi o Clean Arquitecture proposto por
Robert C. Martin (MARTIN, 2017), que enfatiza a separagdo de cédigo em camadas
distintas, cada uma com sua responsabilidade especifica.

No X-Ray Covidl9, foi adotado uma arquitetura modular, onde as logicas de
negocio, as interfaces do usuario e as operagoes de dados tanto internas quanto externas
foram claramente separadas. Essas abordagem facilita a testabilidade, mudancas em parte
do sistema e também a evolucao do projeto conforme a necessidade e sua escalabilidade. A
estrutura de arquitetura da Figura 4 representa as camadas planejadas para promover essa
organizac¢ao modular e intuitiva do projeto. Quando o usuario realiza uma interagao com a

interface, a arquitetura faz uma comunicagao com os casos de usos (usecase) que possuem
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as regras de negocios para funcionamento daquela funcionalidade. Por outro lado, os
tratamento dos dados que sao enviados e recebidos de comunicagdes externas, acabam
sendo tratadas em um repositério (repository) para evitar erros durante o uso de uma
funcionalidade e retornar ao usuario os dados conforme esperado. Por fim, o uso de uma
camada externa (datasource) torna possivel uma melhor organizacao arquitetural visando
ter um 1Unico ponto de acesso a recursos remotos ou locais, ajudando principalmente na

manutenabilidade de recursos externos.

Covid19

(G : !

Usuario : Remote |- ‘ Local :

Interacdo com a i ]| eeeecccsccsccscccccaanaan ———
interface do app
: Controllers das . ’ :

—-). . (—) Usecase Reposito Datasource !

:#\ ' [ ] [ i ry] [ ] ;

X-RAY ¢« Gmmmmm e

Comunicagao com
05 SEIVIgOS | “oommrmmmnenr e e n A e p e

Figura 4 — Arquitetura modular da solugao

Com as abordagens e tecnologias mencionadas, a solucao nao apenas atende aos
requisitos técnicos e funcionais propostos, mas também estabelece um forte fundamento
para melhorias continuas e adaptagoes aos diversos desafios no campo da analise de dados

de saude e triagem com uso de ML.
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5 AVALIACAO
A avaliagao da usabilidade é uma etapa importante para desenvolvimento de qual-
quer solucao para dispositivo méveis. Com ela é possivel obter feedbacks valiosos sobre a

experiéncia de usudrio ou interface do sistema.

5.1 Preparacao para os testes

Foi disponibilizado aos participantes um repositério Drive com alguns recursos

necessarios para execucao dos testes conforme apresentado a seguir.

e /images/**: Uma pasta de imagens de radiografias para analisar possiveis casos

positivos ou negativos de Covid-19.

« /instrucoes-de-uso.pdf: Tutorial no formato .pdf com informagoes sobre o apli-
cativo, comentarios sobre usabilidades, instalacido e como utilizar as funcionalidades

da solugao.

» /app-z-ray-covidl9.apk: Binirio no formato .apk para o participante instalar e

ter acesso ao aplicativo em seu dispositivo Android.

5.2 Avaliagdo da usabilidade

Apés a conclusao dos testes praticos com o aplicativo, os participantes foram con-
vidados a preencher um formulério que continha uma avaliacao de usabilidade estruturada
em torno das 10 heuristicas de Nielsen.

No aplicativo X-Ray Covid19, tiveram 8 participantes de diferentes areas de estudo
ou atuacao. Nenhum dos participantes anteriormente teve contato com uma solugao de
andlise de Covid-19. Na Figura 5 ¢é visto participantes das areas da computagao ou
similares, design de interiores, odontologia e administracao. Essa disparidade de areas
proporcionou uma perspectiva diversificada sobre a aplicagao, essencial para garantir que

o aplicativo atenda as necessidades de experiéncia de varios tipos usuarios.

B Curso superior em computagdo ou similar (3)
@ Curso superior em Administragao (2)

O Curso técnico em computacao ou similar (1)
O Curso superior em Design de Interiores (1)

@ Curso superior em Odontologia (1)

Figura 5 — Grupo de participantes que utilizaram o aplicativo
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O grupo de participantes, composto por pessoas de diversas areas de formagao, for-
neceu feedback valioso por meio de um formulério detalhado. A seguir, é apresentada uma
tabela que resume as respostas dos participantes, proporcionando uma visao qualitativa

da experiéncia do usuario com o aplicativo, em relacao a cada heuristica.

Heuristica de Niel- | Muito Insatisfatério Neutro Satisfatorio| Muito

sen Insatis- Satisfa-
fatorio torio

Visibilidade do status | 0% 0% 0% 12,5% 87,5%

do sistema

Relacdo entre o sis- | 0% 0% 12,5% 25% 62,5%

tema e o mundo real

Controle e liberdade | 0% 0% 12,5% 12,5% 75%

do usuério

Consisténcia e pa- | 0% 0% 0% 37,5% 62,5%

droes

Prevencao de erros 0% 0% 0% 37.,5% 62,5%

Reconhecimento  em | 0% 0% 0% 12,5% 87,5%

vez de recordacao

Flexibilidade e eficién- | 0% 0% 0% 25% 75%

cia de uso

Estética e design mini- | 0% 0% 0% 12,5% 87,5%

malista

Ajuda os usudrios are- | 0% 0% 37,5% 12,5% 50%

conhecer, diagnosticar

e se recuperar de erros

Ajuda e documenta- | 0% 0% 12.5% 25% 62,5%

¢ao

Tabela 6 — Avaliacao de usabilidade com base nas 10 heuristicas de Nielsen.

Ao analisar alguns resultados, observa-se que a maioria dos usuarios sentiram-se
bem informados sobre o que o aplicativo estava fazendo, indicando uma alta visibilidade
do status do sistema, com 87,5% dos participantes expressando muita satisfacido. A
linguagem utilizada pelo aplicativo foi considerada clara e familiar para 87,5% dos usuérios
no quesito de satisfatério ou mais, ressaltando uma boa relagao entre o sistema e o mundo
real. No entanto, ao avaliar a consisténcia e padroes, embora a maioria (62,5%) tenha
respondido positivamente, existe uma margem de 37,5% que pode indicar uma drea para
revisao e melhoria.

A flexibilidade e eficiéncia de uso foram bem recebidas, com 75% dos participantes
indicando satisfacdo com os atalhos e métodos para acelerar o uso do aplicativo. Isso
aponta para uma experiéncia eficiente e adaptada as necessidades dos usuarios experientes.
A estética e o design minimalista também foram altamente valorizados, com 87,5% dos
participantes satisfeitos, sugerindo que o design do aplicativo é apropriado e nao contém

informacoes irrelevantes ou raramente necessarias.
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Uma analise preocupante nesses resultados, é quando falamos de ajudar os usuario
a desfazer acoes realizadas indevidamente enquanto utilizava o aplicativo. Com 50% dos
usuarios classificando a heuristica como "Neutra’ e 'Satisfatorio’, a alta porcentagem de
respostas neutras deixa evidente que as mensagens podem nao estar cumprindo total-
mente esse papel no aplicativo. Nesse ponto ha uma oportunidade significativa para essas
melhorias.

Com 87,5% dos participantes relatando um nivel de satisfacao alto sobre reconhe-
cimento em vez de recordacao, fica evidente que o aplicativo X-Ray Covid19 esta bem
projetado para facilitar a interacao intuitiva. Este aspecto é fundamental, pois permite
que os usuarios se concentrem mais na realizacao de suas tarefas em vez de lembrar como
operar o aplicativo.

Quando se trata de controle e liberdade do usuério, 75% dos participantes se
sentiram satisfeitos com a facilidade em desfazer ou refazer a¢oes, o que demonstra que
o aplicativo oferece uma experiéncia de usuario flexivel, permitindo correcoes de acoes
sem causar frustracao ou interrupgoes no fluxo de trabalho. Este é um aspecto critico
que contribui significativamente para a confianca do usuario em nossa solugao, pois erros
podem acontecer e a capacidade de recuperar-se deles é essencial para uma experiéncia
de usudrio sem dificuldade.

Por fim, a ajuda e a documentacao do aplicativo, embora geralmente bem rece-
bidas, indicam que 37,5% dos usudrios podem beneficiar-se de informacoes adicionais ou
mais acessiveis, destacando a importancia de continuar a desenvolver e refinar a docu-
mentacao e suporte ao usuario.

No geral, a avaliacao baseada nas heuristicas de Nielsen forneceram evidéncias de
que o X-Ray Covid19 atende a muitos dos principios fundamentais de uma boa usabili-
dade. No entanto, os dados coletados também destacam areas especificas onde melhorias

podem ser implementadas para elevar ainda mais a experiéncia do usuario.
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6 CONSIDERACOES FINAIS

As contribuigoes deste projeto sdo: (a) a proposta de uma solugdo moével que
equilibra escalabilidade, seguranca, privacidade e usabilidade; (b) a implementagdo do
aplicativo X-Ray Covid19 utilizando tecnologias modernas, a exemplo do TFLite, tra-
zendo eficacia do processamento de machine learning em dispositivos méveis; (¢) uma
avaliacao detalhada da usabilidade do aplicativo, que fornece insights fundamentais para
o desenvolvimento futuro de solugoes de satude digital.

A implementagao pratica da solugao proposta se concretizou no desenvolvimento
do aplicativo X-Ray Covid19, que incorporou tecnologias de ponta e praticas de usabi-
lidade centradas no usuario. A aplicacao foi submetida a uma avaliagao de usabilidade,
baseada nas 10 heuristicas de Nielsen, onde participantes de diferentes areas contribuiram
com feedbacks valiosos. Os resultados indicaram que, em geral, o aplicativo proporciona
uma experiéncia positiva, destacando-se na facilidade de navegacgao e controle pelo usué-
rio. No entanto, observou-se a necessidade de melhorias na comunicacao de erros, um
aspecto crucial para a usabilidade e satisfacdo do usuario.

A solucao exemplifica a aplicacao pratica de uma arquitetura que segue boas prati-
cas e orientada ao usuario, destacando a importancia de uma abordagem que nao considere
apenas funcionalidades técnica, mas também a experiéncia do usuario final.

Varias iniciativas emergem como continuidade natural deste projeto. Uma direcao
promissora é a transformacao da solucao atual em um framework adaptavel, capaz de
atender a uma gama de desafios no setor de saude. Aprimoramento continuo do modelo
de inteligéncia artificial do X-Ray Covid19, visando nao apenas aumentar a precisao, mas
também inovar na capacidade de diagnéstico do aplicativo. Adicionalmente, a criacao de
uma plataforma web que forneca um mapa de incidéncia de doencas, utilizando modelos
de machine learning para analisar e prever tendéncias de surtos, como a COVID-19, surge
como uma contribui¢ao valiosa para a utilidade publica.

A anadlise de feedbacks dos participantes da avaliacao de usabilidade, trazem suges-
toes de melhorias e pontos de atenc¢oes para uma proxima versao da solucao. Isso inclui
a limpeza de anédlises individuais, melhorias no fluxo de biometria/face ID, na exibigao
de erros e inconsisténcias nos resultados de andlises. A realizacao de testes de desempe-
nho, como andlise de flops, e de seguranga com arvores de ataques, sdo essenciais para
continuar aprimorando a solucao. Essas agoes futuras refletem um compromisso com a
melhoria continua e a inovacao na area de satude digital, visando beneficiar tanto profis-

sionais de saide quanto o publico em geral.
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ANEXO A

— TUTORIAL PARA TESTES

Michael Martins
Engenharia de Software

Aplicativo X-Ray Covid19

por Michael martins

O aplicativo tem como principal objetivo analisar radiografias do térax humano e identificar
possiveis casos de Covid-19 em pacientes. Neste documento vocé tera acesso as principais
funcionalidades e como utilizé-las em um dispositivo mével para realizagao dos seus testes.

Conhecendo o aplicativo

-t

(&) X-RAY

.5 Covidig

® &

Nova analse Historico

fis ®

Visio geral Iwa:;:ﬂ e
{é} 4 -
Configuragdes 5 .

Sobre usabilidade

Nova Analise: Recurso para realizar a analise de imagens do térax
humano para verificar casos de covid-19 em pacientes.
a. Para facilitar a experiéncia, também é possivel carregar
imagens externamente fora do aplicativo para dentro dele.
(e.g. enviar uma imagem do Whatsapp para X-Ray covid19)
Histérico: Contém todo o histérico de analises realizadas no app
a. Também é possivel no histérico exportar como PDF e

compartilhar histérico

3. Visao geral: Dados estatisticos de analises gerais ja realizadas no

app por todos os outros usuarios.

Informagoes e ajuda: Informacgdes sobre a aplicagéo e dados para
contato.

Configuragdes: Area para ajustar configuragées de Histérico,
Estado do usuario e Habilitar/Desabilitar Biometria/Face ID.

Antes de iniciar seus testes, é importante familiarizar-se com as 10 heuristicas de Nielsen para
usabilidade. Estes principios sdo considerados melhores praticas na industria de design de
interacdo e ajudarao vocé a avaliar a experiéncia do usuario com o aplicativo X-Ray Covid19 de

forma mais efetiva:

- Visibilidade do Status do Sistema: O aplicativo deve sempre manter os usuarios
informados sobre o que esta acontecendo, através de feedbacks oportunos.

- Relagao entre o Sistema e o Mundo Real: O aplicativo deve falar a lingua dos usuarios,
com palavras, frases e conceitos familiares.

- Controle e Liberdade do Usuario: Os usuarios precisam de meios para desfazer e
refazer agcdes sem dificuldade.

- Consisténcia e Padroes: Os usuarios ndo devem ter que se perguntar se diferentes
palavras, situacdes ou ag¢des significam a mesma coisa.

- Prevencao de Erros: O aplicativo deve evitar condi¢des de erro ou, pelo menos, oferecer
uma confirmagéo antes de realizar agdes criticas.

- Reconhecimento em vez de Lembranca: Os objetos, agdes e opcdes devem ser visiveis

e facilmente recuperaveis.

Figura 6 — Contetidos do arquivo instrucoes-de-uso.pdf
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ANEXO A. Tutorial para testes

- Flexibilidade e Eficiéncia de Uso: O aplicativo pode ser usado por usuarios experientes e
novatos, permitindo que cada um alcance a eficiéncia desejada.

- [Estética e Design Minimalista: As interfaces ndo devem conter informagdes irrelevantes
ou raramente necessarias.

- Ajude os usuarios a reconhecer, diagnosticar e se recuperar de erros: As mensagens
de erro devem ser expressas em linguagem simples, com sugestdes de solucao.

- Ajuda e Documentacao: A ajuda e a documentacdo devem ser facilmente acessiveis e
focadas na tarefa do usuario, listando etapas concisas a serem seguidas.

Ao testar o aplicativo, tente manter esses principios em mente e observe como eles sédo
aplicados ou podem ser melhorados.

Recursos necessarios

Para realizagdo dos testes, baixe para seu dispositivo as imagens disponiveis de
radiografias para testes. Existem tanto imagens de radiografias normais quanto casos de
Covid-19 em pacientes. Além disso, baixe o aplicativo no arquivo app-x-ray-covid19.apk.

ATENCAO: Se ocorrer um erro ao tentar instalar o app, verifique a permisséo de instalagéo de
APK pelo Drive. O Android geralmente iréa solicitar a permisséo. Siga as instrugbes abaixo.

e Drive

Concluido

Cancelar Configuraces

Habilite a permissao de
instalar Apps via Drive

A instalagao ira ocorrer com
sucesso.

Clique em configuragdes
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Como utilizar alguns recursos do aplicativo
- Analisar imagens de radiografias

€ Nova andlize
Vamos comegar?
72,

1. Toque na dreade 2. Selecione umaou 3. Apés carregar as

selegéo de imagens mais imagens que imagens, toque em
para carregar deseja analisar. Realizar analise
imagens de para iniciar a analise.

radiografias.

v

Andlise realizada
COM 5UCes50

Vl! NEGATIVO

4. Aguarde o
processamento e
apos concluir vocé
tera o resultado da
analise realizada.
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- Histérico

« Histérico de andlises <

*18 de nov. de 2023 7\

Resulato

L3
NEGATIVO 100.0

1. Vocé tera a listagem de
anadlises realizadas. Além
disso, no icone superior
indicado, vocé podera
exportar o seu histérico

2. Selecione para qual
aplicativo externo deseja
compartilhar ou imprimir seu
histérico.

Selecionar impressora

Copias: 01 Tamanho do papel.  1SO A4

3. Apés a exportacao, vocé
tera acesso ao seu PDF
gerado.
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- Visdao geral & Configuracoes

£= Visdo global do app = Configuragdes
Estado
62
Total de andlises Q Atualtzar estad >

MA - Maranhi
: 5 60 Histérico
Casos positivos Casos negativos —
Casos de COVID por estado
§ N

PR O Seguranga

AC

e Blometria/Face ID ‘

I
AL )
AP
|

© © o o

AM

@ Vertodos

\Y

Na visdo geral do app vocé tera acesso aos Nas configuragdes vocé podera também

dados estatisticos de andlises realizadas por limpar seu histérico de andlises. Se houver

outros usuarios. A exibigdo por estado sera  algum engano, vocé vocé desfazer a operacéo
com base nos resultados positivos. dentro de alguns segundos

Contatos para suporte

Responsavel: Michael L. N. Martins
Contato: +55 (55) 9 9726-0885
Email: michaelmartins096 @gmail.com | michaelmartins.aluno@unipampa.edu.br

Muito obrigado pelos seus testes. Eles sdo importantes para termos uma solugdo com qualidade e que
traga uma experiéncia positiva para os usuarios finais. Se tiver interesse, participe da nossa pesquisa de
usabilidade do aplicativo em htips://forms.gle/Xei6DNAAABE97FFn9.

Obrigado!
~ Michael Martins.
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