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RESUMO

A importancia de datasets precisos e eficazes para ferramentas que realizam anélises
de malwares e de sistemas operacionais Android sdo fundamentais. Através de uma
investigacdo, identificou-se a necessidade de solucdes mais eficientes nesta drea. Com
este proposito, foi proposta a construcdo automatizada de um dataset, que integra
processos como o download automatizado de APKSs, a extracdo de caracteristicas, a
rotulacdo dos aplicativos, a limpeza de dados e a geracdo final do dataset, formando
assim a ferramenta ADBuilder.

A arquitetura da ferramenta € baseada em 4 (quatro) médulos independentes e fracamente
acoplados, seguindo o principio de produtor e consumidor, que se comunicam através
de filas. Através de estudos iniciais, verificou-se a viabilidade de implementacdo da
ferramenta e foram desenvolvidos os dois primeiros modulos, o download € a extrag@o.
O modulo de download foi implementado utilizando o repositério AndroZoo, para obter
aplicativos Android de forma répida e eficiente. J4 o mdédulo de extracdo foi realizado com
a utilizacdo da ferramenta Androguard, que é capaz de extrair as caracteristicas de um
aplicativo Android. Os resultados obtidos mostraram que a integragao dos dois primeiros
modulos apresentou resultados satisfatorios, com a funcionalidade esperada de baixar um
aplicativo e extrair suas caracteristicas.

Dessa forma, os resultados dessa pesquisa foram promissores e validaram a
implementag¢do dos mddulos subsequentes da ferramenta ADBuilder, que sdo o médulo
de rotulacdo e o moédulo de geragdo. A implementacdao desses médulos demonstrou
eficiéncia ao obter os dados de rotulacdo dos aplicativos analisados, através do servigo
do VirusTotal, e criar o dataset final. Através desses resultados, foi comprovado
que a ADBuilder é capaz de integrar com sucesso os processos de rotulacio dos
aplicativos, a limpeza dos dados e a geracdo final do dataset. A comparagdo com o
conjunto de dados Drebin-215 evidenciou a amplitude e a quantidade de caracteristicas
extraidas pela ADBuilder, refor¢cando sua capacidade de descrever de forma abrangente
o comportamento de aplicagdes maliciosas. Esses resultados validam a importancia
da ADBuilder como uma ferramenta eficiente para a andlise e detec¢do de malwares
Android, impulsionando futuros avancos e aprimoramentos nessa area.

Palavras-chave: Datasets. Android. Ferramenta. Construcdo. Extracdo. Rotulacdo.

Caracteristicas. Deteccdo. Malwares.



ABSTRACT

The importance of accurate and effective datasets for tools that perform analysis of
malware and Android operating system is crucial. Through an investigation, the need
for more efficient solutions in this area was identified. With this purpose in mind, the
automated construction of datasets was proposed, which integrates processes such as
automated APK downloading, feature extraction, app labeling, data cleaning, and final
dataset generation, forming the ADBuilder tool.

The tool architecture is based on 4 (four) independent and weakly coupled modules,
following the producer-consumer principle, that communicate through queues. Through
initial studies, the feasibility of the tool implementation was verified and the first two
modules, downloading and extraction, were developed.

The download module was implemented using the AndroZoo repository, to obtain
Android apps quickly and efficiently. The extraction module was carried out using the
Androguard tool, which is capable of extracting the features of an Android app. The
results obtained showed that the integration of the first two modules had satisfactory
results, with the expected functionality of downloading an app and extracting its features.
Therefore, the results of this research were promising and validated the implementation
of the subsequent modules of the ADBuilder tool, namely the labeling module and the
generation module. The implementation of these modules demonstrated efficiency in
obtaining the labeling data of the analyzed applications, through the VirusTotal service,
and creating the final dataset. Through these results, it was proven that ADBuilder
is capable of successfully integrating the application labeling processes, data cleaning,
and final dataset generation. The comparison with Drebin-215 dataset highlighted
the breadth and quantity of features extracted by ADBuilder, reinforcing its ability to
comprehensively describe the behavior of malicious applications. These results validate
the importance of ADBuilder as an efficient tool for the analysis and detection of Android

malware, driving future advancements and enhancements in this field.

Keywords: Datasets. Android. Tool. Construction. Extraction. Labelling. Features.

Detection. Malwares.
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1 INTRODUCAO

Os datasets sdo a base de inteligéncia de um algoritmo de aprendizado de maquina
(JAIN, 2020). Dessa forma, € preciso fornecer datasets de qualidade para treinar e
validar modelos preditivos eficazes para detectar malwares Android. Vale ressaltar que
tanto a quantidade de amostras e caracteristicas quanto a qualidade e atualidade dos
dados impactam fortemente o desempenho dos modelos criados, conforme abordado nos
trabalhos (ALLIX, 2015), (WANG et al., 2019a) e (VILANOVA et al., 2021). O problema
€ que a grande maioria dos datasets existentes falham em atenderem a esses requisitos,
os quais abrangem a quantidade e qualidade das amostras, atualidade dos dados e a
correta rotulacdo das amostras (i.e., entre benigna ou maliciosa). Além disso, muitos
datasets disponiveis publicamente contém vieses nos dados (i.e., dados com ruidos que
ndo foram bem tratados e que podem confundir o discernimento do modelo preditivo
ao tomar uma decis@o), abrangendo amostras duplicadas, valores invélidos (e.g., valores
faltantes), dados defasados (i.e., dados de aplicativos antigos) e defasagem na rotulagem,
carecendo de uma etapa de limpeza dos dados.

Um exemplo € o dataset Drebin (ARP et al., 2014), amplamente utilizado na
literatura, que além de conter dados defasados e amostras duplicadas, contém erros
de rotulacdo das amostras (e.g., um aplicativo malicioso rotulado como benigno e
vice-versa), devido a falta de atualizacdo dos dados. Outro estudo aponta sobre erros
de marcacdo de amostras nos datasets MalGenome, Drebin-215, Piggybacking e AMD
(WANG et al., 2019a) e sobre o problema na defasagem na rotulagem dos aplicativos
(LASHKARI et al., 2018).

Em um levantamento bibliografico realizado!, foi constatado que a maioria dos
trabalhos voltados a construcdo de datasets para deteccao de malwares Android carecem
de: etapas cruciais como a consolidacdo de caracteristicas e limpeza de dados do dataset;
informagdes detalhadas da extracdo de caracteristicas e rotulacdo das amostras; o limiar
para rotular um malware; e um sistema automatizado e integrado capaz de construir
conjuntos de dados atualizados (VILANOVA et al., 2022). Alguns exemplos sdo os
trabalhos (LASHKARI et al., 2018; WANG et al., 2019a; MAHINDRU et al., 2020;
DUZGUN et al., 2021), que além de ndo disponibilizarem o cédigo e nem detalhar
o ferramental utilizado, ndo incorporam etapas de consolidagdo de caracteristicas e

limpeza de dados do dataset. Essas limitacdes podem fazer com que o conjunto de

Thttps://docs.google.com/spreadsheets/d/11qyXrkwIY3GuTfPw6NaXV6MnglySQDqS/edit?
usp=sharing&ouid=109051153975920523864 &rtpof=true&sd=true
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dados contenha dados duplicados, valores faltantes ou invélidos, nimero reduzido ou
excessivo de caracteristicas e erros de nomenclatura (e.g., mesma caracteristica com
nomes diferentes) (VILANOVA et al., 2022).

A necessidade de se construir um conjunto de dados de qualidade que seja
adequado para treinar modelos preditivos € indispensavel, para isso € preciso executar
algumas etapas principais, como extrair as caracteristicas de um aplicativo Android
e rotuld-lo (i.e., entre benigno ou maligno). Porém, como ji discutido, os datasets
disponiveis publicamente carecem dessas etapas. Por exemplo, na etapa da extracdo
de caracteristicas, observam-se algumas limitacdes. Dentre os trabalhos correlatos
levantados, voltados para andlise estatica, observou-se que nenhum utilizou a ferramenta
Androguard (KUMAR; YADAYV; SINGH, 2022), que pode ser considerada uma das
ferramentas mais completas e eficazes para a extra¢do de caracteristicas estdticas, de
acordo com o levantamento realizado por (PONTES et al., 2021). Até mesmo os
trabalhos que utilizam apenas caracteristicas dindmicas, como (LASHKARI et al., 2018)
e (CATAK; YAZI, 2019), falham em discutir e analisar qualitativamente as diferentes
ferramentas disponiveis para extrair as caracteristicas dos aplicativos. De acordo com
os trabalhos (PAN et al., 2020) e (PONTES et al., 2021), é fundamental realizar uma
avaliacdo qualitativa sobre as ferramentas de extracdo de caracteristicas disponiveis e
utilizar as mais adequadas para cada caso de uso.

Diante da caréncia de datasets publicos de qualidade, este trabalho propde criar
uma ferramenta capaz de construir conjuntos de dados significativos para serem utilizados
na deteccdo de malwares para o sistema Android, no qual foi batizada como ADBuilder.
A ADBuilder € uma ferramenta integrada e automatizada capaz de construir conjuntos de
dados atualizados, que possuam uma diversidade de caracteristicas relevantes para treinar
os modelos preditivos de aprendizado de mdquina, incorporando etapas de validacdo e

limpeza de dados do dataset.

1.1 Problema de Pesquisa

No decorrer dos anos, as estratégias de ataques a dispositivos Android foram
sofrendo evolucdes, em consequéncia, as aplicagdes maliciosas tornaram-se mais
sofisticadas, alterando seu comportamento e nivel de complexidade, resultando em uma
dificuldade maior em detecta-las. Os trabalhos (TAM, 2017) e (SAHAY, 2020), abordam

como essas aplicagdes evoluem e impactam no aprendizado de maquina. Sabendo disso,
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os algoritmos de aprendizado de maquina ndo conseguem acompanhar essa evolugcdo
devido a escassez de datasets de qualidade, que sejam capazes de fornecer dados
representativos e atuais aos modelos preditivos. Neste contexto o presente trabalho
tem como problema de pesquisa: “E possivel implementar uma ferramenta integrada
e automatizada capaz de construir conjuntos de dados atualizados para detec¢do de
malwares no Android, com o intuito de disponibiliza-los publicamente em um repositério

Github de livre acesso?”

1.2 Objetivo Geral
Implementar uma ferramenta integrada e automatizada capaz de construir

conjuntos de dados atualizados para deteccdo de malwares para o sistema operacional

Android, disponibilizando todos os dados e ferramental desenvolvidos durante o processo.

1.3 Objetivos Especificos

Este trabalho possui como objetivos especificos:

p—

Definir o problema de pesquisa;

Realizar o levantamento do referencial tedrico e dos trabalhos correlatos do tema;
Pesquisar sobre elementos que poderao ser integradas na ADBuilder;

Construir a arquitetura e modelagem da ferramenta;

Implementar, testar e validar a ferramenta;

Analisar e descrever os resultados obtidos;

Escrita da documentagdo e manuais da ferramenta;

Escrita do TCC 1II;

o *® 2 ok WD

Entrega da versdo para a banca do TCC II;

p—
e

Entrega da versao final para a banca do TCC II.
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1.4 Organizacao do trabalho

No Capitulo 1 sdo apresentados a introdugcdo da proposta da ferramenta
ADBuilder, o problema de pesquisa, o objetivo geral e os objetivos especificos. No
Capitulo 2 € apresentado uma descri¢do detalhada da abordagem utilizada para conduzir
o estudo e alcancar os objetivos propostos. No Capitulo 3 € apresentado uma revisao
da literatura existente sobre o tema estudado, no qual baseou-se em levantar os
conhecimentos sobre computacdo moével, seguranca da informacdo e de sistemas, sistema
operacional Android, datasets e aprendizado de maquina. Em seguida, sdo apresentados
os trabalhos correlatos a esta pesquisa. No Capitulo 4 € apresentado a proposta da
ferramenta ADBuilder, no qual sd@o abordados: a descricdo da proposta; a validacio
da solucdo; a andlise e modelagem da ferramenta, no qual sdo levantados os requisitos
funcionais, ndo funcionais e de sistema, casos de uso, diagrama de classes conceitual,
diagrama de sequéncia, e como os dados serdo armazenados; as tecnologias que serdao
empregadas, como o repositérios de APKs, servicos de rotulacdo de aplicativos, e
ferramentas de extracdo de caracteristicas; a implementacao da ADBuilder; os resultados
e discussoes; e a validacao da ferramenta. No Capitulo 5 sdo discutidas as consideracdes

finais do trabalho. Por fim, no Capitulo 6 sdo apresentados os trabalhos futuros.
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2 METODOLOGIA

A classificacdo da pesquisa é importante para apresentar o direcionamento que o

trabalho tomou. A Figura 1 ilustra a classificacdo que representa a pesquisa.

Figura 1 — Classificagdo da pesquisa.

Método

SN
\
\
M)
/
/
/

° Quanti-qualitativa

\\] Base nos Objetivos

I
4
£

Pesquisa Bibliogrdfica
Pesquisa Experimental

Fonte: Autor (2022).

Segundo (SILVEIRA; C()RDOVA, 2009), a pesquisa foi classificada como
aplicada porque teve como finalidade gerar conhecimentos para aplicagdes praticas com
o objetivo de solucionar problemas especificos. Sendo assim, a implementagdo da
ferramenta foi composta por conhecimentos que foram necessarios para gerar o produto
final (e.g., conhecimentos sobre caracteristicas dos aplicativos Android), juntando teoria e
pratica para solucionar um problema especifico da drea de deteccdo de malwares Android.

A abordagem do problema que classifica a pesquisa foi mista (i.e.,
quanti-qualitativa). =~ A abordagem qualitativa tem como foco a interpretacdo e
compreensdo dos fendmenos ou objeto. Sendo assim, essa abordagem foi qualificada
para essa pesquisa, pois foi muito importante para entender cada processo (médulo)
da ferramenta (e.g., como era realizada a extracdo de caracteristicas e rotulagdo das
amostras), assim como analisar a qualidade da ferramenta e dos datasets construidos. Em
relacdo da abordagem ser quantitativa, além de traduzir em niimeros os dados coletados,
foram utilizadas tabelas para apresentar as estatisticas da ferramenta (e.g., tempo de
execu¢do e consumo de memoria), com a finalidade de interpretar o funcionamento e
qualidade da mesma, tornando a abordagem do problema como quanti-qualitativa.

Em relacdo aos objetivos, a pesquisa foi classificada como exploratéria. A
pesquisa exploratdria busca explorar os conceitos e ideias de uma determinada érea, a fim

de definir as informagdes e escolhas que melhor se adéquam ao projeto. Nesse contexto,
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a pesquisa exploratdria se enquadra neste trabalho, pois para realizar a implementacdo da
ferramenta foram necessarios explorar e levantar informagdes bibliograficas para analisar
e selecionar os elementos com mais aderéncia para serem integrados a este projeto. Foi
preciso buscar informacdes, como quais caracteristicas do Android existem e poderiam
ser utilizadas no aprendizado de maquina, quais tecnologias (e.g., ferramenta de extracdo
de caracteristicas) e etapas (e.g., limpeza dos dados, filtragem de caracteristicas) seriam
requisitos para construir os conjuntos de dados, por exemplo. Além disso, foi necessario
buscar conhecimentos basicos sobre engenharia de software para seguir um planejamento
adequado para a construgao da ferramenta.

Em relacdo aos procedimentos técnicos, a pesquisa foi classificada como
bibliografica e experimental. Antes de partir para a implementagao, foi necessdrio realizar
um levantamento do referencial tedrico do tema, além de buscar trabalhos relacionados
e informagdes que auxiliem no processo de entendimento do problema e construgdo da
solucdo. Apds essa etapa € que entrou a pesquisa experimental, que foi: propor a solucdo
do problema, a ferramenta que visa construir conjuntos de dados de forma automatizada;
implementar a proposta; realizar experimentos; e por fim, validar se a solucao era viavel.

O planejamento desta pesquisa dependeu basicamente de trés fases: (a) decisdria
- referente a escolha do tema, a defini¢do e a delimitacdo do problema de pesquisa; (b)
construtiva - referente a construcao de um plano de pesquisa e a execugdo da pesquisa
propriamente dita; e (c) redacional - referente a andlise dos dados e informagdes obtidas
na fase construtiva (SILVA; MENEZES, 2005). Entdo, para cumprir com 0s objetivos
dessa pesquisa, foi necessdrio com que a organizacao do trabalho fosse planejada como

uma metodologia que siga as etapas apresentadas na Figura 2.
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Figura 2 — Etapas do desenvolvimento da pesquisa.

Decisoria

Construtiva

Redacional

Fonte: Autor (2022).

Observando a Figura 2, a metodologia da pesquisa iniciou-se pela fase decisdria
que consistiu em definir o problema de pesquisa. Nessa etapa, foi definido o problema que
o trabalho se propds a solucionar. A decisdo do problema foi baseada pela falta de datasets
qualitativos atualizados disponiveis para deteccdo de malwares no Android, buscando
contribuir com a sociedade cientifica, dado que qualquer pesquisador ou interessado
poderd construir seu préprio conjunto de dados, a partir dos aplicativos Android de
sua escolha. Depois dessa etapa, fez-se necessdrio realizar uma pesquisa bibliogrifica,
levantando informag¢des do referencial tedrico no qual esse trabalho foi baseado, para
ajudar no entendimento do problema e dos requisitos para a constru¢do da solucdo. Por
fim, ao final dessa fase, foram analisados os trabalhos relacionados que se mostram
relevantes para a pesquisa.

No inicio da fase construtiva foi necessario realizar o levantamento de informagdes
especificas na drea de dominio do problema. Primeiramente, foi importante levantar
informagdes sobre repositorios de aplicativos Android, que permitem o download
dos APKs de forma automatizada. Em seguida, um estudo sobre as caracteristicas
dos aplicativos Android foi realizado, através de artigos e datasets. Ap0Os o estudo
das caracteristicas estar consolidado, foi realizado o levantamento de ferramentas que
realizam a extracdo de caracteristicas estdticas dos aplicativos Android, buscando

selecionar a com melhor aderéncia ao projeto. Segundo (PONTES et al., 2021), as
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caracteristicas estaticas do Android Package (APK) sdo extraidas sem necessidade de
execucao do aplicativo. A abordagem de andlise estdtica é a mais utilizada para detec¢ao
de aplicativos maliciosos, pois consome tempo € recursos computacionais menores
quando em comparagdo a outras técnicas (WANG et al., 2019b) (e.g., a andlise dindmica,
que requer que o aplicativo esteja em execucdo). Ao final da fase construtiva, foi
realizado o levantamento de ferramentas ou servi¢os que fornecam dados de rotulacio
dos aplicativos Android. A busca teve como objetivo encontrar a melhor solugdo, que
disponibilize o ferramental ou API que permita a utilizacao do servigo.

Ap6s o levantamento de informacdes, iniciou-se a parte pratica da fase construtiva,
onde de fato o primeiro passo foi dado para a construcdo da ferramenta proposta.
Primeiramente, foi necessario construir a arquitetura da ferramenta, tendo em vista que
ela foi composta por 4 (quatro) médulos integrados (i.e., download, extracdo, rotulagdao
e geracdo). Depois dessa etapa, foi necessdrio realizar a modelagem da ferramenta.
Ap6s isso, a implementacdo da ferramenta foi realizada utilizando as tecnologias com
melhor aderéncia. Ao final dessa fase, foram realizados testes para validar se a solucao
da ferramenta era vidvel.

A ultima fase da metodologia € a redacional, a qual foi iniciada com a escrita
da documentacdo da ferramenta e levantamento das dependéncias necessdrias para sua
execucdo. Em seguida, foram analisados todos os resultados obtidos das etapas anteriores,

para entdo iniciar a escrita do Trabalho de Conclusdo de Curso.
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3 REFERENCIAL TEORICO

Neste capitulo serd apresentado o fundamento tedérico necessdrio para o
entendimento e desenvolvimento do projeto. Primeiramente, a secao 3.1 abordard sobre a
computacdo movel em geral, nos dias de hoje. A secdo 3.2, serdo apresentados conceitos
sobre seguranga e sua importancia em dispositivos moéveis. A secdo 3.3, serd abordado
sobre o sistema operacional Android. A secdo 3.4, a discuss@o serd sobre o que sdo 0s
datasets e o aprendizado de maquina. Por fim, a secdo 3.5 apresentard uma discussao

sobre os trabalhos correlatos a esta pesquisa.

3.1 Computacio mével

Desde os anos 90 até os dias de hoje, nota-se que o desenvolvimento da tecnologia
cresceu exponencialmente. A tecnologia foi muito investida e aplicada na érea de
computacdo moével, no qual abrange o desenvolvimento para comunica¢do de celulares
moveis, comunicagdo via satélite e redes locais sem fio. Essas tecnologias evoluiram e
tornaram-se cada vez mais populares, permitindo que o acesso a informacgdes a partir
de qualquer lugar e a qualquer hora fosse possivel para as pessoas (FIGUEIREDO;
NAKAMURA, 2003).

A computacdo moével permite aos usudrios a terem acesso a servicos e aplicagdes,
independentemente de suas localizacdes ou se 0s mesmos estdo em movimento. Ademais,
com o grande avanco da tecnologia, o desenvolvimento de novos dispositivos moveis,
como smartphones, tablets e notebooks tornaram-se cada vez mais necessarios no
cotidiano das pessoas, 0 que levou a restricdes no consumo de energia por parte do
computador mével, que conduziu ao desenvolvimento de trabalhos em diferentes areas,
como o gerenciamento de dados e sistemas operacionais (ITO; FERREIRA; SANT’ ANA,
2003). Por exemplo, hoje, os smartphones possuem intimeras aplicacdes que fornecem
funcionalidades e servigos aos usudrios, tendo em vista que todos dispositivos possuem
um sistema operacional que os gerenciam (e.g., Android e 10S).

Segundo (MAZIERO, 2014), um sistema operacional é composto por diversas
camadas de software que se integram para garantir o funcionamento do sistema de
computacdo. A camada mais fundamental € o nicleo (kernel), que é responsavel pelo
gerenciamento de recursos do sistema, como processos, memoria, entrada e saida de

dados, entre outros. Além disso, existe a camada de modo de usudrio, que € responsdvel
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por fornecer interfaces para que os usudrios e aplicativos possam interagir com o sistema.
Outras camadas incluem o gerenciador de arquivos, o gerenciador de dispositivos, o
gerenciador de rede e o gerenciador de seguranca. Essas camadas funcionam juntas para
garantir que o sistema operacional seja capaz de executar vdrias tarefas simultaneamente
e fornecer uma interface amigavel para os usudrios.

Em relacdo ao objetivo dos sistemas operacionais, “o problema de minimizar o
consumo de energia é fundamental. Uma das questdes mais importantes € como o estado
do sistema deve ser salvo periodicamente para prevenir uma perda do estado no caso de
falta de energia” (MATEUS; LOUREIRO, 1998). Além disso, um sistema operacional
movel € utilizado em equipamentos portateis, como smartphones e tablets. Portanto, é
necessdrio que haja: (a) uma gestdo de energia que seja eficiente para utilizar a bateria
do dispositivo; (b) a capacidade de conectividade em diversos tipos de rede (e.g., wifi e
Bluetooth); e (c) a interacdo com uma variedade de sensores (e.g., GPS, tela de toque e
leitor de digitais).

Além da computacdo médvel, o avanco do armazenamento na nuvem, a reducao
do custo de hardware e a expansdo das redes WAN e LAN sem fio, permitiram que
diversas dreas de negdcios e servigos utilizassem essas tecnologias e os dispositivos
moveis para facilitar o acesso a informacdo e manter os dados seguros. Por exemplo,
se acontecer algo com o dispositivo do usudrio (i.e., hardware), ele tem a seguranca
de que seus arquivos e dados importantes estdo salvos na nuvem, mantendo sempre
um backup atualizado dos mesmos. Além disso, a drea de computacdo abrange todas
demais dreas profissionais, pois ela visa facilitar e auxiliar o progresso tecnolégico das
mesmas, seja através da disponibilidade de informacdo ou da implementagdo de servigos
de aplicativos. De acordo com o trabalho de (LIMA; BARBOSA, 2019), é possivel
observar que a drea da enfermagem do Brasil estd avancando em relacdo ao campo da
tecnologia movel, utilizando desse recurso para desenvolver aplicativos que sdo capazes
de auxiliar a prética assistencial, a educagcdo e a gestdo em saide. Um exemplo da
vantagem da computacdo moével é a implementacdo de um dispositivo portatil na area de
saude que € capaz de identificar as veias do paciente que sdo dificeis de enxergar a olho
nu, via luz infravermelha, sem que seja necessdrio do profissional aplicar um torniquete
para fazer com que as veias do paciente dilatem para ficarem visiveis, tornando o processo
mais simples e com menos risco (PAN et al., 2019).

Portanto, nota-se que a humanidade depende muito das solucdes moéveis. Hoje,

as pessoas vivem em funcdo de seus dispositivos moveis (e.g., smartphones), que
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disponibilizam uma infinidade de informagdes e recursos que fazem parte da vida do
usudrio. Um grande exemplo sdo as redes sociais que sdo muito utilizadas pelas
pessoas para se conectarem umas com as outras, independente de suas localizagdes.
Atualmente, qualquer pessoa € capaz de aprender ou se capacitar em qualquer drea ou
profissdo, pois as informacdes necessdrias estdo todas disponiveis na Internet (i.e., seja
em sites, cursos gratuitos ou pagos), além de existir aplicativos e sites que ajudam as
pessoas a encontrarem emprego ou a buscarem utilizar um servico (e.g., lanche, banco
digital). Assim, fica claro que a computagdo mdvel trouxe muitas oportunidades para as
pessoas. Gragas a computagdo mével, a busca de oportunidades no mercado de trabalho,
lazer, compras e vendas de produtos, comunica¢do social, € muito mais, tornaram-se
executdveis remotamente, assim auxiliando no progresso da humanidade.

Contudo, é importante salientar que com a ampla disponibilidade de informagdes,
¢ fundamental que os dados pessoais dos usudrios sejam protegidos de maneira adequada,
uma vez que, se ndo forem, podem ser acessados por terceiros mal intencionados, que
podem furtar esses dados e comercializd-los ilegalmente. E necessdrio que as empresas
estejam conscientes da importancia da criptografia dos dados dos seus clientes, pois
podem sofrer san¢des caso ndo tomem as medidas adequadas de protecdo. Além disso,
com o aumento da popularidade dos dispositivos mdveis, surgiram inimeros aplicativos
maliciosos que visam obter informacdes dos usudrios e prejudicar os dispositivos. Por
essa razao, ¢ fundamental contar com uma barreira de protecao capaz de identificar esses
malwares antes mesmo de serem instalados e executados. Isso serd melhor abordado na

secdo 3.2.

3.2 Seguranca da Informacao e de Sistemas

A seguranga da informacgdo € um assunto que tem ganhado destaque no ambiente
da computacdo. O termo seguranca € usado com o significado de minimizar a
vulnerabilidade de bens e recursos (SOARES; GUIDO; COLCHER, 1995). Os avangos
tecnolégicos t€m possibilitado novas formas de acesso a informagdo, no entanto,
isso amplia o risco de invasOes aos dados pessoais. Infelizmente, existem pessoas
mal-intencionadas que exploram as vulnerabilidades da seguranga para interceptar
informacdes confidenciais de suas vitimas. E fundamental que medidas de seguranca
sejam implementadas para garantir a protecdo dos dados pessoais dos usudrios (BINE,

2016).
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A seguranca da informacao € a protecao da informagdo quanto a diversos tipos de

ameacas as quais estdo sujeitas. Para proteger os dados, ela segue alguns conceitos de

seguranca que sao baseados em pilares. Os pilares sdo confidencialidade, integridade,

disponibilidade, autenticidade e nao-repudio.

A Tabela 1, a seguir, apresenta mais

detalhadamente sobre cada um dos pilares, seguindo as informag¢des dos trabalhos

(HOEPERS, 2019) e (CABRAL, 2021):

Tabela 1 — Fundamentos da Seguranca da Informagao

Pilares Descricao Auséncia do pilar

Confidencialidade | E a necessidade de garantir que | A informacdo estard disponivel
as informacOes sO possam ser | para ser acessada por qualquer
acessadas por pessoas que tem | usudrio, mesmo que ndo tenha
autorizagdo para tal. permissao para isso.

Integridade E a necessidade de garantir que | As informagdes podem  ser
as informacdes ndo serdo alteradas | alteradas antes do envio por um
por pessoas que ndo tem permissdo, | usudrio malicioso, prejudicando o
mantendo-as completas e corretas. | remetente.

Disponibilidade | E a necessidade de garantir que | O usudrio ndo conseguird acessar
as informagdes estejam disponiveis | a informacdo a partir de seu
para o usudrio autenticado acessar | dispositivo.
quando for solicitado.

Autenticidade E a necessidade de garantir que | Qualquer pessoa conseguird acessar

0 usudrio que estd acessando a
informacdo € quem ele realmente

diz ser.

as informacdes sem precisar se

autenticar no sistema.

Nao-Repudio

E a necessidade de garantir que
o autor de uma agdo em uma
informacdo confirme seus atos e

autorias.

Invasores poderao realizar

atividades maliciosas que ndo

serdo descobertos, pois suas agdes

ndo serao identificadas.

Fonte: Autor (2022).

Atualmente, a grande maioria das pessoas estd conectada na Internet através de

dispositivos méveis, que ganhou popularidade a partir do século XX (BINE, 2016). Os

dispositivos méveis sdo definidos como qualquer aparelho portatil que possui um sistema

embarcado capaz de executar fungdes e processos, como navegar na Internet, reproduzir
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midia ou executar algum aplicativo, e podem variar desde notebooks, smartphones e
tablets, até relogios de pulso, smartwatches, smart speakers e E-readers. Entretanto,
esses dispositivos tornaram-se alvos frequentes de ataques por serem capazes de processar
dados de forma equivalente ou superior a muitos computadores desktops e tendo alta
probabilidade de conter informacdes confidenciais dos usudrios (e.g., dados bancérios
e CPF). Consequentemente, a popularidade das plataformas de sistemas operacionais
moveis cresceu, aumentando o nimero de aplicativos hospedados em suas estruturas. Em
consequéncia, o nimero de aplicacdes maliciosas desenvolvidas para essas plataformas
cresceu. Por exemplo, o sistema operacional Android é um dos mais utilizados hoje,
sendo vitima de muitos ataques de desenvolvedores de aplicagdes maliciosas, segundo a
revisdo sistematica de literatura implementada por (SHARMA; RATTAN, 2021).

Por mais avangados que sejam os mecanismos de defesas, se ndo forem
constantemente atualizados com tecnologias novas e dados atualizados que representem o
comportamento da ameaca atual, ndo conseguirdo detectar essas aplicagdes que estdo em
constante evolu¢do, conforme os trabalhos (TAM, 2017) e (SAHAY, 2020) apresentam.
Um exemplo recente (07/2022) de falha de seguranca € o caso do Google Play Protect
(GPP), o proprio mecanismo de defesa da Google integrado no Android, utilizado
para detectar algum comportamento malicioso antes de instalar qualquer aplicativo no
dispositivo mével do usudrio. O GPP ndo conseguiu identificar que haviam 36 aplicativos,
na Google Play Store, que continham adwares e malwares, levando a mais de 10 milhdes
de downloads (SCHENDES, 2022). Sendo assim, conclui-se que o servico do GPP ainda
nao é completamente eficiente (HUTCHINSON, 2019).

Um malware é basicamente um software que furta, modifica ou apaga as
informagdes de um usudrio sem o consentimento do mesmo. Existem diversos tipos de

aplicativos maliciosos, cada um com sua finalidade. Alguns deles sao:

e Ransomware - E um tipo de cédigo malicioso que bloqueia o dispositivo da vitima,
e muitas vezes criptografa os arquivos, solicitando a vitima que pague uma certa
quantia para recupera-los;

e Trojan Bancario - Esse tipo de malware tem por objetivo furtar as credenciais
de plataformas bancdrias online. Quando o aplicativo malicioso € instalado,
ele executa diversas atividades no dispositivo da vitima, conseguindo furtar suas
credenciais bancdrias, onde sdo enviadas para o servidor do invasor. Muitas vezes

eles conseguem burlar os sistemas de autenticacdo de multiplo fator;

e RATSs (Remote Access Trojans) - Sao trojans méveis que tem por objetivo espionar
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o dispositivo da vitima. Esse tipo de malware pode realizar diversas a¢des no
dispositivo infectado (e.g., gravar quais as teclas digitadas, gravar chamadas, tirar

fotos, furtar credenciais de programas bancdrios, entre outros).

Os malwares citados acima sdo apenas alguns exemplos, pois existem diversos
tipos de aplicagdes maliciosas, cada uma com uma funcionalidade especifica. Esses
malwares quando em agdo, podem trazer muitos danos as vitimas. Segundo a publicagdo

de (INSIDE, 2022), as principais informacdes do relatério de ameacgas da ESET, sdo:

e O ransomware superou as piores expectativas em 2021, com ataques contra
infraestrutura critica ¢ demandas de resgate com mais de US$ 5 bilhdes somente

no primeiro semestre de 2021;

e As detecgoes de malware bancdrio no Android aumentaram 428% em 2021 em
comparacdo com 2020;

e Os numeros de ataques RDP (Remote Desktop Protocol) nas ultimas semanas
do terceiro trimestre de 2021 quebraram recordes anteriores, equivalentes a um

crescimento anual de 897%.

Um malware pode ser detectado através da utilizacdo de modelos de aprendizado
de mdaquina, treinados com dados especificos para tal. Porém, existe uma técnica capaz
de burlar o sistema de defesa de um modelo preditivo, que s@o 0s poisoning attacks.
De acordo com um estudo sistematico (JAGIELSKI et al., 2018), poisoning attacks ou
ataques de envenenamento de dados € uma forma de ataque que consiste em invadir o
banco de dados de um sistema de defesa contra aplicagdes maliciosas e injetar dados
falsos que enviesam o modelo preditivo, fazendo com que ele tome decisdes erradas e
abra vulnerabilidades em seu sistema, fazendo assim com que os cibercriminosos tenham
total liberdade de invadi-los.

Além dos aplicativos maliciosos infiltrados nas plataformas de sistemas
operacionais moéveis € os ataques de envenenamento de banco de dados, existem outras
técnicas para furtar as informagdes dos usudrios, uma delas € o phishing. O phishing é
um ataque que foca em furtar o dinheiro ou a identidade do usudrio fazendo com que
ele revele informagdes pessoais (e.g., nimero de cartdo de crédito, dados bancdrios ou
senhas de sites). Estima-se que em 2020 houve um crescimento de 124% de ataques
a dispositivos moveis, onde os especialistas acreditavam que os links compartilhados
via WhatsApp, e o trabalho remoto na época do Covid-19, tiveram grande parcela

nisso, segundo (RODRIGUES, 2020). Foi quando o Covid-19 surgiu que os ataques
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cresceram muito, fazendo as pessoas perceberem da importancia da computacao mével
e da seguranca rigida que precisa ter nesses dispositivos. Outra técnica muito utilizada
por cibercriminosos € a engenharia social, no qual usam a confian¢a de um usudrio para
persuadi-lo a fornecer seus dados importantes. Essa categoria de fraude pode acontecer
dentro de uma empresa, desde que o criminoso consiga induzir um funcionario da mesma
a realizar uma atividade que favoreca o inicio do ataque.

Com o crescimento desses ataques e violagdes de dados surge a LGPD, a Lei
Geral de Protecdo de Dados (13.709/2018), que entrou em vigor em 2020. A LGPD
foi criada para garantir a privacidade de informacdes pessoais gerenciadas por empresas.
Ela estabelece as responsabilidades dos coletores, armazenadores e tratadores de dados,
e prevé medidas de seguranca e puni¢des para violacdoes. A LGPD € aplicavel a todas as
empresas que possuam dados pessoais, incluindo informagdes de funciondrios, clientes,
parceiros e outros. Publicada em 14 de agosto de 2018, € aplicdvel a todas as empresas, de
acordo com (ROMAO, 2021). Segundo (VILELA, 2021), de acordo com o artigo 52, se a
empresa violar as regras previstas da lei, ficard sujeita as seguintes san¢des administrativas

aplicaveis pela autoridade nacional:

1. Adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

2. Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil, limitada, no total, a R$

50.000.000,00 (cinquenta milhdes de reais) por infracao;

3. Bloqueio dos dados pessoais a que se refere a infrac@o até a sua regularizagdo ou a
eliminagdo dos mesmos;

4. Suspensao parcial do funcionamento do banco de dados a que se refere a infracdo
pelo periodo méaximo de 6 (seis) meses, prorrogdvel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador (incluido pela Lei n°
13.853, de 2019);

5. Suspensdo ou a proibicao parcial ou total do exercicio de atividades relacionadas

ao tratamento dos dados (incluido pela Lei n° 13.853, de 2019).

Segundo a publicagdo de (SANTIAGO, 2023), a primeira multa aplicada por
violagdo da LGPD no Brasil ocorreu no dia 6 de Julho de 2023, marcando um marco
significativo desde a entrada em vigor da legislacdo em setembro de 2020. A empresa
Telekall Infoservice, atuante no setor de telefonia e com sede em Vila Velha (ES), foi

alvo de duas san¢Ges administrativas, totalizando R$ 14.400. A decisédo foi tomada pela
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ANPD (Autoridade Nacional de Protecao de Dados) apds a conclusdo de um processo
administrativo iniciado em marco de 2022. Durante a investigacdo, a empresa foi acusada
de comercializar dados pessoais ao oferecer uma lista de contatos de WhatsApp de
eleitores com o objetivo de disseminar material de campanha eleitoral em 2020. Além
disso, a empresa ndo possuia um profissional responsédvel pelo tratamento adequado de
dados pessoais, o que € obrigatorio conforme previsto na legislacéo.

Apoés apresentar algumas técnicas de ataques utilizadas pelos cibercriminosos,
faz-se necessdrio apresentar técnicas de seguranca utilizadas para defender a integridade
dos sistemas computacionais. Técnicas de seguranca sao um conjunto de medidas que sao
planejadas para diminuir o risco de que uma vulnerabilidade no sistema seja explorada
por alguma pessoa mal intencionada, trazendo mais seguranga para os dados do usudrio.
Uma das formas de detectar uma aplicacdo maliciosa € utilizando o aprendizado de
maquina com andlise estdtica ou dindmica. A andlise estatica de um malware visa avaliar
seu comportamento, extraindo caracteristicas de seu c6digo sem precisar executd-lo. A
andlise dindmica visa monitorar o comportamento do malware durante sua execucao,
muitas vezes utilizando ferramentas que auxiliam na monitoracdo dos processos do
sistema operacional e analisando as caracteristicas do aplicativo. Essas caracteristicas
sdo os dados que fornecem a informagdo necessdria para treinar modelos preditivos para
detectar malwares.

Além das técnicas de aprendizado de maquina para detectar os malwares, € preciso
ter boas préticas ao tratar os dados, por exemplo: manter um backup atualizado dos dados
importantes do sistema, nio utilizar as mesmas senhas, nao clicar em qualquer /ink do
email ou da Internet, ndo fornecer informagdes pessoais para qualquer pessoa, utilizar
confirmacdo de multiplos fatores, entre outras préticas que ajudam na reducao do risco de
acontecer alguma fraude. Essas sdo algumas boas préticas para lidar com dados em um
dispositivo mével, pois 0 mesmo além de ser muito utilizado pelo usudrio e conter todas

suas informagdes confidenciais, € um dos principais alvos de ataques por cibercriminosos.

3.3 Sistema Operacional Android

Um sistema operacional € um conjunto de processos executados pelo processador
que tem como objetivo gerenciar os recursos do sistema da melhor forma possivel e agir
como interface entre o hardware e o usudrio final. O Android € um sistema operacional

para dispositivos mdveis de codigo aberto (open source), baseado no sistema Linux,
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sendo muito utilizado em tablets e smartphones. As principais fungdes de um sistema

operacional sdo:

e Gerenciamento de processos - O sistema operacional gerencia os processos
que serdo executados no processador, permitindo que multiplas aplica¢des sejam
executadas ao mesmo tempo. Para isso € utilizado um escalonador que gerencia as
rotinas da melhor maneira possivel, levando em consideracio a situacdo atual. No
escalonamento de processos no Android, cada processo possui o seu intervalo de
tempo para executar, e a cada encerramento de tempo de um processo ocorre a troca
de contexto. Segundo (OLIVEIRA et al., 2014), o Android divide seus processos

em duas classes de prioridade:

e Prioridade Dinamica - O escalonador realiza ajustes nas prioridades dando
foco a utilizagdo equilibrada do processador, isto é, o nivel de prioridade dos
processos podem ser atribuidos pelo tempo de sua execucdo. Se um processo
em execu¢do permanecer por um longo periodo, ele receberd um nivel de
prioridade menor do que um processo que estd esperando na fila para ser

executado pelo processador.

e Prioridade Estatica - Nessa classe, as prioridades sao utilizadas por
processos de tempo real, ou seja, quando ndo h4 mais processos em execucao
de tempo real, o escalonador libera espaco para executar os processos de

prioridade dinamica.

O escalonador consegue diferenciar os processos de tempo real utilizando a politica
FIFO (First in, First out), dos processos de usudrios escalonados utilizando a
politica Round Robin. Segundo (SANTOS, 2009), o escalonamento FIFO é um
algoritmo nao-preemptivo, pois nele 0s processos que estdo prontos para serem
executados sdo posicionados em uma fila organizada por ordem de chegada, onde
cada processo, por sua vez, € colocado e mantido no processador até que seja
totalmente executado. Ja no escalonamento Round Robin, diferentemente da
abordagem FIFO, os processos sdo organizados em uma fila com um tempo limite
para suas execugdes, denominado fatia de tempo (time-slice), onde toda vez que
um processo € escolhido para ser executado pelo processador, uma nova fatia de
tempo lhe € concedida. Se esse limite de tempo expirar, o sistema operacional ird
interromper a execugdo do respectivo processo, salvara o contexto e direcionara-lo

para o final da fila de pronto. Cabe enfatizar que todos os processos sdo carregados



30

e mantidos na memoria e escalonados de acordo com o nivel de prioridade.

Gerenciamento de meméria - E responsdvel por alocar espaco em memoria
para os processos que serao executados e liberar as posicoes de memdria para os
processos que ja foram finalizados, assim o sistema garante que cada processo tenha
seu proprio espaco na memoria e que nenhuma aplicacdo utilize mais memoria
que a existente fisicamente (GOMES et al., 2012). Uma outra funcionalidade
do gerenciador de memoria € controlar o swapping de informacdo, na execugao
constante dos processos. De acordo com (JULIANA, 2017), o swapping € uma
técnica focada em transferir todo o processo da memoria principal para o disco
(i.e., swap out) e vice-versa. Esta técnica € utilizada para auxiliar no problema da

falta de memoria durante a execucao de alguns processos.

Sistema de arquivos - Como a memdria principal € volatil (i.e., todo o contetido
¢é perdido quando a méquina € desligada), € necessdrio implementar algum método
para armazenar e recuperar essas informac¢des permanentemente. Os dados devem
ser armazenados em um dispositivo periférico ndo volatil, como um disco rigido
(HD), por exemplo, permitindo ser lido e gravado por processos (GOMES et
al., 2012). Existem diversas op¢des de armazenamento de dados oferecidos pelo
Android. Os trabalhos (COSTA, 2016) e (ANDROID, 2022) reforcam que € preciso
escolher a opcdo de armazenamento mais adequada dependendo da necessidade
do aplicativo em compartilhar dados € o espaco necessdrio para tal. Algumas das

formas de armazenamento que podem ser utilizadas nos aplicativos, sdo:

e Armazenamento Interno - Tem a capacidade de salvar arquivos diretamente
na memoria interna do dispositivo, os quais s@o privados pelo aplicativo que
o criou para ndo poder ser acessado por nenhum outro. Quando o aplicativo
€ desinstalado do dispositivo, o arquivo privado criado por ele é excluido.
Uma abordagem diferente seria utilizar a memoria cache para armazenar os

arquivos em diretdrios temporarios.

e Armazenamento Externo - Os dispositivos moveis dao suporte para o
armazenamento externo, isto €, uma memoria externa que serve para aumentar
a capacidade de armazenamento de dados do dispositivo, como um cartio de
memoria SD. Porém, todos os arquivos armazenados com a memoria externa
podem ser modificados pelos usudrios e serem vistos por outras aplicacdes

instaladas no dispositivo.
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Com o passar dos anos o Android continuou evoluindo, sendo que cada versdo
exige mais processamento e memoria disponivel para serem instaladas do que as
suas antecessores, pois com a evolu¢do da tecnologia surgem mais recursos a serem
gerenciados pelo sistema, abrindo assim mais possibilidades para os usudrios. Por
exemplo, com o lancamento do Android 13 pela Google, em agosto de 2022, a
exigéncia para instalar a respectiva versdo em dispositivos foi de pelo menos 16
GB de armazenamento interno e 2 GB de RAM. Dispositivos com menos de 16
GB de armazenamento interno estdo fora do escopo da nova atualizacdo, segundo

(BICUDO, 2022).

e Entrada e saida de dados - Para que os dados sejam processados, é necessario
com que o usudrio interaja com a mdquina e informe o que deve ser feito. Para
isso sdo necessdrios dispositivos de entrada que recebam as informacdes vindas
do usudrio (i.e., externas a maquina), no caso de dispositivos como smartphones e
tablets, a entrada de dados pode ser considerada a tela fouch, que abrange tanto o
teclado quanto o mouse, se comparado a computadores desktops. Para que os dados
processados sejam visiveis ao usudrio, é necessdrio alguma forma de transmiti-los
para fora do dispositivo, ou seja, a saida de dados. Um exemplo € a prépria tela
do dispositivo, que serve como interface gréfica, exibindo todas as informacgdes
para o usudrio. Outro exemplo s@o os fones de ouvidos, que processam o som que
serd emitido e transfere para os dispositivos auriculares. Todas essas acdes sdo

realizadas pelo sistema operacional.

Como ja dito, o Android € uma pilha de software baseada em Linux. A Figura 3
ilustra grande parte dos elementos que compde a arquitetura do Android.

O kernel ou nicelo € o principal componente do sistema operativo da maioria dos
dispositivos computacionais, servindo como interface entre aplicativos e o processamento
dos dados realizados a nivel de hardware. O nucleo tem como fun¢do administrar
os recursos do sistema da melhor forma possivel. Observando a Figura 3, a base do
Android € o kernel do Linux de cddigo aberto, que estd na camada inferior da pilha de
software. Sua utilizacdo permite que a plataforma aproveite os recursos de seguranca
principais (e.g., recursos para garantir a comunicacao segura entre processos) € que seja
possivel fabricar drivers de hardware para um kernel conhecido. Segundo o trabalho
de (SINGH, 2014), todo o sistema operacional é construido nesta camada, onde as
seguintes funcionalidades sao fornecidas: (a) Gestao de processos; (b) Gerenciamento de

memoria; e (c) Gerenciamento de dispositivos (e.g., camera e teclado). O gerenciamento
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Figura 3 — Arquitetura da plataforma Android.
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Fonte: Site oficial do Android (2020)2.

da memdria virtual, rede, energia e drivers sdo da responsabilidade do kernel do Linux.

A camada seguinte € a de abstracdo de hardware (HAL), a qual fornece interface
entre o hardware fisico de um computador e o software que € executado nele mesmo. Sua
func¢ao € disponibilizar uma plataforma estavel para executar aplicacdes. Uma camada de
abstrag@o ¢ uma forma de ocultar detalhes mais complexos para facilitar o entendimento
sobre o sistema. A HAL € formada por médulos de bibliotecas que implementam uma
interface para um determinado componente de hardware, como o Bluetooth, segundo
(ANDROID, 2020).

A partir da versdo 5.0 do Android (API nivel 21) ou mais recente, cada aplicativo
do dispositivo executa seu préprio processo com uma instancia prépria do Android

Runtime (ART). O ART foi implementado para executar arquivos DEX com vdrias
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maquinas virtuais em dispositivos de baixa memdria, o qual é um recurso construido
para consumir o minimo de memoria possivel. Ele foi implementado para substituir a
maquina virtual Dalvik, mudando a forma de como manipula os arquivos. O arquivo
DEX (Dalvik Executable) ¢ um formato de arquivo executdvel utilizado pelo sistema
operacional Android para aplicativos mobile. Ele contém o cddigo compilado de uma
aplicagdo Android e € convertido a partir do codigo-fonte Java durante o processo de
compilagdo de um aplicativo (ZHANG; BREITINGER; BAGGILI, 2016). O arquivo
DEX ¢ incluido no pacote APK (Android Package Kit), que ¢ o formato de arquivo
padrao para distribui¢ao e instalac@o de aplicativos Android. O DEX é usado para garantir
a compatibilidade com o sistema operacional Android e é essencial para a execugdo de
aplicativos no dispositivo.

No momento em que um aplicativo estd sendo instalado, o ART compild-o usando
uma ferramenta chamada dex2oat, o qual aceita arquivos DEX como entrada e gera
um arquivo executdvel do aplicativo compilado. De acordo com (GHEDIN, 2014), o
ART tornou-se superior na utiliza¢ao do recurso “Coletor de lixo” do que seu antecessor
Dalvik, no qual utiliza um tempo menor, consome menos memoria € € mais eficiente
neste trabalho. Lembrando que “Coletor de lixo” € um recurso que livra o desenvolvedor
da responsabilidade de enderecar memoria e liberd-la quando o aplicativo terminar de
utilizé-la.

Em relagdo a camada que retrata as bibliotecas nativas em C/C++, diversos
componentes e servicos do Android s3o implementados por cdodigos que utilizam
fungdes de bibliotecas nativas das linguagens de programacdo C e C++ (e.g., ART
e HAL), pois sdo linguagens bases. Para que as bibliotecas sejam utilizadas, a
plataforma Android disponibiliza as Java Framework APIs para servirem como ponte
entre as funcionalidades dessas bibliotecas e os aplicativos. Essas bibliotecas fornecem
um conjunto de funcionalidades especificas que podem ser integradas a um projeto,
facilitando e economizando tempo e esfor¢co de um desenvolvedor.

As APIs implementadas na linguagem Java disponibilizam uma série de recursos
do sistema operacional Android, as quais sdo compostas por classes e interfaces que
estdo divididas em pacotes. O site oficial do Android® informa que as APIs compde
blocos de programacdo essenciais para implementar aplicativos Android e administra-los

no dispositivo do usudrio, necessitando de:

e Um sistema com uma interface adequada para programar a IU de um aplicativo;

3https://developer.android.com/guide/platform?hl=pt-br
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Um gerenciador de recursos;

e Um gerenciador de notificacdo;

Um gerenciador de atividade para administrar o ciclo de vida dos aplicativos;

Provedores de conteido que permitem que aplicativos acessem informagdes de

outras aplicagoes.

O Android é acompanhado com um conjunto de aplicagdes nativas que ja vem
instaladas no dispositivo do usudrio. Esses aplicativos fornecem funcionalidades bdsicas
e essenciais para a experiéncia do usudrio, por exemplo o envio de SMS, calendadrio,
despertador, entre outros. Porém, como o Android € baseado em Linux de cédigo
aberto, € possivel instalar outros aplicativos terceirizados que podem ser encontrados em
plataformas como a Google Play Store®.

A arquitetura do Android permite com que as aplicacdes possam ser executadas
isoladamente uma das outras, tornando o sistema mais seguro. Por seu sistema ser de
codigo aberto eles ddao suporte a inimeras aplicacdes desenvolvidas, o que traz uma
diversidade de possibilidades de personalizagdo do dispositivo do cliente. Segundo as
informacdes levantadas do site Statista® pela equipe da Terra (ALMENARA, 2022), em
agosto de 2022, o sistema operacional mével do Google dominou cerca de 71,47% do
mercado de smartphones, gracas a sua estrutura ser baseada em Linux de c6digo aberto
que possibilitou a implementagdo e a distribuicdo do projeto sem precisar pagar taxas a
Google pela sua divulgacdo. O Android tornou-se tdo popular que existem mais de 24
mil dispositivos diferentes e mais de 2 milhdes de aplicativos, de acordo com o seu site
oficial (LOCKHEIMER, 2022). Ademais, foi anunciado que mais de 1 bilhdo de usudrios
utilizam Android em todo o mundo.

Um pacote Android (Android Application Pack), ou simplesmente APK, contém
diversos elementos necessdrios para o funcionamento correto da aplicacio. Um APK
contém o cédigo do aplicativo e diversos outros recursos que sdo utilizados na detec¢ao
de aplicagdes maliciosas utilizando andlise estdtica ou dinamica com aprendizado de

méaquina. Dentre esses elementos, destacam-se dois:

e Classes.dex - E 0 nome padrio do arquivo DEX (Dalvik Executable) em um
aplicativo Android. E um arquivo executivel que contém o cédigo compilado da
aplicacio, convertido a partir do cédigo-fonte Java. E incluido no pacote APK

(Android Package Kit) e é essencial para a execugdo da aplica¢do no dispositivo

“https://play.google.com/store
Shttps://www.statista.com
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Android. O formato DEX foi projetado para ser compativel com o sistema

operacional Android e garantir o funcionamento eficiente da aplicacao.

e AndroidManifest.xml - E um arquivo de manifesto do Android que descreve
diversas informa¢des do APK, como o nome, as versdoes de API, as permissoes
que dao direito de acesso a certas partes do sistema, entre outros. O
AndroidManifest.xml é necessario para extracdo de grande parte das caracteristicas

estaticas.
Todo arquivo AndroidManifest.xml precisa conter:

e Nome do pacote do APK;

e Componentes do aplicativo, que sdo os provedores de conteddo, servigos, broadcast

receivers e atividades;

e PermissOes que o aplicativo solicita para permitir acesso a determinadas dreas do

sistema ou de outros aplicativos;

e Recursos de hardware e software exigidos pelo aplicativo, em outras palavras,
requisitos minimos requeridos da capacidade de um dispositivo para executar

determinada aplicagdo.

As caracteristicas do Android sdo muito importantes pois descrevem os aspectos
do comportamento da aplica¢do, o que ajuda os algoritmos de aprendizado de méquina a
detectarem aplicacdes maliciosas. Essas caracteristicas podem ser permissdes, atividades,
intencdes, provedores, receptores, servicos, chamadas de API, chamadas de Sistema,
Opcodes (i.e., instrugdes de baixo nivel em assembly), trafego de rede, entre outras. As
permissdes sdo uma das caracteristicas mais utilizadas para detectar malwares com o
aprendizado de méquina, segundo a revisdo sistemdtica de literatura implementada por
(SHARMA; RATTAN, 2021). As permissdes protegem o acesso a determinadas areas do
sistema que podem ser prejudiciais se acessadas por alguma pessoa mal intencionada, por
isso ao baixar um aplicativo € muito importante verificar se as permissdes que ele requer
para funcionar condizem com o seu propésito (e.g., um aplicativo que tira foto requerer a
permissdo para acessar a camera). Segundo (MODERNOS, 2015), as permissdes podem

ser classificadas em normal ou perigosa:
e Normal - Permissdo que protege o acesso a chamadas de APIs que ndo apresentam
riscos ao usudrio (e.g., vibracio do celular);

e Perigosa - Permissdo que controla o acesso de chamadas de APIs que sdo

potencialmente prejudiciais ao usudrio (e.g., acesso a dados bancarios);
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As chamadas de API sdo métodos de classes externas a aplicacdo que descrevem o
comportamento de uma determinada funcionalidade do sistema. E muito importante
que os datasets contenham um grande nimero de amostras € uma diversidade de
caracteristicas que consigam descrever padroes de comportamentos de aplicativos
maliciosos para detectarem as ameacas atuais. Porém, encontrar conjuntos de dados
atualizados para Android € um problema, entdo a proposta da ADBuilder busca preencher
essa lacuna.

A instalacdo de um aplicativo pode ser realizada através da plataforma oficial da
Google Play Store, ou na busca de arquivos com extensao APK. Ao comecar a instalagao,
o sistema de mecanismo de defesa integrado GPP (i.e., Google Play Protect) verifica se a
aplicacao é maliciosa, se ndo for, instala o aplicativo, sendo, remove o arquivo e informa
0 usudrio.

Para possuir todos os recursos que disponibiliza hoje, o Android passou por muitas
modificagcdes com o decorrer dos anos, cada uma deixando seu marco em uma nova
versdo. O nome das versdes do Andoid seguem uma ordem alfabética, onde as duas
primeiras versdes receberam nomes famosos de robos, € as versdes seguintes passaram
a ser nomeadas como doces. De acordo com a Tabela 2 € possivel observar as ultimas
11 (onze) versdes do Android que sdo mais relevantes, apresentando suas principais

caracteristicas.
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Tabela 2 — Historico das versoes do Android

Versao Android

Data

Caracteristicas

Android 4.4 Kitkat

2013

Trouxe a inovagdo do Google Now Launcher,
que permite os usudrios realizarem suas tarefas e
pesquisas através de voz, ativando o recurso apenas
falando a frase: “Ok Google”.

Android 5.0 Lollipop

2014

Trouxe a incorporacdo do Android em outros
dispositivos como o GPS, os relégios Smartwatches
e Smart TVs. Além disso, a barra de notificagdes
foi integrada a tela de bloqueio, a seguranca do
dispositivo foi reforcada com bloqueio inteligente e
foi desenvolvida uma lanterna nativa, de acordo com
(LIMA, 2017; MEYER, 2020).

Android 6.0 Marshmallow

2015

Teve foco maior na seguranca dos usudrios,
permitindo a eles darem permissdo ao que os
aplicativos poderiam ter acesso no dispositivo.
Além disso, a vida da bateria foi aumentada, foi
desenvolvido o suporte nativo de leitura de impressao
digital e foi implementado um backup e restauracio
automdtica no Google Drive para dados e aplicativos,
segundo (MEYER, 2020).

Android 7.0 Nougat

2016

Foi apresentado a funcionalidade de executar os
aplicativos paralelamente (i.e., a0 mesmo tempo),
trazendo uma interface adequada para este recurso.

Android 8.0 e 8.1 Oreo

2017

Essas versdes trouxeram o sistema de defesa Google
Play Protect, que protege o dispositivo de aplicacdes
maliciosas.

Android 9.0 Pie

2018

Essa versdo foi dedicada a otimizar a experiéncia do
usudrio no sistema, melhorando a apresentacdo de
notificacdes e acessibilidade aos recursos do sistema.

Android 10

2019

Essa versdo trouxe melhorias no suporte de
autenticacdo biométrica, suporte para protocolos
de seguranca Wi-Fi, suporte a Internet SG e controle
de localiza¢ao com GPS.

Android 11

2020

De acordo com (VENTURA, 2020), essa versdo
trouxe consigo um recurso de conectar um dispositivo
Android (i.e., com a versdo 11) ao aplicativo Android
Auto de um veiculo compativel (i.e., suporte para
executar a funcionalidade dessa versiao). Além disso,
essa versdo trouxe uma grande inovacdo que é a
funcionalidade de controlar dispositivos inteligentes
que estdo conectadas a uma casa, como tomadas e
lampadas.

Android 12 e Android 13

2021 e 2022

Em relacdo as ultimas duas versdes lancadas, o
foco foi na melhoria da privacidade e seguranca,
novos recursos (e.g., funcionalidade que faz os
aplicativos hibernarem, ao niao serem utilizados por
um determinado tempo) e no aprimoramento da
acessibilidade dos recursos do sistema para o usudrio,
segundo (MARQUES, 2021; ALECRIM, 2022).

Fonte: Autor (2022).
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Desde o seu lancamento em 2008, o sistema operacional Android tem passado
por vdrias atualizacdes e evolugdes, conforme pode ser observado na Tabela 2, com a
intencdo de melhorar sua funcionalidade, seguranca e usabilidade. Cada nova versao
inclui melhorias no desempenho, novos recursos e correcoes de software. Além disso,
as novas versoes incluem aprimoramentos de seguranca para proteger os dispositivos e
aplicativos contra ameacas cibernéticas.

Ao longo dos anos, os cibercriminosos tem criado novos tipos de malwares para
explorar vulnerabilidades no sistema operacional Android. Esses malwares incluem virus,
cavalos de Troia, spywares e adwares, entre outros. A medida que o sistema operacional
Android evolui, os cibercriminosos tém evoluido suas técnicas para contornar as medidas
de seguranca, como abordado na pesquisa (SAHAY, 2020). Isso faz com que seja
crucial manter os dispositivos e aplicativos atualizados e utilizar ferramentas de seguranca

confidveis para proteger contra ameagas cibernéticas.

3.4 Datasets e Aprendizado de Maquina

Os datasets sdo conjuntos de dados geralmente representados por uma matriz,
onde cada linha representa uma amostra que serd estudada e as colunas sdo as
caracteristicas que compOe seus dados (e.g., um dataset voltado para previsdo do
tempo teria suas linhas representando uma amostra do respectivo dia e suas colunas
indicariam caracteristicas como umidade do ar, velocidade do vento, precipitacdo, entre
outros) (HOPPEN, 2018). Por exemplo, este trabalho tem como objetivo a seguranca
de dispositivos Android, para isso é necessario ter conjuntos de dados quantitativos e
qualitativos para serem fornecidos aos modelos de aprendizado de mdquina. Nesse caso,
cada linha desse dataset seria um aplicativo Android diferente e as colunas seriam suas
caracteristicas (e.g., as permissoes necessdarias para o aplicativo ser executado, chamadas
de API, versdes de API, inten¢des, entre outros).

De acordo com o trabalho implementado por (DUZGUN et al., 2021), um
dataset para detec¢do de malwares pode ser construido através de uma sistematica.
Primeiramente, deve-se selecionar os repositorios, como VirusShare® e VirusSamples7
para coletar as aplicagdes normais e maliciosas. Além disso, deve-se criar uma lista com

os resumos criptograficos (e.g., SHA256 ou MDS5) das aplica¢des que identificam-nas

Shttps://virusshare.com
Thttps://www.virussamples.com
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unicamente, e envid-los para o servi¢o online do VirusTotal. O servi¢o do VirusTotal ird
validar se a aplicacdo € maliciosa e poderd informar a qual familia pertence (e.g., virus,
spyware, ransomware, trojan) caso seja maliciosa. Apds agrupar todos os malwares por
familia, € preciso utilizar alguma técnica ou ferramenta para extrair as caracteristicas das
aplicacdes, no trabalho foi utilizado um médulo em Python, conhecido como PEfile, para
extrair as chamadas de API das aplicagdes. Ao final, com todos esses dados obtidos,
apenas € preciso juntd-los no dataset e armazeni-los em um arquivo com formato CSV.
O dataset final gerado pelo trabalho de (DUZGUN et al., 2021) ficou com trés tipos de
caracteristicas: resumos criptograficos, chamadas de API e tipo de malware (i.e., familia).

Geralmente os datasets voltados para detec¢dao de malwares Android sao bindrios,
1.e., representados por apenas zero (0) ou um (1), onde 1 indica que hd a ocorréncia
daquela caracteristica no aplicativo em questdo, e O indica a ndo ocorréncia. Um
dataset muito popular e amplamente utilizado na literatura ¢ o Drebin (ARP et al.,
2014). Drebin é um dataset que contém 123.453 amostras de aplicativos normais e
5.560 malwares, contendo uma diversidade de caracteristicas que incluem: permissdes
do sistema, chamadas de API, componentes (i.e., provedores, receptores, atividades e
servigos), filtro de inten¢Oes e componentes de hardware, os quais foram extraidos
através do arquivo AndroidManifest.xml e do arquivo DEX da aplicacdo, onde podem
ser utilizados em andlises estdticas. O Drebin é muito utilizado ainda hoje para treinar
modelos de aprendizado de maquina para detectar malwares, para levantar estudos sobre
as diversas técnicas de deteccdo ou até mesmo realizar experimentos, como visto na
literatura (VILANOVA et al., 2021).

Aprendizado de maquina é um campo da inteligéncia artificial que se concentra
em desenvolver algoritmos e modelos computacionais que podem aprender com dados e
tomar decisdes sem serem explicitamente programados. Existem vérios tipos diferentes
de aprendizado de maquina, incluindo aprendizado supervisionado, ndo supervisionado
e por reforco. Aprendizado de Maquina é um campo da inteligéncia artificial que se
concentra em criar algoritmos e modelos que podem aprender e melhorar a partir de
dados.

De acordo com o trabalho (LIU et al.,, 2020), o aprendizado de mdaquina é
dividido em trés categorias principais: aprendizado supervisionado, aprendizado nao
supervisionado e aprendizado por refor¢co. O aprendizado supervisionado € o tipo de
aprendizado de maquina onde o algoritmo € treinado com um conjunto de dados rotulados

(conhecido como dataset de treinamento), que possui entradas e saidas esperadas. O
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objetivo € que o algoritmo aprenda a mapear as entradas para as saidas corretas, de
forma a poder fazer previsdes precisas sobre novos dados. Exemplos de tarefas de
aprendizado supervisionado incluem classificacao, regressao, entre outros. Aprendizado
nao supervisionado, por outro lado, € o tipo de aprendizado de maquina onde o algoritmo
¢ treinado com um conjunto de dados ndo rotulado (ou seja, sem saidas esperadas). O
objetivo € que o algoritmo encontre padrdes e estruturas nos dados por conta propria.
Exemplos de tarefas de aprendizado ndo supervisionado incluem agrupamento, reducio
de dimensionalidade e detec¢do de anomalias. Aprendizado por reforco € um tipo de
aprendizado de maquina onde o algoritmo ¢ treinado por meio de uma série de tentativas
e erros, onde ele € “recompensado” ou “punido” de acordo com seu desempenho. O
objetivo € que o algoritmo aprenda a tomar decisdes e realizar agdes que maximizem
a recompensa. Exemplos de tarefas de aprendizado por reforco incluem jogos de
computador, robética e outras tarefas de tomada de decisio.

A eficiéncia do aprendizado de um modelo de inteligéncia artificial vem do
conjunto de dados que lhe € fornecido. Para construir um dataset de qualidade contendo
dados com alto grau de informacdo, faz-se necessario levantar quais as caracteristicas
que precisam ser trabalhadas e inclusas no mesmo. As caracteristicas sdo aspectos que
descrevem uma aplicacio, podendo variar desde permissdes necessdrias para o aplicativo
acessar certas funcionalidades do dispositivo até os metadados gerais presentes no APK.
Algumas das caracteristicas de um aplicativo Android que podem ser inclusas em um

dataset sao:

e Funcoes Hash - Sdo sequéncias de caracteres que identificam unicamente um

aplicativo Android, por exemplo o SHA256.
e Pacote - E o pacote do aplicativo Android.

e Permissoes - Permissdes necessdrias para que o aplicativo execute alguma acio ou
obtenha acesso a algumas informacdes e funcionalidades do dispositivo do usuério.
As permissdes sdo uma das caracteristicas mais utilizadas em estudos e pesquisas
de deteccao de malwares Android, como (WANG et al., 2019b), (PAN et al., 2020),
(SHARMA; RATTAN, 2021) e (VILANOVA et al., 2021).

e Intencdes - E um objeto de mensagem que pode ser usado para solicitar uma acio
de outro componente do aplicativo.
e Servicos - E um componente executado em segundo plano para realizar operagdes

de execug¢do longa ou trabalho para processos remotos.
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e Receptores - E um componente que faz o sistema entregar eventos ao aplicativo.

Podem ser usados como um sistema de troca de mensagens entre aplicativos.

e Provedores - S3o componentes que gerenciam um conjunto de dados
compartilhado do aplicativo, que podem armazenar nos sistemas de arquivos, em
banco de dados SQLite, na Web ou em qualquer local de armazenamento persistente

acessivel ao seu aplicativo.

e Atividades - E um componente que serve como ponto de entrada para a interacao

com O usuario.

e Opcodes - Sao a referéncia a instru¢do que um determinado processador possui
para conseguir realizar determinadas tarefas. Em outras palavras, sio instru¢des de

baixo nivel em assembly.

e Chamadas de API - S3o a referéncia do método de uma classe, contida dentro
do pacote da API, no aplicativo, chamada para executar alguma funcionalidade.
Elas sdo uma forma de fazer programas e aplicativos conversarem e trocarem
informacdes entre si. Além disso, descrevem o comportamento do APK.

e Strings - Sdo sequéncias de caracteres que sdo importantes para identificar um

comportamento malicioso, por exemplo URLSs que o aplicativo utiliza.

e Trafego de rede - Sao dados que sdo enviados de uma rede de origem até uma rede
destino em um determinado intervalo de tempo, onde os dados sdo encapsulados
em um pacote que € a unidade essencial o qual € utilizado para a transferéncia de

arquivos via rede.

e Chamadas de Sistema - Sao funcdes utilizadas pelos aplicativos para solicitarem
alguma execucdo ao servico do kernel do sistema operacional, e podem ser
vistas como rotinas que permitem o aplicativo solicitar uma acao que requere um

privilégio especial do sistema.

e Informacdes Gerais do Sistema - Informacdes como consumo de RAM, uso da

bateria, entre outros.

A qualidade das caracteristicas afeta diretamente a capacidade do modelo de
aprendizado de mdquina de generalizar para novos conjuntos de dados. Isso significa
que se as caracteristicas sao escolhidas de forma inadequada ou ndo representativas, o
modelo pode apresentar baixa precisdo quando € usado com novos dados. A quantidade
de caracteristicas € importante, pois se houver muitas caracteristicas, o modelo pode

sofrer de overfitting, ou seja, ele pode se ajustar muito bem aos dados de treinamento,
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mas ndo generalizar para novos dados. A diversidade das caracteristicas é importante,
pois se elas sdo muito semelhantes, o modelo pode ter dificuldade para diferenciar entre
elas e, portanto, pode ndo aprender adequadamente. A atualidade das caracteristicas é
importante, pois se elas sdo desatualizadas, o0 modelo pode nédo ser capaz de se adaptar a
mudancas nos dados. Por fim, a precisdo dos dados e a qualidade dos dados € importante,
pois se os dados contém erros ou outliers, isso pode afetar negativamente o desempenho
do modelo. Em resumo, a escolha adequada das caracteristicas e a qualidade dos dados
sdo fundamentais para garantir que o modelo de aprendizado de méaquina seja preciso e

capaz de generalizar para novos conjuntos de dados.

3.5 Trabalhos Correlatos

Esta sec¢do € destinado a apresentar trabalhos correlatos que foram avaliados e
estudados, a fim de identificar suas caracteristicas e, desta forma, propor a implementagao
da ADBuilder.

O trabalho apresentado por (LASHKARI et al., 2018) propde uma abordagem
sistemadtica para gerar um conjunto de dados de malwares do sistema Android usando
smartphones reais. Primeiramente, o trabalho passa por uma etapa de coleta de dados,
realizando pesquisas sobre os datasets da area de deteccdo de malwares Android
disponiveis, e busca de repositérios de APKs. Foram realizadas coletas de aplicativos
maliciosos, buscando abranger diversas familias de malwares. Em seguida, foi realizada
uma andlise das amostras coletadas (i.e., malwares), onde foram submetidos ao servi¢o
do VirusTotal (i.e., um servi¢o online que rotula um arquivo como malicioso ou nao)
para garantir que as aplicacOes sdo maliciosas. Um dos pontos mais importantes
discutidos neste trabalho € o fato do problema da defasagem na rotulagem nos datasets
ser comum, conjuntos de dados esses que foram criados e nunca mais foram atualizados,
podendo apresentar informagdes erradas da rotulagdo da amostra (e.g., um aplicativo
ser considerado benigno no dataset enquanto ele na verdade é malicioso). Isso se da
pela evolugdo das aplicagdes e dos antivirus, conforme abordado nos trabalhos (TAM,
2017) e (SAHAY, 2020). Ainda neste trabalho, foi realizado uma descri¢do sobre as
caracteristicas dos aplicativos Android (i.e., permissdes, chamadas de API, chamadas
de sistema, trifego de rede, entre outros). Apds essa descri¢ao, foi realizada a etapa

de extracdo de caracteristicas, onde foram utilizadas duas ferramentas: Appm0n8, que

8https://github.com/dpnishant/appmon
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extrai as caracteristicas estdticas dos aplicativos (e.g., permissdes e chamadas de API); e
CICFlowMeter®, que extrai as caracteristicas dindmicas das aplicacdes (e.g., chamadas
de Sistema e trafego de rede).

A pesquisa desenvolvida por (DHALARIA et al., 2021) traz uma proposta de
uma abordagem mais eficiente para detectar malwares no Android, juntando andlises
estdticas e dinamicas. Este trabalho também passa por etapas, como: (a) coleta de
dados, selecionando os repositérios VirusShare, Apkpure e Apkmirror para obtengao
dos aplicativos Android, tanto benignos quanto malignos; (b) preparacdo dos dados,
etapa necessaria para adequar os dados do dataset para o aprendizado de mdaquina,
onde foram removidas amostras duplicadas e problemas na rotulagdo; e (c) extragdo
de caracteristicas, onde foi desenvolvido um cdédigo proprio dos autores para extrair
as caracteristicas estdticas, e foi utilizado a ferramenta CuckooDroid'° que extrai as
caracteristicas dindmicas das aplicacoes.

O trabalho implementado por (LI et al., 2017) propde a constru¢ao de um conjunto
de dados significativos de aplicativos Android, com cerca de 5 milhdes de amostras e 20
tipos de metadados diferentes. Os metadados consistem em: tamanho em bytes dos APKs,
resumos criptograficos (e.g., SHA256), nome, pacote, origem do APK, entre outros.
Outros dois metadados que estdo inclusos sdo a informacao da quantidade de scanners
do VirusTotal que identificaram o APK como malicioso, e a respectiva data da anélise do
mesmo, o que facilita para os pesquisadores encontrarem um limiar que melhor se adéque
as suas pesquisas. Além da rotulacdo, o trabalho também informa de onde os dados foram
coletados e sobre a extracao de caracteristicas realizada a partir do arquivo manifesto do
aplicativo. Porém, ndo foi abordado como o dataset foi realmente construido.

Outra pesquisa que tem como objetivo construir um conjunto de dados € o
trabalho realizado por (WANG et al.,, 2019a), que coleta os aplicativos através da
Google Play Store. Assim como um dos objetivos da ADBuilder, este trabalho realiza
um levantamento de malwares recentes, que passaram despercebidos pelo mecanismo
de defesa da Google Play, tornando-os amostras significativas que representam um
comportamento de possiveis ameacas em potencial. Este trabalho utiliza o servico do
VirusTotal para rotular os aplicativos que foram coletados e analisar seus comportamentos
através da extracdo de caracteristicas realizada por uma API da Google. Ao final do
trabalho, foi construido um dataset contendo 9133 amostras maliciosas de 56 familias de

malwares diferentes. As familias foram identificadas através de uma API implementada

“https://github.com/ahlashkari/CICFlowMeter
1%https://github.com/idanr1986/cuckoodroid-2.0
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em Python, chamada AV Class'!.

A pesquisa realizada por (CATAK; YAZI, 2019) consiste em analisar 7107
aplicativos maliciosos diferentes através de diversas familias de malwares, que sao
transformados em dados formatados para serem utilizados por algoritmos de classificacio
de aprendizado de maquina. Este trabalho informa de onde os dados foram coletados,
explica sobre a rotulacdo utilizada pelo servico do VirusTotal, e aborda o ferramental
para a extragdo de caracterfsticas, na qual se baseia em uma andlise dindmica utilizando a
ferramenta Cuckoo Sandbox!?. Além disso, o trabalho aborda o processo da construgdo
do dataset, porém nao retrata sobre a limpeza dos dados e nem da validagdo das
caracteristicas extraidas.

O trabalho implementado por (DUZGUN et al., 2021) discute sobre os diferentes
tipos de andlises (i.e., estdticas, dinamicas e hibridas), além de abordarem sobre a
importancia da necessidade de um conjunto de dados recente e atualizado para ajudar
os modelos de aprendizado de mdquina a detectarem as aplicacdes maliciosas que
vem crescendo muito ultimamente. Além disso, o trabalho analisa o desempenho da
classificagdo dos malwares utilizando um dataset balanceado (i.e., mesma quantidade de
aplicativos maliciosos e normais) e desbalanceado, o que gera diferenca na decisdao do
modelo, podendo até enviesd-lo. Eles coletam as amostras de malwares dos repositorios
VirusShare e VirusSample. Ao final, os pesquisadores utilizam algoritmos de aprendizado
de méaquina como Random Forest, Support Vector Machine e XGBoost para treind-los
com os dados obtidos, com classificagao dinamica, chegando em uma acuracia de 94% na
deteccao dessas aplicacOes maliciosas.

A pesquisa realizada por Mahindru (MAHINDRU et al., 2020), denominada
SOMDROID, propde uma abordagem de classificacdo de malwares utilizando permissdes
e chamadas de API extraidas dos aplicativos Android, onde utiliza a técnica de
aprendizado de madquina ndo supervisionado. O aprendizado ndo supervisionado
baseia-se em treinar um algoritmo com dados que ndo estdo rotulados. Sendo assim,
os algoritmos irdo buscar descobrir padrdes ocultos para agrupar um conjunto de
informagdes com sua semelhangas ou diferencas, por exemplo. O SOMDROID realiza
uma selecdo das caracteristicas mais significativas através de 6 (seis) abordagens
diferentes de classificacdo de recursos. Com os recursos selecionados, os pesquisadores
implementaram o algoritmo Self-Organizing Map (SOM) de Konohen e calcularam 4

(quatro) parametros de desempenho distintos. Ao final, o trabalho mostrou-se promissor,

https://github.com/malicialab/avclass
Zhttps://cuckoosandbox.org
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revelando que a estrutura do SOMDROID € capaz de detectar malwares com uma acuricia
de 98,7%.

Outro trabalho desenvolvido por Mahindru (MAHINDRU et al., 2021), chamado
de MLDroid, propde um estrutura baseada na Web que auxilia na deteccao de aplicacdes
maliciosas para dispositivos Android. Para realizar a deteccdo, o MLDroid realiza
uma andlise dindmica das caracteristicas, analisando o comportamento da aplicacdo
enquanto ela estd sendo executada, através de uma Sandbox. Assim como o trabalho
do SOMDROID (MAHINDRU et al., 2020), o MLDroid realiza selecdo dos recursos
mais significativos para treinar os modelos de aprendizado de maquina. O experimento
foi realizado em mais de 500.000 aplicativos Android. Foram utilizados 4 (quatro)
algoritmos distintos de aprendizado de méquina paralelamente, sendo eles um algoritmo
de aprendizado profundo, primeiro agrupamento mais distante, Y-MLP e Floresta de
Arvore de Decisdo de Conjunto Linear. Com isso, os resultados do desempenho da taxa
de deteccao foi de 98,8% para detectar malwares Android.

Ainda, (ROTONDO, 2016) propde a implementacdo de uma ferramenta
(PROSEC) para identificar e monitorar processos maliciosos ou desconhecidos no sistema
Android, buscando garantir a seguranca dos dispositivos méveis e usudrios. De acordo
com o estudo: “o intuito é manter o usudrio informado sobre todas as aplicagdes ativas e
incrementar a seguranca no dispositivo”. Para a realizac@o do projeto foi preciso estruturar
a metodologia em etapas, nas quais abrangiam: o levantamento do referencial teérico que
auxiliaria no entendimento do problema e na constru¢iao da solucdo; implementacdo de
um moédulo; o levantamento dos requisitos da aplicagc@o; e a implementacao e realizacao
de testes da ferramenta. O modulo da ferramenta € o filtro de seguranca, no qual é
responsdvel por armazenar e analisar os processos que estdo em execu¢do no sistema.
Ap6s a etapa de implementacdo, foram realizados os testes para garantir que a ferramenta
cumpra com as especificacdes. Com isso, ao final do trabalho a ferramenta é capaz
de identificar um comportamento malicioso, incrementando a seguranca do dispositivo

movel Android.
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Tabela 3 — Comparacdo entre ADBuilder e trabalhos relacionados.

Coleta | Preparacao Extraciao Consolidacao | Construcio

Trabalho de dos Rotulacao de das do
Dados Dados Caracteristicas | Caracteristicas dataset

(LASHKARI et al., 2018) 4 X v v X v
(LI et al., 2017) v X v v X X
(WANG et al., 2019a) v X v v X X
(CATAK; YAZI, 2019) 4 X v v X v
(DUZGUN et al., 2021) v X v v X v
(DHALARIA et al., 2021) v v v v X X
(MAHINDRU et al., 2020) 4 X v v X v
(MAHINDRU et al., 2021) v X v v X v
(ROTONDO, 2016) X X X X X X
ADBuilder v v v v v v

Fonte: Autor (2022)

Na Tabela 3 é apresentado um resumo dos principais trabalhos sobre processos
e ferramental para a construcao de datasets Android. Exceto a proposta da ADBuilder,
nenhum dos demais trabalhos € reprodutivel e nenhum deles disponibiliza o cédigo de
instrumentagdo do processo de construgdo do dataset. Em termos de reprodutibilidade, os
trabalhos falham em aspectos como abordar detalhadamente cada etapa do seu processo,
disponibilizar o ferramental e informar o limiar utilizado para rotular um malware. Por
exemplo, o trabalho (LI et al., 2017) ndo descreve como foi a etapa de limpeza de
dados, como o dataset foi construido e nem qual o ferramental utilizado para isso, o
que inviabiliza a sua reprodugdo.

Todos os trabalhos mapeados (com excecdo do trabalho implementado por
(ROTONDO, 2016) que nio tem como objetivo construir um dataset ou coletar amostras
de aplicativos Android) informaram suas fontes de dados, isto €, de onde foram coletadas
as amostras. Entretanto, é importante observar que os trabalhos, apesar de recentes, nao
incluem repositérios como o AndroZoo € ndo possuem como meta construir datasets
significativos, isto €, com um nimero estatisticamente representativo de amostras e
caracteristicas considerando a populacdo total de aplicativos Android dos mais variados
repositorios e mercados. Além disso, nenhum dos trabalhos demonstrou preocupacao
com a catalogacdo de amostras de malwares sofisticados, como os que sdo periodicamente
identificados e removidos manualmente dos repositdrios, apenas o trabalho de (WANG et
al., 2019a) realizou um levantamento sobre os malwares que passaram despercebidos pela

Google Play.
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Tabela 4 — Ferramental dos Trabalhos Relacionados.

Trabalho Repositorio de Aplicativos Rotulagio Extracao de
Caracteristicas
(LASHKARI et al., 2018) Google Play Store, VirusTotal, Contagio VirusTotal (Benignos | Appmon,
menos de 2) CICFlowMeter
(LIetal., 2017) Google Play Store, Anzhi, App China, F-Droid | VirusTotal Android Manifest
(WANG et al., 2019a) Google Play Store VirusTotal (mais de | API da Google Play
20), AVClass (Familia
do)
(DUZGUN et al., 2021) VirusTotal, VirusShare, VirusSamples VirusTotal Framework Python
PEfile
(DHALARIA et al., 2021) VirusShare, Apkpure, Apkmirror Avira Antivirus (Estético) Baksmali

Diassembler,

AXMLPrinter2;

(Dinamico)
CuckooDroid
(CATAK; YAZI, 2019) Github Cuckoo Sandbox, | Cuckoo Sandbox
VirusTotal
(MAHINDRU et al., 2020) Google Play Store, APKmirror, | VirusTotal, Microsoft | Nao detalham e ndo
AllFreeAPK, AppChina, HiApk, Mumayi, | Windows Defender disponibilizam cédigo

SlideMe,  PandaApp, Botnet samples,
MalwareGenomeProject, AndroMalShare

(MAHINDRU et al., 2021) Google Play Store, HiAPK, AppChina, | VirusTotal, Microsoft | Nao detalham e nao

Mumayi, Gfan, SlideMe, PandaApp, | Windows Defender disponibilizam cédigo
AndroMalShare, MalwareGenomeProject
(ROTONDO, 2016) - -
ADBuilder AndroZoo VirusTotal AndroGuard

Fonte: Autor (2022)

Com relacdo a rotulagem, a maioria dos trabalhos utiliza o VirusTotal, como
pode ser observado pela Tabela 4. Entretanto, apenas os trabalhos (LASHKARI et
al., 2018) e (WANG et al.,, 2019a) informam o limiar utilizado (2 e 20 scanners,
respectivamente), mesmo que um valor subjetivo (i.e., sem andlise de dados para suportar
a escolha), utilizado para rotular o aplicativo (i.e., entre benigno ou maligno). O trabalho
implementado por (WANG et al., 2019a) considera um aplicativo malicioso se no minimo
possui 20 scanners positivos indicando-o como tal. Porém, para rotular os benignos eles
confiam na Google Play Store, e.g., se 0 APK em questdo foi rotulado como malware
no VirusTotal, porém ele continua na Google Play Store, eles o consideram como uma
aplicacdo normal. Ja o trabalho (LASHKARI et al.,, 2018) apenas informa que os
aplicativos sdo considerados benignos se possuem menos que 2 scanners positivos, nao
informando nada sobre a rotulacdo dos malwares. Os demais trabalhos ndo fornecem
informacdes sobre a rotulagem propriamente dita, isto €, ndo informam se utilizam um
limiar (e.g., 1 scanner positivo) ou se incluem a informacio de quantidade de scanners
no dataset para andlise.

Nenhum dos trabalhos (LI et al., 2017), (LASHKARI et al., 2018) e (WANG et
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al., 2019a) abordam uma etapa de preparagcdo dos dados, a qual € muito importante para
adequar os dados de um dataset para ser utilizado por um algoritmo de aprendizado de
maquina. Sem essas informagdes nao € possivel reproduzir o trabalho. Como pode ser
observado na Tabela 4, em relacdo a etapa de extracdo de caracteristicas, nenhum dos
trabalhos voltados para andlise estética utilizou a ferramenta Androguard!3, considerada
a mais completa e eficaz para a extracio de caracteristicas estdticas, conforme visto na
literatura (PONTES et al., 2021). Além disso, nenhum dos trabalhos realiza uma etapa
de consolidacdo das caracteristicas extraidas, validando se estdo de acordo com outros
servigos, ferramentas ou datasets. De todos os trabalhos, apenas o implementado por
(LASHKARI et al., 2018) abordou sobre o processo da constru¢do do seu conjunto de
dados.

O trabalho de (LASHKARI et al., 2018), além de compartilhar do mesmo objetivo
do presente estudo, que € construir datasets voltado a detec¢do de malwares para Android,
ele realiza etapas semelhantes que serdo implementadas e incorporadas na ferramenta
ADBuilder, proposta neste trabalho, isto €, a extracdo de caracteristicas e a rotulagdao dos
aplicativos (i.e., entre benigno ou maligno). Para a rotulacdo dos aplicativos € utilizado
o servico do VirusTotal, o qual € um forte candidato a ser incorporado como servigo
do médulo de rotulacdo da ADBuilder. Outros dois processos semelhantes que serdo
executados durante esta pesquisa serdo o estudo sobre as caracteristicas do Android e na
utilizacdo de uma ferramenta de extracdo de caracteristicas estdticas dos APKs, para ser
possivel implementar o médulo de extracao.

De acordo com a Tabela 3, o trabalho de (DHALARIA et al., 2021) além de
possuir muitas etapas semelhantes a este trabalho e ao (LASHKARI et al., 2018) (i.e.,
coleta de dados, extracdo de caracteristicas e rotulacdo dos aplicativos), realiza um
processo muito importante para os datasets que € a etapa de preparacdo dos dados.
Esta etapa € baseada na limpeza e adequagdo dos dados do dataset para o aprendizado
de mdquina do modelo preditivo, sendo uma etapa necessdria e que serd implementada
e incorporada na ferramenta ADBuilder. Por fim, o trabalho (ROTONDO, 2016)
propde uma ferramenta (PROSEC) para solucionar um problema especifico no sistema
operacional Android, que € detectar processos maliciosos causados por malwares. Por
mais que a proposta dessa ferramenta e da ADBuilder sejam diferentes, elas compartilham
um objetivo importante em comum que é ampliar a seguranga nos dispositivos do sistema

Android, a PROSEC buscando detectar qualquer processo malicioso no sistema, € a

Bhttps://github.com/androguard/androguard



49

ADBuilder buscando construir conjuntos de dados atualizados que possam ser utilizados

no treinamento de modelos preditivos que detectem aplicagdes Android maliciosas.
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4 ADBUILDER - UMA FERRAMENTA PARA CONSTRUCAO DE DATASETS

ANDROID

O presente Capitulo tem por finalidade apresentar a proposta da ferramenta para
a construcdo de datasets deslumbrando questdes de seguranca do Android que outras
ferramentas, como mostrado nos trabalhos correlatos, ndo apresentam. Desta forma,
a secdo 4.1 apresentard a descri¢do da proposta da ferramenta ADBuilder com sua
arquitetura. A se¢do 4.2 apresentard a validag@o dessa proposta. A secdo 4.3 apresentard a
modelagem baseada em requisitos da engenharia de software. A secdo 4.4 abordard sobre
o estudo das tecnologias que foram integradas na ferramenta. Na se¢@o 4.5 serdo descritos
os requisitos de execucdo. A se¢do 4.6 descreverd a implementacdo da ADBuilder. E por
fim, a secdo 4.7 apresentard os experimentos realizados, a validacao da ferramenta e os

resultados obtidos.

4.1 Descricao da Proposta

Dado a dificuldade existente em encontrar um dataset de qualidade com dados
atualizados para a deteccdo de malwares no Android, que apresente uma grande
diversidade de caracteristicas e que seja quantitativo em termos de amostras, esse trabalho
teve como objetivo propor desenvolver uma ferramenta integrada e automatizada capaz
de construir conjuntos de dados atualizados que sejam eficazes para o treinamento de
modelos preditivos de aprendizado de mdquina. A ferramenta foi composta por 4 (quatro)
modulos independentes que implementam 6 (seis) etapas bem definidas: (a) catalogacio
e (b) rotulacdo dos aplicativos, (c) extracdo e (d) consolidacdo das caracteristicas, (e)
criacdo do dataset, e seu (f) pré-processamento. O médulo de download foi responséavel
por baixar os aplicativos. Ja o moédulo de extracdo foi responsdvel por extrair suas
caracteristicas. O mddulo de rotulagdo realizou a rotulagem das amostras (i.e., indicando
se o aplicativo era malicioso ou ndo). Por fim, o médulo de geracdo foi o responsédvel
por construir o dataset, sendo necessarios os dados tanto de rotulacdo quanto de extracio
do APK para serem adicionados ao conjunto de dados final. Na Figura 4 € apresentada a

proposta da arquitetura da ferramenta ADBuilder.
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Figura 4 — Arquitetura da ADBuilder.
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Fonte: Autor (2022).

E possivel observar na Figura 4 que os médulos sdo independentes, sendo
fracamente acoplados entre si. Eles se comunicam através de filas, seguindo o principio
de produtor-consumidor. Para cada fila hd& um moédulo que produz novos dados (e.g.,
download e rotulagdo) e outro médulo que consome os dados da fila (e.g., geracdo).
Vale ressaltar que o mdédulo de extragdo atua tanto como consumidor como produtor,
consumindo dados que vem do download e produzindo dados para a fila de geracdo.
Além disso, os mdédulos de download e extragdo sdo etapas que podem ser executadas por
multiplos processos, o que permitiu o aceleramento da construc¢io do dataset.

Cada moédulo da ADBuilder foi implementado com ajuda de ferramentas que
desempenham papéis importantes. De acordo com a Figura 5, € possivel observar que
no primeiro médulo (i.e., download) foi utilizado o repositério AndroZoo para coletar
as amostras. No segundo mddulo (i.e., extracao) foi utilizado a ferramenta Androguard
para extrair as caracteristicas. O terceiro médulo (i.e., rotulacdo) foi implementado com
a API do VirusTotal para rotular os aplicativos. Por fim, o ultimo mddulo (i.e., gera¢do)

baseou-se em juntar os dados do segundo e terceiro médulos para construir o dataset.

Saida

Dataset
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Figura 5 — Introducdo dos Mdédulos.

AndroGuard AndrozZoo
=By
=
. 7
Pesquisador
ou Dataset
Desenvolvedor ADBuilder gerado

e
[ ]
Download
I! e Geracdo do de APKS
Necessidade por csv Dataset
um dataset A\ * <

> ] VirusTotal

Fonte: Autor (2022)

A proposta da ADBuilder consistiu em aplicar algumas etapas importantes na
constru¢cdo do dataset, como a preparacdo dos dados, que consiste em retirar os ruidos
causados por dados sujos que reduzem a qualidade do dataset.

Elencou-se mais de 100 malwares'® Android recentes que passaram
despercebidos pelo mecanismo de defesa da GPP e se infiltraram na plataforma da
Google Play Store, infectando milhdes de dispositivos. A coleta e adicdo desses
malwares recentes no conjunto de dados serd uma ajuda na formagdo dos modelos e sera
uma informacao valiosa para identificar essas ameacas maliciosas. O objetivo € melhorar
a precisdo e a eficiéncia na deteccdo de ameacas para proteger os usudrios e dispositivos
contra ataques maliciosos. A insercdo desses malwares recentes e niao detectados no
dataset, fornecerd uma base de dados mais abrangente e atualizada para treinar e testar
modelos de aprendizado de maquina. Os malwares coletados estdo disponiveis em um

repositério Github.

4https://docs.google.com/spreadsheets/d/1 fH2vBx 1n0zS0Va5GxUeXi-cMOiiLrZNf/edit#gid=1343249897
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4.2 Validacao da Solucao

Observa-se na Figura 4 que a arquitetura da ferramenta foi proposta com o objetivo
de automatizar o processo de construcdo de datasets para deteccdo de malwares no
Android. Cada moédulo foi desenvolvido com o uso de conhecimentos especificos e
ferramentas para garantir a eficdcia e eficiéncia da ferramenta. Logo apds isso, os estudos
foram realizados para garantir a integracdo das ferramentas e a validade da execucdo da
ADBuilder.

O cddigo da funcionalidade dos dois primeiros mdédulos (i.e., download e
extragdo) foram implementadas. Para validar essa implementagao, as ferramentas de cada
modulo implementado foram testadas individualmente para garantir a correta execucao
da funcionalidade que foi integrada. Por exemplo, o primeiro médulo baixa os aplicativos
Android, obtidos através do repositorio AndroZoo. Este repositério contém um vasto
dataset de metadados de milhdes de aplicativos que podem ser selecionados e coletados
baseados em critérios especificos. A API do AndroZoo permite acelerar o processo
de coleta dos APKs através de paralelismo. Foi utilizado o comando curl, fornecendo
uma chave de API e um SHA?256 (resumo criptografico que identifica o aplicativo a ser
baixado). O resultado € um arquivo APK, confirmando a correta execu¢do do primeiro
modulo. Testes foram realizados para explorar o potencial de aceleragdao do download
através do uso do paralelismo.

Assim como o primeiro moédulo, a funcionalidade do segundo ja foi
implementada, testada e validada. Este médulo utiliza a ferramenta Androguard para
realizar uma engenharia reversa nos APKs para extrair todas as suas informagdes
e caracteristicas utilizadas em andlises estaticas. O Androguard possui uma
documentacio!® explicando todas as suas funcionalidades. Para iniciar a validacdo, o
Androguard foi utilizado para realizar um teste de extracdo de caracteristicas estéticas de
um aplicativo Android. O cédigo da ferramenta recebe como entrada um arquivo APK e,
ao final, gera uma lista de caracteristicas que podem ser armazenadas em um arquivo de
texto, por exemplo.

O teste baseou-se em utilizar o Androguard para executar uma anélise de c6digo
byte para extrair chamadas de API do aplicativo denominado Qubla, utilizando o método

CG'®. O método CG (call graph) tem a fungdo de criar um grafo que representa todas

Bhttps://Androguard.readthedocs.io/en/latest/
16https://androguard.readthedocs.io/en/latest/tools/androcg.html
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as relacdes das chamadas de API presentes na aplicacdo. Essa abordagem permite
uma andlise abrangente do comportamento do aplicativo, uma vez que cada né do
grafo corresponde a uma chamada de API, garantindo a extracdo completa de todas
as ocorréncias dessa categoria. Ao final, foram extraidas 18895 chamadas de API
da aplicacdo, onde foram armazenadas em um arquivo de texto. Para validar essa
extracdo, foi comparado o nimero de caracteristicas extraidas do cddigo de extragdo com
a do sistema Malscan!’ (i.e., outra ferramenta de extracdo de caracteristicas que extrai
chamadas de API), no qual resultou na mesma quantidade.

O teste realizado com o Androguard mostrou ser eficiente na extracdo de
caracteristicas estdticas de um aplicativo Android. Estas caracteristicas podem ser
utilizadas para a deteccdo de malwares ou para outras tarefas relacionadas a seguranga em
aplicativos Android. Os resultados do teste de extragdo estdo disponiveis no repositorio
Github'8.

A partir da validacdo de todas as ferramentas e percep¢cao que a sua integracao
permitiu a construcao de um dataset eficiente que poderia ser utilizado para a detec¢ao
de malwares no Android, definiu-se que a arquitetura proposta com essas ferramentas foi

viavel.

4.3 Analise e Modelagem da Ferramenta

Seguindo as boas praticas de desenvolvimento de sistemas e da 4drea de engenharia
de software, nesta secao serd apresentado a andlise e modelagem para a constru¢do do
sistema da ferramenta ADBuilder. Desta forma seguiram-se 0s seguintes passos: a
primeira etapa foi a definicio do modelo de negdcio baseada na arquitetura proposta
e validada do sistema. A partir dai foram realizados o levantamento dos requisitos,
sendo buscados requisitos funcionais, ndo funcionais e de sistemas, necessdrios para a
construcdo da ferramenta. A partir dos requisitos, foi implementado o diagrama de casos
de uso geral da ferramenta. Com os casos de uso, a préxima etapa foi implementar o

diagrama de classes conceitual, e por fim, o diagrama de sequéncia.

7https://github.com/malscan/malscan
8https://github.com/Overycall/ADBuilder-TCC/tree/main/tests
/Comparagdes%20de%20caracteristicas/Outras%20comparagdes
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4.3.1 Levantamento de Requisitos Funcionais, Nao Funcionais e de Sistema

Conforme o (PRESSMAN; MAXIM, 2021), os requisitos sdo partes elementares
para a construcdo de um sistema. Os requisitos dividem-se em trés tipos: funcionais,
nao funcionais e de sistema. Os requisitos funcionais sdo aqueles que descrevem o que o
sistema deve fazer ou realizar. Eles especificam as funcionalidades que o sistema deve ter,
as entradas que ele deve aceitar, as acOes que deve realizar e as saidas que deve produzir.

Os requisitos ndo funcionais sdo aqueles que descrevem as caracteristicas do
sistema que ndo sdo diretamente relacionadas a funcionalidade, mas que afetam a
qualidade do sistema. Eles incluem requisitos como desempenho, escalabilidade,
seguranca, usabilidade, disponibilidade, entre outros.

Os requisitos de sistemas sdo aqueles que descrevem as caracteristicas técnicas
do sistema, como requisitos de hardware, software, rede, capacidade de armazenamento,
compatibilidade de sistemas e outras caracteristicas especificas do sistema.

A técnica utilizada para o levantamento de requisitos foi o brainstorming. O
co-orientador e o grupo de projeto se reuniram em uma sala de reunides para realizar
uma sessdo de brainstorming para construir a ideia inicial da ferramenta ADBuilder. O
objetivo da sessdo era gerar ideias para funcionalidades e caracteristicas que a ferramenta
deveria ter. Antes da sessdo, o Co-orientador preparou uma lista de topicos e um
documento para registrar as ideias geradas.

A sessdo comecou com o Co-orientador definindo o tema da ferramenta
ADBuilder como "Ferramenta de constru¢do automatizada de datasets atuais para
deteccao de malwares no Android". Ele entdo pediu aos participantes que gerassem
ideias para funcionalidades e caracteristicas que a ferramenta deveria ter. As ideias foram
escritas em um documento, durante a geracao de ideias. Depois de gerar as ideias, o grupo
as organizou por temas e classificou por importancia. Eles discutiram as ideias geradas e
determinaram quais deveriam ser incluidas no conjunto final de requisitos.

Vale ressaltar, que ao realizar o brainstorming para levantar os requisitos da
ferramenta, € importante considerar critérios de validacdo e descartes de ideias para
garantir que somente as melhores sejam selecionadas e utilizadas. Os critérios de
valida¢do incluem a relevancia para a construcdo do dataset, a capacidade de integracdo
com as etapas ja definidas, a viabilidade técnica, a possibilidade de automacdo e a
eficiéencia. Todas as ideias que atenderem a esses critérios devem ser consideradas e

avaliadas com mais profundidade para serem implementadas. Ja os critérios de descarte
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incluem a irrelevancia para a constru¢do do dataset, a inviabilidade técnica, a falta de
integracdo com as etapas ja definidas e a impossibilidade de automacao. Todas as ideias
que ndo atenderem a esses critérios devem ser descartadas e ndo devem ser consideradas
para a implementacdo. Guiando-se por esses critérios de validacdo e descarte, é possivel
garantir que a ferramenta ADBuilder seja desenvolvida de maneira eficiente e que ofereca
as melhores solucdes para a construcdo de datasets para detec¢do de malwares no
Android. As Tabelas 5, 6 e 7, a seguir, apresentam a descri¢do dos requisitos funcionais,

ndo funcionais e de sistemas da ferramenta ADBuilder, respectivamente.



Tabela 5 — Requisitos Funcionais [RF]
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Coédigo do Requisito Descricao Prioridade
[RFOO1] Coleta de APKs O sistema deve coletar aplicativos | Essencial
Android normais e maliciosos através do
repositério AndroZoo
[RF002] Extracdo de | O sistema deve extrair caracteristicas | Essencial
caracteristicas estaticas dos APKs através da ferramenta
Androguard
[RFO03] Rotulacdo de APKs | O sistema deve rotular os APKs como | Essencial
maliciosos ou nao através do servico do
VirusTotal
[RF004] Geragado do dataset | O sistema deve gerar o dataset final | Essencial
concatenando os dados de extragdo e
rotulacdo
[RFO05] Salvar estatisticas O sistema deve salvar dados estatisticos | Importante
da ferramenta como tempo de execugdo,
gasto de RAM e CPU
[RFO06] Armazenamento do | O sistema deve armazenar os dados | Essencial
VirusTotal das andlises do VirusTotal em arquivos
JSONSs
[RFO07] Armazenamento em | O sistema deve armazenar os dados das | Essencial
CSv caracteristicas extraidas e do dataset final
em um arquivo CSV
[RFO08] Salvar chamadas de | O sistema deve salvar a extracdo crua sem | Desejavel
API limpeza das chamadas de API em um
arquivo de texto compactado
[RFO09] Interface amigével O sistema deve ter uma interface facil | Essencial

de usar para que os usudrios possam
configurar e iniciar o processo de

construgdo do dataset.

Fonte: Autor (2022).
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Tabela 6 —

Requisitos Nao Funcionais [RNF]

Cédigo do Requisito

Descricao

Prioridade

[RNF001] Desempenho

A ferramenta deve ser capaz de coletar,
extrair, rotular e gerar o dataset de forma

eficiente e rapida

Essencial

[RNFO002] Escalabilidade

A ferramenta deve ser capaz de lidar
com grandes volumes de dados, caso a

necessidade surgir

Essencial

[RNF003] Compatibilidade

A ferramenta deve ser compativel com
os sistemas operacionais e as ferramentas

comuns usadas pelos usudrios

Importante

[RNF004] Manutenibilidade

A ferramenta deve ser facil de manter e
atualizar para correcdo de bugs ou adi¢cdo

de novos recursos

Essencial

[RNFO005] Documentacgao

deve incluir

detalhada,

A ferramenta uma

documentacdo incluindo
instrucdes de uso e explicacdes sobre
as caracteristicas extraidas e rotulagdes

usadas

Essencial

[RNF006] Fiabilidade

A ferramenta deve ser capaz de fornecer
resultados precisos e consistentes ao

rotular os APKs como maliciosos ou ndo

Essencial

[RNF007] Usabilidade

A ferramenta deve ser facil de se utilizar

pelos usudrios

Essencial

[RNF008] Linguagem de

Programacao

A ferramenta deve ser implementada em

Python, Shell ou Java

Essencial

Fonte: Autor (2022).
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Tabela 7 — Requisitos de Sistema [RS]

Cédigo do Requisito Descricao Prioridade

[RS001] SO compativel | A ferramenta deve ser executada em sistemas | Importante

operacionais Windows e Linux

[RS002] Espaco de | A ferramenta deve ter acesso ao espagco de | Essencial
Armazenamento armazenamento suficiente para armazenar os

arquivos de dados gerados

[RS003] Recursos de | A ferramenta deve ter acesso a recursos de | Essencial
Hardware hardware suficientes, como memoria RAM
e CPU, para processar os dados de maneira

eficiente

[RS004] Conexdao com | A ferramenta precisa de conexao com a Internet | Essencial
a Internet para baixar os APKs e para utilizar o servigco do

VirusTotal
Fonte: Autor (2022).

A partir do levantamento dos requisitos, foi possivel identificar todas as
necessidades e prioridades do sistema, tanto funcionais quanto nao funcionais e de
sistemas. Os requisitos funcionais forneceram informacdes sobre as funcionalidades
que o sistema deve ter, enquanto os requisitos nao funcionais forneceram informacoes
sobre a qualidade do sistema, e os requisitos de sistemas forneceram informacdes sobre
as caracteristicas técnicas do sistema. A combinacdo desses requisitos permitiu uma
compreensao completa do que o sistema deve fazer e como ele deve ser, permitindo
que seja desenvolvido um sistema que atenda as necessidades dos usudrios. Além disso,
esses requisitos serdo usados como base para o desenvolvimento do sistema, garantindo
que as funcionalidades e caracteristicas desejadas sejam implementadas. Com base nos
requisitos, iniciou-se a implementacdo dos casos de uso, como seréd apresentado na se¢ao

4.3.2.

4.3.2 Casos de Uso

O diagrama de caso de uso, segundo o autor (JACOBSON; NG, 2004), é uma
forma de representar a ferramenta e os elementos que a compde. Em outras palavras, um
diagrama de caso de uso € uma técnica de modelagem de sistemas que permite representar

graficamente as interacdes entre os atores e as funcionalidades do sistema. Ele € utilizado
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para descrever os casos de uso, ou seja, as maneiras pelas quais os usudrios utilizam o
sistema. Um diagrama de caso de uso é composto por atores, casos de uso e relacdes
entre eles. Os atores sdo as entidades externas ao sistema que interagem com ele, os casos
de uso representam as funcionalidades do sistema, e as relacdes mostram como os atores
interagem com os casos de uso. A Figura 6 descreve as funcionalidades da ferramenta

ADBuilder, graficamente.

Figura 6 — Diagrama de Caso de Uso.

Sistema da ADBuilder
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0s APKs

.

Filtrar
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Usuario ADBuilder
®

—x

Extrair
7\ caracteristicas

Rotular S ’
0s APKs
Gerar :
o dataset

Fonte: Autor (2022)

E possivel observar na Figura 6, que em um primeiro momento, foi preciso
especificar os aplicativos que se deseja baixar para serem coletados a partir do repositorio
AndroZoo. Em seguida, para extrair as caracteristicas foi preciso antes filtrar quais foram
as mais relevantes para serem adicionadas ao dataset. Depois, foi necessario realizar a
rotulagcdo dos aplicativos, onde foi utilizado um servi¢o externo para isso. Por fim, para
gerar o dataset foi necessdrio ja passar pelas etapas de extracdo e rotulacdo, para que seus
dados resultantes sejam concatenados e adicionados ao conjunto de dados final. Com o

dataset gerado, foi preciso tratar seus dados (e.g., remover amostras duplicadas). Além
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disso, foi possivel observar no diagrama que foram gerados estatisticas da ferramenta apds
cada execu¢do de médulo (i.e., baixar, extrair, rotular e gerar), sendo entao fornecidos os
dados sobre os tempos de execucdo e quantidade de memadria RAM.

Os datasets gerados pela ferramenta ADBuilder poderdo ser utilizados para

alcancar diversos objetivos. Alguns podem incluir:

e Treinamento de modelos de classificacdo: Os pesquisadores e desenvolvedores
podem usar o dataset gerado para treinar modelos de classificacdo de malwares.
Eles podem usar técnicas de aprendizado de maquina para treinar esses modelos

para detectar malwares com base nas caracteristicas dos APKs.

e Avaliacdo de técnicas de deteccio de malwares: o0s pesquisadores e
desenvolvedores podem usar o dataset gerado para avaliar a eficicia de técnicas

de deteccao de malwares existentes e desenvolver novas técnicas.

e Anadlise estatistica: os pesquisadores e desenvolvedores podem usar o dataset
gerado para realizar andlises estatisticas para entender melhor os tipos de malwares
que estdo presentes no ecossistema Android e como eles evoluem ao longo do

tempo.

e Comparacao com outros conjuntos de dados: os pesquisadores e
desenvolvedores podem comparar os dados gerados com outros conjuntos de
dados ja existentes para comparar as caracteristicas e as rotulacdes dos APKs e

entender como os dados gerados se comparam a outras fontes.

e Comunidade cientifica: O dataset gerado pode ser compartilhado com a
comunidade cientifica para ser utilizado em pesquisas e desenvolvimento de novas

técnicas de deteccdo de malwares para dispositivos moveis.

Esses s@o alguns dos possiveis usos da ferramenta, outros podem ser explorados
e desenvolvidos de acordo com as necessidades especificas de cada caso. A andlise do
diagrama de caso de uso permitiu identificar todas as funcionalidades necessarias para
o desenvolvimento da ferramenta de geracao de datasets para detec¢do de malwares em

dispositivos Android. Em seguida, foi elaborado o diagrama de classe conceitual.

4.3.3 Diagrama de Classe Conceitual

Segundo (FOWLER, 2004), um diagrama de classes conceitual é uma técnica de

modelagem de sistemas que permite representar graficamente a estrutura de classes de um
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sistema. Ele € usado para entender como os objetos de um sistema se relacionam entre si
e como os dados e comportamentos sao distribuidos entre as classes. O diagrama também
ajuda a identificar o conceito das classes e atributos do sistema, bem como as relacdes
existentes entre eles. A Figura 7, a seguir, apresenta o diagrama de classes conceitual da

ferramenta ADBuilder.

Figura 7 — Diagrama de Classes Conceitual.
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Fonte: Autor (2022)

O diagrama 7 apresenta a estruturacdo dos componentes da ADBuilder e a relacao
entre eles. Destaca-se que os médulos de Download, Extragdo, Rotulacio e Geracdo sdao
parte da ferramenta.

Quando um usudrio realiza uma solicitacao através da ferramenta ADBuilder, o
sistema ativa os médulos de Download, Extracdo, Rotulagdo e Geracdo para atender a
solicitagdo. Primeiro, o médulo de Download é acionado, permitindo ao usudrio baixar
multiplos aplicativos Android. Em seguida, o mdédulo de Extragdo € acionado para
recuperar diversas caracteristicas de cada aplicativo baixado. As caracteristicas podem
ser diferentes entre os aplicativos, e cada extra¢do pode resultar em vdrias caracteristicas.
O médulo de Rotulacdo € utilizado para classificar os aplicativos, e pode ser acionado
diversas vezes para rotular virios APKs. O médulo de Geragado, por sua vez, manipula
os dados de rotulacdo e os dados de extracdo para construir o dataset. O moédulo de

Geracao pode ser executado vérias vezes, permitindo a geracao de diversos datasets com
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diferentes caracteristicas e aplicativos. Assim, a ADBuilder trabalha com todos os seus
mobdulos para atender a solicitacdo do usudrio, possibilitando a geracdo de datasets para
andlise de malwares Android com base nas caracteristicas extraidas dos aplicativos e nas
rotulagdes realizadas pelo médulo de Rotulagdo.

A préxima etapa apds a construcdo do diagrama de classes conceitual € elaborar

o diagrama de sequéncia da ferramenta. Isso serd abordado na sec¢do 4.3.4 a seguir.

4.3.4 Diagrama de Sequéncia

Os diagramas de sequéncia sdo uma técnica de modelagem de sistemas que
permitem representar de forma visual as interagdes entre os objetos de um sistema, de
acordo com (DELLIGATTTI, 2013). Eles sao usados para descrever as interagdes entre os
objetos ao longo do tempo, mostrando como eles se comunicam entre si, quais mensagens
eles trocam e em que ordem isso acontece. Um diagrama de sequéncia € composto por
objetos, mensagens e linhas de tempo. A Figura 8, a seguir, apresenta o diagrama de

sequéncia da ferramenta ADBuilder.

Figura 8 — Diagrama de Sequéncia.
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(extracao, rotulacao) | | J<———————————— e

o L i
ConcatenaDadosNoDataset ! |
(dadosGerados) ' |
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l '

A - Verifica se a rotulacéo e extracao ja existem

Fonte: Autor (2022)

Na Figura 8, € possivel observar que existem 4 (quatro) médulos: geracdo,
rotulacdo, extracdo e download. Quando surge uma necessidade do usudrio por um
dataset, ele configura e executa a ferramenta que comunica ao médulo de geracido que

construa um conjunto de dados com os aplicativos Android referenciados pela lista de

BaixarAPK(sha256)
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sha256 fornecida pelo usudrio. Para construir o dataset, o médulo de geracdo precisa dos
dados da rotulagdo e da extracao para um mesmo APK. Entdo € realizada uma verificacao
para verificar se a rotulagc@o e a extracdo ja processaram esses dados. Se os dois dados
existem, entdo o modulo de geracdo consegue manipular e tratd-los, concatenando-os para
adicioné-los ao dataset j4 em construcao.

Se os dados de extracdo e rotulacdo ainda ndo existirem, serd preciso que cada
modulo execute as funcdes de geracdo. Para isso, através do SHA256 fornecido, o médulo
de rotulacdo consegue rotular o respectivo APK, sinalizando para o médulo de geracao
que seu processo acabou. Ja o médulo de extracdo, precisa verificar se o arquivo APK
existe na fila de download, se existir, extrai as caracteristicas e envia esses dados para o
modulo de geragdo. Se o APK nao existir, entdo o médulo de download baixa o aplicativo
e sinaliza para a extracdo que o arquivo estd pronto para ser processado. Em seguida, o
modulo de extracdo extrai as caracteristicas do APK e envia os dados para o médulo
de geracdo. Com isso, o médulo de geracdo consegue processar os dados e construir o

dataset.

4.3.5 Armazenamento dos Dados

A ADBuilder utiliza um sistema de filas baseado no principio de produtor e
consumidor para garantir a eficécia e eficiéncia na construcao dos datasets. Cada médulo
serd responsdvel por produzir seus dados, armazenando-os em sua prépria fila, passando
os dados para o médulo seguinte, que os consome. Os dados que foram gerados pelo
primeiro médulo (download de APKs) sdo arquivos .apk que foram armazenados na fila
de download.

O segundo modulo (extragcdo de caracteristicas) consome os aplicativos baixados e
produz novos dados. Inicialmente, a abordagem adotada para armazenar as caracteristicas
extraidas era utilizar arquivos no formato CSV. Essa estratégia permitia manter a
organizacdo dos dados e facilitava o acesso as informagdes relevantes. O formato CSV
também oferecia compatibilidade com a maioria dos programas de andlise de dados,
tornando a leitura e a manipulagdo dos dados mais faceis. No entanto, a medida que
0 projeto avangou, percebeu-se que armazenar as caracteristicas em arquivos JSON
acelerava significativamente a leitura e a manipulacdo dos dados. O JSON possui
vantagens como estrutura hierdrquica, suporte a tipos de dados complexos e capacidade

de representar dados de forma mais compacta. Essa mudanca para o formato JSON
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possibilitou realizar filtragens e estudos mais aprofundados com maior facilidade e
rapidez. Além disso, todas as chamadas de API foram extraidas e armazenadas em
um arquivo de texto compactado (.zip). No entanto, no dataset final, serdo incluidas
apenas as chamadas de API que estdo presentes no pacote oficial do Android e do
Java. Essa filtragem se tornou necessaria devido ao potencial alto volume de ocorréncias
das chamadas de API, o que poderia tornar o processo de construcdo do dataset mais
demorado e oneroso. A decisdo de armazenar as chamadas de APl em um arquivo
separado permite realizar anélises mais detalhadas e estudos mais aprofundados.

O terceiro modulo (rotulacao) recebe a lista de SHA256 que identifica os APKs e
gera um arquivo JSON contendo os dados resultantes da andlise do VirusTotal para cada
APK, armazenando-os em sua propria fila. Por fim, o quarto médulo (geragdo de dataset)
consome os dados gerados pelos mddulos de extragdo e rotulagdo e gera o dataset final
como um arquivo CSV, armazenando-o em uma pasta dentro de sua fila de geracao.

Esse mecanismo de filas garante que os dados sejam processados de forma
ordenada e eficiente, sem que haja necessidade de esperar que todos os dados sejam
gerados antes de processa-los. Ademais, evita o problema de travar o processamento
devido ao acimulo de dados ndo processados, o que garante o bom desempenho da
ferramenta. Essa estratégia de armazenamento ainda possibilita a reutilizagdo desses
dados para novos estudos sem a necessidade de processd-los novamente, o que garante

a eficiéncia e economia de tempo.

4.4 Estudo das tecnologias

Em relacdo as tecnologias que foram utilizadas na implementagdo do projeto,
foi realizado uma investigacdo tendo como objetivo encontrar as melhores opgdes,
considerando a viabilidade e finalidade da ferramenta. De acordo com a Tabela 8, €
possivel observar as tecnologias candidatas a serem adotadas neste projeto. Para isso
foi necessdrio realizar uma investiga¢do minuciosa para selecionar as tecnologias com

melhor aderéncia.
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Tabela 8 — Tecnologias que poderado ser adotadas.

Tecnologias que poderao ser adotadas

Versionamento do Projeto GitHub ou GitLab
Desenho da Arquitetura Lucidchart, App Diagrams e/ou Figma
Linguagem de Programacao Java, Python elou Shell Script

Ferramentas para Extracdo de | AndroGuard, APKFile, Apktool, Appmon ou

Caracteristicas AndroPyTool

Servicos para  Rotulacao  dos | VirusTotal, Avira Antivirus ou SandDroid

Aplicativos

Repositorios AndroZoo, Koodous ou Google Play
Fonte: Autor (2022)

De acordo com a Tabela 8, primeiramente foi necessario escolher entre as
ferramentas Github'® ou Gitlab®° para versionar o projeto. Segundo, foi importante
selecionar uma ferramenta para desenhar os diagramas de arquitetura e implementagdo da
ferramenta, para auxiliar no entendimento do funcionamento do processo de constru¢ao

21 Lucidchart*?> ou AppDiagrams?>. Em seguida, foi

do dataset, como o Figma
necessdrio selecionar uma linguagem de programacdo com melhor aderéncia para
implementar a ferramenta ADBuilder. Depois, veio a selecdo das ferramentas de
extragdo de caracteristicas estaticas e de rotulacao dos aplicativos Android, as quais foram
implementadas e incorporadas nos médulos de extracdo e rotulagdo, respectivamente. Por
fim, foi escolhido um repositorio adequado para realizar o download dos APKs.

A selecdo de um repositério de APKs é muito importante pois € ele quem vai
definir a qualidade das amostras que serdo inclusas no dataset. As opgdes levantadas
foram o AndroZoo, Koodous e Google Play Store. Java®* é a linguagem padrio de
escrita de aplicativos para Android, ao qual fornece suporte para realizar a engenharia
reversa dos mesmos, extraindo informacdes do arquivo do Android manifesto. Ja a
linguagem Python®, além de conter um arsenal de bibliotecas robustas que podem ser
integradas no projeto, possui uma comunidade ativa e crescente que disponibiliza muitos

recursos e solucdes para problemas que ocorrem durante o trabalho. Para extracdo de

Yhttps://github.com

2Ohttps://gitlab.com
2Ihttps://www.figma.com
22https://lucid.app
Zhttps://app.diagrams.net
Z*https://docs.oracle.com/en/java/
Zhttps://docs.python.org/pt-br/3/tutorial/
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caracteristicas existem as ferramentas Androguard®®, AndroPyTool”’ e Appmon®® para

serem implementadas em Python, e hd as ferramentas APKFile® e Apktool®°

que podem
ser utilizadas na linguagem de programacao Java. Dentre as ferramentas e servigos de
rotulagdo, ha: o servigo online do VirusTotal, que disponibiliza uma API para ser utilizada
na ferramenta, trazendo informacOes da andlise dos aplicativos através de mais de 60
scanners; o antivirus do Avira, que pode ser utilizado para identificar se um aplicativo é
malicioso; e o SandDroid que disponibiliza uma andlise tanto estdtica quanto dindmica

dos aplicativos.

4.4.1 Repositorios de APKs

Visto a finalidade deste trabalho, a constru¢do de um dataset para detec¢ao de
malwares Android, € necessdrio realizar o download dos arquivos bindrios dos aplicativos
(.apk). Esses arquivos podem ser encontrados em repositorios de aplicativos Android
como a Google Play Store’!, o Koodous®? e o AndroZoo®?. Koodous e AndroZoo
representam alternativas a Google Play Store. Por exemplo, o AndroZoo cataloga e
analisa milhdes de APKs desde 2011 (ALLIX et al., 2016). Muitos APKs que nao
estdo mais disponiveis na Google Play Store estdo disponiveis no AndroZoo, e isso pode
acontecer devido a diversos motivos, como evolucao das versdes (e.g., uma versao mais
recente substitui a antiga no repositério), ou até mesmo pelo aplicativo ter sido detectado
com um comportamento malicioso. Portanto, repositérios como o AndroZoo podem
representar um acervo rico para a selecao e o download de amostras de aplicativos. Por
fim, repositérios como o AndroZoo oferecem mais recursos e menos limitagdes para o

download de APKs, conforme a Tabela 9, a qual foi implementada com o intuito de

coletar dados de diferentes repositdrios e compara-los para selecionar o mais adequado.

26androguard.readthedocs.io
2Thttps://github.com/alexMyG/AndroPyTool
Z8https://github.com/dpnishant/appmon
2https://github.com/CalebFenton/apkfile
3Onttps://ibotpeaches.github.io/Apktool/

3 <https://play.google.com/store>

32 <https://koodous.com/apks>

3 <https://androzoo.uni.lu>


https://play.google.com/store
https://koodous.com/apks
https://androzoo.uni.lu
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Tabela 9 — Repositdrios.

Repositorio/URL Quantidade Limitacgoes Metadados Disponivel
de APKs
Google Play Store / | 2.900.000+ 1- Limite de 15 downloads didrios. | Versdo do app, Versdo do Android, | Sim
play.google.com/store 2- Necessidade de utilizar um | Data de lancamento, Data de
dispositivo ou emulador para baixar | atualizagdo, Nimero de downloads,
o APK Avaliagdes dos usudrios, Faixa
etdria, Categorias
Koodous / - 1- No servigo gratuito, hd um | SHA256, SHA1l, MDS5, Tamanho Sim
koodous.com/apks limite de 5 requisi¢des didrias, | do app, Nome do pacote, Versdo
para analisar um APK. 2- Ndo é | do cédigo, Data de dltima
possivel baixar os APKs pelo site. | visualizagdo, URLs, Intengdes,
3- A rotulagem dos aplicativos é | Servigos, Receptores, Provedores,
realizada pelos préprios usudrios. Bibliotecas, Atividades,
Certificados, Permissdes, API
Calls, Versoes de API.
AndroZoo / | 21.736.680 1- Permite utilizar 20 downloads | SHA256, SHA1, MDS5, Data do | Sim
androzoo.uni.lu (16/01/2023) | em paralelo com uma API Key (40 | arquivo DEX, Tamanho do app,
se vocé estiver fora da Europa) Nome do pacote, Versao do cddigo,
Deteccdes do VirusTotal, Data da
deteccdo, amanho do arquivo DEX,
Origem da fonte de dados
Anzhi / anzhi.com 400.000+ 1- Idioma chinés por padrdo. 2- | Versido do android, Tamanho do | Sim
Plataforma para software Android | app, Data da atualizacdo, Autor,
4.0 ou superior. Numero de downloads, Avaliagao
dos usudrios
AppChina / - 1- Idioma chinés por padrdo. 2- | Tamanho do app, Nimero de | Sim
appchina.com Nao ¢ atualizado com frequéncia downloads, Avaliagdo dos usudrios,
Histérico de versdes, Ultima
atualizacdo, Formato, Categoria,
Requisitos, Desenvolvedor
Imobile /| 800.000+ 1- Requer no minimo um sistema - Nio
market. 1 mobile.com operacional: Android 2.3
FreewareLovers / 1.711 - Desenvolvedor, Categorias, Ultima | Sim
freewarelovers.com versao do app, Quantidade de
versdes, Data de lancamento, Data
de atualizagdo
HiAPK / hiapk.com - - - Nao
F-Droid / f-droid.org 4.598 - Versdo do app, Data de lancamento, | Sim
Versio do Android, Permissdes,
Autores, Licencas

Fonte: Autor (2022)

Atualmente, lojas oficiais como a Google Play Store impdem diversas limitacdes

para o download de aplicativos, como a necessidade de utilizar um dispositivo ou

emulador como o Android Studio, a falta de APIs para automacdo (e.g., download

simplificado de APKs), limites didrios (que podem ser modificados via pagamento) e

a ndo disponibilizacdo de conjuntos de metadados mais expressivos (e.g., informacdes
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para rotulacdo dos APKs). Repositérios como o Koodous também possuem restri¢des.
Na versdo gratuita, ndo € possivel realizar o download ou as anélises dos APKs, esse
privilégio s6 € possivel para usudrios assinantes da API paga. Além disso, as informagdes
de rotulacdo dos aplicativos ndo sdo confidveis, pois sdo realizadas manualmente pelos
proprios usudrios do repositério. O usudrio também precisa estar logado para ver as
informagdes dos APKs.

Ap6s selecionar o repositorio, é importante realizar a coleta dos metadados dos
aplicativos para seleciond-los seguindo alguns critérios (e.g., atualidade e rotulagcdo
das amostras). Uma informagdo importante, tipicamente contida nos metadados
dos aplicativos, € o resumo criptografico (e.g., SHA256), que permite identificar
unicamente cada aplicativo. Apesar de repositorios como a Google Play nao informarem
explicitamente o resumo criptografico, ele pode ser gerado ap6s o download do APK.
H4 trabalhos de construcdo de datasets, como (CATAK; YAZI, 2019), (DUZGUN et
al., 2021) e (BORGES et al., 2021), os quais utilizam apenas o MD5 para identificar as
amostras, o que pode causar problemas de colisdo, como € bem conhecido na literatura,
tomando como referéncia os trabalhos (KLIMA, 2005) e (KLIMA, 2006).

Observa-se ainda na Tabela 9 que o repositério AndroZoo é o unico que
disponibiliza, em seus metadados, a informacdo da origem de onde foi coletada a amostra,
além de apresentar a quantidade de deteccdes de scanners do VirusTotal, assim como a
data em que foi realizada essa detec¢@o, o que auxilia na etapa da rotulacdo dos malwares
e, também, na validacdo da atualizacdo e confiabilidade dos dados. Dessa forma, o
AndroZoo foi o repositério candidato mais forte para ser integrado na ferramenta, pois
além de fornecer uma diversidade de metadados, fornece também uma API que pode
ser utilizada para simplificar e automatizar o download dos APKs, com uma limitacdo
didria bem baixa em relacao ao paralelismo e sem limitacdes em relagdo a quantidade de
aplicativos que podem ser baixados.

O repositério AndroZoo, nos dias de hoje, disponibiliza mais de 22 milhdes de
aplicativos Android para download. Além disso, disponibiliza um conjunto de metadados

que apresenta os seguintes dados:

e SHA256, SHA1 e MDS - Resumos criptograficos que identificam unicamente um
arquivo APK;

e Dex Date - Data que € anexada ao arquivo DEX do APK. Se ndo existir uma data,
por padrao € definida como 1980;

e Pacote - Nome do pacote do respectivo aplicativo (e.g., com.facebook.katana);



70

e Cddigo de versao - Codigo da versdo do aplicativo;

e Deteccoes do VT - Esse dado é um niimero inteiro que representa a quantidade de

scanners do VirusTotal que identificaram o APK como malicioso;

e Data da deteccao do VT - Data que indica quando foi realizada a dltima andlise de

deteccao do respectivo APK no VirusTotal;
e Tamanho DEX - Tamanho do arquivo DEX do APK, em bytes;

e Mercados - Origem da fonte de dados, que informa de onde o respectivo APK foi

retirado.

4.4.2 Servicos para Rotulacao de Aplicativos

Diversos trabalhos utilizam amostras de malwares de outros datasets, mais
antigos, ou metadados de rotulagdo como os contidos no AndroZoo. O problema é que
ambos os casos representam dados defasados para a deteccao de malwares. Por exemplo,
os dados de rotulacdo do AndroZoo podem estar significativamente desatualizados. Na
pratica, um aplicativo que era considerado benigno em 2021 (0 detec¢des) pode ser
considerado como maligno em 2022 (e.g., 20 detecgdes). Portanto, é imprescindivel
a atualizacdo dos dados de rotulagem na construcdo e utilizagdo de um dataset para
deteccao de malwares. Sem essa atualizacdo, muito provavelmente o modelo serd
otimizado para dados incorretos, levando a vieses e falhas grandes de deteccao.

Existem diversas ferramentas desktop (e.g., Microsoft Windows Defender, Avira,
Norton, Avast e Dr Web) e também servicos online (e.g., VirusTotal, Koodous,
SandDroid) que podem ser utilizados para a etapa de rotulagem. Atualmente, o

VirusTotal3*

€ um dos servigcos mais completos e mais frequentemente utilizados para
a rotulagem de malwares. Através de uma API simples, qualquer usudrio pode submeter
aplicativos para andlise. O servico conta com um arcabouco de mais de 60 scanners,
sendo que cada um deles ird analisar o aplicativo. O relatério final do VirusTotal,
em formato JSON, ird identificar o resultado de cada um dos scanners. Apesar disso,
¢ importante destacar que alguns trabalhos recentes (e.g., (DHALARIA et al., 2021))
utilizam apenas ferramentas como o Avira, que podem ser limitadas em termos de

quantidade de scanners disponiveis.

E possivel utilizar o VirusTotal pelo site ou através de sua API, onde € necessario

3virustotal.com
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utilizar uma chave obtida ao se cadastrar. No site é possivel enviar um arquivo (e.g.,
.exe ou .apk), URL, endereco de IP ou a funcdo hash que identifique o arquivo (e.g.,
SHA256), para ser analisado pelo sistema. O VirusTotal apenas consegue analisar o
arquivo pelo seu hash se 0 mesmo ja estiver contido em seu banco de dados, se ndo, €
necessdrio fazer o envio do arquivo. Por exemplo, ao submeter um APK para andlise, o
VirusTotal retorna informagdes abrangentes sobre o aplicativo, incluindo detalhes como
fungdes de hash, nome do pacote e tamanho do arquivo. Além disso, sdo fornecidos
insights sobre seu comportamento, como as permissdes solicitadas, intengdes e atividades.
O VirusTotal disponibiliza detec¢des, permitindo que o usudrio identifique quais dos 62
scanners antivirus rotularam o aplicativo como malicioso. Porém, o resultado da andlise
retornada € a da ultima realizada, entdo € muito importante sempre analisar a data da
ultima andlise e solicitar uma reandlise, para que o sistema processe 0 arquivo novamente
para retornar os dados de rotulacdo atualizados.

Além de realizar essa andlise pelo site, enviando manualmente um arquivo de cada
vez, também ¢é possivel utilizar a API do VirusTotal e automatizar as andlises, enviando
apenas o0 SHA256 do APK. H4 um limite de 500 requisi¢Oes didrias por chave de API.
Esse limite estd ligado também ao IP da mdaquina, entdo em um mesmo computador
nao serd possivel utilizar duas chaves de API diferentes para ultrapassar essa limitagao.
Em geral, o servico do VirusTotal detalha muitos aspectos importantes que ajudam a
identificar um malware e seus comportamentos. Porém, € importante manter um nivel
de confianca relativo sobre este servigo, como descrito em (WANG et al., 2019a). As
deteccdes dos scanners estao em constantes alteracoes, seja pela evolugdo do aprendizado
de maquina de cada antivirus ou da evolugdo dos malwares (SAHAY, 2020). Por exemplo,
nos metadados do AndroZoo, a data das deteccdes do VirusTotal para os APKs em questao
sdo antigas (e.g., 2018), sendo que muitos possuem detec¢des diferentes atualmente.
Entao, € preciso estar sempre atualizando as informacgdes de rotulagem de um aplicativo
para ndo incluir informagdes erradas em um dataset e, possivelmente, fornecer um
aplicativo benigno para o treinamento de um modelo, sendo que agora é considerado
maligno no VirusTotal, o que pode confundir o discernimento do modelo de aprendizado
de méquina, por exemplo.

Assim como o VirusTotal, o Koodous pode ser utilizado para rotular malwares,
porém € menos confidvel, pois as rotulacdes sdo realizadas por votagcdes entre os usudrios
cadastrados em seu site. Entdo, qualquer usudrio pode rotular um aplicativo entre maligno

ou benigno, o que pode levantar suspeitas em relacdo a veracidade dos dados. Além da
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rotulacdo, o Koodous também retorna uma andlise para um APK, contendo informagdes
sobre as caracteristicas (e.g., permissdes, chamadas de API, intencdes). E possivel utilizar
a API do Koodous através de uma chave obtida apds o cadastro em seu site, retornando
de sua andlise um arquivo JSON, assim como o VirusTotal. Porém h4 diversas limitacdes
que dificultam andlises em grandes volumes, além de ndo permitirem mais o download
de APKs e uso da API gratuitamente.

O SandDroid?® foi outra op¢do de servico. Nele é possivel enviar o aplicativo
Android, se esse ainda ndo estiver contido em seu banco de dados, para realizar uma
andlise estdtica e dinamica, retornando o risco desse aplicativo ser um malware, suas
caracteristicas estaticas (e.g., permissdes, componentes do aplicativo, chamadas de API
sensiveis) e dindmicas (e.g., trafego de rede, informacdes de IP, SMS, monitoramento
de chamadas de telefone). Esse servigo proporciona uma visdo global do aplicativo
malicioso, que além de retornar os dados da andlise estatica e dinamica, informa dados
dos modelos de aprendizado de maquina que classificaram o APK como malicioso e as
permissdes mais utilizadas por essas aplicagdes, assim como um top 20 das familias dos
malwares. Limitam-se em utilizar apenas o MDS3 para identificar o aplicativo.

Por fim, conclui-se que o VirusTotal foi o servico mais adequado para ser
integrado na ferramenta ADBuilder para rotular os aplicativos, pois além de ser um dos
mais utilizados pelas pesquisas levantadas, como (LI et al., 2017), (LASHKARI et al.,
2018), (WANG et al., 2019b) e (DUZGUN et al., 2021), disponibiliza mais de 60 scanners
para verificar os aplicativos e trazer uma andlise atualizada e detalhada sobre. Além disso,
o VirusTotal disponibiliza uma API completa que foi integrada na ADBuilder. Essa API
possui uma documentagio>® detalhada sobre seu funcionamento, e isso facilitou o uso de

suas funcionalidades.

4.4.3 Ferramentas para Extraciao de Caracteristicas

Uma das etapas da construcdo de um dataset € extrair caracteristicas dos
aplicativos que poderdo ser utilizadas posteriormente para os classificar entre maligno
ou benigno, por exemplo. Enquanto a maioria dos datasets disponiveis contém uma
lista limitada de caracteristicas e categorias de caracteristicas (e.g., apenas permissoes),

a relacdo de caracteristicas e categorias pode ser extensa. Em termos de caracteristicas

3http://sanddroid.xjtu.edu.cn
3https://developers.virustotal.com/reference/overview
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estdticas, por exemplo, podemos ter categorias como permissoes, intengdes, atividades,
provedores, receptores, servi¢cos, opcodes, chamadas de API e outras strings (e.g., URLSs)
(PAN et al., 2020).

Existem diversas ferramentas que realizam a extragdo das caracteristicas de um

aplicativo Android. Por exemplo, ferramentas como Androguard?’ e APKtool®

permitem
a extracdo de caracteristicas estdticas dos aplicativos. Estudos recentes apontam que
a ferramenta Androguard é a mais completa para a extracdo de caracteristicas estticas
(PONTES et al., 2021) e uma das mais utilizadas (PAN et al., 2020).

Existem também ferramentas como AndroPyTool (MARTfN; LARA-CABRERA;
CAMACHO, 2018), DroidBox (SUGUNAN; KUMAR; DHANYA, 2018) e SandDroid
(TEAM et al., 2014), que permitem a extracao de caracteristicas dinamicas (e.g., eventos
do sistema, chamadas de API em tempo de execu¢do, chamadas de sistema, trafego de
rede). No caso da ferramenta AndroPyTool, a execucdo € via linha de comando e tem
como entrada um diretério contendo arquivos com extensao ".apk"(Android Application
Pack), que € um arquivo de instalacdo de aplicativo destinado ao sistema operacional
movel Android, e tem como saida caracteristicas dinAmicas estruturadas no formato CSV
(i.e., arquivo separado por virgula) e JSON. Ja o DroidBox fornece uma sandbox mével
para analisar aplicativos Android em tempo de utilizagcdo, ou seja, enquanto o usudrio
utiliza o aplicativo, o sistema registra eventos de acesso ao sistema de arquivos, rede,
interacio com o sistema operacional e interacio com outros aplicativos. O SandDroid>”
¢ um sistema WEB que realiza uma anélise estdtica e dindmica de um aplicativo,
onde o usudrio faz o upload de um arquivo APK e o sistema apresenta como saida
um relatério HTML contendo uma lista de caracteristicas estdticas e dindmicas. O
processo de extracdo de caracteristicas pode considerar tanto caracteristicas estdticas
quanto dinamicas. Idealmente, quanto mais completo o processo, melhor, pois haverao
mais dados para a identificagdo de comportamentos andmalos ou padrdes.

Observa-se que diferentes métodos de uma mesma ferramenta podem levar a
resultados distintos. Por exemplo, o Androguard disponibiliza diferentes métodos
para extrair caracteristicas. Alguns trabalhos (e.g., (BAUMGARTNER et al., 2015) e
(YU; AGARWAL; HONG, 2021)) utilizam os métodos XREF_TO e XREF_FROM do
Androguard, que derivam do dx.get_methods. O método dx.get_methods é a saida mais

crua dos dados das chamadas de API. Portanto, faz-se possivel retornar cada método,

37 <https://github.com/Androguard/Androguard>
38 <https://ibotpeaches.github.io/Apktool>
Fhttp://sanddroid.xjtu.edu.cn/
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especificando qual objeto estd chamando qual e vice-versa, e quais sdao os métodos que
estdo entre as chamadas de entrada e saida. Ademais, apresenta informagdes como flags
de acesso (e.g., publica, privada, estitica, construtor) e parametros dos métodos. Os
métodos XREFs podem ser utilizados para filtrar as chamadas, seja as que sdo invocadas
ou as que invocam. 70O referencia o objeto que estd chamando outro objeto. FROM
referencia o objeto que estd sendo chamado por outro objeto. A documentagdo do
Androguard mostra exemplos mais detalhados*’. Entretanto, o Androguard disponibiliza
o método CG, que constréi um grafo de todas as chamadas de API do aplicativo.
Na prética, ele ird identificar também todas as chamadas intermedidrias, isto €, entre
quaisquer dois pares de chamadas XREF TO e XREF _FROM. O grafo permitird,
eventualmente, identificar certos comportamentos de aplicativos benignos e malignos,
como a recorréncia de certos fluxos de chamadas de API. Na prética, o método CG ira
retornar uma lista mais completa e detalhada de todas as chamadas de API utilizadas no
aplicativo. Tomando como exemplo o aplicativo Pulse App Heart Rate Monitor, enquanto
os métodos XREF TO e XREF FROM irao retornar uma lista de 25806 chamadas de API,
o método CG ira construir uma lista de 40105 chamadas de API. Portanto, o método CG
foi selecionado para ser utilizado na ADBuilder.

Dentre todas as ferramentas de extragcdo levantadas, o Androguard foi considerado
a melhor opcdo para ser integrada na ADBuilder. O Androguard € escrito em Python,
o que significa que € facil de usar e de integrar com outras ferramentas. Além disso,
o Androguard fornece uma ampla gama de funcionalidades para extrair caracteristicas
de APKs, incluindo informagdes sobre a estrutura do pacote, informacdes sobre os
componentes do aplicativo, como classes e métodos, e informagdes sobre as permissdes
e chamadas de API Isso € qtil para projetos que precisam de um grande volume de
caracteristicas para treinar modelos de aprendizado de maquina. Por esses e outros
motivos, o Androguard foi a op¢dao mais adequada para ser integrada no médulo de
extracdo da ferramenta ADBuilder.

A partir do mapeamento das tecnologias disponiveis e da selecao das ferramentas
com melhor aderéncia para serem integradas neste projeto, foi possivel definir as
dependéncias e requisitos de execucdo. Essas informacgdes serdo abordadas em detalhes

na secdo 4.5.

“4Ohttps://readthedocs.org/projects/Androguard/downloads/pdf/latest/
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4.5 Requisitos de execuc¢iao

A Tabela 10 apresenta um resumo das tecnologias, ferramentas e moddulos
utilizados na implementacdo. As linguagens Python (mantendo compatibilidade de
codigo com as versoes 3.8 € 3.9) e Bash foram utilizadas para a implementagdo dos
modulos e das filas entre estes. A ferramenta e biblioteca AndroGuard foi utilizada na
implementacdo do mddulo de extragdo. A biblioteca Networkx € utilizada em conjunto
com a AndroGuard para criar o grafo das chamadas de API. Para manipular os arquivos
CSV, foi utilizada a biblioteca Pandas do Python. Em relacdo a rotulacio, foi necessario
utilizar a biblioteca Requests para realizar requisicoes GET. Por fim, para manipular os
dados de execucdo e exibi-los adequadamente ao usudrio, foi utilizado as bibliotecas

Termcolor e Pyfiglet.

Tabela 10 — Requisitos de Linguagens, ferramentas e médulos.

Nome Versao

Python 3.80u39

Linguagens
Bash 5.0.17(1)-release

Androguard  3.3.5
Ferramentas

Curl 7.68.0
Lxml 4.5.0
Médulos Python Pandas 135

Networkx 22

Termcolor 1.1.0

Pyfiglet 0.8.post1

Requests 2.22.0

Numpy 1.22.3

Sistema Operacional Ubuntu 20.04 LTS

Fonte: Autor (2023)

Foram planejados de forma organizada um conjunto de ambientes para os testes
da ferramenta ADBuilder, utilizando diferentes distribui¢des, como o GNU/Linux Ubuntu
20.04 e 22.04. Os detalhes completos dos ambientes estdo disponiveis no repositério do

GitHub?*!.

41 https://github.com/Overycall/ADBuilder-TCC
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4.6 Implementacao

A ferramenta proposta foi composta por 4 (quatro) médulos independentes entre
si: (a) o médulo de download (i.e., que realiza o download dos APKs); (b) o médulo de
extragdo (i.e., que extrai as caracteristicas estaticas dos APKs); (c) o médulo de rotulagdo
(i.e., que rotula os APKs entre maliciosos ou ndo); e (d) o médulo de geragdo (i.e.,
que gera o dataset de fato). A implementacdo da ADBuilder foi realizada utilizando a
linguagem de programacio Python*?, por disponibilizar muitas bibliotecas e APIs que
auxiliardo no processo de constru¢do do dataset, e por ser mais simples de se integrar
com outras ferramentas. Além do Python, foi utilizado a linguagem Shell para manipular
os modulos e integri-los.

Todos os mddulos da ferramenta sdo executados simultaneamente, conversando
entre si através de filas. Os moédulos de rotulacdo e geracdo tém seus processos sendo
executados sequencialmente. A geracdo necessita ser sequencial para construir o dataset,
pois precisa dos dados tanto de rotulacdo quanto de extracdo de um mesmo APK para
adicionar ao conjunto de dados final. Ja o mddulo de rotulagdo precisa se adaptar
as limitacoes da API gratuita do VirusTotal, sendo preciso respeitar um limite de 500
requisicoes por dia e 4 requisicdes por minuto. Analisar um aplicativo equivale a uma
requisi¢ao.

Os moédulos de download e extracdo podem executar suas operagdes com
paralelismo para acelerar o processo de construcao do dataset. O paralelismo pode ser
configurado antes de executar a ferramenta, via terminal. A Figura 9 a seguir apresenta o

diagrama de implementagdo da ferramenta ADBuilder.

“https://www.python.org



Figura 9 — Implementagdo da ADBuilder.
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Fonte: Autor (2023)

Observando a Figura 9 da implementagdo, o fluxo da ADBuilder inicia-se em
receber uma lista de SHA256 dos aplicativos que se deseja adicionar ao dataset. Em
seguida, eles sdo coletados do repositério AndroZoo e baixados paralelamente (nimero
do paralelismo a ser definido pelo usudrio), onde o médulo de download sinaliza para o
componente de extracao que seu processamento ja terminou.

O modulo de extragdo espera a cada 5 segundos para verificar na fila de download
se ja possui algum arquivo APK pronto para ser processado por ele. Quando o arquivo
estiver pronto, a extracdo inicia, sendo possivel ser executada em paralelo (nimero de
paralelismo a ser definido pelo usudrio). Quando a extracdo para um APK terminar, é
gerado um arquivo JSON contendo as caracteristicas extraidas e um arquivo de texto
compactado (.zip) contendo a extracdo crua das chamadas de API, que podem ser
utilizadas em experimentos ou estudos posteriores.

As chamadas de API sao filtradas antes de serem armazenadas no arquivo JSON,
pois sdo a categoria de caracteristicas que possui mais ocorréncias em aplicativos
Android. Em casos extremos, um aplicativo Android pode conter mais de 300.000
(trezentas mil) chamadas de API, o que representa um grande volume de dados e que pode
elevar a necessidade de utilizar um hardware com maior capacidade de processamento.
Além disso, dentre todas as chamadas de API extraidas, existem muitas que ndo fazem
parte do pacote Android ou Java, e que representam métodos normais da linguagem de
programagao (e.g., clone, run, wait). Com base nestas observacdes, optou-se realizar um
filtro na extracdo. Quando o médulo de extragdo terminar seu processamento ela sinaliza

para o modulo de geracdo que os dados das caracteristicas estao prontos.
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O médulo de rotulag@o, assim como o download, recebe a lista de SHA256 do

usudrio, pois se deseja rotular os APKs que estao sendo baixados. Como jé dito, nesse

modulo € preciso respeitar algumas limitagdes didrias do VirusTotal. Quando a rotulacao

terminar de analisar um APK e processar os dados de rotulagdo, ela sinaliza para o médulo

de geracdo que o dado estd pronto para ser processado, assim como a extracao.

Por fim, o médulo de geragdo permanece em um modo wait (espera) para verificar

se ambos os dados de rotulagdo e geracdo para um mesmo APK estdo prontos, se

estiverem, o modulo pega as caracteristicas que serdo selecionadas e filtra o dado de

rotulag¢do no arquivo de anédlise, concatenando ambos e adicionando-os no dataset. Nessa

etapa de geragdo, alguns passos abstraidos sdo realizados, como o tratamento dos dados.

4.6.1 Cédigo Base

A ferramenta ADBuilder foi implementada por um cédigo base em Python que

fica responsdvel por gerenciar todo o processo de construgdo do dataset. E através dele

que o usudrio ird configurar e executar a ferramenta de acordo com suas necessidades. A

Figura 10 mostra as possiveis op¢des de parametros para executar a ferramenta.

Figura 10 — Trecho de Cédigo apresentando os pardmetros da ferramenta.

18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41

def

def

def

def

parse_args{argv):

parser = argparse.ArgumentParser()
parser.add_argument('--file"', type=str, help="TXT file with a list of APKs SHA256.")

parser.add_argument(’
parser.add_argument ("
parser.add_argument(’
parser.add_argument(’
parser.add_argument(’
parser.add_argument(’
parser.add_argument ("
parser.add_argument(’

-download', help="Download APK files.', action="store_true")

-n_parallel_download', '-npd', type=int, default=1, help='Number of Parallel Process for Dow
-extraction', help="APK Feature Extraction.', action="store_true")

-n_parallel_extraction', '-npe', type=int, default=1, help='Number of Parallel Process for F
-labelling', help='Virus Total Labelling.', action="store_true")

-vt_keys', type=str, help="TXT file with a VirusTotall's List of API Keys to Analysis.')
-building', help="Building Dataset."', action="store_true")

-delete', help="Delete All Previous Files.', action="store_true")

args = parser.parse_args(argv)

return args

create_directories(_dirs):
for _dir in _dirs.keys():
Path(_dirs[_dir]).mkdir(parents=True, exist ok=True)

create_logs(_logs):

create_directories(_logs)

create_queues(_queues):

create_directories(_queues)

Fonte: Autor (2023).

Conforme interpretado na Figura 10, o usudrio poderd executar a ferramenta

ADBuilder configurando alguns parametros, que serdo apresentados a seguir:
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e —file - O parametro —file recebe o nome do arquivo de texto que contém o0s
SHA256 que identificam os aplicativos a serem processados. Os moddulos de
download e rotulagdo precisam receber esse arquivo para saber quais APKs que

serdo baixados e rotulados, respectivamente.

e —download - Quando esse parametro € ativado, a ferramenta ADBuilder é
sinalizada que o médulo de download sera ativado e executard o download dos

aplicativos que estdo listados no arquivo enviado pelo parametro —file.

e —n_parallel_download ou -npd - Sao parametros que recebem um nimero inteiro
definido pelo usudrio, que configura o nimero de processos que irdo realizar o
download dos APKs paralelamente. Se esse parametro nao for ativado, por padrdao

€ definido como 1.

7z

e —extraction - Quando esse parametro € ativado, a ferramenta ADBuilder é
sinalizada que o médulo de extracdo serd executado e extraird as caracteristicas

estaticas dos APKs que ja foram coletados na fila de download.

e —n_parallel_extraction ou -npe - Sao parametros que recebem um nimero inteiro
definido pelo usudrio, que configura o nimero de processos que irdo realizar a
extracdo de caracteristicas dos APKs paralelamente. Se esse pardmetro nio for
ativado, por padrao € definido como 1.

e —labelling - Quando esse parametro € ativado, a ferramenta ADBuilder é
sinalizada que o médulo de rotulag@o serd executado e rotularéd os aplicativos que

estdo listados no arquivo enviado pelo parametro —file.

e —vt_keys - O parametro —vz_keys recebe o nome do arquivo de texto que contém
a chave de API que serd utilizada para acessar o servico do VirusTotal para rotular
os APKs. Esse parametro precisa ser ativado junto com o —labelling para o médulo
de rotulacao ser executado.

e —building - Quando esse parametro € ativado, a ferramenta ADBuilder € sinalizada
que o mddulo de geragdo serd executado e ird construir o dataset com 0s arquivos
dos médulos de extracdo e rotulagdo, ja processados e prontos para serem utilizados.

e —delete - Quando esse parametro € ativado, a ferramenta exclui todos os arquivos

gerados nas filas e logs dos médulos, processados em uma execucao anterior.

A documentacdo completa da ferramenta ADBuilder pode ser encontrada no

repositério GitHub do projeto*}. Nessa documentacio, os usudrios terdo acesso a todas

“https://github.com/Overycall/ADBuilder-TCC
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as dependéncias necessdrias para a execucao desta ferramenta, bem como um tutorial
detalhado sobre como configurar e iniciar o ADBuilder. Além disso, a documentagao
inclui explicacdes claras sobre todos os parametros disponiveis na ferramenta, facilitando
sua utilizacdo e personalizacdo conforme as necessidades de cada usudrio.

Ainda tratando-se da Figura 10, é possivel observar que o cddigo adbuilder.py
€ responsavel por preparar todo o ambiente para a execucdo da ferramenta, como por

exemplo, criar as filas e os logs para serem utilizados por cada médulo.

Figura 11 — Trecho de Cédigo Base em Python.
[# swtoe 7]

C: » Users » barce » OneDrive > Area de Trabalho » Lucas » Motorola » GitHub > ADBuilder-Inputs > Codes > @ adbuilder.py » ...

164 if args.download:

165 chunked_arrays = np.array_split(sha256_list, args.n_parallel download)
166 chunked_sha256_list = [list(array) for array in chunked_arrays]

167 create_queues_files('download', 'queue_', chunked_sha256_list)

168 os.system('./download/run_n_downloads.sh {} {} {} {} &' .format(

169 args.n_parallel download,

17@ queues|[ 'download'],

171 queues[ 'extraction'],

172 logs[ "download']))

173

174 if args.labelling:

175 chunked_sha256_list = [sha256_list[i:i + 50@] for i in range(@, len(sha256_list), 50@)]
176 create_queues_files('labelling', '58@_VT_', chunked sha256_list)

177

178 os.system('./labelling/virustotal/run_n_labellings.sh {} {} {} {} &'.format(
179 args.vt_keys,

18@ queues|[ 'labelling'],

181 queues|[ 'building'],

182 logs[ "labelling']))

183

184 if args.extraction and extraction_count:

185 os.system('./extraction/run_n_extractions.sh {} {} {} {} {} & .format(
186 args.n_parallel_extraction,

187 queues|[ 'download'],

188 queues|[ 'extraction'],

189 queues| 'building'],

Fonte: Autor (2023).

Na Figura 11, é possivel observar que através das condi¢des do codigo € que a
ferramenta controla quais médulos serdo ativados, de acordo com os parametros que sao
configurados. Esse codigo cria as filas a serem utilizadas pelos médulos e o diretério dos
logs estatisticos. Além disso, € responsdvel por exibir um relatdrio no terminal que ajuda
o usudrio acompanhar o progresso da construcdo do dataset. Ressaltando que o médulo de
download e rotulacio s6 podem funcionar se for passado um arquivo de texto, contendo
os SHA256, enviado através do parametro —file. Em relac@o ao download, o c6digo base
recebe o nimero de processos paralelos que serdo utilizados na coleta dos aplicativos
através do repositorio AndroZoo e, a partir disso, separa a lista de SHA256 em diversas

partes, uma para cada processo, em seguida, executa o codigo run_n_downloads.sh.
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4.6.2 Download

As Figuras 12 e 13, a seguir, apresentam os cédigos que implementam o médulo

de download.

Figura 12 — Trecho de Cédigo run_n_downloads do Médulo de Download.

| run_n_downloads.sh U X |

download > run_n_downloads.sh
9 DOWNLOADED _DIR=$DOWNLOAD QUEUE/downloaded
10 [ -d $DOWNLOADED DIR ] || { mkdir -p $DOWMLOADED_DIR; }
11 [ -f $DOWNLOAD_QUEUE/download.finished ] && { rm $DOWNLOAD QUEUE/download.finished; }
12 [ -d $L0G_DIR ] || { mkdir -p $LOG_DIR; }
13
14 COUNTER=0
15 TS=$(date +%YkmidiHEMAES)

16

17  for SHA256_LIST FILE in $DOWNLOAD_QUEUE/queue_*

18 do

19 [ -d $LOG_DIR/stats-$TS-$COUNTER ] || { mkdir -p $LOG_DIR/stats-$TS-$COUNTER; }

20 ./dounload/run_apk_download.sh $SHA256_LIST_FILE $DOWNLOAD_QUEUE $EXTRACTION QUEUE $LOG_DIR/st
21 ( (COUNTER++))

22 done

23

24 while [ 1 ]

25 do

26 COUNTER_FINISHED=%(find $DOWNLOAD QUEUE -type f -name \*.finished | wc -1)

27 if [ $COUNTER_FINISHED -eq $COUNTER ]

28 then

29 kill “ps guaxwww | grep run_apk download.sh | awk '{print $2}'" > /dev/null 2>&1
30 touch $DOWNLOAD_QUEUE/download.finished

31 exit

32 else

33 sleep 5

34 fi

Fonte: Autor (2023).

A Figura 12, apresenta o codigo em Shell que inicia o processo da ferramenta
para executar o médulo de download. Para isso, € executado o cédigo run_apk_download
enviando a lista de SHA256, do processo em questdo, para baixar os APKs. Apds isso,
o codigo executa um laco, verificando a cada 5 segundos se todos os aplicativos da lista
foram coletados, se sim, encerra o processo e sinaliza que em sua fila o download foi

concluido.



82

Figura 13 — Trecho de Cédigo run_apk_download do Médulo de Download.

run_apk_download.sh U X

Testes » Download > run_apk_download.sh
8  SHA256_LIST_FILENAME=$(basename $5HA256_LIST FILE)
9 DONNLOADED_DIR=$DONNLOAD_QUEUEfdownloadeﬂ
10 # pegar ultima linha (sha256) do arquivo
11 LAST_SHA256=%(tail -n 1 $SHA256_LIST FILE)

12

13 while read SHA256 || [ -n "$SHA256" ]

14 do

15 if [ -f $DOWNLOADED DIR/$SHA256.apk ]

16 then

17 continue

18 fi

19

20 echo -n "Downloading APK $S5HA256 ... "

21 Jusr/bin/time -f "$SHA256 Download Elapsed Time = %e seconds, CPU = %P, Memory = %M KiB" \
22 -a -0 $L0G_DIR/stats-"$SHA256_LIST_FILENAME".log curl -s -5 -o $DOWMLOAD_QUEUE/$SHA256.apk \
23 --remote-header-name -G -d apikey-/{i GGG
24 -d sha256=$SHA256 https://androzoo.uni.lu/api/download

25 CURL_EXEC=%(echo $?)

26 if [ -f $DOWNLOAD QUEUE/$5HA256.apk ] & [ $CURL EXEC -eq @ ]

27 then

28 mv $DOWMLOAD QUEUE/$SHA256.apk $DOWNLOADED DIR/

29 touch $EXTRACTION_QUEUE/$SHA256.downloaded

30 echo "DONE"

31 else

32 echo "ERROR™

33 fi

Fonte: Autor (2023).

Observa-se na Figura 13 que o AndroZoo disponibiliza um comando curl para
ser utilizado para baixar os APKs através de sua API. O parametro APIKEY ¢é referente
a chave de API liberada ao se cadastrar no site do AndroZoo**. Lembrando que cada
usudrio terd que ter sua propria chave de API para poder baixar os aplicativos do
AndroZoo. A chave utilizada nos testes dessa pesquisa € exclusiva do projeto. Ja o
parametro SHA256 € o resumo criptografico que identifica unicamente o aplicativo no
banco de dados do repositério e o transfere para a maquina local. Quando um APK
€ baixado, o cddigo sinaliza o médulo de extracdo que o arquivo estd pronto para ser
utilizado. Além disso, ainda é possivel observar na Figura 13 que o comando curl é
executado para realizar a coleta do APK, juntamente com a biblioteca time do sistema
operacional, para evidenciar as métricas de execucao do download, onde sdo relatadas em

um arquivo na fila de logs do médulo.

4.6.3 Extracao

As Figuras 14, 15 e 16, a seguir, apresentam os cddigos que implementam o

modulo de extracao.

“https://androzoo.uni.lu/api_doc
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Figura 14 — Trecho do cédigo run_n_extractions do Médulo de Extracao.

‘ run_n_extractions.sh U X‘

extraction » run_n_extractions.sh
16 COUNTER=1
17 TS=%(date +%&YHmAHdHHIEMES )

18

19 for MEXT in $(seq 1 $N_PARALLEL_EXTRACTORS)

20 do

21 [ -d $LOG DIR/stats-$TS-$COUNTER ] || { mkdir -p $LOG_DIR/stats-$TS-$COUNTER; }
22 bash -x ./extraction/run_apk_extraction.sh $DOWNLOAD QUEUE $EXTRACTION QUEUE $BUILDING_QUE
23 ( (COUNTER++))

24 done

25

26 while [ 1 ]

27 do

28 # contabilizar arguivos .downloaded e .extracted

29 EXT_DOWNLOAD=%(find $DOWNLOAD QUEUE/downloaded -type f -name \*.apk | wc -1)

3@ EXT_COUNT=%(find $EXTRACTION_QUEUE/extracted -type T -name \*.json | wc -1)

31

32 # verifica se o download foi finalizado

33 if [ -f $DOWNLOAD QUEUE/download.finished ] &% [ $EXT_DOWNLOAD -eq $EXT_COUNT ]
34 then

35 touch $EXTRACTION_QUEUE/extraction.finished

36 kill “ps guaxwww | grep run_apk extraction.sh | awk '{print $2}'° > /dev/null 2>&1
37 exit

38 else

39 sleep 5

40 fi

41 done

Fonte: Autor (2023).

A Figura 14 apresenta o codigo run_n_extractions, implementado em Shell,
que executa o codigo run_apk_extraction.sh repetidamente N vezes. O valor de N é
determinado pelo usudrio e representa o nimero de processos do médulo de extragdao
responsdveis por realizar a engenharia reversa nos APKs e extrair suas caracteristicas.
ApOs cada iteragdo, o cddigo verifica se o numero de aplicativos processados pelo modulo
de download e extragdo € igual. Essa verificagdo ocorre a cada 5 segundos, enquanto o
cddigo também monitora a fila de download para determinar se todos os aplicativos foram
baixados. Quando o nimero de APKs baixados € igual ao nimero de APKs extraidos e
nao ha mais aplicativos na fila de download, o médulo de extragdo encerra todos os seus
processos. Esse mecanismo garante a conclusdao adequada do processo de extragdo e

sincronizacdo entre os modulos envolvidos.
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Figura 15 — Trecho do cédigo run_apk_extraction do Médulo de Extracao.

| run_apk_extraction.sh U X |

extraction run_apk_extraction.sh

24 APK_FILENAME=%(basename $FILE .downloaded)

25

26 if [ -f $EXTRACTED_DIR/$APK_FILENAME.json ]

27 then

23 continue

29 fi

3a

31 # pega o LOCK do APK. se o LOCK ja existir, pula para o proximo APK.

32 if { set -C; 2»/dev/null > SEXTRACTION_QUEUE/$APK_FILEMAME.lock; }; then

33 trap "rm -f $EXTRACTION_QUEUE/$APK_FILENAME.lock™ EXIT

34 else

35 continue # arquive de LOCK ja existe. val para proxime APK.

36 fi

37

38 mv $EXTRACTION_QUEUE/$APK_FILEMAME.downloaded $EXTRACTION_QUEUE/$APK_FILEMAME.extracting
39

48 echo -n "Starting Processing APK File $APK_FILENAME ... °

41 # extral as caracteristicas do APK e gera estatisticas

42 fusr/bin/time -f "$APK_FILEMAME Extraction Elapsed Time = ¥e seconds, CPU = %P, Memory = %M KiB" %
43 -a -0 $LOGS_DIR/stats-extraction-$COUNTER.log python3 extraction/extract_apk_features.py \
44 --apk $DOWNLOADED_DIR/$APK_FILENAME.apk --outdir $EXTRACTION_QUEUE --logdir $LOGS_DIR
45

46 if [ -f $EXTRACTION_QUEUE/$APK_FILENAME.json ]

47 then

43 rm -f $EXTRACTION_QUEUE/$APK_FILENAME.extracting

449 rm -f $EXTRACTION_QUEUE/$APK_FILENAME.lock

ca # sinaliza os processos de building que o CSV ja foi todo gravado

51 touch $BUILDING_QUEUE/$APK_FILENAME.extracted

52 mv $EXTRACTION_QUEUE/$APK_FILENAME. json SEXTRACTED_DIR/

53 echo "DONE™

t4 fi

55 sleep 1@

Fonte: Autor (2023).

Conforme descrito na Figura 15, observa-se uma secdo do cddigo
run_apk_extraction implementado em Shell. Nesse trecho, a cada 10 segundos,
¢ verificado se existem APKs que ji foram coletados. Quando um aplicativo é
completamente baixado, o processo de extracao gera um arquivo de bloqueio (lock) para
indicar que esse arquivo estd sendo processado e evitar conflitos de concorréncia entre
os processos. Em seguida, € invocado o cddigo extract_apk_features implementado
em Python, responsdvel por extrair as caracteristicas do APK. Esse cddigo é executado
juntamente com a biblioteca time do sistema operacional, que calcula as métricas
de execucdo do processo. ApOs a extracdo das caracteristicas do arquivo, elas sao
armazenadas em um arquivo JSON e o bloqueio do arquivo € liberado. Esse fluxo de

processamento garante uma extracao segura e organizada das caracteristicas dos APKs.
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Figura 16 — Trecho de Cédigo em Python do Médulo de Extracao.

[y
I

def extract_features(args):

158 logging.basicConfig(format = "X(name)s - %(levelname)s - %(message)s’)
151 global logger

152 global sha25e

153 logger = logging.getlogger( Extraction’)

154 try:

155 f = open(args.apk, "rb")

156 contents = f.read()

157 except e:

158 info = colored(e, 'red")

159 logger.exception{info)

168 exit(1)

161

162 sha256 = hashlib.sha256({contents).hexdigest()
163 sha256 = sha256.upper()

164 app, d, dx = AnalyzeAPK{args.apk)

165

166 try:

167 app_name = app.get_app_name()

168 except:

169 app_name = 'Not Found’

17@ info_warning_list('App Mame Mot Found')
171

172 package =

173 target_sdk

174 min_sdk = app

175 try:

176 permissions = app.get_permissions()

77 permissions = [p.split('.")[-1] for p in permissions]
178 except:

179 permissions = info_warning_list('Could Not Extract Permissions’)
1880

Fonte: Autor (2023).

No trecho de c6digo mostrado na Figura 16, € apresentado o método de extracao
das caracteristicas mais bdsicas da ferramenta Androguard, como nome e pacote do
APK, versdes de API, permissdes, intencdes e componentes (i.e., servigos, atividades,
receptores e provedores). Para extrair as chamadas de API e opcodes utiliza-se outros
métodos disponibilizados pela ferramenta, pois a forma de extrai-los € diferente, onde
€ preciso percorrer o arquivo DEX da aplicacdo e extrair os métodos externos (i.e.,
chamadas de API) e os métodos em baixo nivel que os invocam (i.e., opcodes). Além
disso, as chamadas de API sdo filtradas através de um grupo seleto de pacotes oficiais do
Android, com o objetivo de introduzir no dataset um nimero reduzido, porém eficiente
de chamadas de API, pois o nimero de ocorréncias totais em um APK pode resultar em
um dataset com muitas colunas, necessitando de um hardware mais potente para poder
manipular um grande conjunto de dados. Porém, a extracdo crua das chamadas de API é
armazenada em um arquivo de texto para que possa ser utilizada para estudos posteriores
ou para construir um dataset personalizado de chamadas de API. O arquivo que contém
o grupo seleto de pacotes de chamadas de API e uma lista de intenc¢des para ser filtradas,

€ o constants.py.
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4.6.4 Rotulacao

O médulo de rotulacao consome a API do VirusTotal, o qual realiza uma busca em
seu banco de dados pela dltima andlise realizada para o APK em questao, e entdo, retorna
esses dados para a ferramenta ADBuilder. Essa, por sua vez, analisa o arquivo retornado
pela API e filtra o dado de rotulagdo, isto €, a quantidade de scanners que identificaram e
rotularam o APK como malicioso. O médulo de rotulagdo foi implementado por cédigos
em Python e Shell Script. As Figuras 17 e 18, a seguir, apresentam trechos de cédigo em

Shell e Python, respectivamente, que resultam no médulo de rotulagao.

Figura 17 — Trecho de Cédigo em Shell do Médulo de Rotulacao.

| run_apk_labelling.sh X ‘

labelling > virustotal > run_apk_labelling.sh

15  while read SHA256 || [ -n "$SHA256" ]

16 do

17 if [ -f $LABELED _DIR/$SHA256.csv |

18 then

19 continue

20 fi

21

22 echo -n "Downloading JSON $SHA256 ... "

23 echo -e "\nUsed VT API Key: $API_KEY"

24

25 fusr/bin/time -f "$SHA256 Elapsed Time of VT Analysis = %e seconds, CPU = %P, Memory = %M KiB" \
26 -a -0 $L0G_DIR/stats-"$SHA256_LIST_FILENAME".log %\

27 python3 labelling/virustotal/label.py \

28 --5ha256 $SHA256 --vit_key $API_KEY --outdir $LABELLING_QUEUE

29

30 if [ -f $LABELED_DIR/$SHA256.csv ]

31 then

32 touch $BUILDING_QUEUE/$SHA256.1labeled

33 fi

34

35 echo -e "Finished $SHA256 Labell!!\n"

36

37 # verificar se o daltimo APK do arquivo ja foi baixado

38 if [ -f $LABELED_DIR/$LAST_SHA256.csv ] || [ -f $LABELLING_QUEUE/Errors/$LAST_SHA256.json ]
39 then

4@ my SLABELLTNG QUEUE/$SHADSE LTST FILENAME $LABELLTNG QUEUE/$SHA256 LTIST FILEMAME.finished

Fonte: Autor (2023).

De acordo com a Figura 17, a implementacao em Shell 1€ um arquivo contendo os
SHA256 dos aplicativos e verifica se existe o arquivo de extragdo do APK em questio,
se ndo existir, € porque 0 mesmo ainda ndo foi processado. Quando o médulo comecar
a processar o APK, ele invocard o cédigo em Python, chamado label.py, para realizar a
consulta na API do VirusTotal, juntamente com a biblioteca time do sistema operacional,
para calcular as métricas do processo de rotulacdo. Quando a aplicacdo for processada
e os arquivos gerados, o médulo de rotulagdo sinalizard o médulo de geragao que os

arquivos estio prontos para serem utilizados.
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Figura 18 — Trecho de Cédigo em Python do Médulo de Rotulagao.

# i 7%
labelling > virustotal > @ labelpy > ..
182 if json_data:
103 try:
184 last_analysis date = int(json_data[ 'data']["attributes']['last_analysis_date'])
185 date = datetime.datetime.fromtimestamp(last_analysis_date)
186 human_readable_date = date.strftime('%Y-%m-%d %H:%M:%S5"') # format the date as desired
187 print(f'Last Analysis: {human_readable_date}")
108
189 app = json_data['data']['attributes’]
110 last_stats = app['last_analysis_stats']
111 app_data = {'sha256': sha256,
112 'malicious': last_stats['malicious'],
113 'undetected': last_stats['undetected'],
114 ‘harmless': last_stats[ 'harmless'],
115 'suspicious': last_stats['suspicious'],
116 'failure': last_stats['failure'],
117 ‘unsupported’: last_stats['type-unsupported'],
118 "timeout': last_stats['timeout'],
119 ‘confirmed_timeout': last_stats['confirmed-timeout']}
120 save_as_json(sha256, json_data, os.path.join(outdir, 'labeled'))
121 labelling_data = pd.DataFrame([[app_data['sha256"],app_data[ 'malicious'], last_analysis_date]], columns=['
122 sha256_csv = os.path.join(outdir, ‘labeled", f'{sha256}.csv')
123 labelling data.to_csv(sha256_csv, index = False)
124 with open('log.txt', 'a"') as f:
125 f.write(f'{sha256}, {vt_key}\n")
126 except JSONDecodeError as errd:
127 e = colored(f'JSON Decoder Error: {errd}', "red’)

Fonte: Autor (2023).

A Figura 18 apresenta o c6digo em Python que implementa o médulo de rotulagio,
sendo desta forma, responsavel pela integracao do servico do VirusTotal com o médulo
de rotulacdo da ADBuilder. Esse cédigo é invocado com trés parametros: (a) o SHA256
do aplicativo que se deseja rotular; (b) a chave de API para utilizar o servico online
do VirusTotal; e (c) o diretério de saida (i.e., a fila do médulo de rotulagdo) onde
os arquivos serdo gerados. Apds o cddigo processar o APK, assim como € gerado o
arquivo de rotulagdo, € gerado um arquivo .csv contendo dados em relacdo a rotulagdo
do aplicativo (e.g., a data da dltima andlise do APK realizada no banco de dados do
VirusTotal). Lembrando que serd disponibilizada uma chave de API para utilizar o servico
do VirusTotal. Porém, é importante cada usudrio criar sua chave, ao se cadastrar no site,

devido as limitacdes didrias.

4.6.5 Geracao

O modulo de geragdo € o responsavel por extrair os dados dos médulos de extracao
e rotulacdo, manipuld-los, e com isso, construir o dataset. As Figuras 19, 20 e 21,
apresentam os codigos, desenvolvidos em Python e Shell, que implementam o médulo

de geracdo, da ferramenta.
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Figura 19 — Trecho de Cédigo em Shell do Médulo de Geracao.

building > run_building.sh
21 for FILE in $(find $BUILDING_QUEUE -type f -nams \*.extracted)
22 do
23 # pega nome do APK sem PATH e sem extensao
24 APK_FILENAME=$(basename $FILE .extracted)
25
26 if [ ! -f $BUILDING_QUELE/Clean/$APK_FILENAME.csv ]
27 then
238 fusr/bin/time -f "$APK_FILENAME Elapsed Time for CSV Generation = %e seconds, CPU = %P, Memory = %M KIiB" \
29 -a -0 5L0G_DIR/stats-$TS/stats-Geration.log
3@ python3 ./building/dataset_geration.py \
31 --json SEXTRACTION_QUEUE/extracted/$APK_FILEMAME.json
3z --outdir $BUILDING_QUEUE/Clean/ &
33 else
4 if [ -f $BUILDING_QUEUE/$APK_FILENAME.labeled ] &% [ ! -f SBUILDING_QUEUE/Clean/$APK_FILENAME.added ]
35 then
36 fusr/bin/time -f "$APK_FILENAME Elapsed Time for CSV Concatenation = ¥e seconds, CPU = %P, Memory = %M KiB"
37 -2 -0 $LOG_DIR/stats-$T5/stats-Concat.log
38 python3 ./building/dataset concat.py
39 --incsv $BUILDING_QUEUE/Clean/$APK_FILEMAME.csv '\
48 --inlabeled $LABELLING_QUEUE/labeled/$APK_FILEMAME.csv \
41 --outdir $BUILDING_QUEUE/Final/ &
42 # PID do processo de concatenacao, para o building esperar esse PID para matar os processos
43 PID_CONCAT=$%
44 wait
45 rm -f $BUILDING_QUEUE/$APK_FILENAME.extractad
46 rm -f $BUILDING_QUEUE/$APK_FILENAME.labeled
a7 touch $BUILDING_QUEUE/Clean/$APK_FILENAME.added
48 fi
49 i
saé done
51 EXTRACTED_COUNT=%(find $EXTRACTION_QUEUE/extracted -type f -name “*.json | wc -1)
52 ADDED_COUNT=3(find $BUILDING_QUEUE/Clean -type f -name ‘“*.added | wc -1)

Fonte: Autor (2023).

A Figura 19, apresenta um trecho do cédigo run_building, implementado em
Shell, que verifica na fila de geracdo se existe algum arquivo vindo do médulo de extracao
que esteja pronto para ser utilizado. Quando o arquivo é encontrado, entdo € verificado se
esse arquivo jd foi processado pelo codigo dataset_geration.py, que realiza um tratamento
nos dados e os prepara para serem inclusos no dataset em constru¢do. Se o arquivo nao
foi processado, entdo € invocado o cédigo dataset_geration.py para tratar o arquivo. O
codigo € executado juntamente com o comando time, do sistema operacional, para gerar
as métricas de execugdo do processo. No caso do arquivo ter sido processado, entdo €
verificado se os dados de rotulagdo desse APK estdo prontos para serem utilizados, se
sim, entdo € invocado o cddigo dataset_concat.py, juntamento com o comando time, para
concatenar os dados de extracdo e rotulacdo do aplicativo, e adiciond-los ao dataset. O
codigo implementado em Shell fica responsdvel por encerrar os processos do méddulo de
geracdo quando a ferramenta incluir no dataset todos os aplicativos baixados pelo médulo
de download. Para isso, € necessario que o médulo de download sinalize para o médulo
de geracao que todos os APKs foram baixados, pois pode ocorrer de um processo da

extragdo estar esperando um aplicativo ser baixado.
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Figura 20 — Trecho do Cédigo dataset_geration.py do Moédulo de geragdo.

‘ & dataset_gerationpy U X ‘
building > @ dataset_geration.py > ...
22 json_file = open{args.json)
23 json_data = json.load(json_file)
24 json_file.close()
25
26 discrete_extracted features = ['PERMISSIONS', "INTENTS']
27 continuous_extracted features = ['OPCODES', 'APICALLS']
28
29 feature prefix = {
3@ "PERMISSIONS : "Permission’,
31 "INTEMTS': "Intent’,
32 "OPCODES': 'OpCode’,
33 "APICALLS': "API Call®’
34 }
35 features = list()
36 for eft in discrete_extracted_features:
37 feature_list = json_data[eft]
38 prefix = feature_prefix[eft]
39 for feature in feature_list:
48 features.append(f'{prefix} :: [featurs}’)
41
42 lst = [1] * len(features)
43 #df_features = pd.DataFrame([lst], columns = features)
a4
45 for eft in continuous_extracted_features:
46 if not json_data[eft]:
47 continue
48 feature_list = list(json_dataleft].keys())
49 prefix = feature_prefix[eft]
58 for featurse in feature_list:
51 features.append(f'{prefix} :: [featurs}’)
52 values list = list(json_data[eft].values())
B3 lst.extend(values_list)

Fonte: Autor (2023).

No trecho de c6digo observado na Figura 20, apresenta o cddigo dataset_geration,
implementado em Python, que abre o arquivo JSON que contém as caracteristicas
estdticas extraidas do aplicativo e realiza uma separacdo entre caracteristicas discretas
e continuas. Logo apds, para cada recurso, € inserido um prefixo para auxiliar no
entendimento das categorias das caracteristicas. Em seguida, todas as caracteristicas
sdo consideradas como ocorréncias, entdo para cada uma € adicionado o valor “1” (um),
indicando que ha a ocorréncia dessa caracteristica no APK. Por fim, o cdédigo cria um
dataset (i.e., em CSV) com uma unica linha, representando unicamente o aplicativo em
questdo. Com isso, sO faltarda os dados de rotulagdo do APK, para que o mesmo seja

incluso no dataset.



90

Figura 21 — Trecho do Cédigo dataset_concat.py do Médulo de geragdo.

|l" dataset_concatpy U X|
building > @ dataset_concatpy > @ parseArgs

2 from ma:_plc;tlib.pyplot import axis
3 import pandas as pd T
4 import os
5 import time
6 import -al-"ép-ar'se
8 def parsefrgs():
9 parser = argparse.ArgumentParser{description = 'Dataset Building.')
1@ parser.add_argument(’--incsv', required = Trus, help = 'Extracted CSV File.')
11 parser.add_argument('--inlabeled’, reguired = True, help = 'Labelling CSV File.")
12 par‘ser‘.adc_argurrert\d'-—Dutcir", required = True, help = 'Pa:'" to Building Queue.'|j||
13 return parser.parse_args()
14
15 if __name__ == '__main__ ":
16 args = parsefrgs()
17 if os.path.isfile(args.inlabeled):
13 labeled = pd.read_csv(args.inlabeled)
19
28 dataset_file = os.path.join(args.outdir, 'ADBuilder_Dataset.csv')
21 if not os.path.exists(dataset_file):
22 moto_df = pd.DataFrame()
23 else:
24 moto_df = pd.read_csv(dataset_file)
25
26 features_csv = pd.read_csv(args.incsv)
27 features csv["LABELLING'] = labeled[ "MALICIOUS]
28 dataset = pd.concat({[moto_df, features_csv], ignore_index = True)
29 dataset.fillna(@, inplace=True)
3@ for col in dataset:
31 if dataset[col].dtype == 'floatéd":
32 dataset[col] = dataset[col].astype(int)
33 dataset.to_csv(dataset_file, index = False, encoding = 'utf-8&-sig’)

Fonte: Autor (2023).

A Figura 21, apresenta o c6digo dataset_concat implementado em Python, que é
responsavel por criar o dataset (i.e., em CSV) com o nome “ADBuilder_Dataset”, se nao
existir. Caso o conjunto de dados exista, o cddigo apenas 1€ seus dados e adiciona uma
nova amostra. Apds isso, altera o nome da coluna “MALICIOUS” para “LABELLING”,
do arquivo vindo do cddigo dataset_geration, o qual contém os dados de rotulagdo
(i.e., quantidade de scanners do VirusTotal que identificaram o APK como malicioso).
Em seguida, preenche todos os valores nulos (i.e., NaN), com o valor “0” (zero), para
indicar que ndo existe a ocorréncia da caracteristica no aplicativo. Estes valores nulos
surgem quando o arquivo vindo do c6digo dataset_geration.py, que contém os valores
“1” indicando a ocorréncia das caracteristicas, for concatenado ao dataset final. Com
essa concatenacdo, as colunas com mesmo nome em ambos arquivos mantém o valor,
porém as colunas que estdo presentes somente no dataset final, sdo geradas como nulas,
indicando que ndo ha a ocorréncia das caracteristicas no APK. Por fim, é realizada uma
verificacdo para analisar o tipo de cada coluna do conjunto de dados. Se o tipo for float64
(i.e., ponto flutuante), a coluna € convertida para inteiro, assim o tamanho do dataset pode
ser diminuido em até 3 (trés) vezes, levando em consideragdo que um nimero em ponto

flutuante podera conter até 3 caracteres a mais que um nimero inteiro (e.g., 1.00).
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E importante ressaltar que o processo de concatenacio ¢é realizado
sequencialmente, executado por apenas um processo, no qual precisa tanto dos
dados de rotulacdo, vindos do mdédulo de rotulacdo, quanto do arquivo CSV com
os dados tratados, vindo do cddigo dataset_geration.py, presente na pasta chamada

“Clean”, na fila do médulo de geragao.

4.7 Resultados e Discussoes

Em relacdo a arquitetura completa da ADBuilder, proposta em um momento
inicial no Capitulo 4, os primeiros dois mdédulos (i.e., download e extracdo) foram
implementados como parte do processo de validacao da ferramenta. Durante esse periodo,
foram conduzidos testes unitdrios e de integracdo para verificar o funcionamento desses

modulos, tanto de forma individual quanto em conjunto.
Figura 22 — Arquitetura dos Dois Primeiros Médulos.

Entrada : Download : Extracdo :

Lista de
SHA256

Download Extracdo de |:
de APKs Caracteristicas| :

Fonte: Autor (2023).

O teste de extracdo de caracteristicas mostrou ser rapido e eficiente, focando em
extrair as caracteristicas para realizar analises estaticas posteriormente. A andlise estatica
e a andlise dindmica sdo dois métodos diferentes para analisar as caracteristicas de um
aplicativo no sistema operacional Android. A anélise estdtica € um processo de andlise
no qual o aplicativo é examinado sem ser executado. Isso é feito geralmente através
da desmontagem do arquivo APK (pacote de aplicativo Android) e anélise dos arquivos e
recursos contidos nele. A andlise estatica é geralmente mais rdpida e mais facil de realizar

do que a andlise dindmica, pois nao requer a execugdo do aplicativo. Além disso, € mais
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seguro, pois reduz o risco de causar danos ao dispositivo ou aos dados do usudrio.

A andlise dinamica, por outro lado, € um processo de andlise no qual o aplicativo
¢ executado e monitorado enquanto estd rodando. Isso permite a andlise das acdes e
comportamentos do aplicativo em tempo real, incluindo acesso as redes, acesso ao sistema
de arquivos e interagdo com outros aplicativos. A andlise dindmica € geralmente mais
precisa do que a andlise estdtica, pois permite ver o aplicativo em acdo. No entanto, a
realizacdo desse procedimento é geralmente mais demorada e complexa, uma vez que
demanda a configuracdo de um ambiente de teste e a monitoracdo continua do aplicativo
durante sua execucao.

Em geral, a andlise estatica e a analise dindmica sao duas técnicas complementares
que podem ser usadas juntas para obter uma visdo mais completa das caracteristicas de
um aplicativo. Porém, para esse estudo foi elencado a utilizacdo da anédlise estatica devido
a disponibilizagdo de recursos para construir a ferramenta, menor risco e a simplicidade
para gerar grandes volumes de dados.

A Figura 23, a seguir, apresenta os resultados da integracdo dos mddulos de
download e extragdo, utilizados em um servidor Linux Ubuntu 20.04. Observa-se no print
da tela do terminal que a ferramenta realiza o download dos APKs e em seguida extrai
suas caracteristicas. O moédulo de extragdo extrai 13 tipos de caracteristicas diferentes:
nome e pacote do APK, versdes de API (recomendada e minima), SHA256, permissdes,

chamadas de API, intenc¢des, opcodes, atividades, servigos, provedores e receptores.

Figura 23 — Resultado da integracao dos Modulos de Download e Extragao.

“ DOWNLOAD & EXTRACAQ run.sh

941FDF340D1CB6EDE3A0043D72... 1. #l/hin/bash

4570f847caac816f47ef5af0426b14.,,  PROBLEMAS  SAIDA  TERMINAL  COMSOLE DE DEPURACAO

4570847 caac816f47ef5af0426b14...

7354AEBAGDFFD15ED1E620EAZS. . overycal lGDESKTOP- S0DUBNN: /mnt/c/Users/barce/OneDrive/Area de Trabalho/Lucas/UNIPAMPA/TCC/ADBuild

. . o a256_10eK_servidor_14 \(2\).txt 2

co8f626222cda2ecd224beS5248fa.. o 2] 1 GDESKTOP-50DUBNN: /mnt/c/Users/barce/OneDrive/Area de Trabalho/Lucas/UNIPAMPA/TCC/ADBuild
c981628222cd42ecd224be5524afa..  overycal EDESKTOP-S0DUBNN: /mnt/c/Users/barce/OneDrive/Area de Trabalho/Lucas/UNIPAMPA/TCC/ADBuild
download.sh nali§aco‘.!'. L )
ComeAgando a extraf§Afo de caracterA sticas...
A578F8ATCAACS16FATEFSAFBA26B146D5ATES21853D779C61A0CA53ECEEB500B . apk removido com sucesso!!!
Gerado o CSV do APK!!!
% moto_az Realizando o download do APK CO8F623222CD42ECD224BESS24AFADCDACS3C18B4CFEF278577BA485352D00381 .. .
B mota_ab Comel§ando a extral§Afo de caracterd sticas...
C98F628222(D42ECD224BES524AFADCDACS3C1084CFEF270577BA48585209381 . apk removido com sucesso!!!
Gerado o CSV do APK!!!
& sha256_100K_servidor_14_(2).txt Realizando o download do APK S941FDF348D1CB6ED63ABB43D7284A50937FEBODAESACSFCISSDTEF344E7A1871 .. .
B stats_moto_aa.txt

& stats_moto_ab.txt

& get_caracteristicas.py
E log_moto_aa.txt

run.sh

Fonte: Autor (2023).

Uma das dificuldades encontradas na implementacdo foi em estudar e selecionar
os métodos mais adequados para extrair as caracteristicas. Além disso, as chamadas de

API sdo as caracteristicas que possuem o maior nimero de ocorréncias nos aplicativos
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quando comparadas com outras caracteristicas, como jd dito na se¢do 4.6. Ademais,
outra dificuldade encontrada na implementacdo foi em selecionar quais chamadas de
API deveriam ser filtradas. Com isso, foi realizado um levantamento para verificar quais
chamadas de API sdo oficiais do Android e quais s@o do Java, as quais foram armazenadas
em um arquivo disponivel no repositério do projeto®.

Ao final, foi possivel concluir que todas as ferramentas necessarias foram testadas
e implementadas para os dois primeiros médulos (i.e., download e extracido) da ferramenta
ADBuilder. A integracdo dessas ferramentas (i.e., AndroZoo e Androguard) permitiu o
download do APK e a extracdo de suas caracteristicas estaticas, armazenando seus dados
em um arquivo JSON e salvando em um arquivo de texto a extracdo crua das chamadas de
API (i.e., sem nenhum tipo de filtragem de dados), conforme € possivel observar através
da Figura 23. A Figura, a seguir, apresenta um exemplo de um arquivo JSON gerado pelo
modulo de extragdo, mostrando algumas das caracteristicas extraidas de um aplicativo,
sendo elas: SHA256, nome, pacote, versdes de API, listas de permissdes, intencoes,

atividades, e demais categorias.

Figura 24 — Exemplo de um arquivo JSON contendo uma por¢ao das caracteristicas
extraidas.

1 {

2 "SHA256": "@E0BCFA55A25514CRC7BO99B5AF216DD314C496F8C3BO6TACI14CADGI292B87E",
3 "APP_MAME": "Almas del Purgatorio”,

4 "PACKAGE": "com.wilsonzuluaga.oracionalasalmasdelpurgatorioenaudioytexto™,
5 "TARGET_API": 22,

6 "MIN_API": "14",

7 "PERMISSIONS": |[

8 "ACCESS_WIFI_STATE",

9 "VIBRATE",

16 "INTERMNET",

11 "READ_EXTERNAL_STORAGE™,

12 "ACCESS_MNETWORK_STATE™

13 1,

14 "INTENTS": [

15 "MAINT,

16 "LAUNCHER™

17 1,

18 "ACTIVITIES™: [

19 "com.appybuilder.wzuluaga82.0racion_a_las_almas_del_ purgatorio_en_audio_y_texto.Screenl”,
28 "com.google. android. gms . ads . AdActivity",

21 "com.google.appinventor.components.runtime.lListPickerfActivity”

22 1,

23 "SERVICES": [],

24 "RECEIVERS": [],

25 "PROVIDERS": [],

26 "OPCODES": {

Fonte: Autor (2023).

Analisando a Figura 24, € possivel perceber que os metadados como SHA256,

“Shttps://github.com/Overycall/ADBuilder-TCC/blob/main/extraction/constants.py
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nome, pacote e versoes de API sdo dados de valores tnicos. Porém, caracteristicas como
permissdes, intencdes e chamadas de API sdo extraidas e armazenadas em um vetor,
devido a simplicidade de agrupacdo e manipulacdo desses dados.

A Figura 25, representa um arquivo JSON retornado pela andlise da API
do VirusTotal, que contém informacdes sobre caracteristicas, Strings (e.g., URLs),
metadados gerais e dados dos scanners sobre a andlise do APK. O VirusTotal possui
mais de 60 scanners, e para cada um, é retornado o resultado de sua andlise sobre o
APK em questdo, informando se foi identificado alguma anomalia. No final, todos esses
resultados sao agrupados e apresentados ao usudrio no final, como € possivel observar
na Figura 25. Por exemplo, o atributo malicious representa a quantidade de scanners
que identificaram o aplicativo como malicioso, ao contrario do atributo undetected, que
representa a quantidade de scanners que ndo identificaram nenhuma atividade suspeita na
aplicacdo. O numero apresentado no atributo type-unsupported indica que os scanners

nao suportam o tipo de andlise de arquivo APK.

Figura 25 — Exemplo de um arquivo JSON contendo os dados da anélise do VirusTotal.

‘ 00DAT82827AT92FF1845CD7B579DDCAAAD9GEFCSB3BCCDT40B64B078403C0505.js0n X‘

Builder---TCC > queues > labelling > labeled > 000A182827A792FF1845CD7B579DDCAAADI66FC5B3BCCD740B64B07B403C0505,json > {} date

1855 https://open.T.qg.com/fapi/ht/recent_used ,

1096 "http://appserver.1835.mobi/IMEI/savelmei?imei=",

1097 "http://1lbs.",

1898 "http://sdk.open.phone.igexin.com/api.php?format=json&t=1",

1099 "https://www. "

1100 ]

1101 IR

1102 "magic": "Zip archive data, at least v2.8 to extract”,

1103 "last_analysis_stats": {

1104 "harmless": @,

1185 "type-unsupported”: 11,

1106 "suspicious": @,

1187 "confirmed-timeout": @,

1108 "timeout": @,

1109 "failure": 0,

1118a "malicious™: 3,

1111 "undetected”: 59

1112 1,

1113 "meaningful_name”: "@@BA182827A792FF1845CD7B579DDCAAAROGEFCSB3BCCD748B64BATBAA3ICASAS . apk”,
1114 "reputation”: @

1115 ER

1116 "type": "file",

1117 "id": "000al82827a792ff1845cd7b579ddcaaad966fc5b3bccd740b64bB7bAB3cR505",
1118 "links": {

1119 "self": "https://www.virustotal.com/api/v3/files/P00a182827a7921f1845cd7h579ddcaaa®966fc5h3b

Fonte: Autor (2023).

A Figura 26, apresenta o arquivo CSV contendo todas as caracteristicas (e
metadados) de um aplicativo, que sao adicionados no dataset em construcdo. Os dados

desse arquivo ja foram processados e formatados para serem incluidos no conjunto de
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dados. E possivel observar que as caracteristicas, como permissdes, foram inseridas com o
valor 1 (um) para indicar que hé a ocorréncia da mesma no APK, sendo que isso acontece
para todas as listas de caracteristicas, como atividades, inten¢des, Opcodes e chamadas de
API, pois conforme descrito na Figura 24, as caracteristicas sao agrupadas em um vetor,

onde sdo destrinchadas no médulo de geracao.

Figura 26 — Exemplo de um arquivo CSV ja processado pelo médulo de geragao.

Permission Permission Permission ::
SHA256 APP_NAME PACKAGE TARGET_API MIN_API e - VIBRATE ACCESS WIFI STATE
INTERNET
14C496FBC3B06... Almasdg\ com.wilsonzuluaga.oracionalasalmasdelpurgatori... 22 14 1 1 1
Purgatorio

Fonte: Autor (2023).

Segundo a Figura 26, as caracteristicas recebem um prefixo (e.g., “Permissions
::”") para facilitar no entendimento das nomenclaturas dos recursos para o usudrio, visto
que ja foi presenciado em muitos datasets da literatura, a auséncia da identificacdo das
categorias das caracteristicas.

O dataset gerado pela ADBuilder, conforme apresentado na Figura 27, é composto
por um conjunto de 350 APKs, totalizando 18979 caracteristicas extraidas. Esse
conjunto abrange uma variedade de metadados, como SHA256, nome e pacote do
APK, além de versdes de API. Além disso, o dataset inclui um conjunto abrangente de
caracteristicas, como permissoes, intencoes, opcodes e chamadas de API. Notavelmente,
foram identificadas 440 permissdes, 1166 intengdes, 17144 chamadas de API e 223

opcodes.

Figura 27 — Dataset de 350 APKs gerado pela ADBuilder.

Permission :: Permission
SHREED LG RACKAGE R ARCER AR WRITE_EXTERNAL STORAGE ACCESS_NETWORK STA1
‘903F371... Traffic Tour com.traffic.tour.racer.pro 28 16 1
Racer
202687A... Wired com.magmamobile.game.Wired.free 26 5 0
16F01CD... AIRS au.com.safeware.airs 30 21 1
Colorful
D63BF35..  Flame Skull com.colorful.flame.skull.theme 26 15 1
Theme
377816C... IR com.tadu.android.androidread 22 14 1
i11E8FBO... === air.com.aaaedu.doubleenphonetic 27 14 0
F7ACST1... 56 cn.net.cnea.transportcapacitycooldemo 26 17 1
F8C3B06... Almas d.EI com.wilsonzuluaga.oracionalasalmasdelpurgatori... 27 14 0
Purgatorio
78B3CCO... Med';':;j com.medicineapp 28 24 0
EFG04AC...  ibarrelEHk cn.com.ibarrel.hugs 25 17 1

Fonte: Autor (2023).
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Salienta-se que, mesmo com um nuimero relativamente pequeno de apenas 350
APKs, o dataset gerado pela ADBuilder apresenta uma quantidade significativa de
caracteristicas, ultrapassando a marca de 18 mil. Essa diversidade abrangente de
caracteristicas € um dos motivos pelos quais as chamadas de API sdo filtradas. Essa
filtragem ndo apenas aumenta a eficiéncia e a qualidade dos modelos preditivos (i.e.,
se mantidas as ocorréncias mais relevantes), mas também evita a sobrecarga do sistema
ao lidar com uma grande quantidade de dados, o que poderia exigir um hardware mais
poderoso. Assim, a ADBuilder busca equilibrar a riqueza das caracteristicas extraidas
com a capacidade de processamento disponivel, garantindo uma andlise eficaz dos
aplicativos Android sem comprometer o desempenho.

Esse dataset € uma valiosa fonte de informagdes para a analise do comportamento
de aplicativos Android, fornecendo uma visdo detalhada e abrangente das caracteristicas
associadas a possiveis ameacas. Com a quantidade expressiva de caracteristicas extraidas,
¢ possivel identificar padrdoes e realizar andlises mais precisas, contribuindo para
aprimorar a deteccao de malwares e fortalecer a seguranca dos dispositivos moveis.

Nesta fase do processo, foram esclarecidas as funcionalidades de cada modulo
e o resultado final que cada um deles gera, contribuindo para a constru¢do do dataset
final. No entanto, durante a execu¢do da ferramenta, é fundamental que o usudrio possa
acompanhar o progresso da ADBuilder por meio da interface do terminal. A fim de
fornecer uma visd@o em tempo real do processamento de cada médulo, a Figura 28 ilustra
os dados exibidos na tela, permitindo que o usudrio tenha uma visao clara e detalhada do

andamento da execugdo.
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Figura 28 — Dados do processamento inicial da ADBuilder via terminal.
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Download: 8/358
Extraction: 8/358
Labelling: ©/358
Building: 8/350

Fonte: Autor (2023).

Conforme descrito na Figura 28, no inicio do processamento da ADBuilder os
dados sdo exibidos ao usudrio por meio da interface do terminal. A medida que o
modulo de geracdo processa pelo menos um APK, sdo mostrados os dados do dataset em
construcdo, incluindo seu tamanho em bytes, a quantidade de amostras e caracteristicas
incluidas até o momento. Quando um mdédulo conclui o processamento de todos os dados,
no caso dos 350 APKs, essa informacgdo € destacada em verde, indicando que o médulo

finalizou seus processos.

4.7.1 Experimentos

A subsecdo de experimentos foi conduzida com o objetivo de avaliar o
desempenho e a eficdcia da ferramenta ADBuilder na construcio de conjuntos de dados
para deteccdo de malwares no sistema operacional Android. Os experimentos foram
divididos em dois grupos distintos, cada um focando em aspectos especificos relacionados
aos tamanhos dos datasets.

O primeiro experimento envolveu a criacdo de trés conjuntos de dados contendo
150, 250 e 350 APKs, respectivamente. Essa abordagem permitiu analisar o

comportamento da ferramenta em relacdo ao aumento do nimero de APKs no dataset.
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Foram coletadas métricas relevantes, como tempo de execucdo, utilizacdo da CPU e
consumo de memoria em cada etapa do processo, a fim de compreender o impacto desses
fatores no desempenho da ferramenta.

O segundo experimento concentrou-se na constru¢do de quatro conjuntos de dados
com tamanhos de APKs distintos: 1 MB, 5 MB, 10 MB e acima de 10 MB, com o maior
tamanho alcangando 85 MB. Essa abordagem teve como objetivo explorar a capacidade
de processamento da ADBuilder com diferentes tamanhos de arquivos APK e verificar
possiveis variagdes no desempenho da ferramenta em fungao do tamanho do APK.

Ambos os experimentos foram realizados utilizando um conjunto de métricas
bem definidas, possibilitando uma andlise comparativa entre os diferentes cendrios.
As métricas obtidas representam uma média extraida dos experimentos, fornecendo
informacgdes valiosas sobre a eficiéncia e a escalabilidade da ADBuilder. Esses resultados
sdo fundamentais para compreender as capacidades da ferramenta e oferecer orientacdes
praticas para a utilizagdo adequada no processo de constru¢do de conjuntos de dados
destinados a detec¢ao de malwares.

Os experimentos foram realizados em um computador com processador Intel(R)
Core(TM) 17-1185G7 3.00GHz 11th 8 Cores, 32GB RAM, HD, usando uma Mdéquina
Virtual de 4 Cores com GNU/Linux Ubuntu 20.04.3 LTS Desktop 64 bit. As métricas
coletadas foram o tempo médio (em segundos), uso de CPU (em porcentagem) e uso de
memoria RAM (em KiB).

Vale ressaltar que, quando o consumo de CPU excede 100%, isso significa que
a capacidade de processamento disponivel em um tnico nucleo ou thread estd sendo
ultrapassada. Normalmente, quando a CPU estd operando em sua capacidade maxima,
¢é relatado um uso de 100%. No entanto, em sistemas com recursos adicionais, como a
capacidade de operar em vdrios nicleos ou threads simultaneamente, é possivel que o
consumo de CPU seja relatado acima de 100%. Por exemplo, um valor de 130% indica
que a CPU estd operando em sua capacidade méxima e utilizando recursos além de uma
unica thread.

Em relacdo ao experimento 1 (um), a ferramenta ADBuilder foi submetida a
trés execugdes para avaliar seu desempenho na construcdo de conjuntos de dados para
deteccao de malwares no sistema operacional Android. Os experimentos envolveram a
criacdo de datasets com 150, 250 e 350 APKs, e varias métricas foram coletadas para
analisar o tempo de execugdo, a utilizacdo da CPU e o consumo de memoria em cada

etapa do processo, como € apresentado na Tabela 11. O Experimento consistiu em avaliar
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o desempenho da ferramenta em relacdo a variacao da quantidade de entradas, ou seja, os
aplicativos Android. E importante ressaltar que o médulo de download e extragio foram

executados com 5 processos em paralelo.

Tabela 11 — Resultados dos Experimentos com variacdo do tamanho de entradas na
ferramenta

Testes (média) Moédulos (5 processos no download e extragao)

Métrica  Qtd. de APKs Download Extracio Rotulacio
Geracao

Geragdo Concatenacio

150 107,93 26,17 1,90 1,05 14,11

250 114,58 30,48 1,99 2,18 24,38
Tempo (s)

350 121,97 31,85 1,92 6,08 43,29

150 0,02 116,56 48,34 122,30 100,16

250 0,3 108,89 51,97 100,52 100,00
CPU (%)

350 0,02 109,23 53,05 88,52 99,86

150 13.674,88  745.323,12 70.441,73  65.776,18 136.656,21

250 13.742,96  749.403,17 69.615,71 65.833,48 164.292,69

RAM (KiB)
350 13.685,44  793.060,43 70.506,72  66.032,94 196.520,32

Fonte: Autor (2023)

Os resultados do primeiro experimento, conforme apresentados na Tabela 11,
forneceram insights valiosos sobre o desempenho da ferramenta ADBuilder em relacao ao
tempo de execucao, utilizagdo da CPU e consumo de memoria RAM. Observou-se que o
tempo de execucdo aumentou a medida que o numero de APKs no dataset aumentou,
o que era esperado. Isso ocorre porque o processamento de um maior volume de
dados requer mais tempo. Em relacdo a utilizacdo da CPU, observou-se uma relativa
estabilidade, embora tenham ocorrido picos em determinadas etapas do processo. Esses
picos podem ser explicados pela intensidade computacional exigida em determinadas

operacoes. Ja o consumo de memoria RAM mostrou variacdes, sem um padrio especifico
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identificado.

Figura 29 — Gréfico do crescimento de APKs X Caracteristicas

17819
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Fonte: Autor (2023).

Conforme ilustrado na Figura 29, é apresentado o crescimento progressivo do
nimero de caracteristicas para cada um dos trés datasets gerados pela ADBuilder no
primeiro experimento. E interessante notar que, mesmo com uma diferenca de apenas
100 APKs entre cada conjunto de dados, o aumento no nimero de caracteristicas €
considerdvel. Para o dataset de 150 APKs, foram registradas 16071 caracteristicas,
enquanto o conjunto de 250 APKs apresentou um acréscimo para 17819 caracteristicas. Ja
o0 dataset final, composto por 350 APKs, exibiu um crescimento ainda maior, totalizando
18979 caracteristicas. Esses resultados revelam um padrdo consistente de expansdo no
nimero de caracteristicas a medida que mais APKs sdo incluidos no dataset. Essa
tendéncia é esperada, pois cada aplicativo adicionado contribui com novas informagdes e
comportamentos que enriquecem a anélise.

Esses resultados t€ém um impacto importante na utilizacio da ferramenta
ADBuilder. Os usudrios devem estar cientes de que o tempo de execugdo, a utilizacdo da
CPU e o consumo de memoria podem aumentar consideravelmente com datasets maiores.
E fundamental considerar a capacidade de processamento e a disponibilidade de recursos
do sistema antes de executar a ferramenta. Recomenda-se monitorar o desempenho do

sistema durante a execucdo e realizar testes preliminares com datasets menores para



101

entender melhor os requisitos de recursos da ferramenta.

Em relacd@o ao experimento 2 (dois), sdo apresentados os resultados da execucao
da ADBuilder em quatro conjuntos distintos contendo 100 APKs de tamanhos similares
(1IMB, 5SMB, 10MB, e maior que 10MB). A execug¢do da ferramenta utilizou 3 processos

nos modulos de download e extracao de caracteristicas.

Tabela 12 — Resultados dos Experimentos com variagdo no tamanho dos APKs.

Testes (média) Moédulos

Métrica Tamanho Download Extracido  Rotulacio Geracao

1 MB 8,26 4,96 1,35 3,53
5MB 16,32 34,96 1,13 5,28

Tempo (s)
10 MB 44,21 83,42 1,36 10,23
85 MB 152,76 210,31 1,12 10,17
1 MB 0,47 139,55 3,81 216,39
5MB 0,08 112,03 2,19 217,40

CPU (%)
10 MB 0,02 105,68 2,94 215,52
85 MB 0,0 106,24 2,86 211,72
1 MB 13.710 179.918,72 13.537,36 158.314,14
5MB 13.683,56 585.197,80 13.492,92 173.559,96

RAM (KiB)

10 MB 13.691,72  928.076,30  13.517,30 186.452,60

85 MB 13.712,04 1.506.036,00 13.517,20 203.215,96
Fonte: Autor (2023)

De acordo com a Tabela 12, o tamanho dos APKs influencia o tempo de download
e extracdo de caracteristicas. Similarmente, o consumo de memoria na extracdo de
caracteristicas e geracao do dataset também é fortemente influenciado pelo tamanho dos
APKs. Na extracdo, o consumo de memoria € praticamente exponencial de acordo com o
tamanho dos APKSs. Portanto, na execu¢do da ADBuilder, € preciso observar o nimero de
processos paralelos de extracdo e o tamanho dos APKs para ndo ultrapassar a capacidade
do ambiente de execugdo.

Destaca-se que, nos médulos de download e extracdo, o consumo de CPU aparenta
reduzir 2 medida que o tamanho dos APKs aumenta. No entanto, € crucial ressaltar que
o valor da CPU representa o consumo médio durante um intervalo de tempo. Como
esses dois médulos envolvem vérias operagdes de entrada e saida, o consumo médio

de CPU tende a ser amortizado. Por exemplo, considerando os conjuntos de APKs
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de 1IMB e 10MB no mdédulo de extragdo, observamos um consumo médio de CPU de
139,55% (dois cores) em 4,96 segundos e 105,68% (dois cores) em 83,42 segundos,
respectivamente. Em ambos os casos, com trés processos de extragdo concomitantes,
€ necessdrio ter no minimo duas unidades de processamento disponiveis para acomodar
a carga total sem prejudicar significativamente o desempenho do sistema. Nesse cendrio,
uma unidade de processamento estard utilizando toda a sua capacidade, enquanto a
outra unidade serd utilizada para completar a capacidade de processamento restante. No
entanto, em relagdo ao médulo de rotulacdo, que utiliza o servico do VirusTotal, hd poucas
diferencas entre os diferentes conjuntos de APKs. Isso significa que o tamanho dos APKs
tem pouco impacto no tempo de rotulagdo. O servico do VirusTotal é capaz de lidar
eficientemente com diferentes tamanhos de APKs, garantindo uma andlise consistente
e precisa, independentemente do tamanho do arquivo. Esses resultados reforcam a
eficicia da ADBuilder em processar diferentes tamanhos de APKs de forma eficiente,
aproveitando os recursos de CPU disponiveis e garantindo um desempenho consistente
tanto nos modulos de download e extragdo quanto no processo de rotulagdo.

Sem duvidas, compreender esses numeros € importante na execucdo da
ferramenta. Sem observar esses numeros, um usudrio poderd facilmente sobrecarregar
o ambiente de execucdo (e.g., um servidor). Se o usudrio configurar um nivel alto
de paralelizacdo de médulos como download e extragdo, poderd rapidamente saturar a
mdquina e for¢ar swapping de memoria, induzindo uma condi¢do trashing.

Em ambos experimentos, foram observados que o consumo médio de memoria
RAM durante as etapas de extracdo e concatenagdo dos datasets foi relativamente alto
em comparagdo com outras etapas do processo. Essa observacdo pode ser explicada
pelas caracteristicas especificas dessas etapas. Durante a etapa de extracdo, a ferramenta
ADBuilder executa a engenharia reversa dos APKs, desmontando-os e extraindo as
caracteristicas do cédigo-fonte subjacente. Esse processo de desmontagem e andlise
pode demandar recursos adicionais de memoria para armazenar temporariamente 0s
dados extraidos e executar as operagdes necessarias. Consequentemente, € esperado um
consumo de memoaria mais elevado nessa fase do processo.

Ja na etapa de concatenacdo, a ADBuilder precisa adicionar sequencialmente
os dados dos APKs ao dataset em constru¢io. A medida que o ndmero de APKs
aumenta, o volume de dados a ser concatenado também aumenta proporcionalmente.
Esse processo de concatenacdo de grandes quantidades de dados pode requerer uma

alocacao significativa de memoria, resultando em um consumo mais elevado durante essa
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etapa. Essas observacdes indicam que, ao utilizar a ADBuilder, é importante considerar
a disponibilidade de memédria RAM adequada para suportar as operagdes de extracio e
concatenacdo, especialmente em cendrios com um grande nimero de APKs ou com APKs
de tamanho significativo. Garantir que o sistema tenha recursos suficientes de memoria €
fundamental para evitar problemas de desempenho e garantir a conclusdo bem-sucedida
do processo de construcao do dataset.

Vale ressaltar que, em relacdo aos testes realizados, ndao foi realizada uma
avaliacdo direta do dataset gerado com um modelo preditivo para avaliar sua eficiéncia
na detec¢do de malwares. Isso se deve ao fato de que o conjunto de dados possui um
numero limitado de amostras de APKs. Treinar e testar um modelo com essa quantidade
limitada de dados poderia resultar em resultados imprecisos e enviesados. Além disso, a
necessidade de dividir o conjunto de dados em partes para treinamento e teste reduziria
ainda mais o nimero de amostras disponiveis. Portanto, a avaliacdo do dataset gerado
requer a obtencdo de um conjunto de dados mais robusto e representativo para obter

resultados confidveis na avaliac@o da eficiéncia do modelo preditivo.

4.7.2 Validacao da ferramenta

Durante a avaliagdo comparativa das caracteristicas extraidas, foi realizada uma
comparacao entre a ferramenta ADBuilder e o VirusTotal, um dos servigos mais utilizados
nessa area (SHARMA; RATTAN, 2021). O VirusTotal foi escolhido como ponto de
referéncia devido a sua ampla ado¢do e a sua capacidade de fornecer uma andlise completa
dos APKs, retornando as caracteristicas do aplicativo.

Assim como a ADBuilder, o VirusTotal utiliza a ferramenta Androguard para
realizar a engenharia reversa nos aplicativos e extrair suas caracteristicas. Portanto, essa
comparacao se baseia em uma andlise consistente e confidvel, utilizando uma abordagem
semelhante. A utilizacdo do VirusTotal como referéncia para a comparagdo € de extrema
importancia, pois permite avaliar o desempenho e a qualidade das caracteristicas extraidas
pela ADBuilder em relagdo a um servico reconhecido e amplamente utilizado.

A comparacdo revelou que a ADBuilder foi capaz de extrair a mesma quantidade
de caracteristicas que o VirusTotal, observando a Tabela 13, no entanto, a ADBuilder
demonstrou uma vantagem significativa ao extrair e mapear caracteristicas adicionais,
como chamadas de API e Opcodes, que nao foram mapeadas pelo VirusTotal. Esse

resultado ressalta a capacidade da ADBuilder em extrair € mapear um conjunto mais
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abrangente de caracteristicas, o que pode ser de extrema importdncia na andlise do

comportamento de malwares.

Tabela 13 — Comparagdo de caracteristicas com o VirusTotal.

Nome do APK Caracteristicas ADBuilder VirusTotal
Atividades 6 6
Servigos 3 3
Intencdes 3 3
Receptores 0 0
Shuxue
Provedores 1 1
Permissodes 7 7
Opcodes 44 0
Chamadas de API 47 0
Atividades 4
Servigos 4
Intencdes 12 12
Receptores 5 5
Avrasya Spor Kulup
Provedores 2 2
Permissoes 6 6
Opcodes 194 0
Chamadas de API  4.372 0

Fonte: Autor (2023)

Um exemplo que representa tal diferenca pode ser observado no segundo APK
utilizado na comparagdo, onde foi possivel extrair um total de 4.372 chamadas de API
apenas com a ADBuilder. Essa quantidade expressiva de informagdes permite um
melhor mapeamento do comportamento de um malware, proporcionando uma andlise
mais precisa e abrangente.

Além da comparacdo entre a extragdo de caracteristicas da ADBuilder e do
VirusTotal, foi realizada uma andlise comparativa com outra ferramenta de extracdo de
caracteristicas chamada Apktool*®. O Apktool é uma ferramenta que realiza a engenharia
reversa de APKSs, permitindo a desmontagem e montagem de aplicativos Android. No
experimento, o aplicativo Android utilizado foi o Qubla, e o Apktool foi empregado para
desmontar o aplicativo e analisar o arquivo AndroidManifest.xml, que contém informacdes
essenciais do APK, como permissdes, intencdes, atividades, servigos, receptores e

provedores. Os resultados dessa comparacdo estdo apresentados na Tabela 14, onde é

46https://ibotpeaches.github.io/Apktool/
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possivel observar que tanto a ADBuilder quanto o Apktool extrairam a mesma quantidade
de caracteristicas em todas as categorias. Esse resultado reforca a eficicia e validade da
ferramenta ADBuilder, demonstrando que ela é capaz de extrair caracteristicas de forma
equivalente a uma ferramenta estabelecida como o Apktool, evidenciando seu potencial
na analise de aplicativos Android. Os dados dessa comparagao estao no repositorio Github

deste projeto®’.

Tabela 14 — Comparagdo de caracteristicas com Apktool.

Nome do APK Caracteristicas ADBuilder Apktool

Atividades 10 10
Servigos 15 15
Intencdes 27 27
Quola Receptores 16 16
Provedores 5 5
Permissoes 32 32

Fonte: Autor (2023)

Além da validacdo entre a extragdo de caracteristicas da ADBuilder com o
VirusTotal e o Apktool, foi realizada uma comparagado entre conjuntos de dados. Durante
a comparacdo entre os datasets gerados pela ADBuilder e o Drebin-215, um subset
do The Drebin Dataset (ARP et al., 2014) amplamente utilizado na literatura para
deteccao de malwares Android, foram observadas diferengas significativas em termos de

caracteristicas e representatividade, que podem ser observadas na Tabela 15.

Tabela 15 — Comparagdo de datasets.

Caracteristicas ADBuilder | Drebin-215
Intencoes 903 23
Permissoes 422 114
Opcodes 223 0

Chamadas de API 16.265 78

Fonte: Autor (2023)

Um dos datasets finais da ADBuilder foi construido a partir de 250 APKs,
resultando em um conjunto de dados com 17819 caracteristicas extraidas, incluindo

metadados. No entanto, apenas as permissdes, chamadas de API, inten¢des e Opcodes

“Thttps://github.com/Overycall/ADBuilder-TCC/tree/main/tests/Comparacio%20com%20Apktool
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foram selecionadas e incluidas no dataset. Vale ressaltar que as chamadas de API
sdo filtradas para incluir apenas aquelas que sdo mapeadas pelo pacote Android.
Essas caracteristicas foram escolhidas por serem amplamente utilizadas e consideradas
representativas na descri¢do do comportamento de aplicacdes maliciosas (SHARMA;
RATTAN, 2021).

Em relacdo a comparacgao especifica das caracteristicas dos datasets, apresentado
na Tabela 15, a ADBuilder apresentou 422 permissoes, enquanto o Drebin-215 possuia
apenas 114. Em termos de intencdes, a ADBuilder registrou 903, em contraste com
as 23 do Drebin-215. Em relacdo aos Opcodes, a ADBuilder extraiu 223, enquanto
0 Drebin-215 ndo incluiu nenhuma caracteristica desse tipo. Por fim, em relacdo as
Chamadas de API, a ADBuilder contou com um total de 16265, enquanto o Drebin-215
registrou apenas 78.

Essa comparacdo evidencia as vantagens do dataset gerado pela ADBuilder
em relacdo ao Drebin-215. Mesmo com apenas 250 APKs, a ADBuilder conseguiu
extrair e incluir um conjunto mais abrangente e diversificado de caracteristicas do que
o Drebin-215, o qual contém cerca de 15 mil amostras de APKs. Essa ampla variedade
de informagdes permite uma andlise mais detalhada e abrangente do comportamento das
aplicagdes, o que contribui para melhorar a eficdcia dos modelos de detec¢do de malwares
baseados no dataset da ADBuilder. Vale lembrar que ao selecionar cuidadosamente as
caracteristicas mais relevantes e inclui-las no dataset, € possivel aumentar a eficiéncia do
aprendizado dos modelos preditivos, fornecendo uma visao mais completa dos padroes e
caracteristicas associadas a possiveis ameacas.

Em resumo, a comparacdo entre a ADBuilder e o VirusTotal revelou que a
ADBuilder possui uma capacidade abrangente de extracdo de caracteristicas, incluindo
todas as caracteristicas mapeadas pelo VirusTotal e também adicionando chamadas de
API e Opcodes que nao sdo mapeados pelo servico. Essa abordagem mais completa e
detalhada permite uma andlise mais precisa e abrangente do comportamento de aplica¢des
maliciosas. Ademais, a0 comparar os conjuntos de dados da ADBuilder e do Drebin-215,
observou-se que o dataset gerado pela ADBuilder é mais diversificado e representativo
em termos de caracteristicas. Essa diversidade pode contribuir significativamente para
a melhoria da eficicia dos modelos de deteccao de malwares. Além disso, ao realizar
a comparagdo com o Apktool, constatou-se que a ADBuilder e o Apktool extrairam
a mesma quantidade de caracteristicas em todas as categorias, validando ainda mais a

eficiéncia da ADBuilder como uma ferramenta de extracdo de caracteristicas. Esses
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resultados reforcam a importancia e o potencial da ADBuilder na andlise e detec¢do de

ameacas em aplicativos Android.

4.8 Sintese da Pesquisa

A partir do referencial tedrico sobre computacdo moével, seguranga da informagao
e de sistemas, sistema operacional Android, datasets e aprendizado de mdquina,
identificou-se a necessidade de desenvolver uma solucdo eficiente para avaliar APKs no
contexto de deteccdo de malwares para o sistema operacional Android. Com base nisso,
foi proposta uma solug@o composta por quatro médulos.

O primeiro médulo consiste no download dos APKs por meio do repositorio
AndroZoo, enquanto o segundo médulo realiza a extracdo das caracteristicas estaticas
desses APKs utilizando a ferramenta Androguard. Em seguida, o terceiro médulo utiliza
a API do VirusTotal para rotular os APKs, e o quarto mddulo constréi o dataset com base
nos dados de extracdo e rotulagdo.

Aplicando principios de engenharia de software, a solucdo foi desenvolvida
em fases. Inicialmente, os dois primeiros mdédulos foram implementados, testados e
validados, posteriormente, os mddulos restantes foram construidos. Durante os testes,
foram realizados dois experimentos: (a) o primeiro considerando diferentes tamanhos de
entradas, i.e., construir datasets com 150, 250 e 350 APKs; e (b) o segundo considerando
diferentes tamanhos de APKs, realizando quatro conjuntos de testes com 100 APKs cada,
variando de 1 MB, 5 MB, 10 MB e acima de 10 MB até 85 MB.

Os resultados dos testes demonstraram que a solugdo proposta € vidvel,
culminando na construcdo do dataset para deteccdo de malwares.  Concluiu-se,
portanto, que a pesquisa atingiu seu objetivo de desenvolver uma ferramenta integrada
e automatizada capaz de construir conjuntos de dados atualizados para deteccdo de
malwares no sistema operacional Android. As atividades realizadas, em conformidade
com os objetivos especificos, incluiram a definicio do problema de pesquisa,
levantamento do referencial tedrico, pesquisa sobre elementos a serem integrados na
solugdo, constru¢cdo da arquitetura e modelagem da ferramenta, implementacao, teste e
validacdo, analise e descri¢do dos resultados obtidos, documentacao e escrita do TCC.

Dessa forma, os resultados indicam a viabilidade da solu¢d@o proposta, que podera
ser uma contribui¢do significativa para a drea de seguranca de dispositivos mdveis e

deteccao de malwares no sistema operacional Android.
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5 CONSIDERACOES FINAIS

No decorrer deste Trabalho de Conclusao de Curso, foi desenvolvida a ferramenta
ADBuilder, uma solu¢do integrada e automatizada para a constru¢do de conjuntos de
dados destinados a detec¢cdo de malwares no sistema operacional Android. Os resultados
obtidos por meio dos experimentos realizados demonstraram a efici€ncia e a viabilidade
da ferramenta na constru¢do de conjuntos de dados atualizados, mesmo diante de
variacdes na quantidade e no tamanho dos APKs. Ao considerar as métricas de tempo,
uso de CPU e consumo de memoria RAM, foi observado que o consumo médio de RAM
durante a extracao e a concatenacao foi relativamente alto, devido a natureza do processo
de engenharia reversa e a adi¢do sequencial de dados ao dataset em constru¢do. No
entanto, a ferramenta mostrou-se robusta e capaz de atender as necessidades identificadas
no inicio do trabalho. Recomenda-se aos usudrios da ferramenta que estejam atentos
ao consumo de recursos do sistema, especialmente em relacdo a memodria RAM, e que
mantenham a ferramenta atualizada para lidar com o dinamismo das ameagas e a evolugao
do sistema operacional Android.

Em suma, esta solu¢do podera contribuir para a drea de segurancga da informacao
ao fornecer uma solucao prética e automatizada para a construcao de datasets de detec¢ao
de malwares, e sugere-se que futuros estudos e aprimoramentos sejam realizados para a
aplicacdo da ferramenta em cendrios reais de detecgio e prevencdo. E importante ressaltar
que, para utilizar a ferramenta ADBuilder, cada usuario deverd criar sua prépria chave de
API do AndroZoo, pois a chave utilizada nesta pesquisa € exclusiva do projeto. Além
disso, a chave de API do VirusTotal serd disponibilizada, porém € essencial que cada
usudrio tenha sua prépria chave, considerando as limitagdes didrias impostas pelas chaves
gratuitas. Essas consideracdes garantem a responsabilidade individual na obtencdo e uso
das chaves de API necessdrias para o pleno funcionamento da ferramenta ADBuilder.

Salienta-se que como resultado do presente estudo, foram publicados trés artigos
cientificos relevantes para a drea de detecgio de malwares Android. O primeiro artigo*?,
intitulado "Andlise do Impacto de Viés nos Conjuntos de Dados para Detec¢do de
Malwares Android", teve como objetivo realizar experimentos para avaliar o desempenho
de modelos preditivos treinados com conjuntos de dados defasados em relacdo a
conjuntos de dados mais atualizados. O segundo artigo®®, uma versio estendida do

primeiro, ampliou o escopo dos experimentos, investigando o impacto do treinamento

“8https://sol.sbc.org.br/index.php/errc/article/view/18543
“Ohttps://revistas.setrem.com.br/index.php/reabtic/article/view/432
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de modelos com dados defasados em diferentes periodos de tempo, utilizando amostras
e caracteristicas semelhantes. Por fim, o terceiro artigo®® apresentou a ADBuilder
como uma ferramenta inovadora para a constru¢do automatizada de conjuntos de dados
para deteccdo de malwares Android. Essas contribui¢cbes enfatizam a importincia
da atualizagdo constante dos conjuntos de dados e fornecem insights valiosos para o

desenvolvimento de técnicas de deteccdo de malwares mais eficientes e precisas.

SOhttps://sol.sbc.org.br/index.php/sbseg_estendido/article/view/21703
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6 TRABALHOS FUTUROS

Além das contribuicdes alcancadas com a implementacdo da ferramenta
ADBuilder, existem diversas oportunidades para trabalhos futuros. Uma delas é a
integracdo da ferramenta com servigos de armazenamento em nuvem, permitindo o
envio automatizado de dados gerados durante a constru¢do do dataset para um banco
de dados na nuvem. Isso possibilitaria 0 armazenamento seguro, compartilhamento
e acesso facil aos dados por pesquisadores e profissionais da drea. Outra perspectiva
interessante € a expansao da ADBuilder para a extragdo de caracteristicas dindmicas dos
APKs, além das caracteristicas estdticas ja contempladas. Isso permitiria uma andlise
mais abrangente do comportamento dos aplicativos em tempo de execucdo, melhorando
a deteccdo de malwares e a identificacio de comportamentos suspeitos. Por fim,
explorar técnicas avangadas de mineracdo de dados e aprendizado de médquina, como
algoritmos de aprendizado profundo, pode elevar ainda mais a eficiéncia na detec¢ao
de ameacas e contribuir para o desenvolvimento de solu¢des robustas de seguranga para
o sistema operacional Android. Esses trabalhos futuros t€ém o potencial de aprimorar
significativamente a ADBuilder, fortalecendo sua capacidade de auxiliar na detec¢do e

combate a malwares Android.
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