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“Sucesso € a soma de pequenos esfor¢os, dia
adia.”
— Robert Collier



RESUMO

Apo6s anos de pesquisa e desenvolvimento baseados principalmente em metodologias
analiticas e em simulacdes, a comunidade da drea de Information-Centric Networking
(ICN) tem investido esfor¢os em avaliagdes experimentais em dire¢do a implantacdo
da tecnologia. Porém, essa metodologia envolve desafios relacionados ao ambiente de
testes, como heterogeneidade e falhas de nos e enlaces. Nesta dissertacdo propomos
um arcabou¢o denominado ICN-STAGE para facilitar a execugcdo de experimentos
ICN distribuidos reprodutiveis e tolerantes a falhas. No ICN-STAGE, os experimentos
sdo realizados como uma peca teatral com processos (papéis) interpretados por nds
(atores) em um testbed (palco). Um controlador (diretor) instrumenta os atores, garante
a coordenacdo global, detecta as falhas dos atores e os substitui conforme necessario.
Resultados obtidos em Minikube e em FIBRE evidenciam a viabilidade e potencialidades
do ICN-STAGE.

Palavras-chave: Sistemas distribuidos. Tolerancia a falhas. Experimentacao. ICN.






ABSTRACT

Keywords: After years of research and development based mainly on analytical and sim-
ulational methodologies, the ICN community has invested efforts in experimental evalu-
ations towards the implantation of the technology. However, this methodology involves
challenges related to the testbed, such as heterogeneity and faults of nodes and links. To
overcome these challenges, we present ICN-STAGE, a framework for reproducible and
fault-tolerant distributed ICN experiments. In ICN-STAGE, experiments are plays with
processes (roles) enacted by nodes (actors) in a testbed (stage). A controller (director)
instruments actors, ensures global coordination, detects actor failures, and replaces them
as needed. Results from Mininet and FIBRE evidence ICN-STAGE’s feasibility and po-
tentialities .
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1 INTRODUCAO

As Redes Centradas em Informacgdo (Information Centric Networks - ICN) sdo
uma proposta para a Internet do Futuro com énfase em disseminag¢do eficiente e segura
de conteudos. A comunidade cientifica interessada em ICN tem caminhado em dire¢do a
realizacdo de avaliagdes baseadas em metodologia experimental em ambiente real (RAH-
MAN et al., 2020; NICHOLS, 2019; Lim et al., 2018). Porém, alcancar resultados repro-
duziveis obtidos por experimentos realizados em ambientes de testes distribuidos ainda
estd longe de ser trivial por muitos fatores, incluindo reproducao de configuragdes e ocor-
réncia de falhas durante a execucido (BAJPAI et al., 2019). A literatura contém exemplos
de esfor¢os para orquestrar experimentos ICN (HYUNWOO et al., 2015a; De Benedetto;
ARUMAITHURALI; FU, 2017), mas pouco ainda foi feito em dire¢do ao provimento de
tolerancia a falhas.

Falhas podem ser classificadas como intermitente (i.e., quando sistema oscila en-
tre modo falho e modo correto) ou permanente (i.e., uma vez no modo falho, o sistema
nao retorna para modo correto) e podem ocorrer em nds ou enlaces. Essas falhas podem
gerar erros durante a realizacdo do experimento e, consequentemente, defeito nas anali-
ses dos resultados. Na Figura 1(a) é apresentado um diagrama onde temos alguns Nodos
realizando tarefas distribuidas e ocorre uma falha irrecuperdavel. Uma maneira custosa e
pouco produtiva de evitar o defeito na etapa de andlise € repetir experimentos até obter
resultados sem erros. Porém, repetir experimentos pode ser demasiadamente custoso ou
in6cuo na medida que novas falhas podem ocorrer, especialmente em experimentos de
larga escala ou de longa duracdo. Uma segunda maneira de evitar defeito € corrigir con-
juntos de dados defeituosos usando, por exemplo, técnicas de inteligéncia artificial (PAIM
et al., 2021; PAIM et al., 2022).

Uma terceira maneira de evitar defeito € prevenir falhas. Alguns trabalhos (SAN-
TOS; FERNANDES; KAMIENSKI, 2014; GARRETT; BONA; JR, 2017) propdem mé-
todos para selecionar os nds mais confidveis do ambiente de testes com base no histérico
de desempenho. Uma quarta maneira de evitar defeito € tolerar falha em tempo de exe-
cucdo. Nesse sentido, alguns esforcos de pesquisa avancaram para detectar falhas, mas
carecem de mecanismos de recuperacdo (RUIZ et al., 2013; IMBERT et al., 2013).

Em (JUNIOR; CORDEIRO; GASPARY, 2018), foi proposto o EasyExp, um ar-
caboucgo tolerante a falhas para avaliacdo experimental de sistemas distribuidos. Nele, o

usudrio expressa experimentos sistematicamente, como uma sequéncia de acdes crono-
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Experimento Tarefas Peca Roteiro

Et=01 Nodol OK ! 1t=01 Papell Atorl OK
: 't=37 Papel2 Ator2 FALHA!

‘ : it=37 Papel2 Ator2 OK H
{ERRO NO EXPERIMENTO! e ccemee o) '

..........................

[ [ i B g
2 " ¥

Nodo 1 Nodo 2 Nodo 3 Ator 1 Ator 2 Ator 3
Ambiente de Testes Palcos

1t=37 Nodo2 FALHA

(a) Coordenacio de pecas (b) Coordenacdo de pegas

Figura 1 — Diagramas do modelo convencional (a) de execucao de experimentos
distribuidos e (b) na versao ICN-STAGE

metradas. Um coordenador global garante que os nds executem suas agdes conforme o
esperado e acompanhe eventuais falhas e recupere falhas para evitar erros nos resultados.

Nesta dissertacao, apresento o ICN-STAGE: um arcabougo para o provimento de
tolerancia a falhas e reprodutibilidade de experimentos ICN em sistemas distribuidos. O
ICN-STAGE orquestra um experimento (pe¢a) com um conjunto de processos (papéis)
executados por nds virtuais ou fisicos (atores) em um ambiente de testes (palco). Um
controlador distribuido (diretor) garante a coordenacdo global da peca, detecta falhas de
atores e os substitui conforme necessario como apresentado na Figura 1(b). Para imple-
mentar o ICN-STAGE, estendemos e especializamos o EasyExp para prover tolerancia a
falhas de diretor e suportar experimentos ICN, respectivamente. Também sdo apresenta-
dos testes realizados no ICN-STAGE demonstrando sua capacidade de tolerancia a falhas
e reprodutibilidade de experimentos. As demonstra¢des utilizaram dois palcos especi-
ficos: ambiente local usando Minikube' e em ambiente distribuido usando FIBRE?. Os
experimentos realizados foram desenvolvidos utilizando a arquitetura de ICN denomidada
Named Data Networking (NDN)3 e Hybrid Information-Centric Networking (hICN)*.

O restante deste trabalho esté estruturado da seguinte forma. No Capitulo 2 sio
explicados alguns conceitos bésicos para contextualizar o trabalho. No Capitulo 3 comen-
tamos alguns trabalhos proximos a nossa proposta. No Capitulo 4 é explicado o funcio-
namento do ICN-STAGE. No Capitulo 5 sdo apresentados a metodologia e os resultados

da avaliacdo. Por fim, no Capitulo 6 sdo tecidas as conclusoes.

I <https://minikube.sigs k8s.io/>
2<https://portal.fibre.org.br/>
3<https://github.com/named-data>
“<https://github.com/FDio/hicn>


https://minikube.sigs.k8s.io/
https://portal.fibre.org.br/
https://github.com/named-data
https://github.com/FDio/hicn

25

2 FUNDAMENTACAO TEORICA

Este capitulo apresenta os conceitos principais envolvidos neste trabalho. Na Se-
cdo 2.1 sdo apresentados alguns dos conceitos fundamentais de sistemas distribuidos. Na

Secdo 2.2 € explicada a arquitetura ICN que € o conceito principal abordado no trabalho.

2.1 Sistemas distribuidos

Sistemas distribuidos sdo elementos computacionais independentes e autdnomos.
Esses componentes sdo computadores também conhecidos como nds, e precisam se coor-
denar entre si. A conexao entre nds pode ocorrer tanto em hardware quanto software. A
comunicagao entre os componentes € feita através do envio de mensagens entre eles.

Para um usudrio, hd uma camada de abstracdo nas aplicacdes. Isso torna o sistema
distribuido transparente, ou seja, o usudrio ndo sabe com qual né da aplicagdo ele estd
interagindo. Se houver alguma indisponibilidade a nivel de software ou hardware em
algum nd, isso ndo afetard o usudrio.

Na Figura 2 podemos ver um sistema distribuido implementado em uma camada
de software conhecido como middleware. Os computadores 2 e 3 estdo executando a
mesma aplicagdo B de forma distribuida. Os computadores 1 e 4 estdo rodando aplicagdes

diferentes, porém, através do middleware as aplicagdes A, B e C podem se comunicar.

Computador 1 Computador 2 Computador 3 Computador 4

Apl. A Aplicacao B Apl. C
1 1
Camada do sistema distribuido (middleware)

SO Local 1] | |[SO Local 2|| [|SO Local3|| |[SO Local 4

Figura 2 — Arquitetura de um sistema distribuido (STEEN; TANENBAUM, 2007)

Na Subsecdo 2.1.1 € introduzido o funcionamento da sincroniza¢do em sistemas
distribuidos. Na Subsecao 2.1.2 serdao abordadas as categorias de falhas que podem ocor-

rer em sistemas distribuidos.
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2.1.1 Sincronizacao

A sincronizagdo € um dos conceitos mais importantes para o funcionamento de
sistemas distribuidos. Com ela é possivel garantir a execu¢do de eventos em sistemas
computacionais no momento correto. H4 um conceito conhecido como sincronizagdo
intra-processos que garante que varios processos sincronizem suas acoes. Isso pode ser
realizado de duas formas. A primeira é por memoria compartilhada e a outra por meio de
mensagens. A sincronizacio pode ser realizada por relégios presentes no hardware dos
nés. Ha variacdes fisicas que podem tornar reldgios diferentes minimamente dessincro-
nizados. Para mitigar esse problema foi inventado um padrao conhecido como Universal
Coordinated Time (UTC). O UTC é composto por um conjunto de 40 estacdes de rddio ao
redor do mundo que disponibiliza a informacao do horério para diversos sistemas digitais
sincronizados.

Existem alguns métodos conhecidos para sincronizar um sistema com o UTC. O
primeiro € utilizando o algoritmo de Berkeley, onde ha um conjunto de nés, um deles sera
o principal e o restante secundarios. Os n6s secundarios realizam consultas no UTC. O né
principal ird consultar os nds secunddrios e realizar uma média do tempo obtido para obter
uma maior precisdo com o UTC. Outro método conhecido € utilizando o Network Time
Protocol (NTP). O NTP € constituido por uma arvore de servidores. No topo da arvore
h4 um servidor principal que transmite o UTC para os servidores aninhados (STEEN;

TANENBAUM, 2017).

2.1.2 Tolerancia a Falhas

Uma das caracteristicas mais importantes dos sistemas distribuidos € ser capaz de
identificar quando um no esta apresentando falhas e, ainda assim, continuar exercendo a
func¢do do sistema sem desencadear uma indisponibilidade ou uma perda de desempenho.
A tolerancia a falhas é um grande desafio, pois, estd ligado diretamente a desafios como
a sincronizacdo e coordenacdo de elementos computacionais. Ha quatro caracteristicas
principais para determinar a tolerancia a falhas em um sistema distribuido: disponibili-
dade, confiabilidade, seguranca, manutenibilidade.

A disponibilidade € a capacidade do sistema estar pronto para ser usado. Caso
ocorra uma falha na fun¢do que estava sendo executada, quase que imediatamente devera

haver um n6 novo para executar a fun¢do. A confiabilidade de um sistema se refere ao
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tempo que ele permanecerd disponivel sem ocorrer falhas. A confiabilidade é definida

como o intervalo de tempo sem falhas.
Na citagdo abaixo de (STEEN; TANENBAUM, 2017) podemos ver um caso real
da diferenca entre disponibilidade e confiabilidade.

Se um sistema cair em média por aparentemente um aleatério milissegundo
a cada hora, ele terd uma disponibilidade de mais de 99,9999 por cento, mas
ainda nao € confidvel. Da mesma forma, um sistema que nunca trava, mas é
desligado por duas semanas especificas todo més de agosto tem alta confiabi-
lidade, mas apenas 96% disponibilidade.

A segurancga se refere a momentos em que o sistema tem falhas que inviabilizam
sua administragdo ou auto-gerenciamento. Porém, ndo ocorrerdo catdstrofes até que o
sistema se recupere totalmente. J4 a manutenibilidade se refere a facilidade de realizar
manutencdes no sistema em sistemas que apresentarem falhas.

Quando falamos de falhas em sistemas distribuidos o problema nem sempre pode
estar associado a um nd, mas pode ser resultado de um efeito cascata de outras falhas.
(COULOURIS et al., 2015) explica que podemos ter um entendimento melhor dos tipos

de falhas e seus efeitos classificando-as da seguinte forma:

e Falhas por omissdo: ocorrem quando um processo ou canal de envio de mensagens

deixa de executar alguma tarefa.

e Falhas por omissdo de processo: esse caso ocorre quando hd falha em alguma tarefa

e impede que as as tarefas subsequentes sejam realizadas.

e Falhas por omiss@o na comunicacdo: esse tipo de falha ocorre na situacdo de haver
um canal de comunicacao entre dois processos. A falha por omissao ocorre quando
a mensagem nao € enviada. Isso pode ocorrer por algumas razdes (p.e., perda de
mensagem por falta de espaco em buffer).

e Falhas arbitrérias: as falhas arbitrdrias ocorrem quando uma determinada tarefa é
executada porém, ela tem um retorno errado. Esse retorno errado serd utilizado

pelas demais tarefas, desencadeando outros resultados erroneos.

e Falhas de temporizacgdo: as falhas de temporizagdo ocorrem quando temos um pro-
blema na sincronia das tarefas em execucao ou na troca de mensagens entre proces-

SOS.

A tolerancia a falhas de um sistema é uma abstragdo para mudar o estado que
apresenta erros para um estado funcional. H4 duas formas principal de realizar isso. A
primeira forma € usando a recuperac¢ao para tras. Essa forma consiste em determinado
intervalo de tempo para realizar o salvamento do estado da tarefa. Quando for detectado

algum problema, € carregado o ultimo estado funcional para prosseguir a tarefa. A outra
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forma de recuperagdo é a recuperacao direta. Nessa forma, quando ocorre um erro na
tarefa em execucao, ¢é feita a tentativa de colocar a tarefa em um novo estado funcional.
A recuperaciao para tras é mais utilizada pois para realizar a recuperacao direta
€ necessario ter os problemas que podem ocorrer ja mapeados para o sistema ser colocado
no proximo estado funcional. Porém, a recuperacdo para tras ¢ computacionalmente

mais custosa, pois, € necessario armazenar os checkpoints.

2.1.3 Apache Zookeeper

O Apache Zookeeper é um arcabouco para a entrega e coordenacao de entrega de
mensagens para aplicacdes distribuidas. O Apache Zookeeper utiliza um sistema de ar-
quivo hierdrquico como dos sistemas UNIX como apresentado na Figura 3. Cada node da
estrutura Zookeeper € conhecido como znode. A partir da raiz, ha dois znodes principais.
O primeiro € o znode de configuragdes, onde ficam centralizadas informacdes dos zno-
des. O segundo znode especial é responsdvel pela nomenclatura dos workers. O acesso as
informacodes adicionadas ao Apache Zookeeper é realizado por bibliotecas de API, onde
podem ser realizadas as operacdes basicas de criar, ler, editar e deletar informagdes. O
servico tem mecanismos rigorosos de lock para preservar uma informacido em uso por

outro recurso (HUNT et al., 2010).

lapp2

fapp1/p_1 fappl/p 2 /lappl/p_3

Figura 3 — Estrutura de Namespace em Apache Zookeeper (HUNT et al., 2010)

A Figura 4 ilustra a organizac¢do topoldgica em Zookeeper. Os nés em Zookeeper
sdo denominados znodes e podem ser classificados entre client e server. Em geral, os
clientes sdo nodos menos confidveis para os quais se quer prover servicos de sincroniza-
cdo e tolerancia a falhas. Os clientes acessam os servigos fazendo requisicdes para algum

servidor. E necessario, portanto, pelo menos um servidor para prover os servigos para
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os clientes. Para prover tolerancia a falhas do servigo, opcionalmente é possivel replica-
¢ao de servidores. Quando a replicacdo estd ativa, a coordenacdo € feita por processo de
centralizacdo em algum servidor escolhido como lider. O lider sincroniza a replicacdo de
dados com os outros servidor. Quando ocorre a perda do lider no zookeeper, os ndés mu-
dam seu estado para o estado denominado de LOOKING. Entdo todos os nds irdo iniciar
uma troca de mensagens entre eles para eleger um lider novo. Quando houver um né em
comum para a escolha do lider, esse n6 se tornard o novo lider. A partir desse momento, o
no6 escolhido passard para o estado de LEADING e os outros nds para o estado de FOL-
LOWING. O lider entrard para o estado NEW_LEADER. Quando todos os seguidores
reconhecerem o novo lider, ele comecard a exercer as atividades correspondentes a sua

funcdo.

" N Y ] Y
}
Client Client Client Client Client Client Client Client

Figura 4 — Replicagdo em Apache Zookeeper (HUNT et al., 2010)

2.2 Information-centric networking

Information Centric-Networking (ICN) é um paradigma para a Internet do futuro
como foco na distribui¢do eficiente e segura de conteido. No paradigma ICN, os dados
transmitidos sd3o denominados como Named Data Objects (NDOs). A abstragdo NDO
abrange diversos conteidos do modelo convencional como péaginas na web, dudios, videos
e documentos. Os contetidos na rede ICN sa@o publicados por algum publicador e podem
ser requisitados pelos consumidores (JIANG et al., 2015).

ICN € implementado por uma rede de cache. Dessa forma, os conteudos publi-
cados ndo ficam centralizados apenas em seus publicadores. Por exemplo, quando um
contetddo € consumido por um host A, esse mesmo contetido ou fragmentos ficardo arma-
zenados no roteador mais proximo. Supondo que um host B préximo ao roteador do host
A va consumir o mesmo contetido, a rede de cache vai receber um interesse para esse

conteuddo e enviar o conteddo para o host B do local que a distribuicao for mais eficiente,
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seja do publicador original ou do roteador proximo ao host A.

O paradigma ICN realiza uma verificagao de origem nos conteidos independentes.
Isso garante que o contetido mesmo vindo da rede de cache mais proxima pertence ao
publicador correto (AHLGREN et al., 2012). Nas subsecdes seguintes sdo apresentadas

algumas das arquiteturas principais que implementam o paradigma ICN.

2.2.1 Named Data Networking

O projeto Named Data Networking (NDN) é um arquitetura ICN. A arquitetura
NDN tem mecanismos para auxiliar no controle de concorréncia, encaminhamento e ar-
mazenamento a medida que ela evolui. Nao hd uma estrutura obrigatdéria na criagdo de
contetidos na rede NDN. Um produtor de contetido pode publicar um contetido com a
nomenclatura que desejar, porém, ele deve seguir uma determinada estrutura como um
URL. O roteamento em NDN ¢ baseado em nomes, tornando o range de conteudos ili-
mitado. Quando hd um conteddo novo na rede, os roteadores NDN propagam pela rede
essa informagdo. Os contetdos sdo armazenados nos roteadores NDN para poderem ser

reutilizados em nos encaminhamentos (ZHANG et al., 2014).

2.2.2 hICN

A arquitetura hICN € outro exemplo de implementacdo do paradigma ICN. Ela
foi desenvolvida visando implantagdo pratica. Por exemplo, a hICN procura instanciar o
paradigma ICN como uma camada de sobreposi¢do sobre redes IP existentes. O objetivo
principal em hICN € que seja necessdrio o minimo possivel de mudanga nos sistemas exis-
tentes. Os roteadores hICN sao capazes de se comunicar com roteadores comuns e trans-
portar objetos nomeados hICN e pacotes IP. A nomeac¢do de dados em hICN € composta
por duas partes. O nome do contetido que serd utilizado pelos roteadores para realizar
operacdes de encaminhamento. A segunda parte € o sufixo que serd utilizado exclusiva-
mente para o transporte dos dados. O encaminhamento de dados em hICN difere-se em
ICN no aspecto que pode-se ser reutilizados estruturas de IP ja existentes (CAROFIGLIO
et al., 2019a).
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta os trabalhos relacionados a pesquisa realizada. Os traba-
lhos analisados demonstram diferentes experimentos realizados em diferentes ambientes.
Também sdo apresentadas diferentes arquiteturas ICN, como NDN e CCN.

A Tabela 1 resume uma comparacao entre os trabalhos relacionados e esta disser-
tacdo. Em suma, os trabalhos relacionados apresentam contribui¢des para a comunidade
ICN. Contudo, nao identificamos sistemas funcionais disponiveis para facilitar a reprodu-
tibilidade e a tolerancia a falhas. A seguir, cada um dos trabalhos relacionados € discutido
em maior profundidade para melhor explicar essa lacuna. A coluna Disponivel é referente
ao fornecimento de informacgdes ou cddigos para reproduzir os mesmos resultados apre-
sentados nos trabalhos. A coluna Reprodutibilidade se refere a capacidade do trabalho
apresentar algum mecanismo de reprodutibilidade de experimentos. E a coluna Toleran-
cia a Falhas identifica se o trabalho prové algum mecanismo para a corre¢do de falhas.

No préximo capitulo apresentamos uma proposta para preencher essa lacuna.

Tabela 1 — Comparacdo de trabalhos relacionados

. . . Reproduti- Tolerancia

# Ref. Titulo Disponivel bilidade a Falhas

| (QUEREILHAC et al., Demonstrating a unified ICN development X X X
2014) and evaluation framework

5 (BENEDETTO; ARU-  Icn personalized global-scale testbed using X X X
MAITHURAL FU, 2017) gts

3 (HYUNWOO et al, A control, management framework for infor- X X X
2015b) mationcentric network testbed

4 (LAILARI etal, 2015) Elxsreﬂrlments with the emulated ndn testbed v X X

5 (RAINER et al., 2016) A low-cost ndn testbed on banana pi routers v X X

Experimental Evaluation of Consumer Mo-

6 (LlUetal,2014) bility on Named Data Networking x X
(MARCHAL; CHOLEZ; . . .

7 FESTOR. 2016) Server-side performance evaluation of NDN X X X

8  (BELTRAN et al., 2022a) Orquestrando  Avalia¢cdes Experimentais v v v

com ICN-Stage

No artigo curto (QUEREILHAC et al., 2014), os autores propdem um framework
para implantar e emular a tecnologias ICN. Para isso, foi produzida uma extensao do fra-
mework NEPI. O objetivo € que o framework seja capaz de realizar experimentacdes com
pouca interferéncia do usudrio. A ferramenta proposta foi dividida em cinco médulos:
descricdo, implantagdo, monitoramento, coleta e processamento. A ferramenta pode ser
executada em mais de um ambiente. No artigo ela foi avaliada no NS-3 e PlanetLab.
Embora promissor, o projeto nao teve continuidade.

Em (BENEDETTO; ARUMAITHURAI; FU, 2017), os autores demonstram a uti-

lizagdo do Geant Testbed Service (GTS) como ambiente para implantacio personalizado
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de topologias ICN. Foi criada uma rede utilizando o framework NDN com trés nés, um
produzindo contetido e outros nds consumindo. Na@o sdo apresentados muitos detalhes
sobre 0s experimentos em si, pois o foco € a personalizacao de ambientes para ICN. Se-
ria interessante se houvesse experimentos que direcionam algum parametro especifico de
ICN como cache ou roteamento. Infelizmente o Geant Testbed Service foi descontinuado
em setembro de 2021.

No artigo (HYUNWOO et al., 2015b), os autores ressaltam a necessidade de um
ambiente de festbed para CCN e implementam uma ferramenta para controle e geren-
ciamento de experimentos CCN. O framework utilizado para as experimentacdes foi o
CCNx. O ambiente utilizado para os testes foram maquinas virtuais que podem ser esca-
ladas. Contudo, os autores ndo apresentam detalhes sobre o gerenciamento da aplicagao
desenvolvida e nem resultados de experimentos com o CCNXx.

No artigo (LAILARI et al., 2015) € feita uma experimentagdo em ambiente real do
framework NDN. Sao utilizados trés servidores distribuidos na América do Norte, Europa
e Asia. Cada um dos servidores tem um conjunto de maquinas virtuais. O experimento
realizado consiste na publicacio de conteiido NDN e interesse desse contetdo. E reali-
zado o monitoramento da rede sendo coletados dados como o delay. A partir dos dados
coletados € possivel avaliar a performance da rede NDN. O trabalho ndo apresenta um
grafico com os resultados obtidos para facilitar o entendimento, mas disponibiliza o repo-
sitério com as configuracdes utilizadas. Nao € citada qualquer ferramenta para deploy, ou
seja, o ambiente foi criado de forma manual adhoc.

No artigo (RAINER et al., 2016) é apresentado um festbed construido com o mi-
crocontrolador Banana Pi. O objetivo é construir um ambiente para experimentagdo real
e de baixo custo. Em cada microcontrolador é executada a ferramenta do projeto NDN co-
nhecida como Networking Forwarding Daemon (NFD). O experimento realizado é para
comparar estratégias de roteamento em NDN. Ao final do trabalho € feita uma compa-
racdo com o ndnSIM, que se mostrou mais escaldvel. Porém, o ndnSIM ndo consegue
simular com perfeicao as condi¢des do hardware. Com a experimentacdo com microcon-
troladores € possivel obter métricas como o consumo de energia. O trabalho apresenta
contribui¢des, porém, mesmo sendo um hardware de baixo custo, ndo € uma tarefa facil
reproduzir o experimento. Em ambientes simulacionais é possivel escalar o experimento
em uma topologia maior e simular algumas condi¢des de hardware.

No artigo (LIU et al., 2014) € realizada uma investigacdo sobre o desempenho do

framework NDN com consumidores méveis. Os autores buscam simular o consumo de
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clientes moéveis devido ao crescente trafego desses dispositivos na Internet. A ferramenta
utilizada para a simulacdo foi o ndnSIM. Foi possivel constatar que ainda h4 longo per-
curso no desenvolvimento de NDN. Na simula¢do nao foi utilizado o recurso de cache
em NDN. Isso gerou outro problema que foi a reemissdo de interesses. Poderiam ter
sido realizados testes de falha nos roteadores NDN para validar o comportamento dos
dispositivos moveis.

No artigo (MARCHAL; CHOLEZ; FESTOR, 2016), os autores buscam demons-
trar uma avaliacdo de desempenho no lado do servidor ao utilizar o framework NDN.
Para atingir esse objetivo, foi desenvolvida a ferramenta NDNperf. Com o NDNperf é
possivel monitorar informagdes dos pacotes NDN como taxa de transferéncia, laténcia e
tempo de processamento. O objetivo do trabalho € demonstrar como os mecanismos de
seguranca dos pacotes pode prejudicar a desempenho da geracdo de contetido do lado dos
servidores. A experimentacdo foi realizada em dois computadores fisicos. Isso dificulta a
reprodutibilidade do experimento.

A maioria dos trabalhos relacionados foram descontinuados ou nao fornecem ma-
teriais para reproduzir seus resultados. Foi realizada uma busca por mais informagdes pela
descontinuidade desses trabalhos. Porém, ndo foi encontrada uma justificativa especifica

para o fim dos trabalhos.
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4 ICN-STAGE

O sistema proposto nesta dissertagdo € voltado para um usudrio que desenha expe-
rimentos ICN de longa duracao e grao grosso de tempo e os executa através de algum am-
biente de testes composto por nds distribuidos e suscetiveis a falhas. O objetivo geral do
ICN-STAGE € facilitar a reproducdo de experimentos tolerantes a falhas. O ICN-STAGE
€ capaz detectar e corrigir falhas (intermitentes ou permanentes) de nés do ambiente de
testes (e.g., maquina fisica executando um publicador NDN, ou Name Data Networking)
subjacente para evitar que elas gerem erros de experimentos (e.g., publicador ausente) e,
consequentemente, defeitos de andlise de resultados (e.g., taxa média de respostas dos
publicadores). Assumimos que os relégios sdo fracamente (ou podem facilmente ser)

sincronizados através de protocolos como o PTP (padrao IEEE-1588).

4.1 Arquitetura

A Figura 5 apresenta a arquitetura do ICN-STAGE. Ela possui dois componentes
principais: diretor e ator. O diretor tem uma interface de usudrio, que permite o geren-
ciamento do préprio diretor e também pecas e atores. A interface de comunicacdo do
diretor gerencia canais de comunica¢ao com 0s atores para enviar arquivos relacionados

a um papel da peca, por exemplo.

( Task Management |

<> | User Plav Management Actor Director Communication | Actor
Interface Y 9 Management Interface i |Communication Interface
Usuario [ Director Daemon ] “»{_ ActorDaemon ]
Diretor Ator

Figura 5 — Arquitetura do ICN-STAGE

O Play Management orquestra (i.e., adiciona, remove e monitora) as pecas. Uma
peca pode conter varios papéis (por exemplo, publicador e solicitante de conteuido), e
cada papel pode ser instanciado diversas vezes (por exemplo, um publicador e dois solici-
tantes), que chamamos de farefas. O Gerenciamento de atores atribui tarefas aos atores.
Além disso, ele monitora passivamente pulsacdes (i.e., heartbeats) dos atores, que siao
substituidos em caso de falha, e impedidos de retornarem a peca em caso de recuperacao
(de uma falha intermitente). O diretor pode ser executado como um processo tnico ou

como um conjunto de réplicas para prover tolerancia a falhas de diretor.
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O Ator possui trés subcomponentes principais. A Communication Interface per-
mite a comunicacdo com o diretor para enviar pulsacdes periddicas e resultados, por
exemplo. O Task Management controla tarefas (ou seja, instancias de papéis), que po-
dem ser uma nova ou uma recuperacao de uma tarefa anterior com falha. Por fim, Actor

Daemon executa o processo principal do ator.

4.2 Implementacio

A implementa¢do do ICN-STAGE estd disponivel publicamente no Github (BEL-
TRAN et al., 2022a). O ICN-STAGE foi desenvolvido em Python3l (ROSSUM; DRAKE,
2009). ICN-STAGE atualmente suporta a arquitetura NDN (JACOBSON et al., 2012) e
hICN (CAROFIGLIO et al., 2019b). O ICN-STAGE € compativel com dois palcos: (i)
Minikube para execu¢do em ambiente local, e (ii) FIBRE para execu¢@o em ambiente dis-
tribuido. O referido repositério também contém informacdes necessarias para reprodugao
dos experimentos apresentados na préxima secio de maneira simplificada?.

Originalmente o projeto foi desenvolvido para que os nds (diretores e atores) fos-
sem executados em mdaquinas virtuais localmente ou em servicos como Planetlab. Com
o objetivo de melhorar a escalabilidade e aumentar o grau de automatizagdo do ICN-
STAGE, o projeto foi convertido para contéiner. O ICN-STAGE orquestra o deployment
dos atores e diretores utilizando a ferramenta Kubernetes. Na Figura 6 é apresentada ar-
quitetura do ICN-STAGE. No momento do deploy do palco € possivel definir um valor N
de diretores e um valor M de atores.

Na Figura 7 € apresentado o fluxo de estados de um ator. Supondo que haja um
cendrio onde o diretor ja estd em funcionamento e € inciado o estado de adicionar atores.
Nesse estado € realizada uma verificagdo na lista de containers que serdo atores e criada
uma tarefa para inicializa-los. Apos isso, € inicializada a tarefa de adicionar papel. Nessa
etapa € realizada uma eleicao de um ator para executar um papel designado pelo diretor.
Por fim, € inicializada a tarefa de executar papel. Nessa dltima etapa é executado o papel
definido pelo diretor na elei¢do. Todas as etapas citadas, possuem um grau de tolerancia a
falhas. Se houver um problema na etapa de adicionar atores ou adicionar papel, a tarefa
de recuperar ator € inicializada. Se ocorrer um problema na etapa de executar papel é

iniciada a tarefa de eleger ator para que um novo ator seja eleito para continuar o papel.

I <https://www.python.org/>
2Configurar o ambiente e executar: python3 play_ndn.py


https://www.python.org/
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Figura 6 — Arquitetura do ICN-STAGE como container

Para a execuc¢do de um experimento, o processo € semelhante ao de adicionar
atores. E criada uma tarefa para executar determinado experimento. Os atores ja possuem
os experimentos, entdo € enviado um arquivo com as informagdes para a execu¢do do

experimento.

Adicionar Atores Adicionar Papel Executar Papel

Inicializa ou A A Executa ou
NAO NAO "
Recupera Elege Ator P;Ifgz“:(;c Continua
Ator Papel
Recuperar
sim

Executa

Papel

Problema’
a0 adicionar
ator

Problema’
‘ao executar
papel

Adiciona

Adiciona Ator — Papel

Finaliza Papel

—

Ator

Figura 7 — Estados do diretor do ICN-STAGE

O ICN-STAGE utiliza o ZooKeeper® como middleware de comunicagdo distri-
buida. As interfaces de comunicacdo do Diretor e do Ator utilizam o ZooKeeper para
persistir o modelo do sistema (pegas, atores, pulsagdo, etc.). Além disso, 0 mecanismo
de tolerancia a falhas do Diretor é baseado em réplicas com escolha de lider. Em suma, o

algoritmo de elei¢do do ICN-STAGE segue a decisdo da eleicao do ZooKeeper.

3<https://www.zookeeper.apache.org>


https://www.zookeeper.apache.org
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5 AVALIACAO

Neste capitulo sdo apresentados os resultados obtidos durante os experimentos. Na
Secdo 5.1 sdo apresentadas as especificagdes dos experimentos realizados e como foram
construidos. Foram definidos 5 cendrios especificos de experimentos. Na Se¢do 5.2 sdao

apresentados os resultados obtidos nos 5 cendrios criados.

5.1 Metodologia

Foi executada uma peca simples no ICN-STAGE para demonstrar suas capacida-
des. A peca é composta por dois papéis: um publicador de contetido e um solicitante de
contetido. Cada papel representa a execugdo do respectivo componente do NDN Traf-
fic Generator', que permite gerar e atender fluxos de requisigdes NDN. Cada instincia
é conectada a um Named Data Networking Forwarding Daemon? (i.e., uma espécie de
roteador da arquitetura NDN), que também ¢é responsabilidade do papel. Cada unidade
de cache foi configurada com capacidade maxima de 1 conteido. Desse modo, a maioria
dos interesses enviados pelo solicitante devem alcangar o publicador, pois cada solici-
tacdo tende a resultar em cache miss considerando a relacdo entre tamanho de cache e
tamanho do catdlogo. Definimos um catalogo de 100 conteudos de 8KiB cada. O solici-
tante gera a demanda de um conteddo, que € escolhido seguindo probabilidade uniforme,
a cada 100 milissegundos durante 540 segundos. Para aferir a execuc@o, nés monitora-
mos as solicitagdes recebidas pelo publicador (e conferimos com as requisi¢cdes enviadas
pelos solicitantes). Para demonstrar a flexibilidade do ambiente, executamos uma peca
semelhante a anterior, porém baseada em uma arquitetura diferente. Para esse propdsito
escolhemos a arquitetura hICN3. A implementacdo atual do hICN disponibiliza algumas
ferramentas para testar a infraestrutura. S@o elas o hicn-ping-server utilizado para publi-
car contetidos e o hicn-ping-client que € utilizado para requisitar o contetido publicado
pelo publicador.

Ambas as pecas foram executadas em 5 cendrios distintos de falha e redundancia
de ator (solicitante) e diretor conforme a Tabela 2. Para prover redundéncia de atores

(cenérios 3-5), escalamos um terceiro ator. Para prover redundéncia de diretores (cendrios

I <https://github.com/named-data/ndn-traffic- generator>
2<https://github.com/named-data/NFD>
3<https://github.com/FDio/hicn>


https://github.com/named-data/ndn-traffic-generator
https://github.com/named-data/NFD
https://github.com/FDio/hicn
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4 e 5), instanciamos 3 diretores para haver quérum durante a eleicao de lider. Para gerar
as falhas de atores e diretores (cendrios 2-5), utilizamos uma funcdo do Kubernetes de

remocao de no.

Tabela 2 — Cendrios da avaliagdo.

Qtd. Qtd. Falha Falha
# Atores Diretores Ator? Diretor? Descricao

Cl 2 1 X X sem falha de ator e de diretor

C2 2 1 v X com falha e sem redundancia de ator e sem falha de diretor

C3 3 1 v X com falha e redundincia de ator e sem falha de diretor

C4 3 3 v v com falha e redundincia de ator e com falha e sem redundancia de diretor
C5 3 3 4 v com falha e redundincia de ator e com falha e redundincia de diretor

As implementagdes dos frameworks NDN e hICN foram construidas em imagens
de contéineres separadas. Cada imagem € destinada a uma determinada peca e estdo

hospedadas no Docker Hub*

5.2 Resultados

A Figura 8 apresenta as requisi¢cdes recebidas pelo publicador durante cada um
dos cinco cendrios no FIBRE. Vale ressaltar que resultados similares foram obtidos em
ambiente local.

O primeiro cendrio (C1) ndo contém falha e serve como base de comparagao.
Observe-se uma média de 10 requisi¢des por segundo durante 540 segundos, conforme
especificado. O segundo cendrio indica que a falha do ator encerra requisicdes e que,
portanto, o mecanismo de injecdo de falha € efetivo. O terceiro cendrio mostra que o ICN-
STAGE € capaz de tolerar falhas de ator. O quarto cendrio sugere que a falha do diretor, a
exemplo do segundo caso, também ¢é efetivo. Por fim, o quinto cendrio demonstra que o
ICN-STAGE € capaz de tolerar falhas de atores e diretores combinadas.

Na Figura 9 s@o apresentados os resultados da execu¢do no Minikube. Os cendrios
executados sdo os mesmos da execu¢do em FIBRE. Os resultados em ambos ambientes
sdo semelhantes. Isso demonstra que independente do palco o ICN-STAGE pode auxiliar
na reprodutibilidade de pecas.

Destacamos duas observacoes sobre os resultados gerais dos cendrios com NDN.
Primeiro, pode-se observar que os inicios e términos das execugdes da peca NDN em
diferentes cendrios coincidem entre si, assim como as falhas e a execu¢do da etapa res-

tante, ilustrando a capacidade de reprodutibilidade do ICN-STAGE. Segundo, o tempo

“<https://hub.docker.com/>


https://hub.docker.com/
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Figura 8 — Resultados da peca NDN em 5 cendrios distintos executados no FIBRE
(BELTRAN et al., 2022a)

necessdrio para deteccdo e correcdo de falha de ator foi, consistentemente, 53 segundos
aproximadamente. Observamos que esse valor pode ser considerado baixo para experi-
mentos de longa duracdo (ordem de horas ou dias), nos quais tolerancia a falha € mais
relevante, e que, caso necessdrio, esse tempo pode ser minimizado com futuras otimiza-
¢oes de codigo.

A Figura 10 apresenta a execugdo da peca hICN nos cinco cendrios definidos na
Tabela 2. Essa peca foi executada no palco Minikube. Cada um dos cenarios foi executado
com aproximadamente 800 segundos.

A peca hICN teve um comportamento similar a pe¢a NDN. Foram introduzidos os
mesmos cendrios em uma peca de duragdo maior. O ICN-STAGE foi capaz de identificar
as falhas e dar prosseguimento a peca com exito. No caso da peca NDN programamos
para que a falha ocorresse aproximadamente aos 400 segundos. J4 no caso da peca hICN o
tempo da experimentacdo foi de aproximadamente 800 segundos. A falha foi programada
para ocorrer aos 600 segundos. Levou cerca de 1 minuto e 45 segundo para o prossegui-
mento da peca hICN. A diferenca de tempo entre o prosseguimento da peca NDN e hICN
nao estd ligada diretamente ao ICN-STAGE, mas sim ao tempo para o inicializacdo das

aplicacdes de cada de cada implementacdo ICN.
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Figura 9 — Resultados da peca NDN em 5 cendrios distintos executados no Minikube
(BELTRAN et al., 2022a)
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6 CONCLUSAO

Nesta dissertagao apresentamos o ICN-STAGE— um arcabouco para execucao re-
produtivel de experimentos ICN tolerante a falhas. Demonstramos as funcionalidades do
ICN-STAGE através de experimentos realizados em ambientes local e distribuido no FI-
BRE. Para a experimentagdo foi utilizado a arquitetura NDN e hICN. Os experimentos
desenvolvidos foram uma simulacdo da publicacdo de conteidos em um ator e outro ator
enviando interesses para esses conteidos.

Acreditamos que ICN-STAGE possa contribuir para conducdo de novos experi-
mentos, bem como na reproducdo de experimentos publicados anteriormente na literatura.
Como trabalhos futuros, pretendemos criar pegas que reproduzam experimentos publica-
dos na literatura. Dessa forma, acreditamos que ICN-STAGE possa contribuir para a
comparacao cruzada de tecnologias e reprodutibilidade de resultados. Pretendemos apli-
car ICN-STAGE na conducio de atividades de pesquisa, desenvolvimento e inovacao no
ambito de ICN. Por exemplo, vislumbramos oportunidades para implementar ICN para

qualificar o processo de disseminacao de contetido educacional na infraestrutura da RNP.
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ANEXO B — REPOSITORIO PARA REPRODUZIR OS RESULTADOS

PUBLICADOS NO WPEIF’22

e Primeiro clonar o repositério do ICN-Stage, disponivel em <https://github.com/

RafaelDBeltran/ICN-Stage_ WPEIF-2022>.

e E necessdrio instalar os softwares listados abaixo:

e Minikube!
e kubectl?

e Python3?
e O préximo passo € rodar o comando para instalar as dependéncias:
pip install -r requirements.txt
e Para executar a peca é necessdrio ativar o Minikube com o comando abaixo.
minikube start
e Em seguida rodar os script usando o comando:

python3 play_ndn.py

I<https://minikube.sigs.k8s.io>
2<https://kubernetes.io/docs/tasks/tools/>
3<https://www.python.org>
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