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RESUMO

O gerenciamento de firewalls é um processo desafiador. A configuracido incorreta
desse tipo de equipamento pode gerar desde brechas de seguranca que comprometam
as informacgdes trafegadas, até a indisponibilidade de servicos criticos. O processo
¢ especialmente desafiador redes hibridas, que combinam tecnologias convencionais
e emergentes, como SDN. O administrador de firewalls de uma rede hibrida precisa
conhecer uma combinag¢do potencialmente extensa de vocabulério, sintaxes, semanticas e
processos para configurar os firewalls conforme sua intencdo. Para facilitar o trabalho dos
administradores de redes hibridas, propomos uma arquitetura de software, denominada
FWunify, e uma linguagem de representacdo de intengdes de seguranca, denominada
FWlang. A arquitetura de software visa orientar o desenvolvimento de solug¢des para
gerenciamento de firewalls em redes hibridas através de camadas e médulos que facilitam
a manutenabilidade e extensibilidade da solucdo. Por exemplo, um mdédulo de tradugdo
de comandos para determinado firewall pode ser adicionado (ou removido) da solugdo
impactando minimamente apenas nas camadas adjacentes. A linguagem FWlang visa
simplificar e reduzir o vocabuldrio necessario para gerenciar um parque hibrido de
firewalls através de inten¢Oes, que permitem representar configuracdes de seguranga em
um nivel mais alto e amigdvel de abstracdo que o nivel de uma politica convencional. Para
verificar a viabilidade técnica da solucdo, implementamos uma instincia da arquitetura
de software FWunify, incluindo a FWlang. Uma avaliacdo funcional abrangente da
FWunify demonstra a sua acuricia de traducao (para comandos de baixo nivel utilizados
em firewalls) e a sua capacidade de gerenciar politicas em firewalls reais. Através de uma
avaliacdo baseada em datasets reais, demonstramos que a FWlang pode propiciar uma
reducgdo de até 72% no nimero de termos utilizados para descrever um determinado tipo
de politicas. Por fim, avaliamos aspectos subjetivos, como intuitividade e complexidade,

da FWlang através de um questiondrio respondido por administradores de sistemas.

Palavras-chave: Politicas de seguranca. gerenciamento de firewalls. redes hibridas.

arquitetura de software. linguagem. intengdes.



ABSTRACT

Managing firewalls is a challenging process. The incorrect configuration of this type
of equipment can generate problems ranging from security breaches that compromise
the information transmitted to the unavailability of critical services. The process is
especially challenging for hybrid networks, which combine conventional and emerging
technologies such as SDN. The firewall administrator of a hybrid network needs to know
a potentially extensive combination of vocabulary, syntax, semantics and processes to
configure the firewalls according to their intention. To facilitate the work of hybrid
network administrators, we propose a software architecture, called FWunify, and a
language for representing security intentions, called FWlang. The software architecture
aims to guide the development of solutions for managing firewalls in hybrid networks
through layers and modules that facilitate the maintainability and extensibility of the
solution. For example, a command translation module for a given firewall can be added
(or removed) from the solution with minimal impact only on adjacent layers. The FWlang
language aims to simplify and reduce the vocabulary needed to manage a hybrid park of
firewalls through intentions, which allow representing security configurations at a higher
and more friendly level of abstraction than the level of a conventional policy. To verify the
technical feasibility of the solution, we implemented an instance of the FWunify software
architecture, including FWlang. A comprehensive functional assessment of FWunify
demonstrates its accuracy for translating (for low-level commands used in firewalls) and
its ability to manage policies across real firewalls. Through an assessment based on real
datasets, we demonstrate that FWlang can provide a reduction of up to 72% in the number
of terms used to describe a given type of policy. Finally, we evaluate subjective aspects,
such as intuitiveness and complexity, of FWlang through a questionnaire answered by

system administrators.

Keywords: Security policies. firewall management. hybrid networks. software

architecture. language. intents.
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1 INTRODUCAO

As redes hibridas representam o cendrio de adocdo progressiva de equipamentos
baseados nos padroes e protocolos do paradigma SDN (Software-Defined Networking)
como OpenFlow, P4 (Programming Protocol-independent Packet Processors),
ForCES (Forwarding and Control Element Separation) e POF (Protocol Oblivious
Forwarding) MCKEOWN et al., 2008; BOSSHART et al., 2014; YANG et al., 2004,
SONG, 2013; KREUTZ et al., 2014). Uma rede hibrida € caracterizada como uma rede
que contém equipamentos de rede tradicionais (i.e., comutadores Ethernet com uma
arquitetura verticalmente integrada (RAMOS; KREUTZ; VERISSIMO, 2015; KREUTZ
et al., 2014)) e equipamentos de rede SDN. As redes hibridas sdo atrativas devido a
fatores como investimento de capital (CAPEX - Capital Expenditure) e formagdo de
recursos humanos e demais custos operacionais (OPEX - Operational Expenditure)
graduais (ABDALLAH et al., 2017). Entretanto, elas suscitam desafios, como o
gerenciamento integrado de solucdes de redes tradicionais e SDN (VISSICCHIO;
VANBEVER; BONAVENTURE, 2014; SANDHYA; SINHA; HARIBABU, 2017).

Os desafios de integracdo e interoperabilidade de solugdes hibridas também
ocorrem no ambito de firewalls. Uma rede hibrida pode incorporar diversas solucdes
de firewall, tanto tradicionais (e.g., [PTables, pfSense, Cisco, Palo Alto e Check Point)
como SDN (e.g., baseadas em OpenFlow e P4). Fabricantes como Cisco, Palo Alto
e Check Point oferecem solucdes de gerenciamento especificas para suas familias de
equipamentos. Por exemplo, a Cisco fornece o software Cisco Firepower Management
Center', que permite gerenciar as linhas Firepower de NGFWs (Next Generation
Firewalls), mas ndo suporta outras linhas de firewalls da propria empresa ou de terceiras.
O mesmo problema ocorre com solucdes voltadas para SDN que aplicam politicas
de seguranca através de recursos providos por controladores SDN (e.g., Floodlight e
POX) (FIESSLER et al., 2018; OTHMAN et al., 2017; ZKIK; HAJJI; ORHANOU, 2019;
MORZHOV; ALEKSEEV; NIKITINSKIY, 2016) ou diretamente nos equipamentos
utilizando padrdes e protocolos como o OpenFlow e P4 (CAPROLU; RAPONI; PIETRO,
2019; VOROS; KISS, 2016; Vinh Tran; Ahn, 2016). Este é o caso, por exemplo,
do P4Guard (DATTA et al., 2018), que implementa e gerencia politicas de seguranca

exclusivamente em ambientes P4.

I <https://www.cisco.com/c/en/us/products/security/firepower-management-center/index.html>
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1.1 Problema

Equipamentos de firewalls podem variar em termos de fabricante, linha e
modelo, e essas variacdes tendem a refletir nas linguagens ou versdes de linguagens de
configuracdo. Normalmente, as linguagens de configuragc@o variam entre fabricantes. Por
exemplo, ao descrevermos uma mesma politica para um firewall Cisco ASA (Adaptive
Security Appliance) e para um firewall IPTables, as semelhangas na terminologia utilizada
se resumem aos valores dinadmicos (i.e, IP (Internet Protocol) de origem, IP de destino
e prioridade da regra). Os demais termos, das sintaxes especificas, sdo diferentes para
cada solucdo de firewall. Essas diferencas aumentam significativamente na medida que
outras solugcdes sdo agregadas a rede. A Figura 1 ilustra a representacdo de uma politica
ACL (Access Control List) nas diferentes sintaxes dos firewalls Check Point, Palo Alto,
Cisco PIX (Private Internet eXchange), Cisco ASA, IPTables e OpenFlow?. E importante
ressaltar que firewalls como Check Point, Palo Alto e Cisco estdo entre os mais utilizados

no mercado (Gartner, 2021).

Figura 1 — Politica ACL em diferentes sintaxes de firewalls

Check Point:
mgmt_cli add access-rule layer "inside” position 1 name "permit-http" source "10.0.0.0/24"
destination "any" service "HTTP" action "accept”

Palo Alto:
set rulebase security rule permit-http from inside fo outside source 10.0.0.0 255.255.255.0
destination any service http action allow before all

Cisco PIX:
access-list 1 permit tcp 10.0.0.0 255.255.255.0 any eq http

Cisco ASA:
access-list inside_access_in line 1 extended permit tcp 10.0.0.0 255.255.255.0 any eq http

IPTables:
iptables - FORWARD 1 -s 10.0.0.0/255.255.255.0 -d 0.0.0.0/0.0.0.0 -p tcp --dport 80 -j ACCEPT

OpenFlow:

ovs-ofctl add-flow br0 dl_type=0x800,priority=65535,nw_src=10.0.0.0/255.255.255.0,
nw_dst=0.0.0.0/0.0.0.0,nw_proto=6,tcp_dst=80,action=normal

Frequentemente, as linguagens de configuracdo podem variar para um mesmo
fabricante. Cada fabricante pode oferecer diversas linhas de equipamentos, cada qual
com uma linguagem de configuracao especifica. Por exemplo, o nimero de termos fixos

(partes estdticas da sintaxe) para descrever uma mesma politica do tipo ACL para um

ZNés utilizamos o OpenFlow como referéncia por ser o padrio de fato utilizado na inddstria no que diz
respeito a redes SDN.
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mesmo fabricante como a Cisco, pode dobrar se precisarmos aplicd-la nas linhas PIX e
ASA.

Além disso, as linguagens de configuracdo podem variar at€é mesmo para
uma mesma linha de equipamentos, por causa do modelo ou versdo. Por exemplo,
considerando a linha Cisco ASA 5500, a sintaxe de representacdo de politicas pode mudar
substancialmente de uma versdo do software para outra (e.g., da 8.2 para a 8.4), como

ilustrada na Figura 2.

Figura 2 — Sintaxe NAT 1tol versdes Cisco ASA

Cisco ASA 8.2:
static (inside,outside) tcp 200.19.0.30 90 10.0.0.30 80 netmask 255.255.255.255
tco00udp 0

Cisco ASA 8.4:
object network obj-10.0.0.30
host 10.0.0.30
nat static 200.19.0.30 service tcp 80 90

Diferentes fatores, como custos de aquisi¢ao ou a evolu¢do dos equipamentos,
podem provocar a instalacdo de firewalls de linhas ou fabricantes diversos em uma
rede. Intuitivamente, quanto mais diversificadas as solucdes de firewalls utilizadas, maior
tende a ser o seu custo operacional. Os administradores precisam conhecer e traduzir
regras para sintaxes especificas das solugdes de firewall instaladas (MANSMANN;
GOBEL; CHESWICK, 2012; AL-SHAER; HAMED, 2004). Consequentemente, a
especificacdo e aplicacdo das regras em diferentes sintaxes potencializa erros de
configuracdo que podem impactar a aplicacdo e a concretizagcdo da politica de seguranca
na instituicio (VORONKOV et al., 2017; TRAN; AL-SHAER; BOUTABA, 2007). De
fato, estudos recentes apontam que erros de configuracdo sdao responsdveis por grande
parte dos incidentes de seguranca (IBM X-Force, 2020; Oracle, 2020), chegando a
mais de 80% em alguns casos. Previsdes recentes apontam que 99% das violagdes em
firewalls serdo causadas por configuracdes incorretas e nao por falha das solucdes até
2023 (Gartner, 2019).

Levando em consideracdo o problema apresentado, o nosso objetivo € responder
as seguintes perguntas: (a) E possivel construirmos uma arquitetura de software
para gerenciar equipamentos de firewall diversos em redes hibridas? (b) E possivel
representarmos politicas de firewalls modernos e de firewalls de novas geragdes através de

uma linguagem comum, intuitiva e compreensivel por operadores de rede? (c) E possivel
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reduzirmos a complexidade do gerenciamento de equipamentos de firewall, oriunda

frequentemente da complexidade das sintaxes e semanticas das linguagens especificas?

1.2 Proposta

Neste trabalho, propomos uma arquitetura em camadas, modular e extensivel,
para permitir o gerenciamento integrado de firewalls em redes hibridas. Uma visio
geral da arquitetura proposta, denominada FWunify, é apresentada na Figura 3. A
organizacdo em camadas favorece a separacdo de conceitos (e.g., aplicacdes de gestdo
e servi¢os de traducdo) e estruturacdo da solucdo. Dentro de cada camada hd médulos
independentes entre si. Essa modularizacdo permite alteracdo (adi¢do, remocdo ou
manutencao) de recursos de maneira simples e rdpida — sem impactar nos outros médulos
e refletindo minimamente nas camadas adjacentes apenas. A inclusdo de novos modulos
nas camadas deve ser organizada de forma a ndo impactar as camadas adjacentes. Por
exemplo, médulos de tradugdo de regras podem ser facilmente acrescentados na solugao
para atender o gerenciamento de novos tipos ou familias de firewall. O mdédulo de
tradugcdo € concebido como um microsservico fracamente acoplado, isto é, que pode
ser desenvolvido de maneira independente e simplesmente adicionado a solu¢do sem

impactar em sua operacao.

Figura 3 — Visao geral da arquitetura proposta resumida

Aplicagdes de Linguagem universal

Gerenciamento Web Desktop Mobile Chatbot

Microsservigos de

Tradugdo Cisco M1 IPTables OpenFlow P4

DiSpOSitiVOS e Firewall Cisco OpenFlow P4

Servigos W - —y

Para a arquitetura ser adotada na pratica € fundamental padronizar a linguagem de
definicdo de politicas de seguranca utilizadas em firewalls. Para atender essa demanda,
propomos a linguagem FWlang, que é baseada no conceito de intencdes, inspirada
no recente advento das chamadas redes baseadas em intengdes, ou IBN (Intent-Based

Networking) (CLEMM et al., 2019; Zeydan; Turk, 2020; WEI; PENG; LIU, 2020). Como
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¢ baseada em intencdes, a FWlang permite a elaboracdo de regras em nivel superior de
abstracdo, pois define intencdes ao invés de politicas. A FWlang é retrocompativel e pode
substituir maltiplas linguagens especificas de solucoes de firewall existentes. A FWlang
€ extensivel e pode representar regras de firewalls modernos, como traffic shaping, filtros

de URL (Uniform Resource Locator) ou regras de roteamento.

1.3 Contribuicoes

As principais contribui¢des deste trabalho sdo:

1. FWunify: uma arquitetura em camadas, modular e extensivel, para orientar
o desenvolvimento de solucdes integradas de gerenciamento de firewalls. A
arquitetura deve ser capaz de representar os requisitos necessarios para representar,
traduzir e aplicar as politicas nos equipamentos de firewall em redes hibridas

(Secao 3).

2. FWlang: uma linguagem para definicdo de regras de firewall baseadas em
intencdes. A especificacdo de uma linguagem abstrata e genérica o suficiente para

representar politicas de seguranca utilizadas em firewalls modernos (Secao 4).

3. Implementacdo e disponibilizacdo (cédigo aberto e livre) de uma versdo funcional
da arquitetura de software FWunify, que utiliza a linguagem FWlang para defini¢ao
de intengdes de seguranca. O sistema implementado contempla as sete camadas da
arquitetura proposta e realiza a tradugdo e aplicacao das politicas em firewalls Cisco

(ASA 5520), IPTables e OpenFlow (baseado no Open vSwitch).

1.4 Estrutura da Dissertacao

A dissertacdo estd organizada da seguinte forma:

Capitulo 1 - Introdu¢do do problema e esbogco da nossa solugdo para o

gerenciamento integrado de firewalls.

Capitulo 2 - Contextualiza¢do e discussido sobre solu¢des de gerenciamento de
firewalls existentes, e das linguagens que possibilitam a representacdo de politicas

de seguranca.
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Capitulo 3 - Apresentacdo da arquitetura de software proposta, que visa orientar o

desenvolvimento de solugdes de gerenciamento de firewalls em redes hibridas.

Capitulo 4 - Apresentacdo da linguagem de representacdo de politicas de seguranca

proposta.

Capitulo 5 - Detalhamento da implementacdo da arquitetura e da linguagem em

um protétipo funcional que gerencia politicas de seguranca em firewalls diversos.

Capitulo 6 - Apresentacdo e discussdo dos resultados de avaliacdo da FWunify e

FWlang.

Capitulo 7 - Consideracdes finais, resumindo os resultados, contribui¢des,

trabalhos futuros e publicacoes.
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2 ESTADO DA ARTE

Neste capitulo, apresentamos uma introdug¢do e discussdo sobre solucdes de
gerenciamento de firewalls (Sec¢do 2.1) e linguagens de representacdo de politicas de
seguranca (Secdo 2.2). Analisamos as solugdes de gerenciamento de firewalls com
relacdo ao tipo de arquitetura, a disponibilidade de cédigo e o escopo de aplicacdo.
Similarmente, agrupamos e discutimos as linguagens observando caracteristicas como
suporte a representacdo de diferentes tipos de politicas de seguranga utilizadas em
firewalls modernos, além da adog¢do de conceitos recentes, como intengdes, para

simplificar a representacdo de politicas.

2.1 Solucoes de gerenciamento de firewalls

Solugdes de gerenciamento de firewalls t€ém por objetivo principal traduzir e
aplicar as politicas de seguranca nos equipamentos propriamente ditos. Tipicamente, a
traducdo € realizada de linguagens de alto nivel (e.g, interfaces grificas ou linguagens
estruturadas) para comandos de baixo nivel, isto é, na sintaxe especifica de cada firewall.

As solucdes comerciais podem ser caracterizadas como um software especifico,
ou seja, projetado para o gerenciamento de um tipo ou uma familia de firewalls
de um fabricante, como € o caso das solugcdes proprietarias Cisco ASDM (Adaptive
Security Device Manager) (Cisco Systems, 2018) e Fortinet FortiManager (Fortinet,
2021). Similarmente, também temos um conjunto de solugdes livres, como Gufw (Gufw
Project, 2021), pfSense (pfSense, 2020) e Mignis (Adao et al., 2014), projetadas para o
gerenciamento de firewalls especificos (e.g., baseados no filtro de pacotes [PTables).

No contexto de firewalls para redes que seguem o paradigma SDN, predominam
as solucdes especificas para padrdes e protocolos como OpenFlow e P4. Tanto
os firewalls baseados em OpenFlow (e.g., Firewall for POX (OTHMAN et al.,
2017), Fireflow (FIESSLER et al., 2018), REFLO (Visoottiviseth et al., 2017),
FlowTracker (Vinh Tran; Ahn, 2016), Fortresss (CAPROLU; RAPONI; PIETRO, 2019),
AI-SDNF (Cheng et al., 2018)), quanto os baseados em P4 (e.g., SMPU-P4 (VOROS;
KISS, 2016), PAGUARD (DATTA et al., 2018)), podem ser caracterizados como solucdes
monoliticas, isto €, projetadas e pensadas para um determinado fim e cendrio em
particular. E importante destacar também que nenhuma das solugdes para redes SDN

possui referéncia a implementacdao ou cédigo fonte livre e disponivel. Isso pode ser
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caracterizado como um desafio adicional no desenvolvimento e ado¢do de solugdes de
firewall baseadas em SDN, uma vez que esse paradigma promove conceitos como open
networking, cujas iniciativas e acoes sao coordenadas pela Open Networking Foundation
(ONF)!, um consércio de empresas globais de telecomunicagdes e grandes empresas da
area de tecnologia.

A Tabela 1 resume trés caracteristicas de solucdes de gerenciamento de firewalls,
incluindo tipo de arquitetura de software, disponibilidade do cédigo fonte e escopo de

aplicacdo. Além das solugdes existentes, incluimos também a FWunify, proposta neste

trabalho.
Tabela 1 — Solu¢des de gerenciamento de firewalls

Solucao Arquitetura Cadigo fonte Escopo
Cisco ASDM Monolitica Proprietéario Cisco
FortiManager Monolitica Proprietario Fortinet
Gufw Monolitica Livre/Disponivel [PTables
Mignis Monolitica Livre/Disponivel [PTables
pfSense Monolitica Livre/Disponivel pfSense
Firewall for POX Monolitica Nao disponibilizado | SDN (OpenFlow)
Fireflow Monolitica Nao disponibilizado | SDN (OpenFlow)
REFLO Monolitica N3ao disponibilizado | SDN (OpenFlow)
FlowTracker Monolitica Nao disponibilizado | SDN (OpenFlow)
Fortress Monolitica Nao disponibilizado | SDN (OpenFlow)
AI-SDNF Monolitica N3ao disponibilizado | SDN (OpenFlow)
SMPU-P4 Monolitica Nao disponibilizado SDN (P4)
P4GUARD Monolitica Nao disponibilizado SDN (P4)
FWunify Em camadas e modular | Livre/Disponivel Todos

Como podemos observar, hd dois conjuntos distintos de solu¢des em termos
de arquitetura de software: as monoliticas, pensadas como uma aplicacdo para um
determinado cendrio, e as em camadas e modulares, resumindo-se a FWunify, para o
gerenciamento de equipamentos de firewalls em ambientes de rede corporativos. A
arquitetura em camadas e modular possui uma relacdo direta com o escopo, como pode
ser observado na Tabela 1. Enquanto que a maioria das solu¢des € monolitica, o que
dificulta substancialmente a incorporacao e o gerenciamento de outros tipos de firewalls,
a FWunify representa uma classe de solugdes pensada e projetada para atender cendrios

como redes hibridas, onde a quantidade e a diversidade de firewalls € um fator importante

! <https://opennetworking.org>
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a ser considerado. A FWunify permite, através de uma acoplacdo fraca entre as camadas e
a independéncia entre os médulos dentro das camadas (ver detalhes na Secdo 3), a adi¢ao
e o gerenciamento de novas solugdes de firewall. Por exemplo, no contexto de SDNs, na
FWunify podemos incluir médulos de tradug@o para protocolos e padrdoes como POF ou

ForCES.

2.2 Linguagens de representacao de politicas

Existem essencialmente dois grupos de linguagens para representar politicas de
seguranca, como pode ser observado na Tabela 2. O primeiro grupo é composto pelas
linguagens especificas de dominio, como RichLanguage (Firewalld, 2021), PDLz (Lobo;
Marchi; Provetti, 2012), LAI (TTAN et al., 2019) e NILE (JACOBS et al., 2018). A
RichLanguage e a PDLz sdo exemplos de linguagens criadas para representar regras de
firewalls especificos, com os baseados no IPTables. A LAI é um caso interessante por ser
uma linguagem projetada para gerenciar politicas ACLs em WANs (Wide Area Networks)
privadas. Mais especificamente, a linguagem permite a adi¢cdo, remog¢do e migracdo de

regras de controle de trafego nos diferentes roteadores que compdem uma WAN.

Tabela 2 — Linguagens para representacdo de politicas de seguranca

Politicas utilizadas em firewalls modernos

Linguagem ACL NAT | NAT | Traffic | URL | Roteamento Baseada Dominio de

1tol | Ntol | Shaping | Filter estatico em Intencées | Aplicacio
RichLanguage | v/ v v X X X X [PTables
PDLz X X X X X v X IPTables
LAI v X X X X X v WAN
NILE v X X v X X v NFVs
FLIP v X X X X X X Qualquer
FWS v v v X X X X Qualquer
FIRMATO 4 X X X X X X Qualquer
AFPL2 v v v X X X X Qualquer
FWLang v v v v v v v Qualquer

A linguagem NILE foi projetada para o gerenciar servigos no contexto de NFV
(Network Functions Virtualization). Além de realizar o encadeamento de NFVs, a
linguagem permite também a aplicacdo de politicas simples de ACL e traffic shaping
no trafego entre as funcdes virtualizadas. Neste primeiro grupo, como pode ser observado
na Tabela 2, outras linguagens, como a RichLanguage, suportam também politicas de

NAT (Network Address Translation) dos tipos 1tol e Ntol.
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O segundo grupo € formado pelas linguagens que propdem uma abstracio mais
geral, isto é, que pode ser utilizada para representar politicas de diversos tipos de firewalls.
Este € o caso de linguagens como a FLIP (ZHANG et al., 2007), FIRMATO (BARTAL et
al., 2004), FWS (BODElI et al., 2018), AFPL2 (POZO; VARELA-VACA; GASCA, 2009)
e FWlang. Linguagens como FWS e AFPL?2 contemplam a representacdo de politicas do
tipo ACL, NAT 1tol e NAT Ntol. Neste grupo de linguagens, é importante destacar que
a Unica linguagem a suportar os seis tipos (ACL, NAT 1tol, NAT Ntol, traffic shapping,
filtros de URL e roteamento estdtico - ver detalhes na Secao 4) de politicas de firewalls
modernos € a FWlang.

Outra caracteristica que merece destaque € o uso de intengOes para representar
politicas de firewalls. O desenvolvimento e a adogdo das redes baseadas em
intencdes (IBNs) vem ganhando for¢a e popularizacdo devido ao apoio de grandes
fabricantes de equipamentos de rede e seguranca, como a Cisco (Cisco Systems, 2021),
Juniper (COONEY, 2020), Huawei (Huawei Technologies, 2019) e VMware (VMware,
2020), e o aumento do numero de pesquisas sobre o tema (Zeydan; Turk, 2020;
WEI; PENG; LIU, 2020). Para simplificar a representagdo de politicas de rede ou
seguranca, linguagens como a LAI e NILE sdo baseadas na definicdo de intencdes.
Similarmente, seguindo essa tendéncia de mercado e pesquisa, € principalmente a
premissa de simplificar a representacao das politicas de seguranca da rede, a FWlang
também utiliza inten¢gdes. Resumidamente, com intencdes, o operador ndo precisa
mais aprender e conhecer a sintaxe e semantica especifica das solu¢des de firewalls,
potencializando a redugdo de custos de implantacdo e operacdo através de uma curva
de aprendizagem menor e simplicidade e uniformidade na descri¢cdo de politicas de

segurancga.
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3 FWUNIFY: ARQUITETURA DE SOFTWARE

Neste capitulo apresentamos e discutimos a FWunify, uma arquitetura de software
que tem como principal objetivo balizar o desenvolvimento de solu¢gdes de gerenciamento
de firewalls em redes hibridas. A FWunify permite que a partir da representacdo genérica
de uma politica, sejam gerados os comandos que atendam a necessidade expressa a nivel
de rede. A arquitetura € flexivel e modular para suportar os mais diferentes fabricantes,
linhas e modelos de solucdes de firewall disponiveis para redes hibridas, baseadas em
tecnologias e protocolos como ASA 5500-X (Cisco), [PTables, pfSense, OpenFlow e P4.

A arquitetura FWunify € organizada em sete camadas, como mostra a Figura 4.
As colunas da esquerda e da direita contém, respectivamente, as camadas e exemplos
de moédulos para tecnologias viabilizadoras da respectiva camada. A arquitetura em
camadas permite que médulos sejam adicionados ou removidos conforme a necessidade
da rede gerenciada, impactando apenas e minimamente nas camadas adjacentes. Por
exemplo, um novo moédulo, que gere politicas para um determinado tipo de firewall,
pode ser adicionado a camada de microsservigos de traducdo. Para isso, as camadas
superiores (e.g, uma APl (Application Programming Interface) REST (Representational
State Transfer)) precisam ser informadas do novo médulo, para que enviem as intengdes
para a tradugdo. Dependendo do método utilizado para aplicar as politicas no firewall,
esse novo microsservico de tradug¢do podera: (a) utilizar um dos médulos disponiveis na
interface sul, ou (b) demandar a criac@o ou instalacdo de um médulo que suporte a forma
de acesso do novo firewall. A seguir, cada camada da arquitetura é detalhada em ordem
de cima para baixo.

Na camada superior, Aplicacoes de Gerenciamento, os médulos representam as
interfaces (i.e., pontos de interagcdo com o usudrio final) utilizadas para a definic¢do,
controle e ativacdo das politicas de seguranca na rede. As interfaces podem ser
implementadas utilizando diferentes recursos e tecnologias. A alternativa mais simples
pode ser considerada um edifor de texto, utilizado para a edi¢do das intengdes de
seguranca descritas em uma linguagem baseada em intengdes estruturadas. A partir
de uma ferramenta simples, como um comando curl!, os operadores da rede podem
facilmente enviar a intencdo para traducdo através de uma API REST, por exemplo.
Outras opgdes, como interfaces grdficas ou chatbots, podem interpretar intencdes

descritas em linguagem natural (e.g, “Eu quero bloquear o traifego HTTP da rede do

I<https://curl.se>
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Figura 4 — Arquitetura proposta detalhada
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laboratério de informética”), oferecendo um nivel ainda maior de abstragdo ao operador
da rede. E importante ressaltar que as solu¢des de mais alto nivel, como as que utilizam
linguagem natural, podem utilizar a linguagem baseada em intenc¢des estruturadas para
facilitar o processo de tradu¢ao da demanda do usudrio, isto €, a demanda € traduzida de
linguagem natural para uma linguagem estruturada, que € verificavel e processada com
maior acurdcia nas camadas inferiores da arquitetura.

E importante ressaltar que grande parte dos operadores de redes preferem
alternativas simples, como interfaces de linha de comando, para diversos tipos de
atividades relacionadas ao gerenciamento de firewalls (BOTTA et al., 2007, HABER;
BAILEY, 2007; VORONKOV; MARTUCCI; LINDSKOG, 2019). Por outro lado,
solucdes como interfaces gréficas e chatbots sao também desejdveis na perspectiva de
administradores de sistemas, em especial aqueles que gastam quatro ou menos horas
semanais gerenciando firewalls (VORONKOV; MARTUCCI; LINDSKOG, 2019). Uma
interface grifica pode facilitar a criacdo, organizacdo e visualizacdo das intengdes de
seguranca para os administradores de sistemas. Similarmente, um chatbot, utilizando
inten¢des em linguagem natural (e.g., “Quero bloquear todo o trafego FTP (File Transfer

Protocol) da rede.”), pode simplificar e agilizar a gestdo de politicas de seguranca
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para gestores da informacdo. Entretanto, para simplificar, padronizar e agilizar o
desenvolvimento de aplica¢cdes de gerenciamento, é importante que as interfaces utilizem
uma mesma linguagem universal, como discutido no Capitulo 4).

A camada Interface Norte € responsédvel pela comunicagdo entre as aplicacoes de
gerenciamento e a camada de tradutores. A Interface Norte pode ser implementada como
uma API do tipo REST, que € utilizada para receber e enviar a descri¢io das politicas de
seguranca entre as camadas superior e inferior da arquitetura.

A camada Controle de Acesso € responsdvel pela autentica¢do, autorizacio e
responsabilizacdo (accountability) dos usudrios. Mecanismos de autenticagdo, como
login e senha, garantem que um determinado usudrio corresponde a quem ele diz ser,
além restringirem ou liberarem o acesso do usudrio aos recursos dependendo de seu nivel
de permissdo. Solugdes comerciais como as da Cisco (Cisco Systems, 2019) e Palo
Alto (Palo Alto Networks, 2021) utilizam papéis e diferentes niveis de permissdao para
controlar o acesso dos usudrios aos recursos dos firewalls. Por exemplo, a Cisco define
quinze niveis de acesso que podem ser personalizados para permitir determinados tipos de
politicas. A camada Controle de Acesso foi pensada para abrigar mecanismos de controle
de acesso deste tipo, isto €, que permitam além da autenticacdo, a definicao de niveis de
controle de acesso baseado em papéis e acoes.

O objetivo da camada de controle de acesso € oferecer niveis de privilégios
personalizdveis, que possibilitem a criacdo de perfis de operadores com diferentes
permissoes, diferentes escopos de agdo ou ainda diferentes niveis de granularidade
no contexto de um escopo especifico (e.g., apenas adicionar intencdes ACL em um
laboratério de informatica). Como exemplo de utilizagdo baseada em escopo, podemos
considerar uma instituicdo de ensino multi-campi, onde o gerente de seguranca possui
o nivel de permissdo maximo, podendo aplicar qualquer tipo de configuracdo em todos
os firewalls da instituicdo. Um técnico de TI da instituicdo pode ter o escopo limitado
a intencdes dos tipos ACL e traffic shaping) e que dizem respeito exclusivamente a sua
unidade, por exemplo. Um operador de suporte da institui¢ao, responsdvel pelo primeiro
nivel de atendimento de incidentes de seguranca, pode ter o escopo limitado a hosts
da instituicao, politicas do tipo ACL e a¢do do tipo adicionar. Em outras palavras, no
primeiro sinal de um incidente de seguranca, o operador de suporte podem imediatamente
adicionar uma ACL para negar o trafego de ou para algum host em particular. Entretanto,
apenas um operador de mais alto nivel, como o gerente de segurancga, poderd remover a

ACL ap6s o incidente de seguranca ter sido avaliado, devidamente investigado e resolvido.
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O objetivo da camada de Resolugcdo de Conflitos € realizar a verificacdo das
intengdes de seguranca definidas pelo usudrio. Existem essencialmente duas abordagens
para deteccao e resolucao de conflitos em firewalls. A primeira, representada por solugdes
como PreFirewall (MORZHOV; ALEKSEEV; NIKITINSKIY, 2016) e FAME (HU;
AHN; KULKARNI, 2012), realizam a verificacdo das novas politicas adicionadas ao
firewall para evitar colisdes, redundincias e problemas de sobreposicdo em regras. A
segunda, utilizada por solucdes como FlowGuard (HU et al., 2014) e FlowMon (HU et
al., 2019) no contexto de SDNs, que monitoram os fluxos e caminhos de dados na rede
em busca de trafegos que indiquem violagdes nas politicas de seguranca em uso. Solucdes
utilizadas na camada de resolu¢do de conflitos podem, por exemplo, evitar a insercao de
politicas conflitantes que liberem um trafego que deveria ser bloqueado segundo a politica
de seguranca de uma instituicdo.

Os Microsservicos de Traducdo recebem as intengdes de seguranca através da
interface norte e as traduzem para comandos especificos a cada tipo de solugdo de firewall.
Para facilitar a traducdo, os microsservicos sdo construidos utilizando uma linguagem
de traducdo baseadas em femplates, que permite a rdpida composi¢cdo das politicas de
seguranca na sintaxe especifica de cada firewall. Na pratica, o microsservi¢o Cisco M1 ird
traduzir as intengdes de seguranga para comandos especifico de um firewall ASA 5500-X,
cuja versdo do firmware é 8.2 ou 8.4%, por exemplo. Tanto no caso de firmwares com
multiplas versdes de sintaxe quanto no caso de padrdes como o OpenFlow, pode haver
um servico de tradugdo para cada versao especifica da solugao ou do protocolo (e.g., v1.0,
vl.1,vl.2,v1.3, vl.4, v1.5). Supondo que uma rede de grande porte possui sete solugdes
diferentes de firewall, serdo necessarios até sete microsservigos de traducdo, um para cada
linha distinta de firewalls.

A interface sul é responsdvel pela ligacdao entre as camadas de traducdo e de
dispositivos e servicos. As regras geradas pelos microsservigos de tradugdo sao enviadas
para as diferentes solugdes de firewall utilizando os respectivos protocolos. Por exemplo,
um firewall Linux (IPTables) ou Cisco (ASA 5500-X) pode ser configurado utilizando o
protocolo SSH (Secure Socket Shell). Ja um firewall SDN pode ser configurado utilizando
o proprio padrao do OpenFlow (e.g., conexdo TLS (Transport Layer Security)), por
exemplo.

Os dispositivos e servigcos correspondem as solugdes de firewall utilizadas na rede.

Para cada nova soluc¢do adicionada na rede, serd necessario associar um microsservico

2Conforme discutido na Secdo 1.1, podem haver diferencas significativas de sintaxe de uma versio para
outra do firmware.
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de tradug@o e um protocolo da interface sul que possibilitem a tradu¢do e aplicacao das
politicas.

Por fim, temos a camada transversal de monitoramento e inteligéncia, composta
por recursos como mecanismos de automacdo, telemetria e aprendizagem de maquina
para dar suporte as demais camadas da arquitetura. Por exemplo, dados de monitoramento
podem suportar o operador na composi¢ao de uma politica a ser aplicada. Em outras
palavras, esta camada transversal pode permitir a retro-alimentacdo automadtica da
solugdo, indo de encontro a constru¢do de uma solu¢do autdbnoma de gerenciamento de
firewalls. Por exemplo, na pratica, quando o sistema identificar trafego suspeito na rede,
politicas de seguranca especificas para este traifego podem ser definidas e aplicadas nos

firewalls pelo proprio sistema, de forma automatizada.
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4 FWLANG: LINGUAGEM DE REPRESENTACAO DE POLITICAS

Para superar os desafios relacionados ao gerenciamento de redes heterogéneas
(ver Secdo 1.1), o conceito de redes baseadas em inten¢des, ou IBN, tem sido
explorado recentemente pela induastria (Cisco Systems, 2017; VMware, 2020;
Huawei Technologies, 2019) e pela academia (SINGH; AUJLA; BALI, 2020; GAO;
CONTRERAS; RANDRIAMASY, 2020; WEI; PENG; LIU, 2020; NAGENDRA et al.,
2020; HEORHIADI et al., 2018; SANVITO et al., 2018). A intencdo (‘“intent”’) pode
ser considerada uma evolucao do conceito de politica (“policy”) (Zeydan; Turk, 2020).
Em sintese, uma intencdo € uma representacdo mais abstrata que uma politica de rede. O
objetivo € fornecer uma camada de abstracdo que facilite o gerenciamento de dispositivos
através da automatizacdo de procedimentos que seriam realizados manualmente.

Em consonincia com os avangos recentes no contexto de gerenciamento de
redes baseadas em intencdes, propomos a FWlang: uma linguagem estruturada de
representacdo de intenc¢des, voltada a ampliar a manutenibilidade de firewalls em redes
hibridas. Através da FWlang, usudrios com os mais variados graus de instrucdo — desde
pouco conhecimento técnico especifico até ampla experiéncia com administracdo de
firewalls — devem ser capazes de definir e aplicar politicas de seguranca, sem precisar
acessar e conhecer as sintaxes e especificidades de quaisquer tipos de firewalls.

Como um primeiro passo para definir a FWlang, elencamos um conjunto inicial de
politicas, consideradas fundamentais. Para escolher esse conjunto realizamos um estudo
englobando: (a) politicas implementadas em quatro ambientes reais, (b) documentagdo
de fabricantes de equipamentos de seguranca, e (c) literatura cientifica. Os ambientes
reais' sdo compostos por dois firewalls de borda responsdveis pela seguranca de redes
de vdrias centenas de mdaquinas, um firewall interno que protege uma rede de filiais
da instituicdo, e um firewall de um servidor Web que € executado em um data center
terceirizado. As documentagdes oficiais consultadas incluem materiais publicados pelas
fabricantes Cisco (Cisco Systems, 2020), Palo Alto (Palo Alto Networks, 2020) e Check
Point (Check Point, 2020). Em relacdo a literatura cientifica, analisamos trabalhos que
abordam politicas de seguranca utilizadas em firewalls (SCARFONE; HOFFMAN, 2009;
KRIT; HAIMOUD, 2017; BODEI et al., 2018).

A Tabela 3 apresenta um resumo das principais politicas utilizadas por firewalls

modernos. Como podemos observar, solucdes de mercado consolidadas, como Cisco,

10s detalhes sdo omitidos para preservar as instituicdes e empresas.
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Palo Alto, Fortinet e Check Point, possuem em comum as politicas dos tipos ACL, filtro
de URL, traffic shaping, roteamento estatico, NAT 1tol e NAT Ntol. Algumas solugdes,
como a Palo Alto, possuem também recursos para expressar politicas mais especificas,
como Decryption* e DoS Protection®. Como essas politicas ndo sdo comuns as diferentes

solucdes de firewall, elas foram excluidas do conjunto apresentado na tabela.

Tabela 3 — Politicas suportadas por firewalls modernos

Solugdo ACL | Filtro de URL | Traffic Shaping | Roteamento estdtico | NAT 1tol | NAT Ntol
Cisco NGFW v v v v v v
Palo Alto NGFW v v v v v v
Fortinet NGFW v v v v v v
Check Point NGFW v v v v v v
PFSense v v v v v
IPTables, Mignis v v v
FlowTracker, PAGUARD v

Solugdes livres, como o pfSense (pfSense, 2020), suportam cinco das seis regras
suportadas por firewalls comerciais. A politica encontrada com menor frequéncia em
solucdes livres € a de filtro de URL, que € tipicamente atribuida a outras solucdes
livres da camada de aplicag¢do, como o Squid*. A maioria das demais solugdes, como
o IPTables (Netfilter, 2021), Mignis (Adao et al., 2014), SDN/Fireflow (FIESSLER et
al., 2018), SDN/FlowTracker (Vinh Tran; Ahn, 2016) e SDN/PAGUARD (DATTA et al.,
2018) limitam-se a politicas dos tipos ACL e NAT.

Como resultado do estudo, chegamos a seis politicas de firewall para especificar
a primeira versdao da FWlang, resumidas na Tabela 4. Por exemplo, uma politica do tipo
ACL tem seus requisitos divididos em dois grupos. O primeiro representa os termos que
sdo obrigatorios (destacados em itdlico na tabela) para descri¢cdo da politica, como origem
e destino dos pacotes, tipo de trafego a ser tratado, a acdo a ser tomada (bloquear/permitir),
e a ordem de prioridade de execucdo da regra no firewall. Requisitos como ativagido do
servico de registro de eventos (logs), definicao do intervalo de tempo que a regra ficara
ativa e descric@o sdo campos opcionais oferecidos por algumas das solugdes de firewall
analisadas. Os termos obrigatérios para composicao das politicas sdo apresentados a
seguir.

Access Lists (ACLs) sdo utilizadas para regular (liberar/permitir) o trafego entre
redes distintas. As ACLs sdo tipicamente compostas pela origem e destino dos pacotes, o

tipo de trafego, a acdo a ser realizada, além da ordem de prioridade da regra no firewall.

2<https://tinyurl.com/palo-alto-decryption>
3<https://tinyurl.com/palo-alto-dos>
4<nhttp://www.squid-cache.org>
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Tabela 4 — Politicas de firewalls modernos

Politica ACL Filtro de URL Traffic Shaping | Roteamento estatico NAT 1tol NAT Ntol
Origem Origem Origem
Destino Destino Destino ,
s . . . . Origem .
Trdfego Trdfego Trdfego Origem/Destino Destino Origem
Requisitos Agdo Agdo/Largura de banda | Largura de banda | Gateway T f Destino
q Prioridade Prioridade Prioridade Intervalo de tempo 4eso Servigo de logs
. . . - Servigo de logs .~
Servico de logs Servigo de logs Servico de logs Descrigao an Descrigao
Descrigao
Intervalo de tempo | Intervalo de tempo Intervalo de tempo
Descrigao Descrigio Descrigdo

Network Address Translation (NAT) Itol é um tipo de politica utilizada para
mapear o trafego de um endereco IP publico para um endereco IP privado. Uma regra
NAT € composta pela origem e destino dos pacotes e pelo tipo de trafego (e.g., todo tipo
de trafego ou protocolo/portas especificas).

Network Address Translation (NAT) Ntol é uma politica bastante comum em
firewalls de borda. Tipicamente, uma regra NAT Ntol permite que varios enderecos IP
de uma rede interna tenham acesso a Internet através de um unico IP publico. Este tipo
de politica € frequentemente utilizado em redes IPv4 devido a limitacdo no nimero de
enderecos IPv4 publicos disponiveis para as institui¢des. A regra é composta pela origem
(rede interna) e o destino (IP publico).

Traffic Shaping € um tipo de regra utilizada para restringir a vazao de trafego entre
enderecgos IP de hosts, redes ou categorias (e.g., redes sociais). A limitagdo da vazao pode
ser aplicada a todo o trafego ou a fluxos de dados especificos, como portas e protocolos.
Para isso, uma politica de traffic shaping requer a especificacdo da origem e do destino
(e.g., IP, rede, categoria), o tipo de trafego afetado, a largura de banda estabelecida e a
ordem de prioridade de processamento da regra no firewall.

Roteamento Estdtico é comum em firewalls que definem rotas entre redes. Nesses
casos, o administrador do sistema define estaticamente o caminho dos pacotes para chegar
até uma rede remota. As regras de roteamento estdtico sdo compostas pelos enderegos IP
(ou de rede) de origem ou destino e o gateway que deve ser utilizada para encaminhar os
pacotes até a rede de destino.

Filtro de URL € um recurso de firewalls modernos que torna possivel a filtragem
dos pacotes com base na URL do site de destino. Além da URL, firewalls de nova
geracdo também realizam a filtragem de trafego baseado em categorias (e.g., p2p, URLs
de phishing). Estas politicas permitem o bloqueio ou a limitacdo de banda para conexdes
filtradas. Uma regra de filtro de URL € composta pela origem, destino (que pode ser uma
categoria de trafego) dos pacotes, a a¢do a ser tomada (permitir, bloquear, ou aplicar um

limite de vazdo no trafego) e a ordem de prioridade de processamento da regra no firewall.
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Para representar as seis politicas de seguranga utilizando inten¢des, consideramos
as linguagens NILE (JACOBS et al., 2018) e LAI (TIAN et al., 2019) como ponto de
partida para a gramdtica da FWlang. Enquanto a NILE foi concebida para ser uma
representacdo intermedidria entre a descri¢do de uma inten¢do em linguagem natural e
os comandos a serem aplicados na rede para o gerenciamento de NFVs, a LAI atende
os requisitos de uma solugdo especifica para o gerenciamento de ACLs em roteadores de
uma WAN privada.

A linguagem LAI possui um conjunto limitado de marcadores, utilizados para
defini¢do de politicas ACL simples (i.e, com origem, destino e a¢do). Além disso, a
linguagem incorpora essencialmente termos e sintaxe especifica de ACLs de roteadores
(e.g, scope, isolate, fix). Devido a essas peculiaridades, a utilizacdo e extensdo da LAI
para representacdo das politicas de firewalls demandaria uma reformulacdo significativa
(quase que total) da linguagem. Diferentemente, a NILE foi projetada para atender
requisitos comuns de uma rede, como politicas de ACL e traffic shaping em dispositivos
de rede que implementam e executam as func¢des virtuais da rede. Em sintese, a NILE
utiliza termos intuitivos, corriqueiros e simples (e.g., from, to, traffic, throughput) para
administradores de sistemas expressarem politicas utilizadas em redes corporativas, sendo
este um dos principais motivos da sua escolha da linguagem como ponto de partida para
a especificacdo e implementacdo da FWlang. Um segundo fator que também contribui
para a sua escolha foi o maior nivel de abstragdo oferecido pela linguagem, apresentando
marcadores que tornam a inten¢do facilmente legivel e compreensivel pelos operadores
da rede.

A gramatica da FWlang, em notacdo EBNF (extended Backus—Naur form) (JTC,
1996), ¢ apresentada na Figura 5. O detalhamento dos termos da gramdtica pode ser
visto no Apéndice A. A FWlang adota operadores bésicos da NILE, como from e to, para
definir origem e destino, e start e end, para definir o periodo em que uma inten¢ao estara
ativa. Para representar politicas de seguranca de firewalls modernos, a FWlang estende a
NILE adicionando marcadores as regras do tipo ACL e traffic shaping, bem como novos
tipos de regras, isto é, NAT 1tol, NAT Ntol, roteamento estatico e filtro de URL. Além
disso, na FWlang, as intencdes de seguranca exigem operadores adicionais para expressar
requisitos como prioridade, categorias de trafegos, gateways ou controle do servico de
logs. E importante ressaltar que a gramdtica proposta pode ser estendida para incorporar
novos tipos de politicas de seguranca ou novos marcadores para atender requisitos de

firewalls futuros.
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Figura 5 — Gramatica FWlang no formato EBNF

<intent> := ‘define intent’ intent_name ‘.’ <commands>
<commands> := <command> {\n’ <command>}
<command> ::= (<name> | <locations> | <rules> | <targets>
| <qos> | <middleboxes> | <order>) + [ <optional> ]
<name> = ‘name’ <text>
<locations> ::= ‘from’ <object> ‘to’ <object>
<object> ::= ‘endpoint(value | any)’ | ‘range(value)’
| ‘category(value | any)’ | ‘gateway(value)’ | ‘any’
<rules> ::= (allow | deny) <traffic>
<targets> .= ‘for’ <traffic>
<qos> = ‘with’ <metrics>
<metrics> ::= ‘throughput(value)’
<middleboxes> ::= (add | del) <middiebox>

<middlebox> middlebox(mid_id {(‘,’) mid_id}) | firewall(fw_id {(",)) fw_id})

<order> := ‘order’ <position>

<position> := ‘before(rule_name | all-intents)’ | ‘after(rule_name | all-intents)’
<traffic> = “raffic(value | any)’ | ‘port([<tuple>]) | ‘any’

<tuple> := ‘protocol:’ version ; ‘src_port:’ number ; ‘dst_port:’ number
<optional> := <interval> | <log> | <description>

<interval> .= ‘start’ <data_time> \n’ ‘end’ <data_time>

<data_time> := ‘datetime(value)’ | ‘date(value) | ‘hour(value)

<log> := ‘logging’ <options>

<options> := (enable | disable)

<description> ‘description’ <text>
<text> = ‘text(rule_name | rule_description)’

Os marcadores utilizados pela gramdtica foram definidos em um processo de
trés etapas: (a) andlise dos marcadores originais da linguagem NILE; (b) andlise dos
termos tipicamente utilizados em firewalls; e (c) avaliagdo participativa com um grupo
de potenciais usudrios (operadores de sistemas) da linguagem. A primeira analise buscou
identificar os termos presentes na linguagem NILE que poderiam ser reutilizados para
a definicao de intencdes utilizadas em firewalls. Este foi o caso de marcadores como
from/to, start/end e add, que possibilitam determinar requisitos mapeados das politicas,
como origem e destino, intervalo de tempo e a indicacdo de que a intencdo deve
ser adicionada ao firewall. Na segunda etapa, avaliamos a terminologia das sintaxes
especificas dos firewalls, como pode ser visto na Tabela 5. Essa analise resultou na
incorporagdo de marcadores como log e description a gramdtica da FWlang.

O conjunto de marcadores definidos nas duas etapas anteriores foi submetido a
uma avaliacdo participativa (MULLER; HASLWANTER; DAYTON, 1997; MELO et al.,
2020). A avaliagdo foi realizada com um grupo de cinco administradores de sistemas com

conhecimento prévio no gerenciamento de politicas de seguranca. E importante ressaltar
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Termo/Firewall Cisco IPTables OpenFlow Palo Alto | Check Point
Origem Definido pela posi¢do -8 nw_src= source source
Destino Definido pela posi¢do -d nw_dst= destination | destination
Prioridade line -1 priority= before/after position
Acao permit/deny accept/drop normal/drop allow/deny | accept/drop
Trafego eq -p —dport | nw_proto=, tcp_dst= service service
Largura de banda | Definido pela posi¢do ingress_policy_rate= | Egress max | Bandwidth
Servico de logs log log monitor log-start log
Intervalo de tempo time-range schedule time
Descricao remark # description | description

que estudos e especialistas apontam que cinco usudrios, que entendem do dominio do
problema, ¢ um nimero estatistico bom para uma avaliacdo participativa (NIELSEN,
2018). Durante o processo, os participantes foram convidados a definir intencdes
utilizando a FWlang e expressar suas opinides sobre os termos utilizados na representacao
das politicas. Ao final da atividade, uma discussao com todos os participantes foi realizada
para analisar as sugestdes propostas e verificar como elas poderiam ser incorporadas a
linguagem. Este processo resultou na adocdo de marcadores como any para representar
qualquer origem, destino ou trafego nas intengdes e a substituicdo do marcador block
(marcador original da linguagem NILE) por deny. O marcador deny, utilizado por
diversos firewalls modernos como Cisco e Palo Alto (ver Tabela 5), foi considerado mais
objetivo e intuitivo para indicar a acdo de negar em politicas de ACL e filtros de URL.
Todas as informagdes relativas a avaliacdo estdo disponiveis online’.

A Figura 6 ilustra quatro exemplos de intencdes de seguranca escritas com
a FWIlang. Como podemos observar, os firewalls estdo identificados pelo termo
Sfirewall (e.g., firewall(openflow-1,iptables-1)) e a operacdo de adicionar (add). Além
do termo firewall, os firewall podem ser identificados pelo termo middlebox (e.g., “add
middlebox(cisco-1,iptables-1)"). Apesar de o termo firewall ser potencialmente mais
familiar aos administradores de sistemas, o termo middlebox foi mantido na linguagem

7z

por ser mais geral, isto é, representa quaisquer tipos de appliances de redes, como
firewalls, NIDS (Network Intrusion Detection System), IDS (Intrusion Detection System),
IPS (Intrusion Prevention System), produtos especificos para inspe¢do de trafego SSL
(Secure Sockets Layer)/TLS, entre outros. Apesar de o foco da FWunify e FWlang
ser firewalls, nada impede de a solu¢do e linguagem serem estendidas para outros
tipos de appliances no futuro. Vale ressaltar também que os operadores de sistema,

que integraram a avaliag@o participativa, concordaram com essa incorporacdo dos dois

S<https://tinyurl.com/fwlang-avaliacao-participativa>
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marcadores equivalentes. Segundo eles, o termo middlebox nao gera confusdo e serd util
em cendrios futuros da linguagem.

O primeiro exemplo (Figura 6(a)) descreve uma politica do tipo ACL identificada
como ‘“deny-netA-h100-http”, que bloqueia o trafego HTTP (Hypertext Transfer Protocol
) (deny traffic(http)) da rede de origem 10.0.0.0/24 para o IP 200.19.0.100 (to
endpoint(200.19.0.100)). E importante observar que a regra serd adicionada (add) aos
firewalls indicados no marcador firewall antes de todas as demais regras existentes (order

before(all-intents)).

Figura 6 — Exemplos de intencOes de seguranga com FWlang

define intent acl:

name text(deny-netA-h100-http)
from range(10.0.0.0/24)
to endpoint(200.19.0.100)
deny traffic(http)
order before(all-intents)
add firewall(cisco-1,iptables-1,openflow-1)
(a) ACL
define intent traffic_shaping: define intent url_filter:
name text(limit-net-h100-100m) name text(filter-social-media)
from range(10.0.0.0/24) from range(10.0.0.0/24)
to endpoint(200.19.0.100) to category(social-media)
order before(all-intents) deny traffic(any)
for traffic(udp/5555) order after(filter-phishing)
with throughput(100Mbps) log enable
add firewall(openflow-1) add firewall(checkpoint-1)
(b) Traffic Shaping (c) Filtro de URL
define intent route:
name text(route-netA-gw1)
from gateway(172.30.0.1)
to range(10.0.20.0/24)
add firewall(openflow-1)

(d) Roteamento Estatico

O segundo exemplo, apresentado na Figura 6(b), define uma politica do tipo traffic
shaping, que limita a largura de banda na porta 5555/UDP (User Datagram Protocol)
(for traffic(udp/5555)) da rede 10.0.0./24, para o IP 200.19.0.100, a 100 Mbps (with
throughput(100Mbps)). Nesse caso, a ordem indica que a nova regra serd adicionada
antes de todas as outras politicas (order before(all-intents)) do firewall “openflow-1".

O terceiro exemplo, detalhado na Figura 6(c), € um filtro de URL que determina
que todo trafego gerado pela rede 10.0.0.0/24, passando pelo firewall “checkpoint-1", com

destino para a categoria de trafego “social-media”, deve ser bloqueado (deny traffic(any)).
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Essa politica deve ser adicionada apds a regra pré-existente “filter-phishing” e gerar
registros de operacgao (log enable).

Por fim, o exemplo da Figura 6(d) representa uma politica de roteamento. A
intencao define que todo o trafego destinado a rede 10.0.20.0/24 deve utilizar o gateway
de saida representado pelo IP 172.30.0.1. Esta inten¢do serd aplicada apenas no firewall

“openflow-1".



34

5 IMPLEMENTACAO

Uma implementacao funcional da arquitetura de software FWunify, incluindo
a concretizagdo da linguagem FWlang para a definicdo de politicas, estd disponivel
em <https://github.com/mmfiorenza/fwunify>. A solu¢do foi desenvolvida utilizando a
linguagem de programacao Python versdo 3.7, e conta atualmente com aproximadamente
2500 linhas de cédigo. Além de instanciar a arquitetura de software FWunify, a
implementagdo atende também o conceito de inten¢des para o gerenciamento de redes,
isto €, segue os principios e o fluxo essencial de (a) submissdo e (b) tradugdo das intengdes
e (c) aplicagdo das configuragdes (regras geradas) nos dispositivos da rede, conforme
especificado no padrdo em proposi¢ao no IETF (Internet Engineering Task Force) (SUN;
LIU; XIE, 2019).

A versdo atual da FWunify contempla uma API REST (interface norte), quatro
microsservigos de traducdo para firewalls Cisco ASA 5505, GNU/Linux IPTables, Open
vSwitch e Palo Alto, além de dois conectores SSH (interface sul), um especifico para
Cisco e outro para equipamentos Linux. Na camada de dispositivos e servicos foram
utilizados firewalls Cisco ASA 5520, Linux IPTables e OpenFlow, este ultimo através do
Open vSwitch. O microsservico de traducdo para Palo Alto € utilizado apenas para gerar
e validar politicas do tipo filtro de URL. A Figura 7 resume as tecnologias utilizadas para

viabilizar cada camada da arquitetura no FWunify.

Figura 7 — Tecnologias viabilizadoras de cada camada
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Na camada aplicagdes de gerenciamento € utilizado um editor de texto para
definir as intencdes em arquivos, seguindo a sintaxe da FWlang (vide exemplos da
Figura 6). Os arquivos das inten¢des sdo enviados para tradugdo, através da interface
norte, utilizando o comando curl (<https://curl.se/>) via interface de linha de comando
(CLI - Command-line Interface). Além dos arquivos das inten¢des, o administrador
do sistema precisa informar também as suas credenciais de acesso para autenticagdo,
autorizacdo e registro de atividades. E importante ressaltar que CLI é um dos métodos
mais utilizados por administradores de sistemas (BOTTA et al., 2007; HABER; BAILEY,
2007; VORONKOV; MARTUCCT; LINDSKOG, 2019; WONG, 2008).

A interface norte implementa uma API e um servigco REST utilizando framework
Flask!. O envio das inten¢des é realizada através do método POST e do enderego “/”
da API. Para o envio da intengdo sdo necessdrias: (a) as informacdes de autenticacdo
do operador da rede (usudrio e senha); e (b) a inten¢do descrita na sintaxe da FWlang,
que deve ser enviada em formato bindrio (e.g, no caso do curl é utilizado o parametro
“—data-binary”). O servico REST recebe e processa a intencdo. Na sequéncia, envia os
dados da inten¢do para os microsservicos. Finalizada a tradugdo e aplicacdo da intencao,
0s microsservigos retornam uma resposta ao servico REST, indicando o sucesso (cédigo
de status 200) ou a falha no processo. O servico REST € responsdvel pela verificacao
e validacdo da sintaxe e dos valores atribuidos aos marcadores da FWlang. Como
exemplos de valores de marcadores podemos citar enderecos IP, nomes de hosts, defini¢ao
de sub-redes (e.g, 10.0.0.0/23) no padrao CIDR (Classless Inter-Domain Routing) e
defini¢do de largura de banda em “Mbps” para politicas de traffic shaping ou filtros de
URL. Este servico REST também extrai os dados das intencdes (e.g., origem, destino,
porta, protocolo e agdes) necessarios para compor a sintaxe nos tradutores especializados.
Esses informagdes sdo adicionados em um diciondrio dados Python, que € enviado aos
microsservigos de traducdo.

A camada controle de acesso € baseada em papéis para administradores com
diferentes niveis de acesso aos recursos da FWunify. Esta camada foi implementada
utilizando o médulo de controle de acesso do Flask, o Flask-RBAC? (Role-based Access
Control), que permite a definicdo de diferentes fungdes dentro da aplicacdo. Para
fins de testes, foram predefinidos trés niveis de acesso. Administradores do primeiro
nivel conseguem realizar somente a tradugdo e aplicacdo de politicas de traffic shaping.

Os administradores do nivel intermedidrio podem traduzir e aplicar politicas de traffic

I<https://https://flask.palletsprojects.com/en/1.1.x//>
2<https://flask-rbac.readthedocs.io/en/latest/>
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shaping e NAT 1tol. Por fim, os administradores do terceiro nivel podem realizar
qualquer operagao suportada pela solucdo, como aplicar politicas de roteamento estético,
NAT Ntol e ACLs.

Uma vez liberadas pela camada de controle de acesso, as politicas de seguranca
seguem para a camada de resolu¢do de conflitos onde sdo realizadas verificagdes de
duplicidade e sobreposicao de politicas. Para identificar violagdes, a camada de resolugao
de conflitos foi implementada pelo médulo PyFwConflict, que utiliza o histérico de
politicas da FWunify. Se as novas politicas estdo duplicando ou sobrepondo politicas
existentes, o processo de traducao € abortado e uma notificacao € enviada ao administrador
do sistema. A verificacdo de sobreposi¢do de politicas tem por objetivo evitar que duas
politicas diferentes tratem um mesmo tipo de trafego. Por exemplo, adicionar uma regra
que libere o trafego FTP para o IP 10.0.0.5, sendo que existe outra regra que libera o
trafego para o bloco de IPs 10.0.0.0/24.

Os quatro tradutores, para Cisco ASA, IPTables, OpenFlow (Open vSwitch)
e Palo Alto, representam a camada microsservicos de tradu¢do. A comunicacdo das
camadas superiores com 0s microsservicos € realizada através de chamadas remotas de
procedimento, ou RPC (Remote Procedure Call). Para realizar as chamadas remotas, a
API da camada interface norte deve conhecer os microsservigos de tradugdo disponiveis e
habilitados no sistema, bem como as func¢des disponiveis em cada microsservigo (ver
Apéndice B). As chamadas remotas sdo definidas no padrio URI_AMPQ?, incluindo
detalhes de autenticacdo, IP e porta do servidor que disponibiliza o microsservi¢o. Para
o processo de traducdo, cada microsservigo deve receber um diciondrio de dados com
as informacoOes extraidas da inten¢do. Por exemplo, para uma politica do tipo ACL sdo
obrigatdrias informacdes como origem e destino dos pacotes, a¢do a ser tomada, e a ordem
de prioridade da regra no respectivo firewall.

O tradutor entdo recebe o diciondrio de dados e realiza a tradug@o para a sintaxe
de comandos especificos do firewall. O processo de tradu¢do pode incluir, inclusive,
a conversao de unidades, como a conversdo da largura de banda de Mbps para Kbps. O
processo de tradugdo € realizado com o suporte da linguagem de modelagem de templates
Jinja2*. Esta linguagem permite criar templates contendo partes fixas e dindmicas das
sintaxes dos comandos para os diferentes firewalls. As partes dindmicas (e.g., enderecos
IP, largura de banda) sdo preenchidas automaticamente pela Jinja2 a partir do diciondrio

de dados recebido da camada subjacente, gerando os comandos a serem aplicados nos

3<https://www.rabbitmq.com/uri-spec.html>
“<https://jinja.palletsprojects.com/en/2.11.x/>
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dispositivos de firewall.

Por fim, os microsservicos de traducao utilizam a interface sul, como os conectores
SSH, para realizar a aplicacdo das regras nas respectivas solucdes de firewall. Os
tradutores realizam a chamada remota de procedimento para o conector definido na
implementagdo, utilizando o padrao URI_AMPQ, assim como utilizado na camada
anterior. Os conectores recebem como parametro o endereco IP de geréncia para
acesso ao dispositivo, credenciais de acesso (i.e., usudrio e senha) e a sequéncia dos
comandos a serem aplicados ao firewall. Na implementacdo atual, ha dois conectores
SSH, um especifico para equipamentos Cisco da série ASA 5020 e outro para os sistemas
Linux que implementam os firewalls [PTables e OpenFlow. Os conectores SSH foram
implementados através da biblioteca Netmiko’, que utiliza parAmetros como endereco
IP, porta e usudrio para estabelecer as conexdes SSH. Os conectores retornam para o
microsservico de traducgdo as informacdes de estado (e.g., sucesso ou falha) da aplicacao

da politica na solu¢do de firewalls.

S<https://github.com/ktbyers/netmiko>
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6 AVALIACAO

Neste capitulo, apresentamos o ambientes de testes e os resultados da avaliagao
da implementacdo da arquitetura FWunify e da linguagem FWlang. O ambiente de
testes € composto por uma rede hibrida contendo trés tipos diferentes de firewall, como
detalhado na Secdo 6.1. Na avaliacio da FWunify e FWlang, analisamos aspectos
como: (a) reducdo de complexidade na representacdo de politicas reais de seguranca
(Secao 6.2); (b) intuitividade e complexidade na utilizacio da FWlang em relacdo a
sintaxes especificas dos firewall (Secao 6.3); (c) corretude do processo de traducdo das
intencOes em regras especificas dos firewalls (Secdo 6.4); (d) eficacia das regras geradas
e aplicadas automaticamente nos firewalls (Secdo 6.5); e (e) aplicagdo de multiplas

intencdes de seguranca com restricdes de ordem e prioridade entre as regras (Se¢do 6.6).

6.1 Ambientes de testes

Os testes realizados com a solu¢do FWunify foram realizados em dois ambientes,
conforme ilustrado na Figura 8. O primeiro, uma rede hibrida definida no GNS3!, ¢
composto por: (a) trés firewalls — Cisco ASA-5520 (firewall-1), IPTables (firewall-2) e
Open vSwitch (firewall-3) — posicionados entre as redes interna (10.0.0.0/24) e externa
(200.19.0.0/24) do cendrio; (b) um servidor Ubuntu Server 18.04 (server-1), conectado
logicamente as interfaces externas dos firewalls; (c) trés hosts executando Lubuntu 16.04
(host-1, host-2 e host-3), que utilizam, respectivamente, os firewalls 1, 2 e 3 como gateway
principal; e (d) um host Ubuntu 18.04 (host-4) executando a FWunify e conectado aos
firewalls por uma interface especifica para gerenciamento.

O GNS3 possui uma limitacdo para testes de desempenho, mais especificamente
com relagio a largura de banda®. As conexdes disponibilizadas pelo GNS3 sdo limitadas
a larguras de banda baixas (de 1 a 4 Mbps dependendo do sistema hospedeiro). Além
disso, segundo resultados empiricos externos e proprios, a vazao oscila de uma forma
imprevisivel, inviabilizando testes de desempenho mais confidveis. Consequentemente,

para realizar uma demonstracdo de uma inten¢do de traffic shaping na prética, foi criado

um segundo ambiente de testes, utilizando o Mininet’. O ambiente é composto pelo

! <https://www.gns3.com/>
2<https://tinyurl.com/gns3-limitation>
3<http://mininet.org/>
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Figura 8 — Ambientes de testes
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host-4, host-3, firewall-3 e server-1, conforme ilustrado na Figura 8.

6.2 Reducao de Complexidade

Considerando o contexto da diversidade de sintaxe, a inerente complexidade
e propensdo a erros humanos, como apontado por relatérios técnicos e estudos
especializados (Gartner, 2019; VORONKOV; MARTUCCI; LINDSKOG, 2019; IBM
X-Force, 2020; Oracle, 2020), linguagem genéricas baseadas em intengdes de nivel mais
abstrato (i.e., sem precisar conhecer detalhes técnicos da rede e das sintaxes especificas
de diferentes firewalls), como a FWlang, representam uma forma de simplificar a
representacdo de politicas de seguranca e automatizar o processo de tradugdo e aplicacao
das regras nos firewalls. Para demonstrar o potencial de simplificacdo e reducdo da
propensdo a erros, foram analisados conjuntos de regras em ambiente de producdo de
quatro institui¢cdes, sendo compostos por: (a) 22 politicas ACL de um firewall interno que
controla o trafego entre filiais (Shopos); (b) 35 politicas ACL de um firewall protegendo
um servidor Web em um data center compartilhado (IPTables); (c) 38 politicas ACL de
um firewall de borda (Cisco); e (d) 47 politicas de um segundo firewall de borda, sendo 8
ACLs e 39 regras de NAT 1tol (MikroTik).

Para efeitos de comparacao, consideramos o nimero de termos fixos (da sintaxe)

necessdrios para a descricdo e aplicacio das politicas em trés firewalls diferentes (Cisco,
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[PTalbles e OpenFlow), utilizando a FWlang e as sintaxes especificas de cada soluciao. No
grifico da Figura 9 podemos observar uma reducdo no nimero de termos utilizados para
aplicar as politicas através de intengdes da FWlang. A comparacdo leva em consideragao

os comandos necessarios para aplicacdo manual das regras nos firewalls tradicionais.

Figura 9 — Numero de termos em diferentes sintaxes

B N° de termos FWlang B N° de termos sintaxe Firewalls
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A reducdo no nimero de termos para os quatro conjuntos de regras foi de 42%,
52%, 50% e 72%. Essa reducio mais significativa no quarto conjunto de regras € resultado
do nimero elevado de termos utilizados para descri¢io das politicas de NAT. E importante
ressaltar também que o nimero de termos cresce exponencialmente a medida que novas
solucgdes de firewall sdo adicionadas ao ambiente.

Os nimeros indicam que a FWlang simplifica a representacdo de politicas de
firewalls. Quanto mais diversificado for o conjunto de solucdes de firewall a serem
gerenciadas, maior serd a simplificacdo da gestdo uma vez que o administrador dos
sistemas precisa compreender e representar as intencdes de seguranca uma Unica vez,
utilizando a sintaxe da FWlang. Na prética, mesmo a instituicdo possuindo apenas
firewalls Cisco ASA 5500, com versdes de software distintas (como a 8.2 e a 8.4), onde as
sintaxes dos comandos variam significativamente (e.g., podem ter o dobro de nimero de
termos), os administradores dos sistema precisam representar uma unica vez as intengdes

de seguranca com a FWlang e a FWunify.
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6.3 Intuitividade da FWlang

Com o objetivo de coletar as impressdes de administradores de sistemas sobre a
linguagem FWlang, criamos um questiondrio online*. No questiondrio, que foi enviado
para profissionais com experiéncia em administracdo de sistemas e/ou firewalls, ha
questdes que objetivam identificar a intuitividade’ e complexidade® da linguagem quando
comparada com exemplos utilizando sintaxes especificas de firewalls atuais.

Seguindo o exemplo de pesquisas recentes que avaliam a utiliza¢do de linguagens
baseadas em intencdes pelos usudrios (SCHEID et al., 2020), no questiondrio online
utilizamos trés politicas de seguranga (Filtro de URL, Traffic Shaping e ACL) para guiar
a avaliacdo dos usudrios. Todas as politicas sdo apresentadas em FWlang e na sintaxe
especifica dos firewalls. Para cada representagdo das politicas, o participante indica nivel
de intuitividade (em uma escada de 1 a 5, onde 1 significa “Pouco intuitiva” e 5 significa
“Muito intuitiva”) e o nivel de complexidade (também em uma escada de 1 a 5, onde 1
significa “Pouco complexa” e 5 significa “Muito complexa”) da representacdo. Antes da
aplicacdo, o questiondrio passou pela revisao de trés especialistas em gerenciamento de
redes e/ou firewalls (LINAKER et al., 2015). A andlise observou pontos como o nivel
técnico e o fluxo de apresentacdo das questdes, a corretude e inteligibilidade do texto
técnico das questdes, e o alinhamento da instrumentacdo utilizada com os objetivos da
pesquisa.

Em um intervalo de vinte dias, tivemos a contribuicdo de 22 administradores de
sistemas, a maioria com curso superior (27%), especializaciao (36%) ou mestrado (18%)
em computagdo. Os demais (19%), possuem curso técnico ou doutorado em computagao.
Pouco mais da metade dos respondentes (59%) relataram alguma experiéncia no
gerenciamento pratico de firewalls como [PTables, pfSense, Cisco, Sophos, Mikrotik e
IPFilter. Os demais (41%), atuam em administracdo de sistemas, mas nio diretamente
com equipamentos de firewall. Este segundo grupo de participantes € interessante pelo
fato de nao possuir “vicios” que podem levar a uma avaliagdo potencialmente tendenciosa
das sintaxes de representacdo de politicas de seguranga. Por exemplo, um administrador
de firewalls IPTables ou Cisco pode, dada a sua experiéncia prévia e memdria “mecanica”

das sintaxes, tender a uma avaliacdo “viciada”, isto é, que considera as sintaxes dos

“<https://forms.gle/iSQt27j26Xcnp2h T6>

SIntuitividade considerando aspectos como facilidade de interpretacio de todos os termos, nivel de
conhecimento prévio exigido para interpretacio e facilidade para memorizagéo.

®Complexidade considerando aspectos como quantidade de termos utilizados, verbosidade e legibilidade.
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firewalls conhecidos automaticamente simples, intuitiva e pouco complexa.

Os gréficos da Figura 10 resumem o nivel de intuitividade indicado pelos
participantes da pesquisa. Para cada op¢do da escada de 1 a 5, as barras dos graficos
indicam a porcentagem de respondentes que atribuiu aquele valor. Como pode ser
observado na Figura 10(a), a maioria absoluta dos participantes considera a sintaxe da
FWlang muito intuitiva (niveis 4 e 5) para os trés cendrios de politicas de seguranca
ACL, traffic shaping e filtro de URL. E importante observar que avaliacdo é similar,
independente do cendrio, isto €, nimero de sintaxes distintas envolvidas na representacao.
Por exemplo, para o cendrio de traffic shaping é necessdrio configurar dois firewalls

distintos, enquanto que no cendrio de ACL sdo configurados cinco firewalls distintos.

Figura 10 — Anadlise da intuitividade das sintaxes
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(b) Outras sintaxes

Ao observamos o gréfico da Figura 10(b), podemos constatar que a maioria dos
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participantes classifica as representacdes em sintaxes especificas dos firewalls pouco
intuitiva (niveis 1, 2 e 3) quando comparadas com a FWlang. Vejam que isto ocorre,
inclusive, para a sintaxe do cendrio de filtro de URL, que é o mais simples de todos,
onde a sintaxe da FWlang é comparada com a sintaxe de um firewall Palo Alto.
Apesar de a maioria (57%) dos participantes possuir experiéncia com firewalls, mais
de 60% dos administradores de sistemas entrevistados julga a sintaxe especifica do
firewall pouco intuitiva (niveis 3, 2 ou 1) quando comparada com a FWlang (gréfico
da Figura 10(a)). Esta diferenca acentua-se com o aumento no nimero e variabilidade
de termos das sintaxes, como pode ser visto para as regras de traffic shaping e ACL, que
sdo representadas em muiltiplas sintaxes especificas de firewalls. E importante observar
que, mesmo no caso das politicas de ACL, que podem ser consideradas o tipo mais
comum e conhecido de politicas de seguranca’, a intuitividade reduz significativamente
quando expressadas em diferentes sintaxes de firewalls. Mesmo considerando que 57%
dos participantes possuem experiéncia com gerenciamento de firewalls, mais de 75%
dos entrevistados considera as politicas ACL apresentadas no questiondrio, na sintaxe
especifica dos equipamentos, pouco intuitiva.

Com relacdo a complexidade das representacdes nas diferentes sintaxes, podemos
observar um resultado similar, como apresentado nos graficos da Figura 11. Similar
a andlise de intuitividade, para a FWlang (grafico da Figura 11(a)), os participantes
atribuiram uma complexidade baixa para as representagdes das inteng¢des de seguranga.
Para a sintaxe dos demais firewalls, a complexidade foi aumentando gradualmente de
acordo com os cendrios do questiondrio. Como pode ser observado, o cendrio menos
complexo foi o da politica de filtro de URL, representada apenas na sintaxe de firewalls
da familia Palo Alto. Entretanto, mesmo neste cendrio mais simples (uma tnica politica
representada em uma Unica sintaxe), a maioria dos participantes identificaram uma
complexidade significativamente maior para a sintaxe Palo Alto quando comparada com
a FWlang. Em sintese, a maioria dos respondentes identificou uma complexidade menor
para a sintaxe FWlang (entre 1 e 2) e, a0 mesmo tempo, uma complexidade maior (entre
3 e 4) para a sintaxe Palo Alto.

Com relacdo a complexidade da politica de ACL, representada em cinco sintaxes

diferentes, a explicacdo do comportamento do grafico pode estar atrelada ao nivel de

"H4 solucdes de seguranca, linguagens e firewalls que implementam essencialmente politicas do tipo ACL,
como pode ser observado na literatura (TIAN et al., 2019; POZO; VARELA-VACA; GASCA, 2009;
ZHANG et al., 2007; BARTAL et al., 2004) e nos exemplos reais de politicas de seguranga apresentados
na Secdo 6.2.
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Figura 11 — Andlise da complexidade das sintaxes
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(b) Outras sintaxes

conhecimento dos respondentes. Como 57% dos respondentes possuem experiéncia em
configuracdo de firewalls, e politicas do tipo ACL sdo as mais comuns e frequentemente
utilizadas’, hd uma tendéncia natural em atribuir uma ligeiramente menor complexidade,
aumentando o nimero de incidéncias nos niveis 3 e 4 de complexidade. Diferentemente,
politicas de traffic shaping sdo menos conhecidas e aplicadas na pritica, um dos
motivos pelos quais pode ser observada uma acentuada porcentagem dos participantes
classificando a politica como muito complexa, isto €, atribuindo o nivel méximo (5) de

complexidade.
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6.4 Corretude do processo de traducao

A avaliacdo da corretude do processo traducdo das intengdes pode ser realizada
através da especificacdo, traducdo automadtica e consequente verificagdo manual das regras
(ou instrugdes de baixo nivel) geradas, andlogo ao realizado em trabalhos existentes na
literatura (JACOBS et al., 2018; ZHANG et al., 2007; Al-Shaer; Hamed, 2003). Para
avaliar a corretude da tradugdo utilizando a FWlang e a solu¢io FWunify, foram definidas
trés tipos de politicas de seguranca. A primeira, do tipo ACL, realiza o bloqueio do trafego
ICMP (Internet Control Message Protocol) entre as redes 10.0.0.0/24 € 200.19.0.0/24. A
segunda, remove uma regra NAT 1tol que realiza o redirecionamento do trafego recebido
na porta 80 do IP (externo) 200.19.0.50, para a porta 90 do IP (interno) 10.0.0.50. Por
fim, uma politica de traffic shaping é adicionada aos firewalls para limitar a 30Mbps o
trafego FTP entre a rede 10.0.0.0/24 e o IP 200.19.0.100.

A Figura 12 apresenta as trés intencdes em FWlang, o comando esperado e o
comando gerado pela FWunify para firewalls Cisco ASA 5520. Os comandos esperados
sdo provenientes da documentacdo oficial do fabricante®. Os resultados das traducdes
para os firewall [PTables e OpenFlow (Open vSwitch) estdao disponiveis no Apéndice C,
com excecao da regra de traffic shaping para [PTables, uma vez que este filtro de pacotes
ndo suporta este tipo de politica nativamente. Como pode ser observado na traducdo das
intencdes (a), (b) e (c) da figura, os comandos resultantes do processo de tradu¢ao atendem
rigorosamente a sintaxe da documentacdo do fabricante. Além disso, € importante
ressaltar que todos os comandos gerados foram testados e validados manualmente nos

respectivos firewalls.

Figura 12 — Tradugdo de inten¢cdes FWlang em comandos Cisco ASA 5520

Intengao em FWIlang:
define intent acl:
name  text(rule-acl-1)
from range(10.0.0.0/24)
to range(200.19.0.0/24)
order  before(all-intents)
deny traffic(icmp)
add firewall(cisco-1,iptables-1,openflow-1)

Sintaxe do comando esperado:
access-list “interface”_access_in line “posi¢do” extended “permitir/bloquear” “protocolo” “IP/rede de origem”
“IP/rede de destino”

Comando gerado:
access-list inside_access_in line 1 extended deny icmp 10.0.0.0 255.255.255.0 200.19.0.0 255.255.255.0

(a) Tradugdo da intengdo ACL

8<https://tinyurl.com/cisco-asa-acl>, <https://tinyurl.com/cisco-asa-nat>, <https://tinyurl.com/
cisco-asa-traffic>
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Intengao em FWlang:

define intent nat_1to1:
name  text(nat-200.19.0.50-10.0.0.50)
from endpoint(200.19.0.50)

to endpoint(10.0.0.50)
for port(protocol:tcp;scr_port:80;dst_port:90)
del firewall(cisco-1,iptables-1,openflow-1)

Sintaxe do comando esperado:

object network “IP valido”

no nat static “IP interno” service “protocolo” “‘porta origem” ‘porta destino”
no object network “IP valido”

no object network “IP interno”

Comando gerado:

object network 200.19.0.50

no nat static 10.0.0.50 service tcp 80 90
no object network 200.19.0.50

no object network 10.0.0.50

(b) Tradugdo da intengcdo NAT Itol

Intengdo em FWIlang:
define intent traffic_shaping:
name  text(rule-ts-1)
from range(10.0.0.0/24)
to endpoint(200.19.0.100)
order  before(all-intents)
for traffic(ftp)
with throughput(30Mbps)
add firewall(cisco-1,openflow-1)

Sintaxe do comando esperado:
access-list global_mpc line "posig¢ao" extended permit "protocolo"” "IP/rede de origem" "IP/Rede de destino"
eq "porta”
access-list global_mpc line "posi¢ao” extended permit "protocolo"” "IP/rede de destino" "IP/Rede de origem"
eq "porta”
class-map "nome class-map"
match access-list global_mpc
policy-map global-policy
class "nome class-map"
police input "largura de banda" "burst size" conform-action transmit exceed-action drop
police output "largura de banda" "burst size" conform-action transmit exceed-action drop

Comando gerado:
access-list global_mpc line 1 extended permit tcp 10.0.0.0 255.255.255.0 host 200.19.0.100 eq 21
access-list global_mpc line 2 extended permit tcp host 200.19.0.100 10.0.0.0 255.255.255.0 eq 21
class-map global-class-rule-ts-1
match access-list global_mpc
policy-map global-policy
class global-class-rule-ts-1
police input 30000000 15000 conform-action transmit exceed-action drop
police output 30000000 15000 conform-action transmit exceed-action drop

(¢) Tradugdo da intengdo traffic shaping

6.5 Eficacia das politicas aplicadas

A avaliacdo da eficdcia das instru¢des de baixo nivel, geradas a partir de
uma descricdo de mais alto nivel, como as inten¢des utilizadas em redes baseadas
no paradigma de IBN, pode ser realizada através da tradugdo, aplicacdo automatica e
avaliacdo das politicas utilizando cendrios e ferramentas externas, similar ao realizado
em trabalhos existentes na literatura (RIFTADI; KUIPERS, 2019; SOULE et al., 2018;
SUBRAMANYA; RIGGIO; RASHEED, 2016). Para realizar a avaliacdo da eficicia da

traducgdo e aplicagdo das intengdes de seguranca utilizando a FWlang e a FWunify, foram
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especificadas duas politicas, uma do tipo ACL e outra do tipo traffic shaping.

A ACL utilizada, que pode ser vista na Figura 6(a), interrompe o trafego HTTP
(porta 80/TCP) entre as maquinas host- 1, host-2 e host-3 e o servidor server-1 do ambiente
de testes descrito na Secdo 6.1. A intencdo foi traduzida e enviada aos trés firewalls
(Cisco, IPTables e OpenFlow) utilizando a FWlang e FWunify. Apds aplicar a ACL, para
testar a conectividade na porta 80/TCP do server-1, foi executado o um shell script Bash
(port-response.sh — disponivel junto ao cédigo fonte da solu¢io FWunify) que utiliza o
comando netcat’ do Linux. O script é programado para realizar uma tentativa de conexao
a cada 5 segundos.

As Figuras 13(a), 13(b) e 13(c) apresentam os resultados da execugdo do script
em cada um dos hosts, antes da aplicacdo da politica, durante o periodo em que a politica
estava ativa e apds a remog¢ao da regra nos respectivos firewalls. Como pode ser verificado,
durante o periodo de vigéncia da politica, nenhum dos hosts conseguiu realizar a conexao
com o servidor. Os detalhes da inser¢do e remocdo da intencdo utilizando a FWunify

estdo disponiveis no Apéndice D.

Figura 13 — Intencdo ACL: comportamento das conexdes

] user@host-1: ~ -+x @B user@host-2: ~ - +x @ user@host-3: ~ - + X
Arquive Editar Abas Ajuda Arquivo Editar Abas Ajuda Arquivo Editar Abas Ajuda
user@host-1:~$ bash port-response.sh user@host-2:~§ bash port-resonse.sh user@host-3:~§ bash port-response.sh
Connection to 200.19.0.180:80 successful. Connection to 200.19.0.100:88 successful. Connection to 200.19.8.100:80 successful.
Connection to 200.19.0.100:80 successful. Connection to 200.19.0.100:88 successful. Connection to 200.19.0.100:80 successful.
Connection to 200.19.0.100:80 successful. Connection to 200.19.0.100:80 successful. Connection to 200.19.0.100:80 successful.
Connection to 200.19.6.100:80 failed. Connection to 200.19.0.100:80 failed. Connection to 200.19.0.100:80 failed.
Connection to 260.19.6.100:80 failed. Connection to 200.19.0.100:80 failed. Connection to 200.19.0.100:80 failed.
Connection to 200.19.6.100:80 failed. Connection to 200.19.0.100:80 failed. Connection to 200.19.0.100:80 failed.
Connection to 200.19.0.100:80 failed. Connection to 200.19.0.100:80 failed. Connection to 200.19.0.100:80 failed.
Connection to 200.19.6.100:80 failed. Connection to 200.19.0.100:80 failed. Connection to 200.19.0.100:80 failed.
Connection to 200.19.0.100:80 failed. Connection to 200.19.6.100:80 failed. Connection to 200.19.0.100:806 failed.
Connection to 260.19.0.180:80 failed. Connection to 200.19.0.100:80 failed. Connection to 200.19.0.100:80 failed.
Connection to 200.19.6.100:80 failed. Connection to 200.19.0.100:80 failed. Connection to 200.19.0.100:80 failed.
Connection to 200.19.0.100:80 successful. Connection to 200.19.0.100:88 successful. Connection to 200.19.08.100:80 successful.
Connection to 200.19.6.108:80 successful. Connection to 200.19.0.100:80 successful. Connection to 200.19.0.100:80 successful.
Connection to 200.19.0.180:80 successful. Connection to 206.19.0.100:88 successful. Connection to 200.19.8.100:80 successful.
~C ~C ~C

user@host-1:~$ user@host-2:~$ user@host-3:~5

(a) Execucgdo do script no host-1 (b) Execucdo do script no host-2 (¢) Execucdo do script no host-3

No segundo teste foi especificada e aplicada a intencdo de fraffic shaping
apresentada na Figura 6(b). Essa intencdo limita o trafego da porta 5555/UDP a 100Mbps
(throughput (100Mbps) ) entre a rede do host-3 (10.0.0.0/24) e o servidor server-1,
cyujo link é de 1Gbps. A conexdo entre o host e o servidor € estabelecida através do Open
vSwitch (OpenFlow versdo 1.3).

A medi¢do da vazdo entre o host e o servidor foi realizada com o auxilio da
ferramenta iperf!®. O grifico da Figura 14 apresenta o comportamento da vazio da

conexao antes, durante e depois de duas aplicagdes e remocdes consecutivas da inteng¢ao

9<https ://docs.oracle.com/cd/E86824 01/html/E54763/netcat-1.html>
10<https://iperf.fr/>
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de traffic shaping. Como pode ser observado, a vazdo reduz para 100Mbps quando a
intencdo € aplicada ao firewall e retorna a 1Gbps apds a remocgao da intencao. Os registros

(logs) e detalhes de execucao do teste estdo disponiveis no Apéndice E.

Figura 14 — Intencdo de Traffic Shaping: comportamento do trafego
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6.6 Aplicacao de miiltiplas intencoes nos firewalls

Para demonstrar o correto funcionamento da tradugdo e da aplicacdo de politicas
de seguranca nos firewalls, levando em consideragdo requisitos importantes como a ordem
das regras resultantes, foram definidos dois conjuntos de sequéncias de intencdes para
serem adicionadas nos firewalls. O primeiro conjunto, apresentado a seguir, € composto
por seis intengdes do tipo ACL inspiradas nas regras em uso no firewall de borda (Cisco)

de uma das instituicdes analisadas.

1. Inten¢do “drop-all-all”: bloqueia o trafego de todas as origens e destinos.

2. Inten¢do “permit-net-all-http”: libera o trifego da rede interna (10.0.0.0/24) para
qualquer destino pela porta 80/TCP (HTTP). Esta intencdo deve ter prioridade sobre

todas as existentes.

3. Intencdo “permit-net-all-https™: libera o trafego da rede interna (10.0.0.0/24) para
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qualquer destino pela porta 443/TCP (HTTPS). Esta intencao deve ter prioridade

sobre todas as existentes.

4. Intencdo “permit-h10-h20-mysql”: libera conexdes a porta 3306/TCP (MySQL),
do IP 200.19.0.10, para o IP 10.0.0.10. Esta intencdo deve prescindir a inten¢ao
“drop-all-all”.

5. Intencdo “drop-net-h20-mysql”: bloqueia as conexdes da rede interna (10.0.0.0/24)
ao servidor h20 (200.19.0.10) e porta 3306/TCP. Esta inten¢do deve ser adicionada
apos a intencdo “permit-h10-h20-mysql”.

6. Intencdo “drop-incident-h21”’: bloqueia todo o trafego com destino ao servidor h21
(200.19.0.20), cuja origem esteja envolvida em algum incidente de segurancga. Esta

intencao deve ter prioridade mdaxima em relagdo as demais.

As seis intengdes de seguranga devem ser aplicadas aos trés firewalls do ambiente
de testes, Cisco, [PTables e OpenFlow. A traducdo das intengdes e inser¢do das regras
resultantes nos firewalls deve seguir a ordem de prioridade estabelecida nas ACLs. Para
verificar a correta tradugdo e aplicacdo das intengdes das ACLs, as regras foram geradas
também manualmente para cada um dos firewalls.

A Figura 15 resume as ACLs nas regras definidas manualmente para a sintaxe
especifica de cada firewall. Essas regras foram inseridas manualmente nos firewalls
através das respectivas interfaces de gerenciamento via linha de comando. A Figura 16
apresenta as politicas de seguranca 4 e 5 no formato de inten¢des FWIlang, que sao
utilizadas para gerar e aplicar as regras automaticamente nos firewalls através da
solugdo FWunify. O conjunto completo das seis regras representadas em FWlang
pode ser visualizado no Apéndice F. As inten¢Oes da figura representam as regras
“permit-h10-h20-mysql” e “drop-net-h20-mysql”, onde podemos observar a utiliza¢ao
do order para definicdo da prioridade de processamento das regras no firewall. A
intencdo “permit-h10-h20-mysql” deverd ser adicionada antes da regra “drop-all-all”
(order before(drop-all-all)), enquanto que a intencdo “drop-net-h20-mysql” deve suceder
a regra gerada pela intencdo anterior (order after(permit-h10-h20-mysql)).

Os resultados da inser¢cdo manual e automadtica (via FWunify) das regras no
firewall Cisco podem ser vistos na Figura 17. Os resultados para os firewalls [PTables
e Open vSwitch estdo disponiveis no Apéndice G. Nos trés casos, as insercdes manuais
e via protétipo geraram resultados idénticos, conforme o esperado, isto é, apresentam

exatamente o mesmo comportamento funcional.
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Figura 15 — Regras geradas e inseridas manualmente

Cisco:

- access-list inside_access_in extended deny ip any any

- access-list inside_access_in line 1 extended permit tcp 10.0.0.0 255.255.255.0 any eq 80

- access-list inside_access_in line 1 extended permit tcp 10.0.0.0 255.255.255.0 any eq 443

- access-list inside_access_in line 3 extended permit tcp host 10.0.0.10 host 200.19.0.10 eq 3306

- access-list inside_access_in line 4 extended deny tcp 10.0.0.0 255.255.255.0 host 200.19.0.10 eq 3306
- access-list inside_access_in line 1 extended deny ip any host 200.19.0.20

IPTables:

- iptables -A FORWARD -s 0.0.0.0/0.0.0.0 -d 0.0.0.0/0.0.0.0 -p all - DROP

- iptables - FORWARD 1 -s 10.0.0.0/255.255.255.0 -d 0.0.0.0/0.0.0.0 -p tcp --dport 80 - ACCEPT
- iptables - FORWARD 1 -s 10.0.0.0/255.255.255.0 -d 0.0.0.0/0.0.0.0 -p tcp --dport 443 -j ACCEPT
- iptables - FORWARD 3 -s 10.0.0.10 -d 200.19.0.100 -p tcp --dport 3306 -j ACCEPT

- iptables - FORWARD 4 -s 10.0.0.0/255.255.255.0 -d 200.19.0.100 -p tcp --dport 3306 - DROP

- iptables - FORWARD 1 -s 0.0.0.0/0.0.0.0 -d 200.19.0.20 -p all - DROP

OpenFlow:

- ovs-ofctl add-flow br0 dI_type=0x800,priority=15000,nw_src=0.0.0.0/0.0.0.0,nw_dst=0.0.0.0/0.0.0.0,
action=drop

- ovs-ofctl add-flow br0 dl_type=0x800,priority=32000,nw_src=10.0.0.0/255.255.255.0,nw_dst=0.0.0.0/0.0.0.0,
nw_proto=6,tcp_dst=80,action=normal

- ovs-ofctl add-flow br0 dl_type=0x800,priority=32100,nw_src=10.0.0.0/255.255.255.0,nw_dst=0.0.0.0/0.0.0.0,
nw_proto=6,tcp_dst=443,action=normal

- ovs-ofctl add-flow br0 dI_type=0x800,priority=31900,nw_src=10.0.0.10,nw_dst=200.19.0.10,nw_proto=6,
tcp_dst=3306,action=normal

- ovs-ofctl add-flow br0 dl_type=0x800,priority=31800,nw_src=10.0.0.0/255.255.255.0,nw_dst=200.19.0.10,
nw_proto=6,tcp_dst=3306,action=drop

- ovs-ofct! add-flow br0 dl_type=0x800,priority=32200,nw_src=0.0.0.0/0.0.0.0,nw_dst=200.19.0.20,action=drop

Figura 16 — Politicas de seguranca 4 e 5 em FWlang

define intent acl:

name text(permit-h10-h20-mysql)

from endpoint(10.0.0.10)

to endpoint(200.19.0.10)

allow traffic(tcp/3306)

order before(drop-all-all)

add firewall(cisco-1,iptables-1,o0penflow-1)

(a) Intengdo 4

define intent acl:

name text(deny-net-h20-mysql)

from range(10.0.0.0/24)

to endpoint(200.19.0.10)

deny traffic(tcp/3306)

order after(permit-h10-h20-mysql)

add firewall(cisco-1,iptables-1,openflow-1)

(b) Intengdo 5
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Figura 17 — Resultados das inser¢des no firewall Cisco

firewall-1-cisco#
firewall-1-cisco# show access-list
access-list cached ACL log flows: total ©, denied © (deny-flow-max 4096)

alert-interval 300
access-list inside_access_in; 6 elements; name hash: @x433alafi
access-list inside_access_in line 1 extended deny ip any host 200.19.0.28 (hitcnt=8) oxfdb26fia
access-list inside access in line 2 extended permit tcp 16.6.8.0 255.255.255.8 any eq https (hitent=8) Oxec5c9adf
access-list inside_access_in line 3 extended permit tcp 16.6.6.0 255.255.255.0 any eq www (hitcnt=8) ©xa26ab2db
access-list inside_access_in line 4 extended permit tcp host 16.0.0.10 host 200.19.0.10 eq 3306 (hitcnt=0) @xd683cdb3
access-list inside_access_in line 5 extended deny tcp 16.8.8.@ 255.255.255.0 host 200.19.0.10 eq 3386 (hitcnt=0) @x16c38c22
access-list inside access in line 6 extended deny ip any any (hitecnt=0) OxbeSefess
firewall-1-cisco#

(a) Insercdo manual

firewall-1-cisco#

firewall-1-cisco# show access-list

access-1list cached ACL log flows: total @, denied @ (deny-flow-max 4096)

alert-interval 300

access-list inside_access_in; 6 elements; name hash: 0x433alaf1

access-list inside_access_in line 1 extended deny ip any host 200.19.0.20 (hitcnt=@) exfdb26fia

access-1ist inside_access_in line 2 extended permit tcp 10.0.0.8 255.255.255.@ any eq https (hitent=0) @xecSc9adf

access-list inside access in line 3 extended permit tcp 10.8.0.0 255.255.255.0 any eq www (hitent=0) 0xa26ab2db

access-list inside_access_in line 4 extended permit tcp host 10.0.0.10 host 200.19.6.1€ eg 3306 (hitcnt=0) 0xd683cdb3
A 5 extended deny tcp 16.0.8.0 255.255.255.0 host 200.19.0.10 eq 33086 (hitcnt=0) @x16c38c22
5 6 extended deny ip any any (hitcnt=0) @xbe9efess

access-1ist inside_access_in line
access-list inside access in line
firewall-1-cisco#

(b) Insercdo via FWunify

O segundo conjunto contempla 38 regras ativas no firewall de borda (Cisco)
atualmente utilizado pela mesma instituicdo do conjunto de regras anterior. As politicas
foram descritas no formato de intencdes FWlang e adicionadas ao firewall-1 do cendrio
de testes. Os detalhes das intengdes FWlang e regras geradas manualmente (na CLI do
firewall) e automaticamente (via FWunify) sdo apresentados no Apéndice H. Mais uma
vez, a solucdo FWunify gerou as regras na ordem e formato esperados, ou seja, resultado
idéntico a definicdo e aplicagdo manual das regras, em uso no firewall Cisco, em ambiente

de producao, da respectiva instituicao.
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7 CONSIDERACOES FINAIS

Neste capitulo, iniciamos com um resumo das principais contribui¢des do
trabalho. Na sequéncia, apresentamos alguns exemplos de trabalhos futuros e a lista de

publicagdes diretamente relacionadas ao trabalho desta dissertagao.

7.1 Contribuicoes

As principais contribuicdes deste trabalho sdo: (a) a defini¢do da arquitetura de
software FWunify; (b) a especificacdo da linguagem de representacdo de intencdes de
seguranca FWlang; e (c) a implementacdo e disponibiliza¢do de uma versao funcional da
arquitetura FWunify. A FWunify € uma arquitetura de software organizada em camadas
e modulos que visa orientar o desenvolvimento de solucdes de geréncia de firewalls
para redes hibridas. Para isso, a FWunify possui uma estrutura com sete camadas
independentes, que sdo interconectadas e utilizadas nos processos de definicao, traducao
e aplicacdo das politicas de segurancga de firewalls modernos.

A arquitetura requer uma linguagem genérica para representar de maneira
unificada as regras de seguranca aplicdveis em firewalls diferentes em termos de
paradigma, fabricante, linha ou modelo. Para atender essa demanda, propomos a FWlang,
uma linguagem baseada no conceito de intencdes, que permite descrever regras de
seguranca de uma forma mais simples e intuitiva que o conceito de politicas.

A FWunify foi avaliada através de um processo empirico experimental baseado
em datasets reais utilizados na solu¢ao implementada e disponibilizada publicamente em
<https://github.com/mmfiorenza/fwunify>. Os resultados demonstram o funcionamento
correto do processo de tradugdo de politicas de seguranca, a efetividade das politicas
traduzidas, e a corretude na geragdo e aplicacdo de regras em firewalls reais levando
em consideragcdo aspectos importantes como ordem e prioridade das regras. A FWlang,
por sua vez, foi avaliada em critérios objetivos e subjetivos. Uma avaliacdo usando
datasets reais demonstrou que a FWlang pode reduzir em até 72% no nimero de termos
utilizados para especificar um conjunto de politicas de segurancga para a configuracao de
diferentes tipos de firewalls. A avaliacdo subjetiva, utilizando um questiondrio online,
identificou que a maioria dos participantes classificou a FWlang como mais intuitiva e

menos complexa quando comparada com sintaxes especificas de firewalls.
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7.2 Limitacoes e Dificuldades

A seguir, resumimos algumas das limita¢des e desafios do trabalho.

1. Questdes relacionadas ao desempenho e a seguranca da arquitetura de software
FWunify ndo foram consideradas na implementacdo e nem na avaliacdo da solucdo.
Avaliagdes de seguranca e desempenho sdo um exemplo de trabalho futuro, isto é,

continuidade no desenvolvimento da solucao.

2. A implementacdo atual da FWunify carece de validadores de arquivos de
configuracdo. Este tipo de arquivo € critico para o correto funcionamento da

solugdo.

3. A resisténcia (compreensivel) dos administradores de firewalls em disponibilizar
datasets de regras demandou tempo e persisténcia na etapa de avaliacdo da FWlang.
Como as regras dos firewalls fazem parte da politica interna de seguranga das
organizagdes, nao ¢ comum os administradores de firewalls divulgarem esses
datasets, mesmo que seja para pesquisa cientifica e inovacdo. Apesar disso, com
muito esfor¢o, conseguimos acesso a quatro datasets corporativos, o que contribuiu

para a andlise apresentada na Sec¢do 6.2.

4. Os fabricantes de solugdes de firewall consolidadas, como Cisco, Check Point
e Palo Alto, ndo disponibilizam versdes emuladas online dos firewalls. Isto,
naturalmente, dificulta o trabalho de validacdo da solu¢do em termos de aplicacdo
pratica automatica das regras de firewall geradas. Felizmente, tivemos acesso a um

emulador off-line e um firewall fisico da Cisco.

7.3 Trabalhos Futuros

Como trabalhos futuros, destacamos seis dire¢des, como segue.

1. Desenvolver de uma interface amigdvel a usudrios com pouca experiéncia
na (ou pouco tempo para) geréncia de firewalls (VORONKOV; MARTUCCI;
LINDSKOG, 2019). Nesse contexto, podem ser utilizadas desde interfaces graficas,
até recursos como chatbots que permitam descrever politicas em linguagem

natural (VORONKOV; MARTUCCI, 2020).



54

2. Incluir outros mecanismos e técnicas de verificacdo na camada de resolucio de

conflitos do FWunify. Exemplos vao desde a composi¢io da regra (Liu; Gouda,
2008; Maldonado-Lopez; Calle; Donoso, 2015), passam pela andlise das regras ja
instaladas nos firewalls (Cordova; Marcovich; Santivanez, 2018; AL-SHAER et al.,
2006; SAADAOUI; Ben Youssef Ben Souayeh; BOUHOULA, 2017), até a andlise
do comportamento da rede (HU et al., 2014; HU et al., 2019) como forma de evitar

erros de configuracdo que causem danos a rede.

. Projetar e implementar uma instincia camada transversal de Monitoramento e

Inteligéncia, isto &, incorporar algoritmos que permitam a retro-alimentacdo
automatica da solugdo, por exemplo. Essa camada pode ser considerada um passo

a mais na direcao de soluc¢des de gerenciamento autdonomo de firewalls.

. Evoluir o FWunify para uma solucdo de IBF (Intent-Based Firewalling),

incorporando conceitos presentes em IBNs (CLEMM et al, 2021; GAO;
CONTRERAS; RANDRIAMASY, 2020), como (a) monitoramento constante do
trafego, através de telemetria, fornecendo a solu¢do e ao operador o estado
atual da rede como forma de suportar decisodes; e, (b) controle automatizado da
rede, utilizando aprendizagem de mdquina e inteligéncia artificial como forma de
mecanizar atividades de gestdo, e garantir que a rede de fato atenda as inten¢des do

operador.

. Implementar um validador de arquivos de configuracdo utilizados na solugdo,

facilitando o trabalho e assegurando o correto funcionamento da solugdo aos
operadores do sistema. Solucdes como o ConfigValidator (BASET et al., 2017)
sdo exemplos de ferramentas que podem ser estendidas para suportar a validagao

dos arquivos de configuracdo da FWunify.

. Expandir a avaliacdo do nimero de termos utilizados na descri¢do de politicas para

incluir conjuntos de regras de outras institui¢des. Obter datasets representativos foi
uma dificuldade encontrada durante a execucdo do trabalho, pois as organizag¢des

evitam liberar seus conjuntos de regras por questdes de seguranca.

. Realizar uma avaliacdo abrangente da usabilidade da linguagem FWlang, levando

em consideragdo fatores como curva de aprendizagem, reteng¢do ao longo do tempo,

taxa de erros por usudrio e satisfacdo subjetiva (VORONKOV et al., 2017).
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8. Extensdo da linguagem FWlang para incorporar outros tipos de politicas de

seguranca especificas a linhas de equipamentos, como DoS Protection da Palo Alto.

7.4 Publicacoes

O trabalho apresentado resultou em trés artigos cientificos, elencados a seguir.

1. Mauricio Fiorenza e Diego Kreutz. “Firewalls em Redes Definidas por Software:
Estado da Arte.” Anais da XVII Escola Regional de Redes de Computadores.
ERRC, 2019.

2. Mauricio Fiorenza, Diego Kreutz, e Rodrigo Mansilha. “Gerenciamento de
Firewalls em Redes Hibridas.” Anais do XX Simpdsio Brasileiro em Seguranca
da Informacdo e de Sistemas Computacionais. SBSeg, 2020. (prémio de melhor

artigo curto)

3. Mauricio Fiorenza, Diego Kreutz, Rodrigo Mansilha, Douglas Macedo, Eduardo
Feitosa e Roger Immich. “Representacdo e Aplicacdo de Politicas de Seguranca
em Redes Hibridas™ Simpdsio Brasileiro de Redes de Computadores e Sistemas

Distribuidos. SBRC, 2021. (Previsto para submissdo em breve).
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APENDICE A - MARCADORES DA GRAMATICA FWLANG

A seguir sdo detalhadas expressdes e marcadores que compdem a linguagem

FWlang. A gramatica, em padrdo ENBF, pode ser vista na Figura 5.

* define intent policy_type: define o inicio da declaracdo de uma intencdo. O termo
policy_type deve ser substituido pelo tipo de intencdo que serd aplicada (e.g., acl,

url_filter traffic_shaping, nat_1to1l, nat_ntol, route).

* from e to: definem a origem e o destino dos pacotes tratados pela intencdo. Estes
marcadores fazem parte dos seis tipos de politicas mapeadas na Tabela 4. A
utilizagdo destes marcadores € vinculada aos marcadores auxiliares, que definem

os tipos de origens e destinos:

— endpoint: para especificar um né unico na rede, que pode ser um host ou
outro dispositivo qualquer presente na rede. A especificacdo do né pode ser
realizada através de enderecgos IP, nomes, ou ainda o valor pré-definido “any”,

para representar qualquer origem ou destino.

— range: para especificar blocos de IPs, ou sub-redes. O intervalo
de IPs ¢é definido utilizando mascaras de rede, como 10.0.0.0/24 ou

10.0.0.0/255.255.255.0.

— category: ¢ um marcador utilizado para representar categorias de trafegos.
Firewalls de nova geracdo permitem a criacdo de regras (e.g, filtros de URL
ou fraffic shaping) baseadas em categorias pré-definidas de trafego, como
social-media ou phishing, por exemplo. Em firewalls modernos, as categorias

sdo pré-definidas e mantidas/atualizadas pelos fabricantes dos equipamentos.

7z

— gateway: ¢é um marcador especifico para politicas de roteamento, que
determinam o novo gateway para um host ou uma rede. O marcador permite

a utilizacdo de enderecos IP, blocos de enderecos, ou nome de um host.

* name: ¢ um marcador para atribuir nomes especificos as politicas criadas.
Seu uso € obrigatério para qualquer tipo de intengdo. Em inten¢des dos tipos
ACL, traffic shaping e filtros de URL, a ordem de prioridade é estabelecida
fazendo-se referéncia ao nome da intencao. Por exemplo, para dizer que a intencdo

“acl-allow-https” deve ser aplicada antes da intencdo “acl-deny-all-traffic”. O
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marcador de nome € utilizado em conjunto com order, para definir a ordem de
prioridade da regra nos firewalls (e.g., order before( “acl-deny-all-traffic”’). O nome
(valor) da inten¢do € determinado a através do marcador auxiliar text, cujos valores

definidos sdo livres (e.g., name text(‘acl-allow-https’)).

order: é um marcador obrigatério em regras do tipo ACL, traffic shaping e filtros de
URL. Este marcador indica a posicdo da inten¢do nas tabelas de regras dos firewalls.

O marcador order € acompanhado pelos marcadores auxiliares before e after.

— before: indica a politica que a nova intencdo deve preceder. Por exemplo,
“before( ‘permit-ftp-all’)” indica que a nova regra deve preceder (ordem de
prioridade) a regra “permit-ftp-all”. O valor predefinido “all-intents” pode ser

utilizado para indicar que a regra deve preceder todas as demais.

— after: indica a politica que a nova inten¢do deve suceder. Por exemplo,
“after(permit-ftp-all)” indica que a nova regra deve suceder (ordem de
prioridade) a regra “permit-ftp-all”’. O valor predefinido “all-intents” pode

ser utilizado para indicar que a regra deve suceder todas as demais.

allow e deny: representam a agdo a ser tomada (permitir ou bloquear) sobre o
trafego especificado na intencdo. Estes marcadores de acdo sdo utilizados em

intengdes do tipo ACL ou filtros de URL, e € acompanhado do marcador auxiliar

traffic:

— traffic: ¢ utilizado para especificar o servigo, protocolo ou porta que a
intengdo ird tratar. Os valores para este marcadores incluem o id do servigo,
como HTTP, SMTP (Simple Mail Transfer Protocol), e FTP, a defini¢ao do
protocolo e porta (e.g, TCP/389, UDP/5555) ou o valor “any”, para qualquer
tipo de trafego.

for: ¢ um marcador utilizado para defini¢do de trafegos em politicas que nao
utilizam agdes de liberacdo ou bloqueio (allow/deny). Em politicas de traffic
shaping (vide o exemplo da Figura 6(b)) e filtros de URL, a utilizacdo do marcador
deve acompanhar o marcador auxiliar traffic, como definido no item anterior. Em
politicas do tipo NAT 1tol, o uso do for é realizado em conjunto com o marcador

port.
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— port: ¢ utilizado na representacdo de politicas NAT 1tol que demandem
informar o protocolo e as portas de origem e destino no processo de translado
do IP publico para o IP interno. A sintaxe para composi¢ao do valor deste
marcador segue o padrio: “protocol: version ; src_port: number ; dst_port:
number”, onde “version” representa o protocolo (e.g, TCP ou UDP), e
“number” representam as portas de origem e destino. Um exemplo de inten¢ao

deste tipo pode ser visualizado na Figura 18.

* with: é um marcador utilizado para defini¢do de largura de banda em politicas de
traffic shaping e filtro de URL. O marcador é acompanhado pelo marcador auxiliar

throughput.

— throughput: define a largura de banda atribuida a inteng¢do. O valor pode ser

definido utilizando medidas como Kbps, Mbps e Gbps (e.g., 100Mbps).

* add e del: s@o marcadores utilizados em todas as politicas. Estes marcadores
definem a agdo a ser tomada em relac@o a inten¢do. O add indica que intengdo
deve ser adicionada aos dispositivos de firewall. Intuitivamente, o del indica que a
intencao deve ser removida dos firewalls. Estes marcadores sdo acompanhados de
um marcador adicional (e.g., firewall ou middlebox) para identificar os dispositivos

de firewall:

— middlebox e firewall: sdo marcadores equivalentes, que definem os
firewall (ou appliance) que deverd receber a regra gerada a partir da
intencdo. Os valores utilizados neste marcador (e.g, “firewall(firewall_id)”)
sdo oriundos da solucdo de traducdo/aplicacdo de politicas que utiliza
a FWlang, ou seja, sdo a identificacio definida para o firewall na
solugdo. Um exemplo disso, sdo os alias definidos para os firewalls na
implementa¢do do FWunify, conforme pode ser visto na Figura 20. Estes
marcadores podem ser utilizados para indicar um unico firewall (e.g, “add
firewall(cisco-1)”), ou listas de firewalls, separando-os com virgulas (e.g,

“add firewalls(cisco-1,iptables-1,openflow-1)").

* start e end: sdo marcadores utilizados para o intervalo de tempo de atividade da
intencdo. Para especificar este intervalo, sdo utilizados os seguintes marcadores

auxiliares:
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— hour: para indicar a hora e o minuto de inicio e fim do periodo de vigéncia da

regra, seguindo o formato de 24 horas “HH:MM” (i.e., 00:00 a 23:59).

— date: para indicar o dia de inicio e fim do periodo de vigéncia da regra. Neste
caso, a regra comeca a valer as 00:00 da data de inicio, até as 23:59 da data de
fim. O formato de data utilizado no valor deste marcador € “DD/MM/AAAA”
(i.e, 15/02/2020).

— datatime: para indicar a data e hora de inicio e fim do periodo de
vigéncia da regra. O formato de data utilizado no valor deste marcador €

“DD/MM/AAAA-HH:MM?” (i.e, 15/02/2020-12:00)

* log: ¢ um marcador que especifica a ativacao ou ndo da geracao de registros (logs)
de atividade da inten¢do. Quando o marcador é suprimido na descri¢do da intencao,
o valor padrdo € ndo gerar logs, isto €, o servico de registros é desativado. O

marcador log € utilizado em conjunto com os marcadores auxiliares:

— enable: que indica a ativacio do servigo de logs.

— disable que indica a desativacdo do servico de logs.

* description: € um marcador opcional que permite a inclusdo de uma descri¢ao
textual na especificagdo da intencdo. O marcador € acompanhado pelo marcador
auxiliar text (e.g., “description text(esta intengdo libera o acesso ao servidor
do banco de dados MySQL aos servidores de aplicacdo Web www-appl e
www-app2)”).

Figura 18 — Intenc@o de NAT 1tol em FWlang

define intent nat_1to1:

name text(nat-200.19.0.2-10.0.0.2)

from endpoint(200.19.0.2)

to endpoint(10.0.0.2)

for port(protocol:tcp;src_port:90;dst_port:80)
add firewall(iptables-1)
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APENDICE B - PASSO-A-PASSO: ADICIONANDO UM NOVO TRADUTOR

A Figura 19 resume o processo de inclusdo de novos mddulos de traducdo
(microsservigos de traducao) ao FWunify. Um novo mdédulo pode ser adicionado para
atender especificidades de atualizacdes de software de alguns firewalls (e.g., um dos
firewalls Cisco ASA foi atualizado da versdo 8.2 para a versdo 8.4) da rede ou a inclusao
de um novo tipo de firewall. O processo de adi¢do de um novo tradutor pode ser dividido
em duas etapas: (i) a implementagdo do médulo a partir de templates existentes, e (ii) a

ativacao do médulo na arquitetura.

Figura 19 — Processo de adi¢cdo de um novo tradutor ao FWunify

Implementacao do Validar a traducao

novo médulo de I:> Atlvar%aéc:jzfonovo I:> das intengbes em

traducao regras

Criar o arquivo

Copiar o tradutor e

N YAML com ‘ | arquivos de configuragdo
; configuracbes do | ! para ‘services/translators’
firewall ;

Criar arquivo com

i sintaxe especifica !

dos comandos !
com Jinja2

| Ativar o médulo no servigo |
REST em |
i ‘etc/services_enable.conf’

i Adequar codigo |
i Python do tradutor :
utilizando um
template

Os médulos de tradugdo sdo compostos por trés arquivos': (a) um arquivo de
configuracio YAML (Yet Another Markup Language)® com as informacdes do firewall
a ser gerenciado, como IP de geréncia, credenciais de acesso (e.g., usudrio e senha), e
interfaces (e.g, interna, externa, DMZ (Demilitarized Zone)); (b) um arquivo template,
em linguagem Jinga2, que especifica as partes estaticas e dinamicas da sintaxe (necessaria
para a traducdo) dos comandos do firewall, onde as partes dindmicas serdo preenchidas
com as informacgdes vindas da inten¢do; e (c) um arquivo com o cddigo Python que
implementa a traducdo das informagdes vindas da intencdo em comandos especificos
ao firewall. O cédigo do tradutor recebe um diciondrio Python com as informacdes

extraidas da intencdo pelo servico REST, processa as tradugdes especificas (e.g., mudar

'Exemplos de médulos podem ser vistos em <https://github.com/mmfiorenza/fwunify>
2YAML ¢ uma linguagem conhecida pelos administradores de sistemas pelo fato de ser utilizada na
configuracdo de diversos servigos em sistemas Linux.
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uma madscara de rede para o padrdo CIDR, ou converter uma largura de banda de Mbps
para Kbps) e utiliza o femplate Jinja2 para compor os comandos da regra na sintaxe
especifica do firewall.

O novo tradutor deve ser copiado para a pasta “services/translators” do
estrutura de arquivos da FWunify. Para habilitar o novo microsservigo de tradugao,
o servico REST deve ser informado da existéncia do novo mdédulo de tradugio.
Isso € realizado através do arquivo de configuragdo “etc/services_enable.conf”, onde
¢ especificado o identificador (que é utilizado nas intencdes) do novo firewall,
além da funcdo da chamada remota definida na implementacdo do tradutor (e.g.,
rpc_cisco_asa_5505_translator.translate_intent). A Figura 20 apresenta um exemplo de
conteddo deste arquivo de configuracdo. A partir deste ponto, as intengdes podem ser
enviadas ao novo tradutor, utilizando o identificador (alias) do firewall nos marcadores

middlebox(es) ou firewall(s) da intengdo.
Figura 20 — Arquivo de exemplo “etc/services_enable.conf™

#allas #function

cisco-1 cisco translator.translate intent
iptables-1 iptables translator.translate intent
openflow-1 openflow translator.translate intent
paloalto-1 paloalto translator.translate intent

Para aplicacdo das regras no firewall, o tradutor utiliza também um dos
componentes disponiveis na camada da interface sul. Supondo que o firewall suporte
acesso remoto via SSH, basta utilizar o conector SSH disponivel. Caso contrdrio, poderd
ser necessdario implementar um novo conector na camada da interface sul (e.g., um
conector NetConf). A identificacdo do conector a ser utilizado deve ser feita no cédigo do

tradutor, onde deve ser indicada a chamada remota definida na implementacao do tradutor.
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APENDICE C - TRADUCAO DE INTENCOES FWLANG

As Figuras 21, 22 e 23 apresentam a traducdo das intencdes FWunify discutidas
na Sec¢do 6.4. A Figura 21 apresenta a intencdo do tipo ACL, as sintaxes esperadas para
firewalls IPTables e OpenFlow, e os comandos gerados através da FWunify. As Figuras 22
e 23 apresentam as intencdes, sintaxes esperadas e comandos gerados para as politicas
de NAT 1tol e traffic shaping. Como podemos observar, as traducdes para [PTables e
OpenFlow geram comandos 100% compativeis com as sintaxes esperadas. E importante

ressaltar que o [PTables ndo possui comandos nativos para traffic shaping (Figura 23).

Figura 21 — ACL em FWlang e comandos [PTables e OpenFlow

Intengao
define intent acl:
name text(rule-acl-1)
from  range(10.0.0.0/24)
to range(200.19.0.0/24)
order before(all-intents)
deny traffic(icmp)
add firewall(cisco-1,iptables-1,openflow-1)

Sintaxe do comando esperado IPTables:
iptables -1 “chain” “position” -s “IP/rede de origem”-d “IP/rede de origem” -p “protocolo” -j “permitir/bloquear”

Comando gerado IPTables:
iptables -| FORWARD 1 -s 10.0.0.0/255.255.255.0 -d 200.19.0.0/255.255.255.0 -p icmp -j DROP

Sintaxe do comando esperado OpenFlow:
ovs-ofctl add-flow “switch” dI_type=0x800,priority="posi¢do”,nw_src="IP/rede de origem”,nw_dst="IP/rede de destino”,
nw_proto="n° protocolo IANA”,icmp_type="tipo ICMP IANA’,action="permitir/bloquear”

Comando gerado OpenFlow:
ovs-ofctl add-flow s1 dl_type=0x800,priority=65535,nw_src=10.0.0.0/255.255.255.0,nw_dst=200.19.0.0/255.255.255.0,
nw_proto=1,icmp_type=8,action=drop

Figura 22 — NAT 1tol em FWlang e comandos IPTables e OpenFlow

Intengao
define intent nat_1to1:
name text(nat-200.19.0.50-10.0.0.50)
from  endpoint(200.19.0.50)
to endpoint(10.0.0.50)
for port(protocol:tcp;scr_port:80;dst_port:90)
del firewall(cisco-1,iptables-1,openflow-1)

Sintaxe do comando esperado IPTables:

iptables -t nat -D PREROUTING -d “IP vélido” -p “protocolo” --dport “porta origem” -j DNAT --to-destination “IP
interno”:"porta destino”

iptables -t nat -D POSTROUTING -s “IP interno” -p “protocolo” --sport “porta destino” -j SNAT --to-source “IP
vélido”:’porta origem”

Comando gerado IPTables:
iptables -t nat -D PREROUTING -d 200.19.0.50 -p tcp --dport 80 -j DNAT --to-destination 10.0.0.50:90
iptables -t nat -D POSTROUTING -s 10.0.0.50 -p tcp --sport 90 -j SNAT --to-source 200.19.0.50:80

Sintaxe do comando esperado OpenFlow:
ovs-ofctl del-flows “switch” “protocolo”,nw_dst="IP valido”,tp_dst="porta origem”
ovs-ofctl del-flows “switch” “protocolo”,nw_src="IP interno”,tp_src="porta destino”

Comando gerado OpenFlow:
ovs-ofctl del-flows s1 tcp,nw_dst=200.19.0.50,tp_dst=80
ovs-ofctl del-flows s1 tcp,nw_src=10.0.0.50,tp_src=90
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Figura 23 — Traffic shaping em FWlang e comandos OpenFlow

Intengdo em FWIlang:
define intent traffic_shaping:
name text(rule-ts-1)
from  range(10.0.0.0/24)
to endpoint(200.19.0.100)
order  before(all-intents)
for traffic(ftp)
with throughput(30Mbps)
add firewall(cisco-1,0penflow-1)

Sintaxe do comando esperado OpenFlow:
ovs-vsctl set interface “switch’™-"interface” ingress_policing_rate="largura de banda” ingress_policing_burst="burst size”

Comando gerado OpenFlow:
ovs-vsctl set interface s1-eth0 ingress_policing_rate=30000 ingress_policing_burst=3000
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APENDICE D - APLICACAO DE INTENCOES ACL

A Figura 24 apresenta uma intencdo ACL em FWlang. Esta intencdo € utilizada
para adicionar (add) e remover (del) uma regra que bloqueia o trifego HTTP entre a
rede dos hosts 1,2 e 3 (10.0.0.0/24) e o server-1 (IP 200.19.0.100) do ambiente de testes
descrito na Se¢do 6.1. As Figuras 25 e 26 apresentam o resultado do processamento da
intencdao de ACL utilizando a FWunify. No caso, a URL http://localhost: 5000 identifica a
localizacdo do servico REST da FWunify. Como pode ser observado nas figuras, o envio
da intencao de ACL, especificada nos respectivos arquivos de texto (“.txt”), € realizada
através do comando curl. Para enviar a intenc¢do, € necessdrio definir as credenciais
(i.e., login e senha) do operador, o arquivo que contém a intencdo em FWlang (e.g.,
“deny-net-server-http-add.txt”) e o endereco do servico REST, para onde a intencdo é

enviada.

Figura 24 — Intencdo ACL descrita com FWlang

define intent acl:

name text(deny-net-server-http)
from range(10.0.0.0/24)

to endpoint(200.19.0.100)
deny traffic(http)

order before(all-intents)

add/del firewall(cisco-1,iptables-1,openflow-1)
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Figura 25 — FWunify: inserc¢do da inten¢ao nos firewalls

root@prototype:~# curl -u userl:userl --data-binary "@deny-net-server-http-add.txt" http://localhost:5000

--> Return of module CISCO-1

configure terminal
1

access-list inside_access_in line 1 extended deny tcp 16.0.0.0 255.255.255.0 host 200.19.0.100 eq 80
access-group inside_access_in in interface inside

clear conn

!

exit

Commands applied in the firewall CISCO-1: OK

iptables -I FORWARD 1 -s 10.0.08.0/255.255.255.0 -d 200.19.0.100 -p tcp --dport 8@ -j DROP

Commands applied in the firewall IPTABLES-1: OK

ovs-ofctl add-flow s1 dl_type=0x800,priority=65535,nw_src=10.0.0.6/255.255.255.0,nw_dst=200.19.0.1600,nw_proto=6
,tcp_dst=80,action=drop

Commands applied in the firewall OPENFLOW-1: OK

Figura 26 — FWunify: remog¢do da intencdo nos firewalls

root@prototype:~# curl -u userliuserl ——data—b{na}y “@deny—hét—server—httb—del.txt“'http:fflocalhost:Sﬂﬂﬂ

--> Return of module CISCO-1

configure terminal
1

no access-list inside_access_in extended deny tcp 10.0.0.0 255.255.255.0 host 200.19.0.100 eq 80
clear conn
1

exit
Commands applied in the firewall CISCO-1: OK

iptables -D FORWARD -s 16.0.08.0/255.255.255.0 -d 200.19.0.160 -p tcp --dport 8@ -j DROP

Commands applied in the firewall IPTABLES-1: OK

ovs-ofctl del-flows s1 dl_type=0x800,nw_src=10.0.0.0/255.255.255.0,nw_dst=200.19.0.100,nw_proto=6,tcp_dst=80,

Commands applied in the firewall OPENFLOW-1: OK
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APENDICE E - APLICACAO DE INTENCAO DE TRAFFIC SHAPING

A saida da execucdo do comando Iperf € apresentada na Listagem E.1. Como
pode ser observado, a vazio reduz para 98.1Mbps quando € aplicada a inteng¢do de traffic
shaping. A Figura 27 apresenta a intencao de traffic shaping que foi utilizada limitar
em 100 Mbps o trafego (5555/UDP) entre a rede do host-3 (10.0.0.0/24) e o server-1 (IP
200.19.0.100). Na Figura 27 sdo apresentados os comandos e as saidas do processo de
insercdo e remocdo consecutiva da intengdo de traffic shaping utilizando a FWunify. A

intencao € enviada a FWunify através do comando curl.

Listagem E.1: Log de execucao do Iperf

user@server-1l:~# iperf -u -s -p 5555 -1 5

Server listening on UDP port 5555
Receiving 1470 byte datagrams
UDP buffer size: 208 KByte (default)

[ 11] local 200.19.0.100 port 5555 connected with 10.0.0.10 port 44288

[ ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams

[ 11] 65.0-70.0 sec 639 MBytes 1.07 Gbits/sec .001 ms 499/456523 (0.11%)

[ 11] 70.0-75.0 sec 290 MBytes 486 Mbits/sec .000 ms 249710/456524 (55%)

[ 11] 75.0-80.0 sec 58.5 MBytes 98.1 Mbits/sec .000 ms 414807/456530 (91%)

[ 11] 80.0-85.0 sec 58.5 MBytes 98.1 Mbits/sec .000 ms 414798/456520 (91%)

[ 11] 85.0-90.0 sec 58.5 MBytes 98.1 Mbits/sec .000 ms 414798/456520 (91%)

[ 11] 0.0- 5.0 sec 639 MBytes 1.07 Gbits/sec 0.000 ms 668/456545 (0.15%)
[ 11] 5.0-10.0 sec 639 MBytes 1.07 Gbits/sec 0.000 ms 367/456522 (0.08%)
[ 11] 10.0-15.0 sec 640 MBytes 1.07 Gbits/sec 0.000 ms 0/456523 (0%)
[ 11] 15.0-20.0 sec 640 MBytes 1.07 Gbits/sec 0.000 ms 209/456523 (0.046%)
[ 11] 20.0-25.0 sec 281 MBytes 472 Mbits/sec 0.001 ms 255963/456524 (56%)
[ 11] 25.0-30.0 sec 58.5 MBytes 98.1 Mbits/sec 0.001 ms 414807/456530 (91%)
[ 11] 30.0-35.0 sec 58.5 MBytes 98.1 Mbits/sec 0.000 ms 414798/456520 (91%)
[ 11] 35.0-40.0 sec 58.5 MBytes 98.1 Mbits/sec 0.000 ms 414798/456520 (91%)
[ 11] 40.0-45.0 sec 58.5 MBytes 98.1 Mbits/sec 0.000 ms 414807/456530 (91%)
[ 11] 45.0-50.0 sec 386 MBytes 648 Mbits/sec 0.000 ms 180931/456514 (40%)
[ 11] 50.0-55.0 sec 639 MBytes 1.07 Gbits/sec 0.000 ms 656/456523 (0.14%)
[ 11] 55.0-60.0 sec 640 MBytes 1.07 Gbits/sec 0.000 ms 0/456522 (0%)
[ 11] 60.0-65.0 sec 640 MBytes 1.07 Gbits/sec 0.000 ms 0/456523 (0%)

0 0

0 0

0 0

0 0

0 0

0 0

[ 11] 90.0-95.0 sec 58.5 MBytes 98.1 Mbits/sec .000 ms 414807/456530 (91%)
[ 11] 95.0-100.0 sec 406 MBytes 681 Mbits/sec 0.000 ms 166870/456513 (37%)
[ 11] 100.0-105.0 sec 640 MBytes 1.07 Gbits/sec 0.000 ms 288/456523 (0.063%)
[ 11] 105.0-110.0 sec 640 MBytes 1.07 Gbits/sec 0.000 ms 0/456523 (0%)

[ 11] 110.0-115.0 sec 640 MBytes 1.07 Gbits/sec 0.000 ms 153/456523 (0.034%)
[ 11] 115.0-120.0 sec 640 MBytes 1.07 Gbits/sec 0.000 ms 127/456523 (0.028%)

user@server—1:~#
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Figura 27 — Intencao de traffic shaping descrita com FWlang

define intent traffic_shaping:

name text(limit-net-h100-100m)
from range(10.0.0.0/24)

to endpoint(200.19.0.100)
order before(all-intents)

for traffic(udp/5555)

with throughput(100Mbps)
add/del firewall(openflow-1)

Figura 28 — Insercdo e remocao da intencdo de traffic shaping

root@prototype:~# curl -u useril:userl --data-binary "@limit-net-h100-106m-add.txt" http://localhost:5000

--> Return of module OPENFLOW-1

ovs-vsctl set interface sil-ethl ingress_policing_rate=100000 ingress_policing_burst=10000

Commands applied in the firewall OPENFLOW-1: OK

root@prototype:~# curl -u useril:userl --data-binary "@limit-net-h100-1086m-del.txt" http://localhost:5000

--> Return of module OPENFLOW-1

ovs-vsctl set interface sil-ethl ingress_policing_rate=0

Commands applied in the firewall OPENFLOW-1: OK

root@prototype:~# curl -u useril:userl --data-binary "@limit-net-h100-106m-add.txt" http://localhost:5000

--> Return of module OPENFLOW-1

ovs-vsctl set interface sil-ethl ingress_policing_rate=100000 ingress_policing_burst=10000

Commands applied in the firewall OPENFLOW-1: OK

root@prototype:~# curl -u useril:userl --data-binary "@limit-net-h100-100m-del.txt" http://localhost: 5600

--> Return of module OPENFLOW-1

ovs-wsctl set interface si-ethl ingress_policing_rate=0

Commands applied in the firewall OPENFLOW-1: OK
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APENDICE F - REPRESENTACAO DAS SEIS ACLS EM FWLANG

As intencdes da Figura 29 representam as seis politicas do tipo ACL utilizadas na
Secdo 6.6. As intencdes foram enviadas a FWunify sequencialmente. O processamento
e aplicacdo das regras geradas leva em consideracdo a ordem de prioridade definida
na inten¢do. Por exemplo, a intencdo “drop-all-all” deve ser adicionada apds todas
as demais (order after(all-intents)). As duas intencdes seguintes, com a ordem de
prioridade (order before(all-intents)), resultam em regras de maior prioridade no firewall.
As regras da inten¢do “permit-h10-h20-mysql” precedem (order before(drop-all-all)) as
da intencdo “drop-all-all”, enquanto a intencdo ‘“drop-net-h20-mysql” deve suceder a
intengdo “permit-h10-h20-mysql”. A inten¢do “drop-incident-h21”, apesar de ser a tltima
enviada aos firewalls, possui a maior prioridade nas tabelas de regras dos firewalls (order
before(all-intents)). O resultado final da aplicacdo das politicas nos firewalls pode ser

visualizado na Figural7 da Sec@o 6.6 e nas Figuras 31 e 33 do Apéndice G.

Figura 29 — IntencOes das ACLs em FWlang

define intent acl:

name text(drop-all-all)

from endpoint(any)

to endpoint(any)

deny traffic(any)

order after(all-intents)

add firewall(cisco-1,iptables-1,openflow-1)

(a) Intengao 1

define intent acl:

name text(permit-net-all-http)

from range(10.0.0.0/24)

to endpoint(any)

allow traffic(http)

order before(all-intents)

add firewall(cisco-1,iptables-1,openflow-1)

(b) Intencdo 2

define intent acl:

name text(permit-net-all-https)

from range(10.0.0.0/24)

to endpoint(any)

allow traffic(https)

order before(all-intents)

add firewall(cisco-1,iptables-1,openflow-1)

(c) Intengdo 3
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define intent acl:

name
from
to
allow
order
add

text(permit-h10-h20-mysql)
endpoint(10.0.0.10)
endpoint(200.19.0.10)
traffic(tcp/3306)

before(drop-all-all)
firewall(cisco-1,iptables-1,openflow-1)

(d) Intengdo 4

define intent acl:

name
from
to
deny
order
add

text(deny-net-h20-mysql)
range(10.0.0.0/24)
endpoint(200.19.0.10)
traffic(tcp/3306)
after(permit-h10-h20-mysql)
firewall(cisco-1,iptables-1,openflow-1)

(e) Intengdo 5

define intent acl:

name
from
to
deny
order
add

text(deny-incident-h21)
endpoint(any)

endpoint(200.19.0.20)

traffic(any)

before(all-intents)
firewall(cisco-1,iptables-1,openflow-1)

(f) Intengdo 6
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APENDICE G - APLICACAO MANUAL E AUTOMATICA DAS SEIS ACLS

As Figuras 30, 31, 32 e 33 apresentam as listas de regras das insercdes manuais e

automatica (via FWunify) das politicas de ACL definidas na Secao 6.6.

Figura 30 — Lista de regras das inser¢cdes manuais no IPTables

root@firewall-2-iptables: /home/iptables#
root@firewall-2-iptables: /home/iptables# iptables -L
Chain INPUT (policy ACCEPT)

target prot opt source destination

Chain FORWARD (policy ACCEPT)

target prot opt source destination

DROP all -- anywhere 200.19.0.20

ACCEPT tcp -- 10.0.0.0/24 anywhere tcp dpt:https
ACCEPT tcp -- 10.0.0.0/24 anywhere tcp dpt:http
ACCEPT tcp -- 10.8.0.10 200.19.0.10 tep dptimysql
DROP tcp -- 10.0.0.0/24 200.19.0.10 tcp dpt:mysql
DROP all -- anywhere anywhere

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
root@firewall-2-iptables: /home/iptables#

Figura 31 — Lista de regras das via FWunify no [PTables

root@firewall-2-iptables: /home/iptables#
root@firewall-2-iptables:/home/iptables# iptables -L
Chain INPUT (policy ACCEPT)

target prot opt source destination

Chailn FORWARD (policy ACCEPT)

target prot opt source destination

DROP all -- anywhere 200.19.0.20

ACCEPT tcp -- 10.0.0.0/24 anywhere tcp dpt:https
ACCEPT tcp -- 10.0.0.8/24 anywhere tep dpt:http
ACCEPT tcp -- 10.0.0.10 200.19.0.18 tcp dpt:mysql
DROP tcp -- 10.0.0.8/24 200.19.0.10 tep dpt:mysql
DROP all -- anywhere anywhere

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
root@firewall-2-iptables: /home/iptables#

Figura 32 — Lista de regras das insercdes manuais no OpenFlow

| #

| # ovs-ofctl dump-flows br@

NXST_FLOW reply (xid=0x4):

cookie=0x@, duration=2.872s, table=8, n_packets=8, n_bytes=08, idle_age=2, prierity=32200,ip,nw_dst=200.19.08.20 actions=drop
cookie=0x0, duration=68.046s, table=0, n_packets=08, n_bytes=0, idle_age=68, priority=32€66,tcp,nw_src=10.0.0.0/24,tp_dst=80
actions=NORMAL

cookie=0x0, duration=59.575s, table=8, n_packets=8, n_bytes=0, idle_age=59, priority=32100,tcp,nw_src=10.0.0.0/24,tp_dst=443
actions=NORMAL

cookie=0x0, duration=21.029s, table=0, n_packets=08, n_bytes=0, idle_age=21, priority=31966,tcp,nw_src=10.0.0.10,nw_dst=260.1
9.0.10,tp_dst=3306 actions=NORMAL

cookie=0x0, duration=9.831s, table=0, n_packets=8, n_bytes=0, idle age=9, priority=31866,tcp,nw _src=10.0.0.0/24,nw_dst=200.1
9.0.10,tp_dst=3306 actions=drop

cookie=0x0, duration=87.956s, table=0, n_packets=08, n_bytes=0, idle_age=87, priority=15660,1ip actions=drop

cookie=0x0, duration=323.864s, table=8, n_packets=12, n_bytes=936, idle_age=112, priority=0 actions=NORMAL
| #
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Figura 33 — Lista de regras das inser¢des via FWunify no OpenFlow

|t

| # ovs-ofctl dump-flows bre

NXST_FLOW reply (xid=0x4):

cookie=0x0, duration=385.120s, table=8, n_packets=0, n_bytes=0, idle age=385, priority=65535,ip,nw dst=200.19.0.20 actions=dr
op

cookie=0x0, duration=384.067s, table=0, n_packets=8, n_bytes=8, idle age=384, priority=65534,tcp,nw _src=10.0.0.0/24,tp dst=44
3 actions=NORMAL

cookie=0x8, duration=383.060s, table=8, n_packets=8, n_bytes=0, idle_age=383, priority=65533,tcp,nw_src=10.0.0.0/24,tp_dst=80
actions=NORMAL

cookie=0x0, duration=382.054s, table=0, n_packets=8, n_bytes=8, idle_age=382, priority=65532,tcp,nw_src=16.0.0.16,nw_dst=260.
19.0.10,tp_dst=3366 actions=NORMAL

cookie=0x0, duration=381.047s, table=0, n_packets=8, n_bytes=8, idle_age=381, priority=65531,tcp,nw_src=10.0.0.0/24,nw_dst=20
6.19.0.16,tp_dst=3366 actions=drop

cookie=0x0, duration=380.842s, table=0, n_packets=8, n_bytes=0, idle_age=386, priority=65530,ip actions=drop

cookie=0x0, duration=379.0836s, table=0, n_packets=8, n_bytes=0, idle_age=379, priority=0 actions=NORMAL
| #
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APENDICE H - TRADUCAO E APLICACAO DAS 38 ACLS

A Figura 34 apresenta 8 exemplos politicas ACL na forma de intencdes FWlang.

Estas intengdes fazem parte do conjunto de 38 regras' ativas no firewall de borda (Cisco)

de uma das institui¢cOes utilizadas nas nossas andlises. As 8 intengdes servem como

exemplo da utilizagdo do FWunify para aplicacdo de regras reais. A Figura 35 apresenta

a relacdo de regras do firewall da instituicdo (os IPs originais formam preservados

por questdes de seguranca) e a Figura 36 apresenta a relacdo de regras geradas pela

FWunify.

Como podemos observar, as relagdes de regras inseridas manualmente

(pelos administradores do firewall da institui¢do) e automaticamente (via FWunity) sdo

idénticas.

Figura 34 — Exemplos de inten¢gdes FWlang

define intent acl:
name text(drop-all-all)
from endpoint(any)
to endpoint(any)
deny traffic(any)
order after(all-intents)
add firewall(cisco-1)

(a) drop-all-all

define intent acl:
name text(permit-net60-all)
from range(10.0.60.0/24)
to endpoint(any)
allow traffic(any)
order before(all-intents)
add firewall(cisco-1)

(d) permit-net60-all

define intent acl:
name text(permit-all-logserver)
from endpoint(any)
to endpoint(200.19.0.155)
allow traffic(syslog)
order before(all-intents)
add firewall(cisco-1)

(b) permit-all-logserver

define intent acl:
name text(permit-all-ftp)
from endpoint(any)
to endpoint(any)
allow traffic(ftp)
order before(all-intents)
add firewall(cisco-1)

(e) permit-all-ftp

define intent acl:
name text(deny-all-smtp)
from endpoint(any)
to endpoint(any)
deny traffic(smtp)
order before(all-intents)
add firewall(cisco-1)

(c) deny-all-smtp

define intent acl:
name text(permit-all-https)
from endpoint(any)
to endpoint(any)
allow traffic(https)
order before(all-intents)
add firewall(cisco-1)

(f) permit-all-https

define intent acl:
name text(deny-net90-all)
from range(10.0.90.0/24)
to endpoint(any)
deny traffic(any)
order before(all-intents)
add firewall(cisco-1)

(g) deny-net90-all

define intent acl:
name text(deny-incident01)
from endpoint(any)
to endpoint(85.243.251.19)
deny traffic(any)
order before(all-intents)
add firewall(cisco-1)

(h) deny-incidentO1

'O conjunto completo representado com FWlang estd disponivel em <https:/github.com/mmfiorenza/
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Figura 35 — Lista das 38 regras da institui¢ao

fw-campus®2# show access-list

access-list

access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list

fw-campus02#

cached ACL log flows: total @, denied @ (deny-flow-max 4896)
alert-interval 300
inside_access_in; 38 elements; name hash: 8x433a1af1
any host 85.243.251.19 (hitcnt=0) ©x0d4efc5f

any host 106.184.21.218 (hitcnt=0) Oxee33fd24

any host 37.140.235.126 (hitcnt=0) 8xdbssd42e

any host 37.140.235.132 (hitcnt=0) 0x10aa95f5

permit ip host 10.0.20.4 10.100.8.8 255.255.255.8 (hitcnt=0) 8xf4758959
deny ip any 10.100.0.8 255.255.255.0 (hitcnt=0) 6xase4fe71

permit tcp host 10.0.90.10 host 200.19.0.12 eq ldap (hitcnt=0) €x5aecOf@a
permit tcp host 10.0.90.10 host 10.100.0.103 eq 50000 (hitcnt=0) 6x8b77ecb?
permit tcp host 10.0.98.10 any eq 5938 (hitcnt=@) @xef55c7ce

inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside access in
inside_access_in
inside_access_in
inside access in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside access in
inside_access_in
inside_access_in
inside access in
inside_access_in
inside_access_in
inside access in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside access in
inside_access_in
inside_access_in

line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line

1 extended
extended
extended
extended

extended
extended
extended
9 extended

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38

2
3
4
5 extended
6
7
8

extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended

deny ip
deny ip
deny ip
deny ip

deny ip 16.

permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit

permit
permit
permit
permit
permit
permit
permit
permit
permit

tcp
tep
tcp
tcp
udp
tcp
tcp
tep
tcp
tep
tep
tcp
tep
tcp

udp
tep
udp
tep
tep
tep
udp
tep
tep

0.90.0 2
any any
any any
any any
any any
any any
any any
any any
any any
any any
any any
any any
10.0.20.
10.6.30.
10.0.40.

10.0.0.0
10.0.0.0
any host
10.6.0.0
any host
10.0.0.0

55.

eq
€q
€q
eq
€q
€q
eq
€q
€q
eq
€q

255.255.0 any (hitcnt=0) ex9b530f98
https (hitent=0) ©x6908base

www (hitcnt=0) ©x386badg8l

8080 (hitcnt=0) ©x448c3bsc
8090 (hitcnt=0) Oxcéabe459
8090 (hitcnt=0) ©x@8aba7bf
6500 (hitent=0) @x7afesdeb
8443 (hitcnt=0) Oxac6cf297
7443 (hitcnt=0) ©x@bafzdesd
9191 (hitcnt=0) Ox65641e04
3001 (hitcnt=0) 8x58bledbé

ftp (hitcnt=0) 0xde4bs5s2a

® 255.255.255.8 host 10.180.6.50 eq 3389 (hitcnt=0) x64fs8atlc
@ 255.255.255.0 host 16.160.0.50 eq 3389 (hitcnt=@) ©x5eb42185
® 255.255.255.0 host 10.100.6.50 eq 3389 (hitcnt=0) ©x5bocéced
ip 10.0.60.8 255.255.255.0 any (hitcnt=0) ex2cdb4a7i

tcp host 16.0.10.254 host 200.19.0.50 eq 1812 (hitcnt=0) ©x8bScA745

udp host 10.0.10.254 host 200.19.6.50 eq 1812 (hitcnt=0) ©xa®580esb

deny tep any any eq smtp (hitcnt=0) 6xe3de3aas

10.0.0.0 255.255.0.0 host 200.19.0.111 eq sip (hitcnt=0) @xacb6c9eb
any any eq 1935 (hitcnt=6) Bx7ee61e8l

255.255.0.0 host 10.100.0.33 eq 4048 (hitcnt=0) @xe9eaadde
255,255.0.0 host 10.160.0.33 eq 4040 (hitcnt=0) ©x4b35f930
200.19.0.155 eq 3128 (hitcnt=0) ex661bd265

255.255.0.0 any eq ssh (hitcnt=@) ®x45ceasfe

200.19.0.155 eq syslog (hitcnt=6) ©xdaee7d58

255.255.0.0 any eq 1688 (hitcnt=0) 0x594889c4

any any eq 3456 (hitcnt=0) oxdsfee634

deny ip any any (hitcnt=0) Oxbedefess

Figura 36 — Lista das 38 regras adicionadas pela FWunify

firewall-1-cisco# show access-list
cached ACL log flows: total O, denied @ (deny-flow-max 4896)
alert-interval 300

access-list

access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list

inside_access_in;

inside_access_in
inside access in
inside_access_in
inside_access_in
inside access in
inside_access_in
inside_access_in
inside access in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside access in
inside_access_in
inside_access_in
inside access in
inside_access_in
inside_access_in
inside access in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside_access_in
inside access in
inside_access_in
inside_access_in
inside access in
inside_access_in
inside_access_in

firewall-1-cisco#

38 elements;

line
line
1ine
line
line
Tine
line
line
line
line
line
line
line
line
line
line
1ine
line
line
Tine
line
line
line
line
line
line
line
line
line
line
1ine
line
line
Tine
line
line
Tine
line

1
2
3
4
5
6
7
8

9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38

extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended
extended

deny ip
deny ip
deny ip
deny ip

deny ip 10.

permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit

permit
permit
permit
permit
permit
permit
permit
permit
permit

name hash: 8x433al1afi

any host 85.243.251.19 (hitcnt=0) 6x0d46fc5f

any host 106.184.21.218 (hitent=0

oxee33fd24

)
any host 37.140.235.126 (hitcnt=6) @xdbosd426
any host 37.140.235.132 (hitcnt=0) ©x10aa95f5
permit ip host 10.0.20.4 10.106.0.0 255.255.8.0 (hitcnt=8) ox18f611fe
deny ip any 10.100.8.0 255.255.0.0 (hitcnt=0) 0x116e8253
permit tcp host 10.0.90.16 host 200.19.0.12 eq ldap (hitcnt=0) 0x5aec8foa
permit tcp host 10.0.90.10 host 10.100.0.103 eq 5000 (hitcnt=0) @x1575ef77
permit tcp host 10.0.90.10 any eq 5938 (hitcnt=0) @xef55cTce

tcp
tcp
tcp
tcp
udp
tcp
tep
tep
tcp
tep
tcp
tcp
tep
tep

udp
tep
udp
tep
tep
tep
udp
tep
tep

0.90.0 2
any any
any any
any any
any any
any any
any any
any any
any any
any any
any any
any any
16.0.20.

16.0.0.0
10.0.0.8
any host
16.0.0.0
any host
10.0.0.0

55.

eq
€q
eq
eq
€q
eq
eq
eq
eq
eq
eq

255.255.0 any (hitcnt=0) 8x9b539f98
https (hitcnt=0) 0x6908bas6
www (hitcnt=0) ©x386bad81l
8088 (hitcnt=0) ©x448c3bsc
8090 (hitcnt=0) Gxc6abe459
8090 (hitcnt=0) ©x08ab87bf
6500 (hitent=0) Bx7afe4dob
8443 (hitcnt=0) @xac6cf297
7443 (hitcnt=0) ©xobaf2ded
9191 (hitcnt=0) Ox65641e04
3861 (hitcnt=0) 8x58bledb6
ftp (hitcnt=0) ©xde4bss2a

® 255.255.255.0 host 10.100.08.50 eq 3389 (hitcnt=0) @x64f8a6ic
16.0.30.0 255.255.255.0 host 10.100.0.56 eg 3389 (hitcnt=0) ©x5eb42185
16.0.40.0 255.255.255.0 host 10.106.0.50 eq 3389 (hitcnt=0) ex5bocsced
ip 10.6.60.8 255.255.255.8 any (hitcnt=8) ex2cdbda7i

tcp host 10.0.10.254 host 200.19.6.50 eq 1812 (hitcnt=0) ©x8b9cO745

udp host 10.0.10.254 host 200.19.6.50 eq 1812 (hitcnt=0) ©xa0580e9b

deny tcp any any eq smtp (hitcnt=8) @xe3de3aa9

16.0.0.6 255.255.0.0 host 200.19.6.111 eq sip (hitcnt=0) @xacb6c9eb
any any eq 1935 (hitcnt=0) Bx7ee6le8l

25

5.255.0.0 host 10.100.0.33 eq 4048 (hitcnt=8) GxeSeaadfe

255.255.0.0 host 10.100.0.33 eq 4040 (hitcnt=0) 0x4b39f936
280.19.0.155 eq 3128 (hitcnt=0) 0x661bd265

255.255.0.0 any eq ssh (hitcnt=8) @x45ceasfo

200.19.0.155 eq syslog (hitcnt=0) ©xda®e7dss

255.255.0.0 any eq 1688 (hitcnt=0) 8x594889c4

any any eq 3456 (hitcnt=0) oxdof60634

deny ip any any (hitcnt=0) ®xbegefe9s



