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RESUMO

A crescente utilizagdo de aplicativos, especialmente em dispositivos méveis, como forma
de autenticacao de usuarios esta trazendo a tona novas oportunidades e desafios de segu-
ranca. Com o objetivo de modernizar suas formas de acesso, algumas institui¢oes estao
adotando QR Codes estaticos gerados a partir de informagdes simples e imutaveis, como
o CPF dos seus associados. Esse procedimento possui implementacao e verificagao faceis,
mas representa uma vulnerabilidade critica sob a ética da seguranga. Com o objetivo de
mitigar essa vulnerabilidade, este trabalho propoe uma Solugdo de Autenticacdo e Auto-
rizacao através de Aplicativos de Smartphones, denominada S3AS. A solucao proposta é
composta de dois protocolos principais, um de vinculagao de credenciais do usudrio (i.e.,
identificacao) ao dispositivo mével e outro para a geragdo de codigos de autenticac¢ao
descartéveis (OTACs). Ambos os protocolos foram formalmente verificados utilizando a
ferramenta de verificagao automatica Scyther. Os resultados indicam que os protocolos da
S3AS sao robustos e seguros segundo as analises automaticas realizadas com a ferramenta
Scyther. Como forma de demonstrar o funcionamento e a viabilidade técnica da solucao,
foi implementado também um protétipo que simula o controle de acesso utilizando ca-
tracas eletronicas. Os numeros das execugodes experimentais indicam que o tempo gasto
para geracao e utilizacdo de OTACs é baixo. Um OTAC pode ser gerado e verificado em

menos de 1 (um) milissegundo utilizando a linguagem de programacao Python.

Palavras-chave: Seguranga da Informagao. Autenticacao. OTP.






ABSTRACT

The increasing adoption of mobile applications as a means of user authentication is re-
vealing new security challenges and opportunities. In order to modernize their physical
authentication and authorization procedures (e.g., access turnstile), some institutions
have been adopted static QR Codes generated using simple and static user data, as the
Individual Taxpayer Registration (CPF, in Brazil). This procedure is easy to implement
and verify, but it represents a critical security vulnerability. Aiming to mitigate this
vulnerability, this paper proposes an Authentication and Authorization Solution based
on Smartphone Applications, named S3AS. The proposed solution consists of two main
protocols, one for binding user credentials to the mobile device (i.e., identification) and
another one for generating one-time authentication codes (OTACs). Both protocols have
been formally verified using the automatic verification tool named Scyther. Based on the
automated analysis done with the Scyther tool, the results show that the S3AS protocols
are robust and safe. A prototype to simulate access control using electronic turnstiles was
also developed to demonstrate how the solution works and its deployment viability. The
numbers of experimental runs indicate that the cost of using and generating OTACs is
quite low. An OTAC can be generated and verified in less than 1 millisecond using the

Python programming language.

Key-words: Information Security. Authentication. OTP.
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1 INTRODUCAO

Os dispositivos moéveis ja fazem parte do cotidiano da maioria das pessoas. Com
o advento da Internet das Coisas e servicos disponiveis em servidores na Nuvem, este
cenério deve se tornar ainda mais comum nos préximos anos (CURADO et al., 2019;
BITTENCOURT et al., 2018). Segundo estatisticas, atualmente o Brasil possui mais
de 420 milhoes de dispositivos méveis conectados a Internet. Desse total, cerca de 235
milhoes sao smartphones, o que representa mais de um aparelho desse tipo habilitado por
habitante (FGV, 2019).

Uma das utilizagoes dos smartphones, ainda que incipiente, é para a autentica-
¢ao (i.e., identificacdo e verificagdo) para controle de acesso (permissdo ou negacao de
entrada) a um espago (fisico ou légico/virtual). Por exemplo, smartphones estao sendo
utilizados para identificar e permitir o acesso de usuarios as instalagoes do Servigo So-
cial do Comércio do Rio Grande do Sul (SESC-RS)! através do cartdo virtual de usué-
rio (SESC/RS, 2018). Entretanto, o cartdo virtual contém um cédigo de autenticacao
que é apenas um Quick Response Code (QR Code) estético contendo o nimero do Ca-
dastro de Pessoa Fisica (CPF) acrescido de um digito (geralmente “0”). Mecanismos de
autenticacdo como esse sao conhecidos como de autenticacdo de tnico fator estatico. O
unico fator estatico é relativamente simples de ser burlado, pois basta ao agente malicioso
obter acesso as credenciais do usudrio para comprometer o mecanismo de autenticacao.
Por exemplo, no caso do SESC-RS, que utiliza um tnico fator estatico, o agente malicioso
precisa apenas conhecer o CPF da pessoa ou clonar o QR Code. E importante observar
que um QR Code pode ser facilmente lido a distancia devido a sua prépria natureza e
proposito e que isso, porém, facilita sua clonagem. Segundo pesquisas recentes, vaza-
mento de credenciais de usuarios é o meio responsavel pela maioria dos acessos indevidos
a dados (MACHADO et al., 2019a).

Buscando mitigar algumas vulnerabilidades de seguranca, foram propostos proto-
colos de autenticagdo de multiplos fatores (PIETRO; ME; STRANGIO, 2005; MALIKT,
SEIGNEUR, 2007; Starnberger; Froihofer; Goeschka, 2009; LEE et al., 2010; KAUR;
DEVGAN; BHUSHAN, 2016; FERRAG et al., 2018; Wu et al., 2019). Uma autentica-
¢ao de dois (ou mais) fatores pode ser realizada através da utilizagdo de usudrio/senha
como o primeiro fator e um cédigo de autenticagdo, gerado por uma aplicacdo especi-
fica (e.g., Google Authenticator) ou enviado via Short Message Service (SMS), como
segundo fator. Entretanto, a autenticacao de multiplos fatores leva a questoes e desafios
de usabilidade (CRISTOFARO et al., 2013). Tomando como o exemplo o cartao vir-
tual do SESC-RS, os usuarios desejam passar rapidamente pelas catracas para acessar as
dependéncias da instituicao, como as academias, quadras poliesportivas, gindsios, parque
aquatico, entre outros. Nesse exemplo, um fator adicional de autenticacdo pode aumentar

o tempo de transito pelas catracas e reduzir a usabilidade da solu¢ao. A principal questao

! <https://www.sesc-rs.com.br>
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que surge é: como resolver o problema da autenticacdo, utilizando um unico fator, sem
comprometer a sequranga e a usabilidade?

O objetivo deste trabalho é propor uma Solugdo de Autenticagdo e Autorizagao
através de Aplicativos de Smartphones (S3AS) (FERNANDES et al., 2019a; FERNAN-
DES et al., 2019b) A principal finalidade da S3AS é prover autenticagao segura, de um
unico fator dindmico, sem comprometer a usabilidade. A solucdo é composta essencial-
mente por dois protocolos, um de vinculacao de credenciais do usudrio (i.e., identificagao)
ao dispositivo mével e outro de geracao de codigos de autenticacao descartaveis, denomi-
nados One-Time Authentication Codes (sOTACs). A ideia principal é limitar a vinculagdo
da identidade do usuario a apenas um unico smartphone, reduzindo a possibilidade de
utilizagdo das mesmas credenciais por miultiplas pessoas em miiltiplos dispositivos. O
protocolo de vinculagao gera uma chave mestra, que ¢é utilizada pelo segundo protocolo
para derivar codigos de autenticagao tinicos.

Este trabalho apresenta como principais contribuigoes: (1) projeto e discussao de
um protocolo de vinculagdo de usudrios a dispositivos; (2) o projeto conceitual e desen-
volvimento de um protocolo de geracao de cddigos de autenticagdo tnicos; (3) discussiao
sobre casos de uso para demonstrar a aplicagao pratica da solucao; (4) verifica¢ao formal
dos protocolos da solucao utilizando a ferramenta Scyther; e (5) implementagao de um
protétipo da S3AS que simula a utilizacao da solucdo em catracas eletronicas através de
QR Code.

O restante deste trabalho estd organizado conforme descrito a seguir. No Capi-
tulo 2 sao apresentados e discutidos os requisitos, os pressupostos e os protocolos da solu-
¢ao proposta. A verificacao formal dos protocolos da S3AS e uma avaliacao experimental
sao apresentadas nos Capitulos 3 e 4. Por fim, as discussoes, os trabalhos relacionados e

a conclusao aparecem nos Capitulos 5, 6 e 7, respectivamente.
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2 DESENVOLVIMENTO

Este capitulo apresenta o desenvolvimento da solucao S3AS, esta que é composta
por dois protocolos: identificacao, em que o aplicativo do usuério ¢ vinculado a um tnico
dispositivo movel, e verificacao, no qual sdo gerados cddigos descartaveis de autenticacao.
Na Secao 2.1 sdo apresentados os requisitos e pressupostos da solugao. As Secoes 2.2 e 2.3
descrevem os protocolos de identificacdo e de verificacao, respectivamente. Por fim, na

Secao 2.4 é apresentado a solucao aplicada a quatro casos de uso distintos.

2.1 Requisitos e Pressupostos

Os requisitos descrevem as propriedades necessarias que devem ser atendidas no
projeto e implementacao da solugao. Eis os principais requisitos da solugao.
Vinculo tinico. Um usuario deve estar vinculado a um tnico dispositivo em um dado
instante de tempo t. O vinculo tnico reduz os riscos associados a eventual tentativa de
utilizacao de credencias de usuarios vazadas, por exemplo. No caso de um vazamento das
credenciais do usudrio, o que é algo comum e frequente no contexto atual (MACHADO et
al., 2019b), um atacante nao deve conseguir vincular o aplicativo, em outro smartphone
qualquer, utilizando as credenciais do usuario.
Solugao de propdésito geral. A solucao proposta deve ser de proposito geral, ou seja,
deve ser aplicavel a diferentes cenarios de identificacao e verificagao de usuarios. Exemplos
de cenarios incluem controle de acesso através de catracas eletronicas, sistemas de ponto
eletronico, sistemas de gerenciamento de chaves de salas e controle de acesso em portoes
eletronicos.
Canais out-of-band sao utilizados para mitigar problemas de interceptacao de dados.
Enquanto que os sistemas que utilizam um tnico canal de comunicacao facilitam o tra-
balho dos atacantes, os sistemas baseados em multiplos fatores de autenticacao utilizam
canais out-of-band para enviar cédigos de verificacdo, dificultando significativamente o
trabalho dos atacantes. Estudos mostram que o risco de comprometimento de contas de
usuarios, em sistemas on-line, pode reduzir em até 99.9% com a utilizacdo de multiplos
fatores e canais de autenticagdo (ZDNET, 2019). Para garantir um vinculo tnico e se-
guro, a solucao proposta deve utilizar canais out-of-band para enviar codigos adicionais
de seguranca. Estes codigos sao comuns em sistemas que exigem altos niveis de seguranca
e realizam vinculo das aplicagoes aos dispositivos méveis, como é o caso de bancos como
o Revolut! e o N262.
Revogacao de identidades comprometidas. Para casos de roubo ou perda do smart-
phone do usuario, a solu¢ao proposta deve oferecer mecanismos para identificar e revogar
o vinculo do aplicativo do dispositivo. Os mecanismos devem ser, preferencialmente, de

acao automatica e autonoma.

<https://www.revolut.com>
2 <https://n26.com>
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Independéncia de tecnologia. A solugdo nao deve limitar-se a uma tnica tecnologia
ou formato de dados (e.g., QR Code). A solugao deve ser utilizavel com tecnologias como
leitores de QR Code, leitores de cédigos de barras, leitores Near-Field Communication
(NFC)? e sistemas de comunicagao via Bluetooth?.

Os pressupostos sao condi¢oes assumidas como garantidas no contexto da solucao
proposta.

Primitivas e protocolos de seguranca. E assumido que primitivas como funcoes hash
criptogréficas (e.g., Secure Hashing Algorithm (SHA)2 e SHA3) e fungdes de assinatura
de mensagens Hash-based Message Authentication (HMAC)® (e.g., HMAC-SHA256") sio
seguras. De forma similar, algoritmos de criptografia simétrica, como o Advanced En-
cryption Standard (AES)®, e protocolos como o Transport Layer Security (TLS) v1.3°
sao assumidos como confidveis e seguros, i.e., sdo capazes de assegurar propriedades ba-
sicas de seguranga como confidencialidade de dados armazenados ou em transito.
Seguranca adicional dos canais out-of-band. O nimero de canais out-of-band im-
pacta a seguranca de sistemas de forma significativa. Por exemplo, um estudo recente da
Microsoft mostra que multiplos fatores de autenticacdo, utilizando multiplos canais, pode
bloquear em até 99,9% os ataques automatizados (ZDNET, 2019). A Google também
obteve sucesso ao adicionar um canal out-of-band (GOOGLE, 2019), como um ntmero
de telefone, para recuperar as contas em seu sistema, conseguindo bloquear cerca de 99%
dos ataques automatizados, além de reduzir o impacto de ataques como os de phishing.

Levando em consideracao os dados apresentados pela Microsoft, o grafico da Fi-
gura 1 ilustra o risco de incidentes de segurancga (e.g., acesso nao autorizado realizado por
um agente malicioso) em sistemas de autenticacao de acordo com a quantidade de canais.
Como pode ser observado, o risco tende rapidamente a zero. A cada canal adicionado no
sistema, o risco é reduzido em 99,9%. Em um sistema com 0 canais adicionais, o risco
de seguranga ¢ 1. A adi¢do de 1 canal faz com que o risco caia para 0,01 e ao utilizar 2
canais, o risco cai para 0,000001. Observa-se que o aumento de canais faz com que o risco
de seguranca tenda rapidamente a zero.

A adicao de canais out-of-band em um sistema deve levar em consideragao o custo
para implanta-lo e qual é o nivel de seguranca necessario para a aplicacao. Tomando como
exemplo a utilizacdo de um canal de SMS, os pregos encontrados para envio de SMS para
dispositivos no Brasil sdo de R$0,08 (SENDPULSE, 2019), R$0,09 (TOTALVOICE, 2019)
e R$0,11 (GOI, 2019), respectivamente. Considerando o valor mais baixo, o custo para

enviar 50 mil SMSs seria de 4 mil reais. Vale ressaltar que os precos para o envio de SMS

<https://techterms.com/definition/nfc>
<https://techterms.com/definition /bluetooth>
<https://csre.nist.gov/projects/hash-functions>
<https://csrc.nist.gov/publications/detail /fips/198/1/final >
<https://tools.ietf.org/html/rfc4634 >
<https://www.nist.gov/publications/advanced-encryption-standard-aes>
<https://tools.ietf.org/html/rfc8446>
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podem variar de acordo com cada pafis.

Ha outras formas de aplicagdo de um canal out-of-band como BB Code utilizado na
aplicacao do Banco do Brasil (Banco do Brasil, 2019). A solugao é um leitor de QR Code
de autorizagdo de transacoes financeiras, disponivel no dispositivo moével do cliente do
banco. Para cada transagao financeira realizada no sistema on-line (e.g., via navegador), é
gerado um QR Code tnico de autorizacao. Este QR Code contém os dados da transacao e
é lido e interpretado pelo BB Code. O resultado é um cédigo de autorizacao da transagao,
que deve ser digitado pelo cliente no sistema on-line. Sem o cddigo de autorizacao, a
transacao financeira nao é realizada. Neste exemplo, o QR Code contém informacoes

Unicas das transacoes, que sao utilizadas para gerar um codigo tnico de autorizagao.

Figura 1: Risco de seguranca versus nimero de canais.
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Fonte: Elaborado pelo autor.

Smartphone do usuario. Assume-se que o dispositivo do usuario nao é confiavel,
ou seja, pode ser comprometido. Ao comprometer o dispositivo, o atacante pode ter acesso
aos dados de identificagao e verificacdo. Para evitar que o atacante faca uso destes dados, é
necessario detectar que o smartphone foi comprometido, revogar as credenciais do usuario
no aplicativo que utiliza os mecanismos de identificacao e verificagao, e remover e instalar
novamente o aplicativo.

Limite de tentativas de autenticacao. O ntmero de tentativas de verificagao
da identidade e credenciais de acesso do usuario deve ser limitado. Considerando um
dispositivo comprometido, o atacante pode utilizar as credenciais do usuario para acessar

ambientes, sistemas ou ainda realizar ataques de saturacao de recursos. O limite de ten-
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tativas de autenticacao impede o progresso de ataques de saturagao de recursos baseados

em infinitas autenticac¢oes, por exemplo.

2.2 Protocolo de identificacao da aplicagao

Ap0s a instalacao do aplicativo, o processo inicia com alguma forma de identifica-
¢ao e autenticacao do usuario, como por exemplo, login e senha. Na sequéncia, durante
o primeiro acesso, é iniciado o protocolo de registro e vinculacdo do aplicativo. Na so-
lugdo S3AS, um tnico dispositivo pode ser vinculado ao fator de conhecimento (e.g.,
login/senha) do usudrio. O protocolo de identificagdo faz com que, em caso de uma even-
tual clonagem de dispositivo, a acao seja detectada de forma automatica. O passo a passo

detalhando este procedimento é apresentado no Tabela 1.

Tabela 1: Registro da aplicacao e geracao da chave mestra.

1. Cliente <=3 Servidor Conexio com verificacao do certificado do Servidor

2. Servidor — Cliente [CODE_TLS, code;]

3. Servidor — Cliente [CODE__SMS, codes]

4. Servidor — Cliente [CODE__EMAIL, codes]

5. Cliente, Servidor K71 < H(tls_session__key||code;||codes||codes)

6. Cliente — Servidor [Cliente, nonce, Ex,, (IMEIL app_randl)], HMACk,,
7. Cliente, Servidor Ky + H(IMEI||app_randl|| K1)

8. Servidor — Cliente [Servidor, nonce, E., (server _rand)], HMACk,.,

9. Cliente, Servidor Ky, < H(Kr71||Kr2||[IMEI||app_randl||server__rand)

10. Cliente — Servidor  [Cliente, V_MKEY, nonce, Eg, (app_rand2)], HMACk,,
11. Servidor — Cliente  [Servidor, V. MKEY, nonce, Eg,, (app_rand2 + 1)], HMACk,,

Fonte: Elaborado pelo autor

O processo de registro inicia com uma conexao utilizando o TLS entre o aplicativo
e o servidor (linha 1). Na sequéncia, linhas 2 a 4, o servidor envia trés cddigos distin-
tos, utilizando o canal TLS e dois canais out-of-band, neste caso SMS e e-mail, para o
cliente. Os canais out-of-band sao utilizados pois assume-se que o atacante nao possui os
recursos necessarios para comprometer todos os canais de comunicagao simultaneamente,
aumentando assim a confiabilidade na autenticacao.

Vale ressaltar que, para fins de implementacao pratica do protocolo, é recomendado
a utilizacdo de n canais out-of-band disponiveis nos dispositivos dos usuarios finais. Além
disso, é recomendado utilizar apenas os canais que nao levem a problemas de usabilidade.
Por exemplo, o codigo por e-mail pode reduzir a usabilidade da solucao. Para resolver

o problema, pode-se utilizar apenas SMS ou também algum outro canal complementar
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(e.g., mensagem automética via WhatsApp'?).

A primeira chave temporaria K;; é gerada a partir da chave de sessdao TLS e dos
trés codigos enviados pelo servidor. E utilizada uma funcdo de hash criptografica para
gerar a chave (linha 5). A chave K é entdo utilizada para cifrar (representado por
E) o nimero de Identificagdo Internacional de Equipamento Mével (International Mobile
Equipment Identity (IMFEI)) e o nimero pseudo-aleatério app_randi. A mesma chave é
utilizada para assinar a mensagem (i.e., computar o HMAC) que é enviada do cliente para
o servidor. Os valores do IMEI, do app _randl e da chave K;; sao utilizados para gerar
a segunda chave temporaria K. Assume-se que essa segunda chave é mais forte ja que
ela inclui um nimero global tinico (o IMEI do dispositivo) e um nimero pseudo-aleatério
do aplicativo (o app_randl). Isto, naturalmente, aumenta a entropia da chave K.

Finalmente, o servidor envia um ntmero pseudo-aleatorio server rand para o
cliente (linha 8) e ambos geram a chave mestra K, de alta entropia (linha 9). Entretanto,
ainda resta verificar a chave K, para finalizar o algoritmo. O usuario envia um nimero
pseudo-aleatério app_rand?2, cifrado, para o servidor (linha 10). O servidor decifra o
nimero pseudo-aleatério recebido utilizando a sua chave K,,, incrementa em um (+1),
cifra 0 novo valor e envia para o cliente (linha 11). Se o cliente conseguir validar o valor
recebido, significa que as chaves sao iguais e a execucao do protocolo é finalizada com

sucesso.

2.3 Protocolo de verificacao

Um protocolo diferente para a geragao de codigos tinicos, que pode ser utilizado
tanto para autenticagdo e/ou autorizacao, também faz parte da solugao proposta. Como o
protocolo de registro do aplicativo gera uma chave mestra K,, de alta entropia, conforme
exemplificado anteriormente, a chave do gerador de codigos tnicos pode ser derivada
da chave mestra. Para a derivagdo, podem ser utilizadas func¢oes de hash criptografica
seguras, como as dos grupos SHA2 e SHA3. A chave inicial de geracao dos codigos tinicos
de autenticagao pode ser tao simples quanto K. = H(K,,||K.). Como a chave K, inicia
vazia, a primeira K, é igual a H(K,,).

Os OTACs sao derivados da chave K. Para sincronizar a geracao desses codigos,
é necessario utilizar os indices 1A, no aplicativo, e o 7S, no servidor. No inicio da ge-
ragao, OTAC = K. e K, é evoluida para o préximo valor, i.e., K. = H(K,,||K.). J& os
c6digos OTACSs sdo gerados da seguinte forma: OTAC = HY(OTAC), no qual a funcao de
hash criptografica pode ser aplicada N vezes para gerar N codigos de autenticagao tinicos,
distintos e com a propriedade de seguranga denominada Perfect Forward Secrecy (PFS).
Isso significa que nao é possivel descobrir os codigos OTACs passados a partir do co-

digo OTAC atual. Essa propriedade pode ser assegurada através da propriedade de

10" <https:/ /www.whatsapp.com/>
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irreversibilidade das fung¢oes de hash criptografica.

Para exemplificar a utilizagdo dos codigos OTACs, supondo que os indices 74 e @S
estao com os valores 1 e 0, respectivamente, basta o aplicativo enviar uma mensagem com
o indice atual do OTAC local para realizar a autenticacdo no servidor. Por exemplo, o
aplicativo poderia enviar a mensagem [GET, nome_do_arquivo, nonce, iA],HMAC para
o servidor. O HMAC ¢ gerado utilizando como chave o OTAC do aplicativo. O servidor ira
atualizar seu OTAC para OTAC = H*~*(OTAC), utilizando o valor do indice recebido
do aplicativo. Com o novo valor do OTAC, o servidor ira verificar a assinatura HMAC da

mensagem. Se a assinatura conferir, o servidor confirmara a autenticacao do aplicativo.

2.4 Exemplos de casos de uso

Por ser uma solugao de propédsito geral, a S3AS pode ser utilizada em diferentes

cenarios. A seguir sao apresentados quatro casos de uso.

Controle de acesso em catracas eletronicas

Catracas eletronicas para controle de acesso estdo cada vez mais comuns. Acade-
mias, restaurantes universitarios, entre outros estabelecimentos, utilizam esses dispositi-
vos para controle de acesso. Entretanto, uma boa parte desses estabelecimentos adota o
modelo de utilizagdo de dados estéticos (e.g., CPF em um QR Code ou codigo de barras
estatico) para o controle de acesso.

Assumindo catracas simples e capazes de ler QR Code ou codigo de barras, OTACs
podem ser utilizados para o controle de acesso. Considerando que cada individuo do
sistema possui uma carteirinha digital de identificac@ao, o usuario abre o aplicativo que gera
automaticamente um novo QR Code contendo um novo e tinico OTAC de autenticacao,

como pode ser observado nas linhas 1 e 2 da Tabela 2.

Tabela 2: OTACs em catracas eletronicas.

1. Usuario Abre o aplicativo de identificacao

2. QR Code = [id, iA], HMACorac

3. Aproxima o QR Code do leitor da catraca

4. Catraca Lé o QR Code

5. Atualiza 0 OTAC «+H*“A~*S(OTAC)

6. Verifica HMAC utilizando o OTAC como chave

Fonte: Elaborado pelo autor.

O usuério aproxima o QR Code do leitor (linha 3) e a catraca realiza a leitura
(linha 4). A catraca atualiza entdo o OTAC (linha 5) e verifica o HMAC utilizando
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o OTAC atualizado (linha 6), liberando ou ndo o acesso do usuario. Como pode ser
observado, o processo ¢ simples, eficiente e pode ser realizado off-line uma vez que nao ha
nenhuma dependéncia de comunicagao (acesso remoto via rede), de hora ou sincronizagao

de relégios entre os dispositivos para a geracao, leitura e validacao dos QR Code.

Gerenciamento de chaves

O gerenciamento de chaves de acesso no campus Alegrete da UNIPAMPA é um
problema interessante. Atualmente, a portaria é responsavel por gerenciar as chaves,
encarregando-se da entrega e recebimento de chaves dos docentes, Técnicos-administrativos
em educacao (sTAEs) e alunos autorizados. O controle é feito de forma manual e as re-
gras sdo as seguintes: (a) docentes e TAEs podem retirar qualquer chave, com algumas
excessoes (e.g., laboratérios especificos); e (b) alunos autorizados, identificagdo em listas
ou documentos especificos, podem retirar chaves especificas, i.e., de determinadas salas
ou laboratorios.

Como funciona a identificacao? Docentes e TAEs simplesmente chegam até o
porteiro, dizem o nome e a fungao (docente ou TAE) e retiram a chave desejada. Nao
hé qualquer tipo de controle de identificacao ou autenticacao. No caso dos alunos, o
nome do aluno é conferido em listas e documentos de autorizagdo. Novos porteiros, ou
porteiros temporarios (e.g., guardas nos finais de semana), ndo tem como conhecer todos
os docentes e funcionarios. Mesmo porteiros antigos tem dificuldade em conhecer todos
os docentes e TAEs.

Como o processo de gerenciamento de chaves pode ser automatizado? Conside-
rando um sistema simples de identificagdo baseado em carteirinhas digitais, a utilizacao
do OTAC é detalhada no algoritmo da Tabela 3. No aplicativo da carteirinha digital do

usuéario, similar ao que ocorre na CNH (Carteira Nacional de Habilitagao) digital!

, basta
ter um QR Code contendo dados como: tipo da operacao (e.g., AUTH), nome do usuario,
tipo de vinculo, foto em baixa resolucao e o indice OTAC, como pode ser visto na linha

2 da Tabela 3. O QR Code é gerado e atualizado automaticamente pelo aplicativo.

Tabela 3: OTACs no gerenciamento de chaves.

1. Usuario  Abre o aplicativo da carteirinha digital de identificacdo

2. QR Code = [AUTH, id, nome, tipo, foto, iA], HMACorac
3. Porteiro Lé o QR Code

4. Atualiza o0 OTAC «+H*A~*S(OTAC)

5. Verifica HMAC utilizando o OTAC como chave

6. Confere informagoe do usudrio (nome, tipo, foto, etc.)

Fonte: Elaborado pelo autor.

1 <https://www.detran.rs.gov.br/habilitacao-cnh /servicos/1037>
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O porteiro, utilizando um aplicativo de validacao, 1& o0 QR Code do usudrio (linha
3). O aplicativo atualiza o OTAC local (linha 4) e verifica o HMAC utilizando o OTAC
atualizado como chave (linha 5). Se o HMAC coincidir, os dados do usudrio sao apresenta-
dos ao porteiro, validando a autenticagao do usuério (linha 6). Como pode ser observado,
neste caso de uso nao ha comunicagao entre o cliente (aplicativo de carteirinha digital do
usuario) e o servidor (aplicativo de validacdo do porteiro). E suficiente que o aplicativo do
porteiro leia 0 QR Code do usuario para validar os dados utilizando OTACs. Em resumo,
tudo isto pode ser realizado off-line. Basta o aplicativo do porteiro possuir uma cache

de OTAC S iniciais de autenticagao (lado do servidor) dos usudrios da instituicao.

Aplicagoes em modelo cliente-servidor

O conceito de OTAC pode ser utilizado, teoricamente, em qualquer sistema que
segue o modelo cliente-servidor. Como pode ser observado no algoritmo da Tabela 4,
o cliente envia uma requisicdo ao servidor (linha 1). Esta requisigdo contém o indice
iA do cliente e uma assinatura HMAC que utiliza o OTACs do cliente como chave. O
servidor atualiza o seu OTAC local de acordo com o indice recebido do cliente (linha 2)
e verifica 0 HMAC utilizando o novo OTAC como chave (linha 3). Se o HMAC coincidir,
a requisi¢ao é considerada como valida.

Na sequéncia, o servidor atualiza o seu OTAC local e envia a imagem e o seu
indice iS para o cliente (linha 4). Ao receber a mensagem, o cliente atualiza o seu OTAC
local de acordo com o indice recebido do servidor (linha 5) e verifica 0 HMAC utilizando
o novo OTAC como chave (linha 6). Se o HMAC coincidir, a mensagem ¢ efetivamente
recebida e processada. O servidor ainda envia uma mensagem de notificagdo (NOTIFY)
de atualizagdo da imagem. O cliente apenas repete o processo de atualizacao de OTAC
local e verificacao do HMAC.

Este exemplo simples ilustra o funcionamento e aplicagdo do conceito de OTAC
a aplicacoes modelo cliente-servidor. No exemplo apresentado, é utilizado um cédigo de
autenticacado por mensagem, o que é considerado o caso mais robusto (e desejavel) em

termos de seguranga (Kreutz et al., 2018).
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Tabela 4: OTACs em modelo cliente-servidor.

Cliente -> Servidor [GET, nome_ arq, nonce, iA], HMACorac
Servidor OTAC +H4""S(OTAC)

Verifica HMAC utilizando o OTAC como chave
Servidor -> Cliente [REPLY, nome_ arq, nonce, iS|, HMACorac
Cliente OTAC «+H¥~4(0OTAC)

Verifica HMAC utilizando o OTAC como chave
Servidor -> Cliente [NOTIFY, nonce, iS|, HMACorac
Cliente OTAC +H*~4(0OTAC)

Verifica HMAC utilizando o OTAC como chave

Al B A R R B

Fonte: Elaborado pelo autor.

Automacao e segurancga residencial

A automacao residencial é um mercado em ascensao em todo o mundo. No Bra-
sil, cerca de 300 mil residéncias ja possuem algum tipo de equipamento de automacao
residencial (AURESIDE, 2019). Empresas como a Amazon e a Google estao provendo so-
lugdes como o Amazon Echo e o Google Home para automatizar tarefas e servigos como a
manipulacao de lampadas, o controle de tomadas e a interagao entre dispositivos (SHOW-
METECH, 2019).

Com relagao ao controle de acesso, fechaduras de nova geracao ja suportam tec-
nologias como NFC e Radio-Frequency Ientification (RFID) (Radio-Frequency IDenti-
fication) para facilitar a automagdo. A Samsung oferece uma solu¢ao para fechaduras
automatizadas que custa aproximadamente R$ 900 (Tecmundo, 2015a). A solucao funci-
ona com chaveiros com tags RFID que, ao aproximados da fechadura, liberam a porta.

Enquanto que tags RFID representam um problema para a implementacao de OTACs,
uma vez que uma tag permite apenas a definicdo de cddigos estéaticos, pré-definidos, tec-
nologias como NFC, que estdao sendo ampla e rapidamente suportadas em smart cards
e smartphones, podem ser utilizadas em fechaduras automatizadas. A tecnologia NFC
viabiliza a utilizacao de OTACs no processo de autenticacao e autorizagao de acesso em
residéncias.

Com NFC e OTACSs, como pode ser observado na Tabela 5, o usuario inicia uma
comunicacao com a fechadura enviando uma requisigdo de autenticagao do tipo SAUTH
com seu identificador e indice (linha 1). Em seguida, a fechadura atualiza o OTAC e
verifica 0 HMAC (linhas 2 e 3). A fechadura libera o acesso e responde a solicitagao do

usudrio através de uma mensagem do tipo ACK com seu identificador e indice (linhas 4 e

12° <https:/ /www.epc-rfid.info/rfid>
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5). Em caso de acesso nao autorizado, a mensagem seria do tipo NAK. Por fim, o usuério
atualiza o0 OTAC e realiza a verificagao (linhas 6 e 7).

Este processo é simples e rapido, o que é essencial para fechaduras residenciais.
Nao ha necessidade de conexao com a Internet e nao ha dependéncia de sincronizagao de

relogios, ou seja, pode ser totalmente off-line.

Tabela 5: OTACs em fechaduras.

1. Usuério -> Fechadura [SAUTH, nonce, idU, iA], HMACorac

2. Fechadura Atualiza o OTAC «+H*~"5(OTAC)

3 Verifica HMAC utilizando o OTAC como chave
4. Libera acesso

5. Fechadura -> Usuério [ACK, nonce, idF, iS|, HMACorac

6. Usuario Atualiza 0 OTAC «+H*~4(0OTAC)

7 Verifica HMAC utilizando o OTAC como chave

Fonte: Elaborado pelo autor.

Além de ser uma solugao de proposito geral, pois os algoritmos apresentados mos-
tram a aplicagdo em cenarios com catracas ou até mesmo no gerenciamento de chaves,
a S3AS mostra-se, também, uma solucao que aplicavel com diferentes tecnologias. To-
mando como exemplo o controle de acesso em catracas eletronicas (Segao 2.4) e o
exemplo de automacao e seguranca residencial apresentado nesta Secao, as tecnolo-

gias utilizadas foram QR Code e NFC, respectivamente.
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3 VERIFICACAO AUTOMATICA DOS PROTOCOLOS

A verificacdo automatica de propriedades de seguranga é crucial para demonstrar
a corretude dos protocolos. Ferramentas como a Scyther (CREMERS, 2006) contribuem
nesse processo, como demonstrado recentemente pelos autores de forma didéatica e pra-
tica (JENUARIO et al., 2019a; JENUARIO et al., 2019b).

3.1 Verificagao do protocolo de identificagao

O Algoritmo 1 descreve o protocolo de identificacdo (Protocolo 1) na seméntica
da ferramenta Scyther. Os tipos predefinidos C'ode, TemporaryKey e Master Key sao
declarados na linha 1. As chaves tlssessionkey, K1, K9 e K, sao declaradas globalmente
nas linhas 2, 5 e 6. Nas linhas 3 e 4 sao definidas uma fun¢do de hash criptografica H e
uma funcao HMAC, respectivamente.

A chamada a funcao protocol marca o inicio da especificacdo do protocolo S3AS
(linha 7), que contém quatro agentes, sendo eles (KGC, MKG, Cliente e Servidor) que
possuem papéis (role) explicitos.

Como pode ser observado na seméntica do algoritmo, cada evento de envio (e.g.,
send__1) possui um evento de recebimento (e.g., recv__1) correspondente (e.g., linhas 9
e 14). A sintaxe do evento send__1 indica que a transmissao ¢ de KGC (Key Generation
Center) para MKG (Master Key Generation), simulando a geragdo da chave de sessao
tissessionkey.

No agente MKG (linha 11), hd um evento com a sintaxe idéntica ao KGC, cuja tinica
diferencga é o tipo, i.e., recv ao invés de send, inicializando a chave de sessao tlssessionkey
(linha 15). A primeira chave temporaria Ky, é gerada através da fungao hash criptografica
H, que recebe como parametro a chave de sessao tlssessionkey e os codigos codel, code2
e code3. A chave K dos agentes Cliente e Servidor é gerada nas linhas 16 e 17,
respectivamente, garantindo que esta seja igual em ambos os agentes.

As variaveis nonce, IMEI, appRandl e appRand2 (linhas 24 e 25), dos tipos
Nonce e tipoIMEI e antecedidas por fresh, sao criadas no agente Cliente e inicializadas
automaticamente com valores pseudo-aleatérios (nas linhas 28 e 32). J4 as varidveis codel,
code2, code3 e server Rand (linhas 26 e 27), sdo var ao invés de fresh, o que significa que
a varidvel serd utilizada para armazenar valores recebidos (nas linhas 28 e 31).

Para determinar que um termo é secreto e auténtico (Secret e Nisynch), é ne-
cessario que hajam eventos de afirmacao (claim), como pode ser observado nas linhas 35
a 38 e 52 a H5. Essas afirmacoes definem os requisitos de seguranca do protocolo. No
caso, as afirmacoes criadas verificam se as chaves geradas (Ky1, Ko e K,,) permanecem
secretas e auténticas durante as comunicacoes.

Ao verificar o protocolo com a ferramenta Scyther, é gerado um relatério que
aponta se foram encontradas falhas. Quando ha falhas, a ferramenta apresenta também

um fluxograma que ilustra em detalhes como o ataque pode ser realizado ao protocolo.
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Algoritmo 1: Protocolo de identificacao na semantica da Scyther

=

11
13
14

15
16

17

18
19
20
21
22
23
24
25
26

27
28

29

30

usertype Code, TemporaryKey, MasterKey, 31
tipoIMEI, Random;
secret tlssessionkey: SessionKey; 32
hashfunction H;
const HMAC: Function,;
secret K:1, Ki2: TemporaryKey; 33
secret K,,: MasterKey;
protocol S3AS(KGC, MKG, Cliente, Servidor){ 34
role KGC{
send__1(KGC,KDF H(tlssessionkey)); 35
} 36
role MKG({ 37
fresh codel, code2, code3: Code; 38
fresh appRandl, serverRand: Random; 39
fresh IMEI: tipoIMEI, 40
recv__1(KGC,KDF H(tlssessionkey)); 41
42
send__2(MKG,Cliente, K+ (H(tlssessionkey,codel, 43
code2,code3))); 44
45

send__3(MKG,Servidor, K1 (H(tlssessionkey,codel,
code2,code3)));
46
send__5(MKG,Cliente, K¢2 (H(IMEILappRand1,K+1)));
send__6(MKG,Servidor,

K2 (HIMEILappRandl,K;1))); 47
send__8(MKG,Cliente, K, (H(K¢1,K¢2,
IMEIappRand1,serverRand)));
send__9(MKG,Servidor, 48
K, (H(K¢1,K+t2,IMELappRand1,serverRand)));
49
role Cliente{
fresh nonce, appRand1, appRand2: Nonce; 50
fresh IMEI: tipoIMEI;
var codel, code2, code3: Code; 51
var serverRand: Random;
52
recv__2(MKG,Cliente, K1 (H(tlssessionkey,codel, 53
code2, coded))); 54
send__4(Cliente,Servidor, 55
HMAC (nonce,{IMEI,appRand1} 56
K1 (Cliente,Servidor))); 57

recv__5(MKG,Cliente, K2 (H(IMEI,
appRand1,K1)));

}

recv__7(Servidor, Cliente,
HMAC (nonce,{serverRand} K2 (Servidor, Cliente)));

recv__8(MKG,Cliente, K, (H(K¢1,K+2, IMEI,

appRand1,serverRand)));
send__10(Cliente,Servidor,

HMAC(nonce,{appRand2} K, (Cliente,Servidor)));
recv__11(Servidor,Cliente,

HMAC (nonce,{appRand2} K, (Servidor, Cliente)));
claim(Cliente,Secret, K1 );
claim(Cliente,Secret, K;2);
claim(Cliente,Secret, K, );
claim(Cliente,Nisynch);

role Servidor{
var nonce, appRandl, appRand2: Random;
var IMEI: tipoIMEI,
var codel, code2, code3: Code;
fresh serverRand: Random,;

recv__3(MKG,Servidor, K1 (H(tlssessionkey,
codel,code2, code3)));

recv__4(Cliente,Servidor, HMAC(nonce,{IMEI,
appRand1} Ky (Cliente,Servidor)));

recv__6(MKG,Servidor, K> (H(IMEI appRand1,
Ki)));
send__7(Servidor, Cliente,
HMAC (nonce,{serverRand} K2 (Servidor, Cliente)));
recv__9(MKG,Servidor,
Ko (H(K¢1,K2,IMELappRand1,serverRand)));
recv__10(Cliente,Servidor,
HMAC (nonce,{appRand2} K, (Cliente,Servidor)));
send__11(Servidor,Cliente,
HMAC (nonce,{appRand2} K, (Servidor, Cliente)));
claim(Servidor,Secret, K1 );
claim(Servidor,Secret, K;2);
claim(Servidor,Secret, K ,,)
claim(Servidor,Nisynch);

}

)

)

Para o caso do codigo do algoritmo de identificacao, como pode ser observado na Figura 2,

a comunicagao entre os agentes Cliente e Servidor é segura segundo a andlise automatica

da ferramenta. Nao ha nenhum indicativo de falha no Status do relatério, isto é, tudo

estd como Ok, verificado e confirmado como sem ataques.
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Figura 2: Verificacao do Protocolo de Identificagao (Algoritmo 1).

M Scyther results : verify

Fonte: Elaborado pelo autor.

3.2 Verificacao do protocolo de autenticagao

O Algoritmo 2 descreve o protocolo de autenticagdo (Protocolo 2) na semantica
da Scyther. Nas linhas 1 a 4 é definido o tipo UniqueCode para representar o OTAC,
uma fungao hash criptografica H e uma funcao HMAC, respectivamente. O processo de
autenticagao é iniciado com a atualizacdo do OTAC do usudrio, que serd utilizado na
autenticacao com a catraca.

O agente KGC gera e envia um novo c6digo ao usuério (linha 7). Na sequéncia,
o usudrio envia seu id, iA e o HMAC da mensagem (linha 14) para a catraca. Vale
ressaltar que, por limitagoes da ferramenta, nao é possivel representar a diferenca de
indices (e.g., iA—1S) do algoritmo apresentado na Secao 2.4. Para superar essa limitagao,
foi implementada uma abstracdo onde a catraca recebe e atualiza o seu c6digo OTAC
através da KGC (linhas 19 e 20). Por fim, sdo declarados os eventos de afirmagao (linhas
15 e 21) para determinar se os OTACs dos dois agentes permanecem seguros durante a
analise automatica de seguranca da Scyther.

A Figura 3 apresenta o resultado da analise da Scyther. Como pode ser observado,
a andlise retornou Ok (no Status) para as afirmagoes do usudrio e da catraca, indicando

que os OTACs estao seguros.
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Algoritmo 2: Protocolo de autentica¢gdo na semantica da Scyther

1 usertype UniqueCode; 13 recv__1(KGC,Usuario,H(OTAC));
2 hashfunction H; 14 send__2(Usuario,Catraca,id,iA,HMAC(id,iA));
3 secret OTAC: UniqueCode; 15 claim(Usuario,Secret,OTAC);
4 const HMAC: Function,; 16 }
5 protocol OTACG(KGC,Usuario,Catraca){ 17  role Catraca{
6 role KGC{ 18 var iA, id: Nonce;
7 send__1(KGC,Usuario,H(OTAC)); 19 recv__2(Usuario,Catraca,id,iA,HMAC(id,iA));
8 send__3(KGC,Catraca,H(OTAC)); 20 recv__3(KGC,Catraca,H(OTAC));
9 21 claim(Catraca,Secret,OTAC);
10 role Usuario{ 22}
11 fresh id, iA: Nonce; 23 }
12 var nr: Nonce;

Figura 3: Verificacao do protocolo de autenticacao.

Scyther results : verify

Claim Status Comments
OTACP  Usuaric  OTACP,Usuariol  Secret OTAC Ok Verified  No attacks.

Catraca  OTACP,Catracal Secret OTAC Ok Verified Mo attacks.

Done.

Fonte: Elaborado pelo autor.
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4 AVALIACAO EXPERIMENTAL DOS PROTOCOLOS

Para realizar medigoes de desempenho, foi implementado um protétipo simulando
autenticagoes através de catracas eletronicas, como ilustrado na Figura 4. O protétipo
é baseado em trés agentes, sendo eles o servigco, o usuario e a catraca. O servigo é
responsavel por gerenciar o registro de usuarios e o controle de acesso das catracas. Os
dados registrados sao transferidos para a catraca e, em caso de erros na autenticagao, esta
notifica o servigo.

O usudrio se registra através do servico e solicita autenticacao a catraca através de
um QR Code composto por um identificador e um indice, como no exemplo apresentado
na Secao 2.4. Quando o usuario ainda nao é reconhecido, a catraca solicita os dados
atualizados do usuario ao servigo.

A implementacao utiliza a fungao de hash criptografica SHA-256 para calcular
um OTAC, ou seja, cada cédigo possui 256 bits de tamanho, e criptografia AES para
cifrar os dados. E simulada uma comunicacio bloqueante entre a catraca e o usudrio no
qual o usudrio espera a reposta da catraca. A troca de informacgoes entre catraca e usuario

é realizada através da utilizacao de QR Codes.

Figura 4: Arquitetura do protétipo de simulacao de autenticacao.

Requisigdo de dados de usuario

F Catraca

Servigo Autenticagdo

_ Usuario

Registro

Fonte: Elaborado pelo autor.

Os testes foram realizados em uma maquina que possui um processador i7-4510U
dual-core de 2,0 GHz, 8Gb de memoria RAM, 1Tb de disco rigido, placa de video integrada
Intel 4400 executando o sistema operacional Linux Debian 10 Buster.

As simulagoes foram realizadas considerando trés casos de avaliacao:
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Laténcia de registro de um usuério, envolvendo o tempo necessario para a geragao da
chave mestra conforme especificado no Protocolo 1. Esta simulacao mede o tempo de
comunicagao entre o usuario e o servidor, o tempo de geragao de chaves temporaria

e de geracao de chave mestra.

Laténcia de autenticacao sequencial on-line na catraca representa o tempo neces-
sario para realizar a geragao e verificagdo de OTACs de forma sequencial, a laténcia

de comunicacao e a leitura e manipulacao de QR Code.

Laténcia de autenticagao sequencial on-line no usuario representa o tempo de ge-
racao e verificagdo de OTACs de forma sequencial, a laténcia de comunicagao e a

geracao, leitura e manipulacao de QR Code.

Laténcia de autenticagcao sequencial off-line na catraca representa o tempo ne-
cessario para realizar as operacoes de geracao e verificagdo de OTACs de forma

sequencial e a leitura e manipulacao de QR Code.

Laténcia de autenticacao sequencial off-line na catraca e no usuario representa
tempo de geragao e verificagdo de OTACs de forma sequencial e a geragao, leitura

e manipulacao de QR Code.

Para calcular a laténcia de registro, foram registrados 10 mil usuérios, utilizando
um canal out-of-band que simula o envio de um cédigo por SMS. O canal foi implementado
através de um socket Transmission Control Protocol/Internet Protocol (TCP/IP) que é
utilizado apenas para enviar o cédigo.

Nas avaliagoes sequenciais foram realizadas 10 mil autenticacoes com o indice
do OTAC limitado a 20000. A média é calculada pela equacao 4.1, no qual TOT é
o tempo necessario para calcular um OTAC e TOO é o tempo de laténcia das demais

operagoes. NA é o numero de autenticacoes.

i (TOT, + TOO;)
NA
A equagao 4.2 representa as operagoes que compoe TOO, sendo elas: geracao

(TGQ), leitura e manipulagdo de QR Code (TLM), laténcia de comunicacao (TCO) e

verificagdo do OTAC (TVO), respectivamente. O menor tempo é gasto no calculo na

(4.1)

verificagdo dos OTACs com média de 0,03ms, ja o maior tempo é gasto na laténcia de
comunicacao. Com isto, espera-se que as autenticagoes on-line levem maior tempo.
TOT é o tempo necessario para calcular um OTAC (0,03ms) e TOO é o tempo de
laténcia das demais operagoes, como geragao (9,17ms), leitura e manipulacao de QR Code
(5.34ms), comunicagao (49,59ms) e verificagdo do OTAC (0,04ms). Por fim, NA é o

numero de autenticacoes.

TOO = TGQ + TLM +TCOTVO (4.2)
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A Tabela 6 apresenta os valores de média (M), variancia (V) e desvio padrao (D)
para a laténcia de registro e para as avaliagoes sequenciais. Para o computo da
média, foram eliminados 5% dos melhores e dos piores casos da amostragem total de 10
mil autenticagoes. Como pode ser observado na tabela, o processo mais lento, mas que
ocorre uma Uunica vez, é o de registro, cuja média é de 88,33ms. Este tempo é baixo
considerando que 100ms é um ntimero aceitavel para sistemas de autenticagdo (KREUTZ
et al., 2016).

Nas avaliacoes de autenticacao, as avaliacoes on-line sao as que possuem o maior
tempo. Isto é justificado por considerar a laténcia de comunicagao entre usuario e ca-
traca, que é em media 49,59ms. Vale ressaltar que, as avaliagoes on-line possuem valores
similares porque a implementacao utiliza comunicagao bloqueante, ou seja, o usuario fica
esperando a resposta (i.e., solicitagdo de autenticagao autorizada ou rejeitada) da catraca.

Ja para as avaliagoes de autenticagao off-line, ha variagdo nos valores. Isto se deve
ao fato que os valores da autenticagao sequencial off-line na catraca sao medidos
considerando apenas as operacoes de geracao (0,03ms) e verificagdo de OTAC (0,04ms)
e a leitura e manipulacdo (5,34ms). Para a autenticagdo sequencial off-line na
catraca e no usuario também é considerado o valor de geracao de QR Code, que tem
como média 9,17ms. A utilizagdo de outra tecnologia, como NFC, ao invés de QR Code
poderia reduzir o tempo para as avaliagoes.

Os tempos para as médias para as autenticagoes off-line sao mais baixos Aautenticacao
off-line na catraca obteve melhor desempenho com apenas 5,34ms. A média para este
caso é baixa, pois nao mede o tempo de geracao de QR Code. Como o tempo médio
para calcular um OTAC (T'OT) é de apenas 0,03ms, pode-se concluir que o maior tempo
é gasto nas demais operagoes (T'0O0). No caso da autenticacao off-line parcial, as ope-
ragoes que mais consomem tempo sao a de leitura e manipulacdo de QR Code (5,34ms)
e a verificagdo do OTAC (0,04ms). Em outras palavras, TOO = 5,43 - 0,03 = 5,40ms.
A solugao torna-se interessante para cenarios que a Internet seja dispensavel ou que seja
requisito nao haver conexao. Cenarios como o SESC-RS, academias ou automagao re-
sidenciais sao exemplos que a S3AS pode ser aplicada de forma off-line para oferecer

usabilidade e autenticacao segura.
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Tabela 6: Avaliagbes sequenciais.

Cenario M \% D
Laténcia de registro 88,33 | 0,87 | 0,94
Laténcia de autenticagdo sequencial on-line na catraca 54,91 | 4,22 | 2,06
Laténcia de autenticagdao sequencial on-line no usuario 54,96 | 4,24 | 2,06
Laténcia de autenticagao sequencial off-line na catraca 543 | 1,24 | 1,12
Laténcia de autenticagao sequencial off-line na catraca e no usuario | 12,55 | 3,59 | 1,90

Fonte: Elaborado pelo autor.

Para a avaliacdo de laténcia de autenticacao com maultiplas catracas, foram
simuladas 3 catracas simuladas configuradas com 2 ciclos de no maximo 100 indices cada,
ou seja, cada ciclo comporta no maximo 100 autenticacdes. Se o indice do usuario se
distanciar mais de 200 (dois ciclos completos) do indice mantido pela catraca, a autenti-
cacao sera negada. A escolha das catracas é feita pseudo-aleatoriamente e a quantidade
de autenticacoes sequenciais que o usuario faz também, em um intervalo de 10 a 300
autenticacoes. A avaliacao foi realizada dessa forma para simular um cenario real em que
nao se sabe em qual catraca sera realizada a autenticagao ou quantas autenticagoes um
usuario ira realizar em cada uma delas.

A Tabela 7 apresenta os valores de média, variancia e desvio padrao, em milis-
segundos, para o cenario da laténcia de autenticagdo com maultiplas catracas. As
medigoes foram realizadas considerando os critérios utilizado na autenticagao sequen-
cial off-line parcial. Como pode ser observado, o tempo médio de autenticagdo e o
desvio padrao permaneceram similares aos apresentados na Tabela 6, para autenticacao
sequencial off-line. Adicionalmente, sao apresentados os niimeros de autenticacoes, falhas
e numero de ciclos completos por catraca.

As catracas registraram 13, 17 e 27 falhas, respectivamente. Casualmente o ni-
mero de autenticagoes seguidas que um usuario realiza na mesma catraca pode ser a
causar disto. Quanto mais autenticagoes realizadas de forma seguida por um usuario,
menos falhas. Quando menos autenticagoes, mais falhas. O que acontece é que o usuario
autenticou mais vezes nas catracas 1 e 2. Com isso, o indice do OTAC passou de 200, o li-
mite pré-definido, mais vezes na catraca 3, que recebeu menos requisi¢oes de autenticacao

do usuario.
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Tabela 7: Avaliacao com multiplas catracas.

Catracas
Catraca 1 | Catraca 2 | Catraca 3
Média 5,60 5,53 5,57
Variancia 1,50 1,47 1,48
Desvio Padrao 1,23 1,22 1,22
# Autenticacoes | 3839 3715 2446
# Falhas 13 17 27
# Ciclos 97 99 98

Fonte: Elaborado pelo autor.
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5 DISCUSSOES

Vinculo tnico. O usuario pode utilizar apenas um tunico dispositivo por vez, o que
reduz os riscos de seguranca. Exemplo: um atacante, mesmo possuindo todos os dados
do usuério (e.g., credenciais de acesso), ndo ird conseguir registrar e utilizar o aplicativo e
os dados do usuario, em outro smartphone, enquanto o registro do aplicativo do usuario
estiver ativo. Para migrar de dispositivo, o usuario é obrigado a primeiro revogar o registro
do aplicativo no dispositivo atual. Este tipo de procedimento de seguranca ¢ adotado por
diferentes bancos internacionais e nacionais, como o Revolut, N26, Banco e NuBank. No
caso da S3AS, o protocolo de identificacdo utiliza as credenciais do usuério e o IMEI para
geracao da chave mestra e consequente vinculo ao dispositivo.

Robustez da chave mestra. O protocolo foi projetado para que a chave mestra pos-
sua alta entropia. A ideia é evitar que um atacante consiga comprometer o canal de
comunicagao priméario. A quantidade de canais para transmissao de dados no processo
de vinculagdo pode ser configurada, de acordo com a necessidade do cendrio em que
sera aplicada, sendo uma variavel interessante para garantir maior robustez. Os cddi-
gos pseudo-aleatorios utilizados para gerar as chaves temporarias sao enviados através de
diferentes canais de comunicacao.

Confiabilidade de c6digos tnicos. Cédigos tnicos, nao re-utilizaveis, com alta entro-
pia, como os OTACs, sao mais confiaveis do que dados biométricos, que sao estaticos por
natureza. Dados biométricos sdo iguais a um cédigo (ou uma senha) que vocé nao pode
trocar. Se o codigo estatico imutavel vazar, toda a seguranca, em todos os sistemas base-
ados exclusivamente nela, sera comprometida. Por ser estatica, na pratica, autenticacao
biométrica deveria ser evitada como tinico ou principal fator de autenticacao.

Perfect Forward Secrecy (PFS) é uma propriedade de seguranga que tem por objetivo
garantir a confidencialidade de dados de comunicacoes passadas. No caso de protocolos
que geram codigos de autenticacao tinicos e garantem PFS, é assegurada a irreversibilidade
dos c6digos gerados, ou seja, a partir do OTAC atual, um ataque nao consegue descobrir os
codigos passados. O gerador de OTAC, proposto no protocolo de verificagao (ver Secao
2.3), utiliza fungoes hash criptogréaficas para garantir a propriedade de PFS. Fungoes
hash criptograficas, por definicdo, ndo permitem descobrir os dados de entrada a partir
dos dados de saida, isto é, ndo ha como descobrir o OTAC anterior (que faz parte da
entrada da fungao) a partir do OTAC atual, que é a saida da fungao.

Privacidade dos cédigos de verificagao. Ao garantir a propriedade de PFS através de
fungoes hash criptograficas, garante-se também a privacidade do usuario com relagao aos
c6digos de autenticacao propriamente ditos. Mesmo tendo acesso aos OTACs em transito
(e.g., sendo utilizado entre uma catraca e o dispositivo do usuério), um atacante nao
consegue deduzir nada sobre o usuario, como quantas vezes ele ja se autenticou naquele
ambiente ou quem é o usuario do cédigo. Isto é garantido pelas fungoes hash criptograficas.

Uma segunda caracteristica importante destas fungoes é o fato de gerarem uma saida
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pseudo-aleatoria, ou seja, que nao ha como relacionar com os dados de entrada ou outra
informacgao qualquer do usuario no protocolo proposto. Diferentemente de codigos de
solugbes como a do Cartao Virtual do SESC-RS (que é o QR Code do CPF do associado),
um OTAC é simplesmente um cédigo sem significado algum para um observador externo.
Utilizagao de diferentes tecnologias. Como apresentado na Secao 2.4, os protocolos
propostos na S3AS sao agnodsticos de tecnologia de comunicacao, isto é, podem ser utili-
zados em diferentes casos de uso e com o suporte de diferentes tecnologias. Por exemplo,
na pratica, os codigos de autenticacao OTACs podem ser utilizados com dispositivos que
possuem apenas leitores de QR Code ou sistemas que utilizam tecnologias de comunicacao
como NFC e Bluetooth.

Utilizacao de fatores biométricos. A autenticacdo biométrica diz respeito a caracte-
risticas fisicas de um usuario como impressao digital, reconhecimento de iris, reconheci-
mento de retina, reconhecimento de face e até mesmo impressao de voz. A autenticagao
biométrica funciona de forma similar a uma senha estatica, pois é quase impossivel alterar
algumas das caracteristicas citadas. Logo, vazamentos de dados biométricos podem ser
um risco ainda maior.

Recentemente a empresa Suprema sofreu um vazamento de dados biométricos de
quase 1 milhdo de usudrios europeus (Olhar Digital, 2019), incluindo informagoes de
reconhecimento facial, nomes de usudrio e senhas nao criptografadas. O governo indiano
também sofreu um vazamento em sua base de dados Aadhaar (Tecmundo, 2015b). A
leitura de iris e impressoes digitais de cerca de 130 milhoes de pessoas esta exposta e
suscetivel a fraudes. As informagoes biométricas destes usuarios estarao vulneraveis ja
que nao é possivel fazer alteracoes faciais de forma trivial, ou seja, sao um tipo de senha
que nao pode ser trocada.

A utilizacdo de biometria como um tnico fator pode trazer um grande risco. Isto
é evidenciado pela fraude em restaurantes universitarios, que utilizavam biometria como
tnico fator de autenticagao, causando um prejuizo de 3 milhoes de reais (G1, 2016).

A S3AS oferece uma opcao segura de autenticacdo sem a utilizagdo de dados
biométricos. A utilizagdo dos OTACs de alta entropia faz com que a autenticagao seja
mais robusta.

Aplicagao real em catracas eletronicas As catracas eletronicas sao utilizadas no-
SESC-RS e em outros locais como academias e empresas para controle de acesso. Ha
modelos em que a velocidade de operacao ¢ de 30 pessoas por minutos, possuindo 256
Kbytes de memoéria e sendo integravel com sistemas escolares e com sistemas de controle
de acesso de veiculos (SLSU, 2018). Considerando que um OTAC ocupa 256 bits, seria
possivel armazenar codigos de 8000 neste modelo de catraca. Outros modelos podem
suportar até 50 mil (Perco, 2017) identificadores de usudrios. Levando em conta tamanho
de um OTAC, seria necessario apenas 1,6 Mbytes de memoria para armazenar os dados de

todos eles. Estudos mostram que é possivel utilizar a fungao MD5 modificada garantindo
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propriedades de seguranga (GUZMAN; SISON; MEDINA, 2018). Se aplicada, seriam
gerados OTACs com 128 bits de tamanho, reduzindo pela metade o tamanho dos cédigos.
Ha também implementagoes compactas de fungoes hash utilizando Field Programmable
Gate Array (FPGA), reduzindo pela metade o seu tamanho e mantendo propriedades de
seguranga e performance em relagdo ao custo de energia (Lara-Nino; Morales-Sandoval;
Diaz-Perez, 2018), ideal para utilizagdo em hardwares como catracas eletronicas.

Utilizar hardwares com mais memoria para comportar cédigos de 50000 mil usua-

rios para a aplicagdo da S3AS pode ser interessante, pois ha maior robustez em termos
de seguranca e tempo de operagao mais baixo.
Furto ou comprometimento de dispositivos. O limite e a quantidade autenticagoes,
respectivamente, sao formas que a S3AS utiliza para identificar um ataque de saturacao
e possivelmente um dispositivo comprometido ou furto. Se um usuério repentinamente
comeca a realizar mais autenticacoes do que a sua média ou até mesmo atinge o limite
de autenticacoes por vezes seguidas, pode ser um indicio de comprometimento e aquele
usuario é bloqueado. Vale ressaltar que um usuédrio com dispositivo comprometido ou
furtado também pode acusar o fato para revogar as credenciais e as atividades da aplicacao
naquele dispositivo.

H4 outras formas de deteccdo como anélise do padrao comportamental do usuario

na aplicacao. Padroes de digitacao, horario que o usuario costuma utilizar a aplicacao e
até mesmo o padrao de navegacao dentro da aplicacao podem ser formas de identificar um
dispositivo comprometido. Para trabalhos futuros, a pesquisa sobre estes padroes pode
ser aplicada a S3AS.
Utilizagcao da solugao off-line. A S3AS pode ser utilizada de forma off-line, como
comentado no Capitulo 4. A autenticacao off-line pode ser interessante em areas isoladas,
em que nao ha conexao com a Internet ou quando ha necessidade de autenticacao de forma
mais rapida.

Uma vantagem da aplicacao off-line é evitar a captura de codigos através da In-
ternet. O aumento no desempenho é outra vantagem, pois autenticacoes off-line sao mais
rapidas por nao haver laténcia de comunicagao, como mostrado na Secao 4.

Em contrapartida, uma desvantagem ¢é a falta de sincronizac¢ao entre as catracas.
Considerando um cenario com multiplas catracas como apresentado na Secao 4, a falta
de comunicacao entre catracas faz com que uma catraca nao tenha informacao de que

um OTAC ja foi utilizado em outra catraca.






47

6 SOLUCOES DE IDENTIFICACAO E VERIFICACAO

A Tabela 8 resume diferentes solugoes de identificagdo e verificagdo que utilizam
dispositivos méveis, tokens, smartcards, entre outros recursos, como segundo ou terceiro
fator de autenticacdo. A maioria dessas solugoes é projetada especificamente para In-
ternet Banking e sistemas bancérios (e.g., ATMs), priorizando seguranga em detrimento
de usabilidade. Exceto a solugdo proposta (S3AS), todas utilizam multiplos fatores de
autenticagdo (alguns mais simples, outros mais complexos) e sao de dominio especifico.

Trés solugoes apresentadas na Tabela 8 utilizam Public Key Encryption (PKE)
(Pratama; Prima, 2016; Putra; Sadikin; Windarta, 2017; Starnberger; Froihofer; Goes-
chka, 2009). Este conceito é comumente conhecido como criptografia de chave ptublica
ou criptografia assimétrica (GLOBALSIGN, 2019). Em sistemas PKE, ha duas chaves,
uma privada e outra publica. A chave publica pode ser compartilhada publicamente e
utilizada para cifrar mensagens que somente o destinatario, com respectiva chave privada,
conseguira decifrar.

As solugoes baseadas em PKE utilizam o modelo desafio-resposta. Supondo o uso
de dois pares de chaves, um numero pseudo-aleatorio é cifrado com a chave publica do
usuario, assinado com a chave privada do servidor e depois enviado como um desafio ao
usuario. Em seguida, para enviar a resposta ao servidor, o usuario deverd utilizar a sua
chave privada e a chave publica do servidor para decifrar o valor. Se a resposta estiver
correta, o usuario é autenticado.

Outras solugoes utilizam dois indices inteiros compartilhados entre o usuario e a
aplicagdo para gerar codigos tnicos através de duas fungoes hash compostas e o modelo
desafio-resposta Eldefrawy, Alghathbar e Khan (2011). Este tipo de solugao é implemen-
tada em casos onde o usudario se autentica por um computador através do primeiro fator
de autenticagdo (usuério/senha). No login é enviada uma requisicdo de autentica¢do ao
servidor. O servidor responde a requisicao com dois valores que o usuario deve utilizar
num aplicativo especifico do seu smartphone para calcular a resposta. O cédigo gerado
pelo aplicativo devera ser digitado na aplicagao de seu computador para completar a au-
tenticagdo. Esse processo ¢é similar a autenticagdo de dois fatores utilizada por sistemas
com o Gmail' e o Facebook?.

A solucao proposta neste trabalho é de propésito geral e pode ser utilizada para
identificacao e verificagdo (i.e., autenticagao, autorizagao) em aplicativos de smartphones
como o Cartao Virtual do SESC-RS. A verificagdo ¢é realizada sem a necessidade de
canais out-of-band. Em outras palavras, S3AS é, até onde se sabe, a tnica solucao que
assegura uma verificacdo mais robusta utilizando apenas um tnico fator de autenticacao.
Assumindo que o acesso ao smartphone é suficientemente seguro, o uso da identidade do

usuario estara protegida mesmo em casos de perda ou roubo do dispositivo mével.

<http://gmail.com/>

2 <https://www.facebook.com/>


http://gmail.com/
https://www.facebook.com/
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Tabela 8: Solucoes de identificagao e verificacdo robustas.

Solucao Projetada Autenticacao Canal(is) out-of-
para band

(Eldefrawy:; Internet  Ban- | Usudrio/senha e OTP via | OTP é enviado para

Alghathbar; king aplicagao mével dispositivo moével

Khan, 2011)

(Pratama; Internet  Ban- | Usuario/senha e OTP via | QR Code no terminal

Prima, 2016) king aplicacao mével eletronico ou PC

(KHAMIS et | Displays publi- | Senha (PIN) e dispositivo | Bluetooth

al., 2017) cos e ATMs moével

(Putra;  Sa- | Internet  Ban- | Usuario/senha, OTP, PIN | NFC

dikin;  Win- | king e smart card

darta, 2017)

S3AS Aplicativos de | Autenticacao de fator | Codigos enviados atra-
identificacao unico utilizando OTACs vés de SMS e e-mail

Fonte: Elaborado pelo autor.
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7 CONSIDERACOES FINAIS

S3AS é uma solugao de autenticagao e autorizagdo composta por dois protocolos
principais, um de vinculacao das credenciais do usuario ao dispositivo e outro de geracao
de cbédigos unicos. Os protocolos propostos podem ser utilizados para incrementar a
seguranca de sistemas, sem penalizar a usabilidade, utilizando apenas um tunico fator
dindmico e robusto de autenticacao e autorizacgao.

Os protocolos seguem os principios dos OTACs, que promovem a geragao de co-
digos robustos e descartaveis, ou seja, que podem ser utilizados apenas uma tnica vez.
Isso dificulta significativamente a clonagem e a utilizacao dos c6édigos de autenticagao por
usuarios maliciosos. Além disso, os protocolos da S3AS podem ser considerados seguros
uma vez que foram verificados formalmente utilizando a ferramenta Scyther.

Em questoes de desempenho, os experimentos mostraram que o protocolo possui
laténcia satisfatéria para todos os casos de avaliacao. As avaliagoes on-line foram as mais
custosas com 54,91ms e 54,96ms, mas ainda assim mantiveram-se abaixo de 100ms. Este
desempenho também se manteve ao utilizar OTACs em muiltiplas catracas, no qual as
médias para as trés catracas simuladas permaneceram parecidas com 5,60ms, 5,53ns e
5,57ms, respectivamente.

Para trabalhos futuros, podem ser estudadas formas de deteccao de dispositivos
comprometidos ou furtados através do comportamento do usudrio, utilizando aprendiza-
gem de maquina. Pesquisas também podem ser aplicadas para evitar a reutilizagao de

cddigos, problema encontrado na autenticagao off-line.
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APENDICE A - REPOSITORIO UTILIZADO

Clone o repositério dos experimentos pelo link:

$ git clone https://github.com/faelsfernandes/tcc-idgital-auth/
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