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RESUMO

O ataque da Injecao de Falsa Informacao, do inglés False Data Injection, consiste na intro-
ducao indevida de falsas informacoes, confundindo a rede e os sistemas que dela derivam.
A deteccao e mitigacao desse ataque é altamente complexa, pois todos os nés infectados
estao autenticados na rede, cumprindo suas fungoes originais, repassando os pacotes e
realizando coletas, permanecendo assim despercebidos aos sistemas tradicionais de segu-
rancga. Nesse contexto, o objetivo geral do presente trabalho é implementar e avaliar um
mecanismo capaz de detectar nés Injetores de Falsa Informagao, utilizando a comparacao
entre agrupamentos em Redes de Sensores Sem Fio (RSSFs). Nesse sentido, o mecanismo
Cluster-based False Data Detection (CFDD) foi implementado e testado através de si-
mulacoes executadas no simulador TOSSIM do TinyOS. Os resultados demonstram que
o mecanismo CFDD foi superior aos demais trabalhos da literatura em todos os cena-
rios analisados, principalmente quando a RSSF apresentava altas taxas de nds maliciosos.
Destaca-se a resiliéncia do CFDD ao suportar infestacoes superiores a 40% da rede, sem

zerar sua deteccao mesmo nos cendrios com 75% de nds maliciosos.

Palavras-chave: Redes de Sensores Sem Fio, Seguranga, Deteccao de No6s Maliciosos,

Injecao de Falsa Informacao, Comparacao entre Agrupamentos.






ABSTRACT

One of the major challenges regarding sensors use is to ensure that the information being
forwarded hasn’t been modified, even when several devices are compromised. The False
Data Injection attack modifies the sensed data in Wireless Sensor Networks (WSNs).
This type of attack is hard to defend against when using existing approaches, because
most of the mechanisms will drop the fake report without verifying from which sensor
node that false information is coming from. This work presents a Cluster-based False
Data Detection (CFDD) mechanism for malicious nodes detection, based mainly on the
comparison among neighborhood clusters. Simulation results show a detection efficiency
higher than those of NFFS, GFFS and SEF mechanisms, being capable of identifying
more than 30% of the malicious devices in a 255 nodes network, even when 75% of those

are compromised.

Key-words: Wireless Sensor Network, Security, Malicious Node Detection, False Data

Injection, Neighborhood Clusters Comparison.
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1 INTRODUCAO

Nas tdltimas trés décadas o avanco cientifico e a popularizagao da tecnologia trans-
formaram o modo como interagimos com o mundo. Prevé-se, por exemplo, que o nimero
de objetos inteligentes conectados exceda 7 trilhoes em 2025, concretizando o termo co-
nhecido como Immersed Human, onde a sociedade estara completamente imersa no mundo
cibernético (VINCENTELLI, 2014) (BORGIA, 2014).

Uma das principais tecnologias sao os sensores sem fio, que permitem a coleta dos
mais diversos tipos de dados, mas que apresentam severas limitagoes de bateria, memoria,
capacidade computacional e demais recursos. Esses sensores podem ser organizados em
redes, que sdo chamadas de Redes de Sensores Sem Fio (RSSFs), do inglés Wireless Sensor
Networks (WSNs), cujo intuito é monitorar uma determinada area (KAZIENKO, 2013)
(BORGIA, 2014) (FERRAZ; VELLOSO; DUARTE, 2014).

Nesse sentido, por se tratarem de redes que sao comumente implantadas em am-
bientes hostis, as RSSF's estao expostas a diversos tipos de ataques, afetando a seguranca
da rede, as aplicagdes que operam ou derivam dela, e consequentemente as pessoas que
dependem do bom funcionamento da mesma (MARGI et al., 2009).

Um exemplo real desse risco ocorreu em Abril de 2017, na regiao metropolitana de
Dallas-Fort Worth, no Texas, Estados Unidos, onde o sistema de notificagboes de emergén-
cia contra tornados e furacoes foi invadido e suas 156 sirenes ativadas por mais de 2 horas
em uma madrugada, gerando panico em uma populacao de quase 8 milhoes de habitan-
tes (BALLOR; WILONSKY; STEELE, 2017) (ROSENBERG; SALAM, 2017) (KUMAR,
2017).

Dentre os ataques no ambito das RSSFs, a adulteragao do dado coletado por um
sensor ¢ um dos mais complexos existentes atualmente. Por exemplo, um dispositivo que
possua sensor de fumagca deve gerar alertas sempre que detectar a presenca dela no ambi-
ente. Entretanto, se esse dispositivo for comprometido, ele passara a emitir falsos alertas,
confundindo o sistema, e o impedindo de tomar corretas decisoes perante a situagoes reais
(WANGHAM; DOMENECH; MELLO, 2013).

Esse tipo de ataque é conhecido na literatura como Injecao de Falsa Informagao,
ele ocorre quando um né malicioso produz informacoes falsas sobre suas coletas, omitindo
o dado real, e assim comprometendo a rede. Contramedidas a Injecao de Falsa Informacao
sdo essenciais, porém nao triviais. Esse é um ataque dificil de ser detectado e controlado,
pois todos os nés infectados estao autenticados na rede, cumprindo suas fungoes origi-
nais, repassando os pacotes e realizando coletas; permanecendo despercebido aos sistemas
tradicionais de seguranca (RIECKER et al., 2012).

A Injecao de Falsa Informacao é uma ataque relativamente recente na literatura,
com seus primeiros registros realizados em meados da ultima década. Embora existam

diversos trabalhos que abordam os ataques em RSSF's, a literatura ainda carece de infor-
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macoes descritivas e propostas para solucionar o ataque da Injecdo de Falsa Informacao
(MARGI et al., 2009) (FERRAZ; VELLOSO; DUARTE, 2014).

As solugoes existentes encarecem a rede por utilizar aplicagdes externas como o
Global Positioning System (GPS) ou a implantacao de dispositivos tamper proof (KAZI-
ENKO et al., 2015). Outras nao levam em consideragao as limitagoes de hardware dos
sensores, ignorando requisitos criticos para o bom funcionamento de uma RSSF, afetando
drasticamente o seu tempo de vida tutil (WANG et al., 2014).

1.1 Objetivos

Visando contribuir para a futura solugdo da citada lacuna na literatura, esse tra-
balho tem como objetivo geral propor e implementar um mecanismo capaz de detectar nos
que praticam a Injecao de Falsa Informacao, utilizando a comparagao entre agrupamentos
em RSSFs.

Nesse sentido, os Objetivos Especificos do trabalho sao:

(I) Levantar o estado da arte com relagdo ao problema de pesquisa estudado;

(IT) Propor um mecanismo capaz de detectar nés Injetores de Falsa Informagao, utili-

zando a comparacao entre agrupamentos em RSSF's;
(III) Implementar o mecanismo proposto;

(IV) Avaliar o mecanismo implementado, através da comparagao entre os mecanismos da

literatura.

1.2 Problema de Pesquisa

O problema de pesquisa estudado consiste na “deteccao de noés Injetores de Falsa
Informacgao, considerando a possibilidade do alto grau de comprometimento do agrupa-

mento em RSSFs”.

1.3 Organizacao do Trabalho

O restante do trabalho esta organizado de acordo com a sequéncia de Capitulos

descritos a seguir:

e O Capitulo 2 apresenta a fundamentacao tedrica do trabalho, descrevendo os con-

ceitos relacionados aos sensores, as RSSFs e ao ataque abordado.

e No Capitulo 3 é descrita a revisao da literatura e o estado da arte do ataque da

Inje¢do de Falsa Informagdo em RSSF's.
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O método utilizado é descrito no Capitulo 4, apresentando a imagem do processo

de pesquisa e a explicagao de cada etapa.

O desenvolvimento do trabalho é detalhadamente explicado no Capitulo 5.

O Capitulo 6 apresenta os resultados obtidos no trabalho, bem como a discussao

dos mesmos em comparacao com a literatura.

Finalmente no Capitulo 7, encontram-se as conclusoes e os possiveis trabalhos fu-

turos.
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2 FUNDAMENTACAO TEORICA

O presente Capitulo tem como objetivo apresentar ao leitor os conceitos essenciais
para a compreensao do presente trabalho. Na Secao 2.1 sao abordadas as Redes de
Sensores Sem Fio (RSSFs), apresentando os sensores sem fio, os exemplos de aplicagoes
das RSSF's e os seus tipos de arquitetura. Na Secao 2.2 , sdo descritos os ataques mais

conhecidos, dando destaque ao ataque da Injecao de Falsa Informacao.

2.1 Redes de Sensores sem Fio (RSSFs)

As Redes de Sensores Sem Fio (RSSFs), do inglés Wireless Sensor Networks
(WSNs), conectam dispositivos, mais especificamente sensores, sem a necessidade de fios.
A RSSF ¢ uma especializacao das redes Mobile Ad Hoc Networks (MANETSs), herdando
diversas caracteristicas, como: a auto-organizacao, a auséncia de infraestrutura, a possi-
bilidade da mobilidade entre os nés, e a arquitetura flexivel (LOUREIRO et al., 2003).

Nesse sentido, uma RSSF é comumente composta por um ntimero massivo de nos
sensores. Esses nos sdo capazes de cooperar, capturar, interpretar e enviar dados sobre
os mais diversos aspectos, como por exemplo, temperatura, pressao, movimento, sons,
entre outros. Os dados coletados sao transmitidos através da rede até a central, que é
responsavel por processar as informacdes e realizar a intermediagdo entre a rede e outras
entidades, como por exemplo a Internet of Things (IoT) ou a Internet convencional. Apds

receber e processar os dados, a central toma as decisoes necessarias (ZHANG; YANG;
CHEN, 2009) (GRANJAL; MONTEIRO; SILVA, 2015).

2.1.1 Sensores sem Fio

O avanco da comunicacao Sem Fio, do hardware e da miniaturizagao desse, possibi-
litou a criacao de sensores diminutos, compostos simplesmente por processador, memoria,
transmissor de radio frequéncia, uma pequena bateria e a unidade de sensoriamento. Esses
sensores sao agrupados em redes complexas, formando as RSSF's, e permitem o monitora-
mento de vastas areas, operando em modo autéonomo e nao infraestruturado (LOUREIRO
et al., 2003) (KAZIENKO, 2013).

Na Figura 1, é possivel visualizar a representacao esquematica de um dos sensores
mais comuns do mercado, o MICAz MPR 2400, e na Figura 2 uma imagem real do mesmo

Sensor.

2.1.2 Exemplos da Aplicagcao das RSSFs

As RSSFs podem ser aplicadas a diversos contextos, sejam eles o monitoramento,
rastreamento, coordenagao, processamento e etc. Por exemplo, pode-se interconectar

sensores para realizar o monitoramento e controle das condi¢oes climaticas em uma regiao
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Figura 1: Representagao esquematica Figura 2: Imagem real de um né sensor
geral de um né sensor MICAz MPR MICAz MPR 2400.
2400.
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Fonte: Adaptado de MEMSIC (2010). Fonte: MEMSIC (2015).

indspita, como em uma floresta, no oceano e até mesmo fora do planeta terra. Um exemplo
deste tltimo caso ¢ o projeto Sistema de Gerenciamento da Amazonia Azul (SisGAAz),
para vigilancia integrada da amazonia azul brasileira (JUNIOR, 2013).

Outro bom exemplo do dinamismo e aplicabilidade das RSSFs é o trabalho de
Vieira et al. (2010), que realizou um levantamento sobre o estado da arte das Redes de
Sensores Aquaticas, as quais sao uma especialidade das RSSFs tradicionais. Tais redes
possuem a capacidade de monitorar o meio ambiente marinho, realizar predicoes sismicas,
a detecgao de poluentes e substancias contaminantes, além do monitoramento de campos

de gés e petroleo.

2.1.3 Tipos de Arquiteturas em RSSFs

A comunicagdo entre os nos sensores e a central em uma RSSF pode ocorrer em
um ou multiplos saltos. A comunicacao em um salto, do inglés single-hop, permite que
o dado coletado seja enviado diretamente, sem a necessidade de intermediarios. Entre-
tanto, exige que a distancia maxima entre um no e a central seja de apenas um salto,
aumentando o consumo de recursos em redes que cobrem longas distancia (RUIZ et al.,
2004) (MOSCHITTA; NERI, 2014).

Por outro lado, a comunicacao em muiltiplos saltos, do inglés multi-hop, permite
que a informacao flua entre os nés vizinhos até o destino final, diminuindo a distancia entre

os saltos e aumentando a area de cobertura da rede. Isso possibilita maior economia de re-
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cursos, principalmente o energético, melhorando a vida 1til da rede (MOSCHITTA; NERI,
2014). Ao utilizar comunicagao de multiplos saltos, a arquitetura possui papel fundamen-
tal, podendo ser dividida em duas categorias: Arquitetura Descentralizada (apresentada

na Figura 3) e Arquitetura Hierdrquica (apresentada na Figura 4).

Figura 3: Representacao da arquitetura Figura 4: Representacao da arquitetura hi-

descentralizada. erarquica.
Sensor
g o g
Fonte: Adaptado de Moschitta e Neri (2014). Fonte: Adaptado de Moschitta e Neri (2014).

Na Arquitetura Descentralizada, cada né sensor exerce o papel de coletar infor-
magoes e repassar os pacotes recebidos, o que pode gerar um maior consumo de recursos
devido ao alto nimero de comunicagoes. Ja na Arquitetura Hierarquica, os nés sao orga-
nizados em agrupamentos, onde um dos membros ¢é eleito o gerente, em inglés chamado
de cluster head, o qual é responsavel por repassar as informagoes aos demais gerentes em
diregdo a central (RUIZ et al., 2004) (MOSCHITTA; NERI, 2014).

A eleicao do né gerente é comumente baseada em varios critérios, como: distancia
entre os demais membros do agrupamento, qualidade do link de comunicagao entre outros
gerentes, disponibilidade do recurso energético (bateria), entre outros. Geralmente, a
eleicdo e esses critérios sao controlados automaticamente pelo protocolo de roteamento
utilizado (RUIZ et al., 2004).

E de conhecimento na literatura que as abordagens que utilizam a Arquitetura Hi-

erarquica permitem as RSSFs obterem um melhor aproveitamento de seus recursos, prin-

cipalmente o energético (JEBA; PARAMASIVAN, 2013) (MOSCHITTA; NERI, 2014).
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2.2 Ataques em RSSFs

Garantir a seguranga nas Redes de Sensores Sem Fio (RSSFs) ¢ primordial, assim
como assegurar a eficiéncia e resiliéncia das mesmas nos ambientes onde estao inseridas.
Existem diversos tipos de ataques que podem afetar as RSSF's, sendo que os mais conhe-
cidos e diagnosticados na literatura sao: Buraco negro, Repasse seletivo e Personificacao
(LOUREIRO et al., 2003) (MARGI et al., 2009). Outro ataque comum nas RSSFs, mas
que nao é tao frequentemente abordado na literatura, é a Injecao de Falsa Informacao.

Os ataques citados acima sao descritos a seguir.

e Buraco Negro
O ataque de Buraco Negro, do inglés Black Hole, consiste em atrair o maior trafego
possivel para o né malicioso, visando descartar ou modificar os pacotes, comprome-
tendo severamente o funcionamento da rede. O ataque ocorre quando o né malici-
oso, controlado pelo atacante, introduz na rede a informacao que as melhores rotas
passam por ele, atraindo assim um alto niimero de pacotes (WANG; ATTEBURY;
RAMAMURTHY, 2006) (MARGI et al., 2009).

e Repasse Seletivo
No ataque de Repasse Seletivo, ou encaminhamento seletivo de mensagens, do inglés
Selective Forwarding Attacks; o né malicioso descarta pacotes de forma seletiva, isto
é, ao contrario do Buraco Negro, que descarta todos os pacotes que passam por
ele, o Repasse Seletivo realiza uma pre-selecdo e descarta unicamente os pacotes
previamente especificados (BYSANI; TURUK, 2011).

e Personificacao
O ataque de Personificagao, do inglés Sybil, consiste em forjar a identidade de varios
nés (fabricando ou roubando), com o intuito de interferir nos sistemas de seguranga
da rede, como, por exemplo, manipular os algoritmos de confianca, comprometer o

protocolo de roteamento, e extrair conhecimento das informagoes da rede (Sniffing)
(WANG; ATTEBURY; RAMAMURTHY, 2006) (MARGI et al., 2009).

e Injecao de Falsa Informagao
O ataque de adulteracao do dado coletado por um sensor é conhecido na literatura
como Injecao de Falsa Informacao. Ele ocorre quando um né malicioso produz
informacoes falsas sobre suas coletas, omitindo o dado real, assim, comprometendo
a rede. Contramedidas a Injecao de Falsa Informagado sao essenciais, porém nao
triviais (ZHANG et al., 2010) (WANG et al., 2014).

Wang, Attebury e Ramamurthy (2006) e Riecker et al. (2012) chamam a atengao
para um caracteristica preocupante: a complexidade de detectar e controlar o ataque

da Injecado de Falsa Informacéao, pois todos os nos infectados estdo autenticados na
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rede, cumprindo suas fungoes originais, repassando os pacotes e realizando coletas,

permanecendo assim despercebido aos sistemas tradicionais de seguranca.

Vale ressaltar que a Injecao de Falsa Informacao pode ser iniciada apds outro ataque
ter deixado a rede vulneravel, por exemplo, o ataque de mascaramento, a personi-

ficacdo, entre outros (WANGHAM; DOMENECH; MELLO, 2013).
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta os critérios para selecao dos trabalhos relacionados, uma
revisao da literatura partindo desses trabalhos, e o estado da arte do ataque da Injecao
de Falsa Informacdo em RSSFs. Ao final sdo discutidos os aspectos mais relevantes, e
¢é apresentada uma tabela que compara os mecanismos selecionados da literatura com o

mecanismo proposto e desenvolvido no presente trabalho.

3.1 Critérios para Selecao de Trabalhos Relacionados

Para a selecao dos trabalhos relacionados foram utilizados alguns critérios. O
primeiro foi a definicao das bases de pesquisa. Para trabalhos na lingua inglesa foram
utilizadas as bases: Science Direct, Springer, Institute of Electrical and Electronics Engi-
neers (IEEE) Xplore Digital Library e Association Computing Machinery (ACM) Digital
Library. Ja para trabalhos em portugués utilizou-se o Portal de Periddicos da Coorde-
nacao de Aperfeicoamento de Pessoal de Nivel Superior (CAPES). O Google Scholar
também foi utilizado para encontrar trabalhos em ambas as linguas.

Em seguida definiu-se quais seriam as strings de busca, diferenciadas por lingua.
Para inglés utilizou-se: wsn; wireless sensor network, malicious node detection, false data
injection, false data injection attack; false data detection. Ja para portugués: rssf; rede
de sensores sem fio; injecao de falsa informacao; ataque da injecdo de falsa informagdao;
deteccao de mos maliciosos.

Apébs a obtencao dos trabalhos em cada base, aplicou-se os seguintes critérios de

inclusédo e exclusao:

e Inclusao: artigos cientificos, livros, dissertacdo de mestrado ou tese de doutorado
que descrevem pesquisas na area da seguranca em RSSF's. Trabalhos publicados a
partir do ano de 2003 e disponiveis para download, seja de forma gratuita ou em
bases de dados que académicos da Universidade Federal do Pampa (UNIPAMPA)

tenham acesso.

e Exclusao: Trabalhos nao publicados em journals, conferéncias, eventos ou nao
associados a universidades e institui¢oes de pesquisa. Trabalhos que estao fora do

dominio da seguranca em RSSF's.

Finalmente, o dltimo refinamento dos trabalho foi aplicar uma selecao por Qualis,
conferidos pela CAPES. Esse critério foi igual a : B2, B1, A2 ou Al. Entretanto, foram
aplicadas trés excegoes aos critérios de Qualis, ao selecionar trabalhos provenientes do
Simpo6sio Brasileiro em Seguranga da Informagéao e de Sistemas Computacionais (SBSeg),

que embora tenha Qualis B4, sao fortes referéncias em portugués sobre o tema abordado.



34 Capitulo 3. Trabalhos Relacionados

3.2 Visao Geral Sobre a Seguranca em Redes de Sensores Sem Fio (RSSFs)

Redes de Sensores Sem Fio (RSSFs) sao suscetiveis a ataques, sejam eles fisicos ou
virtuais. Por exemplo, se uma chave criptografica de um né é comprometida, o atacante
pode personifica-lo completamente e realizar ataques como a Injecao de Falsa Informagao.
Sistemas tradicionais e mecanismos de criptografia ndo sao capazes de detectar qual é a
fonte da injecdo (LOUREIRO et al., 2003) (ZHANG; YU; NING, 2006) (LIN et al., 2011).

Nesse sentido, a necessidade iminente em oferecer maior seguranca para as apli-
cagoes dessas redes gerou um conflito entre a minimizacao do consumo dos recursos de
hardware e a maximizagao da seguranga, pois a sua adogao afeta esses recursos (MARGI
et al., 2009) (KAZIENKO, 2013).

Outro aspecto importante a ser pontuado é que a maioria das solugoes existentes
aumentam o custo financeiro da rede, porque propoem a utilizacao de aplicagoes externas
como Global Positioning System (GPS) ou a implantagdo de dispositivos tamper proof
(KAZIENKO et al., 2015). Por exemplo, a proposta de Wang et al. (2014) incorpora um
dispositivo GPS a cada sensor da rede para auxiliar na detec¢do da falsa informagao, mas
nao leva em consideracao o quanto cada um desses dispositivos elevaria o custo econémico
final da rede, além do aumento do consumo energético.

Por esses motivos, é fundamental que os mecanismos que proponham melhorar a
seguranca em uma RSSF nao inviabilizem, sobre tudo, o aspecto econémico da rede, a
pena de nao apresentarem aplicabilidade em cenarios reais por justamente ignorarem um
dos grandes desafios nesse ambiente (MARGI et al., 2009) (GRANJAL; MONTEIRO;
SILVA, 2015).

3.3 O Ataque da Injecao de Falsa Informacao em RSSFs

Conforme Wang, Attebury e Ramamurthy (2006) e Wang et al. (2014), existem
ataques pouco abordados na literatura, como o ataque da Injecao de Falsa Informacao.
Esse é um ataque relativamente recente, com seus primeiros registro realizados em me-
ados da ultima década. Por esse motivo, a discussao busca descobrir e apresentar as
caracteristicas e os desafios na sua deteccao.

Partindo desse principio, foram selecionados e analisados diversos trabalhos con-
ceituados da literatura, que tratam da seguranga e dos ataques que ocorrem em RSSFs,
mas com foco especial no problema de pesquisa abordado no presente trabalho.

Os ataques nas RSSF's podem ser classificados em trés categorias: ataques contra
o sigilo e a autenticacao; ataques contra a disponibilidade dos servigos e resiliéncia da
rede; e ataques furtivos contra a integridade dos servigo oferecidos pela rede. A Injecao
de Falsa Informacao ¢é inserida na tltima categoria, cuja definicdo é: “ataques que tenham

como objetivo primordial, enganar a rede e fazer com que ela aceite dados falsos, durante

o maior tempo possivel.” (WANG; ATTEBURY; RAMAMURTHY, 2006).
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Existem levantamentos que reiinem o estado da arte do ataque da Injecao de Falsa
Informagao. Por exemplo, em Lin et al. (2011), sdo comparados diversos mecanismos e
técnicas aplicadas na mitigagao desse ataques, além de pontuar os desafios em aberto na
area. Os autores também discutem e apresentam as principais caracteristicas e os aspectos
positivos ou negativos em cada proposta, chamando a atengao para a despreocupagao com
a utilizacao frequente de aplicagoes externas.

J& em Zin et al. (2015), é apresentado um levantamento sobre os protocolos de
roteamento multicaminho e as motivagoes em sua adoc¢ao. Enumera também os ataques
mais comuns em RSSFs, organizando uma classificacao da seguranca oferecida por cada
um desses protocolos contra os ataques anteriormente pontuados. Curiosamente, embora
os autores citem algumas vezes a existéncia do ataque de falsa informagao, eles nao o
incluem em sua tabela como critério para classificar os protocolos, ou seja, nao leva em
consideracao a relevancia do mesmo.

No trabalho de Ye et al. (2004) é proposto o mecanismo Statistical En-route Fil-
tering (SEF'), capaz de realizar a filtragem da falsa informagao utilizando técnicas de
estatisticas, durante o encaminhamento dos pacotes da rede até a central. Também faz
uso da técnica de incluir o Message Authentication Code (MAC) em cada pacote para
garantir a autenticidade dele, verificando cada novo salto pela rede. Ele foca em detectar
o pacote contendo a falsa informagao e descarta-lo imediatamente.

Entretanto, o mecanismo SEF nao leva em consideragao a comparagao entre agru-
pamentos, durante a verificagdo em cada nivel, além de nao identificar durante a deteccao
qual é a fonte da Injecao de Falsa Informacoes na rede, permitindo assim que o ataque
continue a se propagar. Outro ponto importante, é a nao resiliéncia do SEF quando a rede
contem mais de 3% de nds maliciosos, ponto no qual o mecanismo zera completamente
sua deteccao.

Zhang, Yu e Ning (2006) também alerta para o custo adicional que a utilizagao de
aplicagoes externas, como o GPS, podem causar. Além disso, com o objetivo de contribuir
com a mitigacdo da Falsa Informacao, propoe um conjunto de ferramentas para filtrar e
identificar a Injecao de Falsa Informacao. Esse conjunto, denominado pelos autores como
“Algoritmo de Reag¢do baseado em Alertas para a Identificacdo de Nos Comprometidos”,
obriga que todos os nés da rede sejam pré-carregados com uma chave simétrica, e a medida
que os eventos ocorrem, os né6s proximos a ele geram alertas. Esses sao assinados através
de um Message Authentication Code (MAC), que é computado com a chave armazenada
no sensor, permitindo a central, do inglés Base Station, autenticar o alerta. Como nor-
malmente mais de um né estara préximo ao evento registrado, a central recebera varios
alertas, endossando a autenticidade deles.

Entretanto, os autores nao avaliaram a possibilidade de o agrupamento proximo
a regiao onde o evento foi registrado, estar fortemente comprometido e gerando falsos

alertas, mesmo estando devidamente autenticados com suas chaves. Nesse caso, a central
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nao teria a possibilidade de identificar a falsa informacao, ja que existiriam diversos alertas
endossando aquele falso evento.

Ja o trabalho de Zhang et al. (2010) tem como foco primordial detectar, filtrar
e descartar a falsa informacao, denominada pelos autores como “false report”. Apods a
identificagdo do pacote com a falsa informacao, esse é descartado para economizar energia.
Entretanto eles nao buscam identificar qual é origem da Injecao de Falsa Informacao,
ou mesmo mitigar os atacantes, excluindo-os da rede. E fundamental destacar que a
caracteristica de identificar a fonte das inje¢oes tem um alto valor agregado, pois sem
essa capacidade, os mecanismos nao seriam eficientes a ponto de frear a inundacao da
rede com falsas informagoes.

Semelhante ao trabalho anterior, Zhang et al. (2010) também utiliza o MAC com-
putado para cada relatério transmitido através da rede, e a organiza em niveis, onde o
proximo salto sempre estara em um nivel mais elevado, responsavel por verificar a auten-
ticidade do MAC proveniente do nivel inferior.

Nesse sentido, essa proposta pode ser eficiente para detectar inje¢bes como falsos
alertas de determinados eventos, mas seria ineficaz contra as falsas coletas, que sao o foco
do presente trabalho. Além disso, os autores nao levaram em consideragao a possibilidade
do agrupamento estar fortemente comprometido, o que afetaria a verificacdo entre niveis.

O trabalho de Jeba e Paramasivan (2013) propde o mecanismo Energy Efficient
Multipath Data Transfer Scheme (EEMDTS) para mitigar a Injegao de Falsa Informacao
em RSSF. Esse trabalho utiliza a técnica de transferir os dados através do roteamento
multicaminho, a fim de prevenir que nés comprometidos tenham acesso ao roteamento e
aos dados coletados que fluem por eles.

O mecanismo EEMDTS trabalha com uma central capaz de distribuir uma chave
privada para cada né da rede e administrar os dados proveniente de todos os sensores,
armazenando as informagoes coletadas. Apds a implantagao da rede, ela é organizada
em agrupamentos formados através de uma arquitetura hierarquica, técnica que também
¢ utilizada no presente trabalho. Essa ¢ conhecida na literatura como Cluster Head,
e conforme afirmado pelos autores, é uma das forma mais eficientes de roteamento em
RSSFs.

Entretanto, o EEMDTS nao objetiva identificar e mitigar a origem do ataque ou
excluir o n6 malicioso da rede, evitando que esse continue a realizar a Injecao de Falsas
Informacgoes. Além disso, o referido mecanismo nao realiza a comparagao entre agrupa-
mentos, permitindo que agrupamentos fortemente comprometidos passem despercebidos
pelo mecanismo citado.

Em Wang et al. (2014) é introduzido um novo tipo de ataque envolvendo Injegao
de Falsa Informagoes, denominado “Collaborative False Data Injection Attack” Também
sao propostos dois mecanismos para combaté-lo.

O primeiro mecanismo, Geographical Information based False Data Filtering Scheme
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(GFFS), vincula as chaves dos sensores as suas posigoes geograficas, obtidas através de
um dispositivo GPS, e sao utilizadas para filtrar as falsas informagoes. Cada agrupa-
mento elege um sensor como Center-of-Stimulus (CoS), e esse resume as coletas recebidas
em um relatorio, que é encaminhado para a central. Quando os nés de encaminhamento
recebem o relatorio, é feita uma andalise das medigoes, verificando a legitimidade, através
das posicoes dos sensores e o local onde as medicoes foram realizadas. Caso os dados
sejam inconsistentes o relatério é ignorado.

O segundo mecanismo, Neighbor-Information based False Data Filtering Scheme
(NFFS), funciona de maneira similar, porém utiliza posi¢des baseadas nas informagoes
dos nos vizinhos, e ndo mais o GPS. Ordena que os sensores, apds a fase de implantacao,
distribuam pela rede a sua lista de vizinhos, armazenando em uma lista dinAmica capaz
de sofrer altera¢oes quando um determinado né mudar de vizinhanca.

Conforme afirmado pelos préprios autores, o GFFS requer a implantacao de um
dispositivo caro em cada sensor, o GPS, que aumenta o custo econdmico da rede, e sua
taxa de deteccao é zerada quando 33% dos nds sao injetores de falsa informagao. J& o
NFFS requer o armazenamento de listas que pode extrapolar a limitacdo de memoria
dos sensores, e com 37% de nds maliciosos 0 mecanismo zera sua deteccao. Além disso,
ambos desconsideram a comparacdo entre os agrupamentos préximos para identificar os
no6s maliciosos.

Finalmente nos trabalhos de Zhu, Yang e Yu (2014) e Zhu, Yang e Yu (2015), é
proposto o mecanismo Self-checking Pollution Attackers Identification Scheme (SPAILS),
capaz de mitigar a falsa informacao, denominada pelos autores como “dados corrompi-
dos”. Classificam a Injecao de Falsa Informagao como ataque de poluicao, justo por sua
caracteristica de alta propagacao pela rede.

O SPAIS, assim como a proposta de Jeba e Paramasivan (2013), organiza a rede
em arquitetura hierarquica, que viabiliza a correta formagao de agrupamentos. O objetivo
do SPAIS com os agrupamentos é possibilitar o monitoramento em modo cooperativo dos
noés em niveis inferiores pelos nés sensores nos niveis superiores.

O referido mecanismo utiliza a técnica de geracao de alertas para notificar a central
que existe um ataque de poluicdo em decorréncia. Entretanto, ao nao prever a possibi-
lidade de um agrupamento estar fortemente comprometido, o SPAIS permite que falsos
alertas sejam repassados a rede, quando varios niveis da hierarquia estiverem comprome-
tidos.

3.4 Conclusoes do Capitulo

A Tabela 1 resume a discussao desse Capitulo, comparando os mecanismos da
literatura. Nas colunas da Tabela 1 sao apresentadas caracteristicas relacionadas com o
problema de pesquisa, sdo elas: dependéncias externas, arquitetura, identificagdo do né

comprometido e infestacdo maxima suportada.
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Tabela 1: Comparagao entre os mecanismos da literatura, onde ND significa informacao
Nao Disponivel.

Identificacdo Infestacao

Trabalho Dependéncias Arquitetura do né maxima
externas .
comprometido suportada

SEF de Ye et al. (2004) Nao Hierarquica Nao 3%
Mecanismo de - . .

Zhang, Yu e Ning (2006) Nao Descentralizada Sim 15%
Mecanismo de . -

Zhang et al. (2010) ND Descentralizada Nao ND
EEMDTS de - . -

Jeba e Paramasivan (2013) Nao Descentralizada Nao 6%
GFFS de . PR -

Wang et al. (2014) Sim Hierdrquica Nao 33%
NFFES de - L -

Wang et al. (2014) Nao Hierarquica Nao 37%

SPAIS de Nao Descentralizada Sim ND

Zhu, Yang e Yu (2015)

Fonte: O préprio autor.

Pode ser observado na coluna “dependéncias externas” da Tabela 1 que varias
propostas da literatura nao apresentam essas dependéncias, justamente por onerar econo-
micamente a RSSFs. Ja a respeito da “arquitetura”, nao existe uma unanimidade entre
as propostas. No entanto, vale relembrar que a arquitetura hierdrquica permite menor
troca de mensagens entre os nos da rede, a correta formacao dos agrupamentos, além de
oferecer maior controle aos mecanismos de seguranca ao fornecer uma hierarquia bésica
entre os membros.

A “identificacdo do n6 comprometido” é um ponto frequentemente citado na lite-
ratura por sua importancia e impacto positivo no combate a Injecao da Falsa Informacao.
Entretanto como pode ser observado na referida coluna, poucas sdo as propostas que
realmente trabalham esse problema. Finalmente, a resiliéncia de cada proposta é compa-
rada através da tltima coluna, que apresenta o percentual maximo de infestacdo de nés
maliciosos na rede. Embora algumas propostas nao fornecam dados sobre esse aspecto
(ND), é notavel que poucos mecanismos conseguem continuar protegendo a rede quando
o nimero de nés maliciosos superam os 30% da RSSFs.

Com base nos trabalhos discutidos, é possivel afirmar que a literatura carece de
propostas capazes de suportar a infestacdo de varios ndés em um agrupamento, ou até
mesmo quando esses estiverem fortemente comprometidos. Desta forma, a comparagao
entre agrupamentos proximos pode ser utilizada para permitir que a central identifique
corretamente onde estao os nds maliciosos, e consequentemente, quais sao as fontes da
Injecao de Falsas Informacoes.

No objetivo de contribuir com os citados desafios, o presente trabalho propoe o
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mecanismo denominado Cluster-based False Data Detection (CFDD), o qual é descrito
na Secao 5.4. O CFDD pretende aumentar a seguranca da rede através da deteccgao
dos nés Injetores de Falsas Informacgoes, mesmo quando o agrupamento esteja fortemente
comprometido. Consequentemente, prover maior resiliéncia a rede e as aplicagdes que

dependem dos dados provenientes dela.
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4 METODO

Segundo Wazlawick (2014) o método de pesquisa é composto por uma sequéncia
logica de passos cujos propositos e detalhes devem ser descritos em cada etapa, visando
atingir os objetivos do trabalho. Desta forma, para a realizacdo da pesquisa desenvolveu-
se um processo com base nos métodos comumente utilizados na literatura, por exemplo
em Kazienko (2013). Nesse sentido, a Figura 5 apresenta as fases do processo as quais

sao detalhadas a seguir.

1. Definicao das Hipoteses
A primeira fase do processo de pesquisa é a Definicao das Hip6teses, utiliza como
base a lacuna da literatura identificada apds o levantamento detalhado do estado
da arte. Cada hipodtese é dividida em duas partes a fim de validar melhor a sua

veracidade.

2. Verificagao Formal
Na segunda fase, denominada verificacao formal, busca comprovar a veracidade das
hipéteses utilizando a Distribuicao Binomial, e assim descobrir qual é a probabi-
lidade de cada hipdtese ser verdadeira ou nao. Caso a probabilidade de ocorréncia
seja igual ou superior a 80%, o processo de pesquisa avanca para a proxima fase.

Caso contrario, o processo retorna para a fase 1.

3. Configuragao
A terceira fase é composta por duas tarefas: Definicao do Ambiente e Defini¢do dos
Cenérios, ambas servem de guia para o projeto e codificagdo do mecanismo, bem

como para a execucao das simulagoes.

A Definigdo do Ambiente de simulagao envolve a delimitacao: (i) da area em
metros quadrados para implantagao (deploy) dos sensores; (ii) do nimero de eventos
que serdo utilizados no simulador; e (iii) da seguranga utilizada na comunicagao entre

os sensores da rede. Esses parametros sao fixos e utilizados em todas as simulagoes.

Na Definicao dos Cenarios de teste sao especificados parametros que variam a
cada simulacao, como o nimero de nds sensores e a porcentagem de nés maliciosos.
Cada par desses parametros implica em um cenario distinto que é simulado sobre o

ambiente definido anteriormente.

4. Projeto e Codificacao
Projetar e Codificar o mecanismo consiste em adequa-lo aos requisitos definidos

anteriormente, para garantir a conformidade perante os objetivos da pesquisa.

O principal objetivo da fase de projeto é permitir um esbog¢o do mecanismo antes
mesmo de implementa-lo, definindo-se médulos com os aspectos mais importantes,

isso é, o funcionamento do rastro dos pacotes na rede, os niveis de seguranga a
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Figura 5: Processo de pesquisa.
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serem utilizados, como seriam identificados os agrupamentos, e finalmente como os

nds maliciosos seriam detectados.

Codificar o Mecanismo significa escrever o codigo dos algoritmos que compdem
os modulos definidos anteriormente, para que esses cumpram corretamente suas
funcoes de rastreabilidade dos pacotes, identificagdo dos agrupamentos e detecgao

dos nés injetores de falsa informacgao na rede.

Simulagao

Na fase de Simulagao sao executados os diferentes cenarios de testes aplicados
ao ambiente definido, utilizando o mecanismo desenvolvido no trabalho. Caso a
simulacao seja finalizada com sucesso, o processo de pesquisa avancga para a fase 6.
Caso contrario é necessario reprojetar o mecanismo, considerando os resultados da

simulagao como referéncia para as alteragoes necessarias.

Analise dos Dados

A ultima fase do método de pesquisa é a Analise dos Dados obtidos a partir das
simulagoes. Sua finalidade é confrontar os resultados perante a literatura, revelando
o grau de eficiéncia ou nao do mecanismo implementado. Caso os resultados sejam
iguais ou superiores aos da literatura, os mesmo sao aceitos e o processo ¢ encerrado.
Caso contrario, as hipoteses levantadas nao sao relevantes e, portanto, o processo é

reiniciado.
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5 DESENVOLVIMENTO

O presente Capitulo descreve detalhadamente como as etapas do processo de pes-
quisa foram desenvolvidas, ou seja, a definicao das hipoteses, a validacao formal, a ocorrén-
cia da etapa de configuragao, o projeto e a codificagao do mecanismo, e como as simulagoes
foram executadas. As secOes subsequentes seguem a ordem das atividades ilustradas na

Figura 5. A fase de analise dos dados é apresentada e discutida no Capitulo 6.

5.1 Definicao das Hipoteses

Apoés o levantamento do estado da arte, foram criadas hipdteses de pesquisa com
o intuito de verificar quais seriam seus impactos em RSSFs. Cada uma é composta por
duas partes: (i) a probabilidade que o atacante tem para comprometer fortemente um
agrupamento da rede; e (ii) a possibilidade de melhorar a seguranca da rede contra o
ataque da Injecao de Falsa Informacao, sem a dependéncia de aplicagoes externas como
o GPS.

A primeira parte da hipotese é avaliada através de um modelo matematico. A
segunda ¢ avaliada através da andalise dos resultados em comparacao com a literatura.
Com o propésito de definir o escopo a ser avaliado, cada hipdtese levou em consideracao

o seguinte modelo de atacante:

e O atacante tem acesso fisico e virtual ao ambiente da RSSF;

O atacante pode transitar livremente na area onde encontram-se os sensores;

O atacante deseja comprometer a veracidade das informacoes transmitidas através

da rede;

O atacante fara uso da Injecao de Falsa Informagao contra a rede;

O atacante pretende capturar o maior niimero de sensores possivel em um agrupa-

mento, a fim de dificultar a deteccdo dos nds maliciosos.

Esse modelo estda embasado nos contextos reais e de alta vulnerabilidade onde
as RSSFs sdo comumente implantadas (WANG; ATTEBURY; RAMAMURTHY, 2006)
(MARGI et al., 2009). Sendo assim, a seguinte hipétese de pesquisa foi selecionada para

ser utilizada nesse trabalho:

e Hipdtese: (i) o atacante tem alta probabilidade de comprometer fortemente um
ou mais agrupamentos, e (ii) é possivel melhorar a seguranca das RSSFs utilizando

a comparagao entre agrupamentos contra o ataque da Injecao de Falsa Informacao.
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5.2 Verificagao Formal

Apés a definicao das hipoteses de pesquisa e visando obter a probabilidade de suas
ocorréncias, cada uma delas foi submetida inicialmente a uma validacdo formal através
da distribuicao binomial, que permite calcular, dentro de um universo especifico, qual é a
probabilidade de um determinado evento ocorrer ou nao. Esse passo é fundamental, pois
apenas a hipotese com maior probabilidade resultante seria selecionada para continuar o
processo de pesquisa.

Nesse trabalho, a distribuicao binomial é utilizada para calcular a probabilidade
que um dos agrupamentos de uma RSSF tem de sofrer um ataque, onde o inimigo cap-
tura todos ou a maior parte dos sensores pertencentes a ele. Isso significa calcular qual
é a probabilidade de um agrupamento ser fortemente comprometido por um atacante. A
Equacao 5.1, proveniente do livro de Meyer (1985), apresenta a defini¢ao dessa distribui-

Gao.

P(X = k) = (Z) g (1)

Fonte: Meyer (1985).

n = N° de testes
k = N° de sucessos
Onde:
p = Probabilidade de sucesso
g = Probabilidade de fracasso: ¢ = 1 — p

Logo, considerando que um atacante deseja comprometer a veracidade das infor-
macoes transmitidas através da rede, conforme o modelo de atacante é razoavel assumir
que a chance de captura de um né sensor qualquer (s;) é alta.

Partindo dessa suposicao, pode-se considerar um agrupamento A, com s nds senso-
res sujeitos a agao de um atacante, e assumindo uma probabilidade de 0, 8 para a captura
e adulteracao de qualquer s;, pode-se obter as probabilidades associadas a captura de
cada sensor da rede, utilizando a distribuicdo de probabilidade binomial. Assumindo os

parametros ponderados, a Tabela 2 apresenta o calculo dessa distribuigao.

p = 08
n = 10

Agora, aplicando um somatorio sobre esses resultados, é possivel obter as proba-

Parametros:

bilidades resultantes desse ataque. A Equacao 5.2 exibe o axioma do somatorio.

> (Z) =1 (5.2)

k=0
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Tabela 2: Demonstracao dos resultados do céalculo da Distribuicao Binomial para cada
variacao de X.

P (X)

0,000004
0,000073
0,000786
0,005505
0,026424
0,088080
0,201326
0,301989
0,268435
0,107374

@OO\]@CN%OO[\D»—*N

—
)

Fonte: O préprio autor.

Entao, através de uma analise, e considerando X como o nimero de nés senso-
res capturados, constata-se que a probabilidade da captura de mais da metade dos nés

sensores pertencentes a um agrupamento A, é muito alta. Isso pode ser verificado na

Equagao 5.3.
NS Ax
p (X > ||2€> ~ 0,90, (5.3)
X = N de nés sensores capturados
Onde: N, = N° de nés sensores total
A, = Agrupamento x

A probabilidade resultante é de aproximadamente 90%. Isso demonstra a elevada
chance de varios nds sensores serem capturados, comprometendo todo o agrupamento
e dificultando a distin¢gdo entre nés maliciosos e genuinos. Portanto, é necessario um
método alternativo de deteccao baseado nao apenas em informagoes originadas no préprio
agrupamento. Desse modo, a andlise apresentada evidencia a relevancia da comparacao
entre agrupamentos proximos, a fim de identificar a Injecao de Falsa Informacao.

Vale ressaltar que a probabilidade de 0,8 citada, provem da hipétese aceita, pois
anteriormente outras hipoteses com probabilidades menores, por exemplo 0, 5, foram tes-
tadas mas nao aprovadas, por nao apresentarem probabilidade resultante condizente ao

modelo de atacante, o qual expoe a RSSF a um contexto de alta vulnerabilidade.
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5.3 Configuracao

Para a correta execucado das simulagoes, e como guia para o projeto e codificagao
do mecanismo, é necessario realizar previamente dois passos, a Definicdo do Ambiente e

a Definicao dos Cenarios.

5.3.1 Definicao do Ambiente

O simulador escolhido exige a criagdo de um ambiente onde a RSSF sera implan-

tada (deployed), para isso é necessario delimitar os seguintes parametros:
(I) A 4rea em m? para implantacio dos sensores;
(IT) O nimero de eventos que serdo utilizados no simulador;

(III) A seguranca utilizada na comunicacao entre os sensores da rede.

Na Tabela 3 sdo apresentados os valores para os pardmetros (I) e (II), e os al-
goritmos de seguranga adotados no parametro (III). Esses pardmetros sao imutaveis e

utilizados em todas as simulagoes.

Tabela 3: Parametros imutaveis utilizados nas simulagoes do mecanismo.

Parametro Valores

(I) Area 300 m?

(II) Ntimero de eventos 100.000.000 de eventos
(III) Seguranga CBC-MAC e AES

Fonte: O préprio autor.

Conforme visto na Tabela 3, a drea onde a rede sera implantada tem uma abrangén-
cia de 300 m?, o que permite boa distribuicdo dos nés sensores. Os eventos do simulador
foram definidos em 100 milhGes para permitir boa quantidade de informagdes trocadas en-
tre cada sensor da rede, além de fornecer milhares de trocas de pacotes entre os membros
da rede por simulagao.

Finalmente, é importante salientar que os niveis de seguranga utilizados no traba-
lho englobaram a autenticidade do pacote via CBC-MAC, para garantir que a informagao
coletada pelo sensor realmente provenha de um né auténtico, e a integridade dos dados

por meio da criptografia do AES. Ambos sdo detalhados na Secao 5.4.

5.3.2 Definicao do Cenario

Apo6s o ambiente ser delimitado, é necessario definir os cenarios de teste. Nessa
tarefa sao especificados parametros que variam a cada simulagdo, como o nimero de nos

sensores e a porcentagem de nds maliciosos presentes na rede.
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Para submeter o mecanismo proposto aos mais diversos cenarios de vulnerabilidade
e infecgao, foram definidos trés niimeros de nés sensores (49, 144 e 255), e trés valores para
a porcentagem de nés maliciosos (20%, 40% e 75%). As trés possibilidades de ntimero de
sensores visam simular redes de pequeno, médio e grande porte, respectivamente.

Cada par desses parametros implica em um cenario distinto que é simulado no am-
biente definido anteriormente. A Tabela 4 apresenta os nove cenarios de teste resultantes

da combinacao desses parametros.

Tabela 4: Numero de nds maliciosos por rede, baseados na porcentagem de infeccao, 20%,
45% e 75%.

Rede 20% 45% T75%
49 9 22 36

144 28 64 108
255 51 114 191

Fonte: O préprio autor.

E importante destacar que cada um desses cenarios foi executados 100 vezes, a fim
de extrair dados consistentes das simulacoes. Além disso, cendrios de alta infeccao, como

75%, sao um diferencial deste trabalho perante os demais encontrados na literatura.

5.4 Projeto e Codificagao

As fases de Projeto e Codificacdo sdo essenciais para a correta implementagao
do mecanismo desenvolvido neste TCC, denominado Cluster-based False Data Detection
(CFDD). Além disso, sao passos que antecedem a simulagdo e extracao de conhecimento
dos dados do mecanismo CFDD.

5.4.1 Projeto do Mecanismo

O principal objetivo da fase de projeto é permitir um esbo¢o do mecanismo antes
mesmo de implementéa-lo. Nessa fase foi definida a arquitetura da RSSF que seria utilizada
no presente trabalho. Pode ser observado na Figura 6 que a rede possui arquitetura
hierarquica e é composta por um conjunto de nds sensores e uma central. Os nés sensores
capturam informagoes do ambiente e geram pacotes que sao encaminhados até a central.
A central é uma méquina (computador) capaz de processar toda a gama de informacoes
recebida da rede. A escolha de usar uma central, ao invés de fazer todo o processamento
em um no sensor da rede, deve-se ao fato dos sensores apresentarem limitagoes tanto de

hardware quanto de capacidade energética.
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Figura 6: Organizacao da RSSF em arquitetura hierarquica, composta por uma central e
0s nos sensores.

Sensor

-E Central

Fonte: O préprio autor.

Como pode ser observado na Figura 7, o mecanismo Cluster-based False Data
Detection (CFDD) é dividido em etapas, as quais sdo executadas nos nds sensores e na
central da rede.

Para permitir a rastreabilidade de todos os pacotes transmitidos pela rede, cada
no6 sensor no caminho do pacote adiciona o seu Identificador (ID). Além disso, o né
sensor emissor do pacote adiciona mecanismos de seguranca. A seguranca na comunicagao
sempre foi uma preocupacao, tornando-se um requisito indispensavel durante o projeto do
mecanismo. Optou-se por utilizar o TinySec, padrao de implementacao recomendado pelo
proprio TinyOS para as RSSFs. Esse padrao necessita de autenticidade e integridade, e
a sua adogao visa fornecer as camadas basicas de seguranga a rede.

Dois algoritmos, que cobrem aspectos complementares na seguranca da informa-
¢ao, foram escolhidos para serem utilizados no TinySec, o Cypher Block Chaining Message
Authentication Code (CBC-MAC) para fornecer autenticidade em cada pacote trocada na
rede, e o Advanced Encryption Standard (AES) para criptografar esses dados, garantindo
a integridade dos mesmo.

E importante ressaltar que esses niveis de seguranca nio sao suficientes para barrar
o ataque da Injecao de Falsa Informacao, pois esse nao compromete a integridade ou a

autenticidade dos pacotes, mas sim a veracidade da informacao coletada por cada nd
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Figura 7: Etapas do mecanismo CFDD. Ressalta-se que a maioria das etapas do meca-
nismo sao executadas somente na central.
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Fonte: O préprio autor.
SEensor.

A maioria das etapas do mecanismo sao executadas na central. A primeira delas é
o calculo das médias individuais, ou seja, a soma de todas as coletas de um determinado
no sensor da rede pela quantidade de coletas desse nd. A segunda etapa é a identificacao
dos agrupamentos da rede, onde a central processa os pacotes recebidos, a fim de mapear
os ID e localizar cada né sensor. Esse mapeamento é feito comparando o rastro do pacote

e formando padrées (caminhos), onde vérios pacotes percorreram o mesmo caminho. Esse
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caminho é a trilha por cada salto que o pacote percorreu na rede, formando assim uma
lista de IDs, denominada Rastro do Pacote.

Ainda na central, é iniciado o processo de deteccao dos nés injetores de falsa
informacgao. Nesse momento, é analisada cada coleta, a fim de identificar anomalias e
descobrir quais sao os nés maliciosos.

Com esse intuito um limiar de confianca foi estipulado, baseado na porcentagem de
variacao da média entre todas as detecgoes do né sensor, perante a média do agrupamento
ao qual ele pertence. Em seguida, os agrupamentos sao comparados entre si, também
através da sua média, desde que esses estejam geograficamente proximos.

Logo, utilizando os resultados de todas as comparagoes, o mecanismo CFDD des-
cobre se um determinado né sensor, bem como se o seu agrupamento, ¢ malicioso ou nao.

Caso positivo, o ID ¢é salvo na Lista Negra gerada pelo mecanismo.

5.4.2 Codificacao do Mecanismo

A codificagdo do mecanismo consiste em implementar as etapas, permitindo a
rastreabilidade dos pacotes, a garantia da seguranga basica na rede, a identificacdo dos
agrupamentos, e a deteccdo da Injecao de Falsa Informacdo. E importante destacar que
o mecanismo CFDD foi implementado sobre uma base de c6digo existente, de autoria do
professor Dr. Juliano Fontoura Kazienko, que fornece uma camada bésica de seguranca
chamada TinySec.

Conforme demonstrado na Figura 7, o CFDD ¢é executado nos nés da rede e na
central. As etapas que sao executadas nos sensores foram implementadas na linguagem
network embedded systems C (nesC), j4 aquelas presentes na central, foram implementados
na linguagem Python, versao 2.7.

Para implementar a etapa de rastreabilidade dos pacotes, a estrutura dele foi alte-
rada, incluindo um novo campo do tipo vetor, chamado de msg_ trail, para ser preenchido
a medida que o pacote fluisse pela rede. Ou seja, a cada novo salto o ID do n6 atual é
inserido no final do vetor, formando assim o rastro do pacote. A Figura 8 demonstra a
estrutura do pacote apos a modificacgao.

Nesse sentido, a Figura 9 apresenta como o rastro do pacote é composto enquanto
ele flui pela rede. O rastro ¢ fundamental para todo o mecanismo, pois como se tratam
de RSSFs estaticas, existe entdo um caminho comum por onde os pacotes de um mesmo
agrupamento passam. O Apéndice B apresenta o script que identifica os rastros dos
pacotes.

Um agrupamento em uma RSSF é composto por nés sensores que estao préximos
um do outro e apresentam o mesmo caminho de comunicagao entre eles e a central da rede.
Por exemplo, os pacotes oriundos dos nés sensores 1 e 2 possuem os seguintes rastros: [1,
5, 10, 12] e [2, 5, 10, 12]. Portanto, com base nos rastros, é possivel inferir que os nés 1

e 2 pertencem ao mesmo agrupamento porque, a excecao do né origem, todos os demais
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Figura 8: Inclusao do campo msg_ trail na estrutura dos pacotes de comunicagao da rede,
para armazenar o rastro dos pacotes.

typedef nx struct oscilloscope {
nx uintle t id; // Mote ID of sending mote.
nx_uintlé_ t  id msg; // Message identificator.
nx uintl6 t readings [NREADINGS]; // Readings vector.
nx uintlé t hops; // The number of hops.
nx uint8 t msg traill[@]; // Message trail.
nx uint8 t mac[]; // Message Authentication Code.

} oscilloscope t;

Fonte: O proéprio autor.

Figura 9: Representacao da formagdao do Figura 10: Deteccao dos agrupamentos
rastro do pacote. O ID de cada no inter- pelo CFDD. Para isso é utilizado o ras-
mediario é armazenado enquanto o pacote tro de cada pacote proveniente do agrupa-

flui pela RSSF. mento.
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Fonte: O préprio autor. Fonte: O préprio autor.

nos presentes no rastro sio comuns. O Apéndice C apresenta o script que identifica os
agrupamentos da RSSF.

Com os agrupamentos devidamente mapeados, a central inicia a etapa para ana-
lisar cada coleta recebida da rede, a fim de detectar anomalias nos dados, o que indicaria

a presenca do ataque da Injecao de Falsa Informagao. A Figura 10 demonstra um agru-
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pamento detectado pelo CFDD.

Inicialmente essa andlise realiza o cilculo da média aritmética das coletas realiza-

das por cada né. Posteriormente, é calculada a média aritmética de cada agrupamento,

utilizando a média de cada um dos nés sensores pertencentes a ele. Em seguida, compara

a média de cada no6 sensor com a média do seu agrupamento, respeitando um limiar de

20% para mais ou menos. Esse limiar foi adotado como estratégia para minimizar os

falsos positivos gerados pelo CEFDD. Ao final, todos os nos que apresentam média que

desrespeitam esse limiar sdo considerados nés maliciosos e, portanto, tém seus IDs salvos
na Lista Negra. A Figura 11 apresenta a rede com os nés maliciosos identificados, sendo

eles: 3,6, 7e8. O Apéndice D apresenta o script que identifica os nés maliciosos presentes

na RSSF.

Figura 12: Deteccao do agrupamento

Figura 11: Deteccao dos nods maliciosos
malicioso, fortemente comprometido, pelo

presentes na RSSF pelo mecanismo CFDD.

Utilizando as médias unitarias contra a mé-
dia do agrupamento ao qual cada né per-
tence.

CFDD, utilizando as médias dos agrupa-
mentos vizinhos para comparacao e detec-
¢ao de anomalias.
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Fonte: O préprio autor. Fonte: O préprio autor.

Apods o CFDD conhecer quais sdo os ndés maliciosos, é iniciada a confrontacao
dessas informacoes para identificar os agrupamentos fortemente comprometidos. Para
isso 0 mecanismo analisa quais sao os agrupamentos proximos uns dos outros, utilizando
o rastro dos seus pacotes. Por exemplo, na rede exibida na Figura 10, o agrupamento

composto pelos nés [1, 2, 3, 4, e 5] teria sua média confrontada com o agrupamento
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proximo, composto pelos nés [6, 7, 8 e 9]. Através dessa comparagao, o alto grau de
infestacao presente nesse tltimo agrupamento seria detectado, conforme apresentado na
Figura 12. Ao constatar um agrupamento malicioso, todos os IDs dos nds pertencentes a

ele sao salvos na Lista Negra.

5.5 Simulacgao

As simulagoes permitem submeter o mecanismo desenvolvido a cada um dos nove
cenarios de teste criados. Assim, ao fim de cada simulagdo, sao exportados e salvos
os dados resultantes, os quais sao tratados visando a extracao de conhecimento. Caso
a simulacao seja finalizada com sucesso, o processo de pesquisa avanca para a ultima
fase. Caso contréario, é necessario reprojetar o mecanismo, considerando os resultados da
simulacao como referéncia para as alteragoes necessarias.

A definicdo de parametros de simulagao é uma pratica utilizada na literatura para
obter dados mais confiaveis, controlando exatamente da mesma forma cada uma das va-
ridveis da simulacao. Além disso, esses parametros permitem estabelecer um escopo claro
dos testes realizados com o mecanismo proposto, o que oferece ao leitor uma compreen-
sao holistica e a possibilidade de reproduzir o trabalho, utilizando informacoes sélidas e

precisas. A Tabela 5 apresenta os parametros de simulacao utilizados.

Tabela 5: Parametros utilizados nas simulagoes do mecanismo proposto.

Parametro Padrao
Numero de cenarios de teste 9
Numero de simulagdes por cenério 100

Area de implantacdao da RSSF 300 m?
Numero de eventos por simulacao 100.000.000
Ntmero de nos 49, 144 ou 255
Porcentagem nés maliciosos 20%, 45% ou 75%
Variavel de temperatura 25, 26, 27, 28, 29 ou 30
Fonte do pacote N6 sensor
Destino do pacote Central
Tamanho do pacote 16 bytes
Tipo do nd sensor MICAz

Fonte: Adaptado de Kazienko et al. (2015).

Na fase de implantacao da rede, o simulador é responsavel por eleger aleatori-
amente os nos maliciosos. O nimero de nés depende invariavelmente da porcentagem
definida em cada cenario. Além disso, o simulador armazena em uma lista o identificador
(ID) de cada um dos nés maliciosos para posterior conferéncia da taxa de falsos positivos.

Vale ressaltar que o mecanismo CFDD nao tem acesso a essa lista.
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Durante a simulagao, cada né sensor captura a temperatura do ambiente em in-
tervalos definidos pelo simulador. A temperatura de cada né sensor pode variar de modo
aleatério dentro do conjunto N, onde N = {25, 26, 27, 28, 29 e 30}. J4 os nés maliciosos
somam deliberadamente 20°C a esse valor aleatério, conferindo a caracteristica de falsa
informagao na coleta original de temperatura.

O simulador TOSSIM, escolhido para esse trabalho, permite o controle de cada né
da rede, implantando o c6digo do mecanismo CFDD em todos eles. O TOSSIM utilizado
é o fornecido pela versao 2.2 do TinyOS. O TinyOS é um Sistema Operacional (SO)
desenhado especificamente para RSSFs. A referida versao do TinyOS exige, por questao
de compatibilidade, a utilizagado do SO Ubuntu versao 11.04, denominado Natty Narwhal.

A Figura 13 demonstra as camadas necessarias para executar as simulagoes.

Figura 13: Representacao das camadas necessarias para simular o mecanismo CFDD.
Imagem meramente ilustrativa.

TinyOS
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Fonte: O préprio autor.

Cada simulacao é guiada através de um script de automacao escrito na linguagem
Python versao 2.7, o qual é denominado simula.py, e pode ser encontrado no Apén-
dice A. O simula.py contém as instrugoes basicas para o simulador, como: nimero de
nos presentes na rede, nimero de eventos da simulagdo e os nomes para os arquivos de
log. Adicionalmente, ele é responsavel por chamar outros scripts para processamento dos
dados apos o fim da simulacao. Esses scripts sdo responsaveis, por exemplo, por salvar
em arquivos separados os pacotes enviados e recebidos, eliminar pacotes repetidos (prove-
nientes da taxa de re-entrega do simulador), calcular as médias individuais dos sensores,
calcular a média dos agrupamentos, e gerar estatisticas gerais sobre a simulacdo. E impor-

tante ressaltar que todos os scripts, a excecao do simula.py, foram executados na central
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da rede, que é uma maquina com alta capacidade computacional, muito diferente das
severas limitagoes de hardware e bateria do sensor MICAz. Alguns desses scripts podem
ser consultados no Apéndice B, Apéndice C e Apéndice D.

Nesse trabalho foram executadas 100 simulagoes para cada um dos nove cenarios de
teste previstos. Cada simulacao, seguindo a norma estabelecida, utilizou 100 milhdes de
eventos, ou seja, foram executados ao total 90 bilhdes de eventos no simulador TOSSIM,
totalizando cerca de 200 horas de execucao.

Finalmente, apds a execucao de todas as simulagoes, fez-se necessario a cuidadosa
andlise do montante de dados obtidos. A extracao de conhecimento proveniente dos dados
das simulagoes permite que os resultados sejam analisados e comparados com a literatura
existente, atestando o nivel de qualidade da solugao proposta. Os resultados dessa analise

sao apresentados no proximo Capitulo.






99

6 RESULTADOS

O presente Capitulo descreve os resultados obtidos na fase de simulacao do me-
canismo CFDD. Inicialmente, todos os cendrios sao apresentados em um grafico, o qual
exibe uma visao geral da eficiéncia do mecanismo em relagdo as varigoes da infestacao
na rede por nés maliciosos. Em seguida, os mesmos dados sao exibidos em um grafico
de linhas, a fim de mostrar a curva de tendéncia. Finalmente, esses resultados sao con-
frontados com os presentes na literatura, revelando o grau de eficiéncia do mecanismo
CFDD.

Todos os dados foram analisados e tratados seguindo os parametros descritos na
Tabela 6.

Tabela 6: Parametros utilizados na analise dos resultados obtidos.

Parametro Padrao
Amostra dos dados 100 simulacoes
Indice de confianca 95%

Tipo de média Média aritmética

Fonte: O préprio autor.

Os gréficos apresentados a seguir possuem trés informacoes em comum: (i) a
taxa da detecgdo (%) de nés maliciosos, representada no eixo Y; (ii) porcentagem de
comprometimento na rede, no eixo X, e (iii) o indice de confianga utilizado no trabalho,
que segue a recomendagao da literatura em Wazlawick (2014) e Kazienko et al. (2015).

Com o intuito de confrontar os resultados de cada cenério, o grafico apresentado
na Figura 14 exibe uma visao holistica da capacidade do mecanismo CFDD em detec-
tar o ataque da Injecao de Falsa Informacao, em cada variacdo da porcentagem de nos
maliciosos na RSSF.

Os resultados demonstram que, levando em consideragao o indice de confianga
calculado, a taxa de deteccao de nés maliciosos é muito semelhante para diferentes tama-
nho de redes (49, 144 ou 255 nés). A excegdo é o cendrio com 49 nés e porcentagem de
comprometimento igual a 45%, o qual apresenta uma taxa de detec¢ao menor do que em
redes com 144 e 255 nés. E importante ressaltar que, embora os dados de cada simula-
¢ao tenham sido cuidadosamente reavaliados, nao foram encontrados indicios de erro ou
qualquer problema que tenha exercido influéncia sobre esse resultado.

O grafico exibido na Figura 15 apresenta os dados mostrados no grafico da Fi-
gura 14 utilizando linhas, o que permite visualizar as tendéncias existentes na varidvel
“taxa de detecgdo” a medida que o nimero de nés maliciosos aumenta. Nao é possi-
vel afirmar que essa tendéncia perduraria em outros cendarios de testes. Entretanto, é

interessante perceber que o comportamento do mecanismo esta associado a variacao do
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Figura 14: Comparagao dos resultados da eficiéncia do CFDD.
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Fonte: O proéprio autor.

comprometimento da rede, o que demonstra a importancia de identificar o quanto antes

os nos Injetores de Falsa Informagao, aumentando a relevancia do problema abordado.

Figura 15: Comparacao dos resultados do CFDD utilizando linhas para analisar suas
tendéncias.
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Os resultados apresentados na Figura 14 e na Figura 15 demonstram que a eficién-
cia de deteccdo do CFDD se mantem alta, ficando acima dos 70% mesmo quando a rede

possui 45% de nés Injetores de Falsa Informacdao, indicando que o mecanismo ¢é eficiente
nesses cendrios. Entre 45% e 60% de infestacdo na rede, a taxa de deteccao do meca-
nismo descende para aproximadamente 55%, o que ainda é uma eficiéncia interessante,
levando em consideracao que mais da metade dos nds sensores ja estao comprometidos
pelo ataque. Por fim, entre 60% e 75% de comprometimento da rede, a taxa de deteccao

descende aproximadamente 35%, levando em consideracao o indice de confianca calcu-

fortemente comprometida.

lado. Isso significa que o CFDD é capaz de identificar 35% de todos os nés maliciosos
em uma cendrios onde 75% da RSSF estd infectada, ou seja, mesmo quando a rede estd

Para validar os resultados obtidos pelo CFDD, eles foram confrontados com os

apresentados na literatura. A Figura 16 mostra o grafico que compara os resultados do
¢ao.

CFEFDD com mecanismos da literatura que apresentam dados que permitem tal compara-

Figura 16: Comparac¢ao do mecanismo CFDD com mecanismos da literatura.

CFDD em Comparacgao com a Literatura
90% % 8%

=mile= CFDD
minguin NFFS
ma= GFFS
=s¥% = SEF
[*]
ug
& 00%  fagg
2
[T
a 50%
(]
T
T 40%
8
[

30%

0% 5% 10% 15%

[
$25% %
20%  w19% .

[} |}
. )
10% 3 »
. H
- B
0% +—W¥ )

\\
H\\\IH
I ! W sy

P

20% 25% 30% 35% 40%

45%

50% 55% 60% 65% 70% 75% 80% 85% 90%
Percentual de nés Maliciosos na Rede

95% 100%
Fonte: O proéprio autor.

Ao analisar os dados constata-se que o mecanismo Statistical En-route Filtering

(SEF), proveniente do trabalho de Ye et al. (2004), apresenta taxas de detecgao de 25%

quando a rede estd com 1% de infestacao, 19% para 2%, e zera ao atingir 3% de conta-

minacao na rede. Ja& o mecanismo Geographical Information based False Data Filtering
Scheme (GFFS), do trabalho de Wang et al. (2014), consegue detectar 60% dos nds ma-

liciosos quando a rede continha 3% de contaminacao, 50% quando contem 20%, 15%
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para 30%, e zera sua deteccao ao atingir os 33% de nés Injetores de Falsa Informacao.
O terceiro mecanismo da literatura é o Neighbor-Information based False Data Filtering
Scheme (NFFS), também proveniente do trabalho de Wang et al. (2014), atinge 88%
quando 3% da rede estd infectada, 75% quando existem 25% de contaminacao, 45% para
32% da rede, e com 37% de nés maliciosos 0 mecanismo zera sua detecgao.

Perante esses dados, o mecanismo Cluster-based False Data Detection (CFDD)
¢ superior aos demais trabalhos da literatura em todos os cenarios analisados, princi-
palmente quando a Rede de Sensores Sem Fio (RSSF) apresentava altas taxas de nos
maliciosos. Destaca-se a resiliéncia do CFDD ao suportar infestacoes superiores a 40%
da rede, sem zerar sua deteccao nos cenarios testados, caracteristica nao existente nos
mecanismos SEF, GFFS e NFFS.

E fundamental retomar a hipétese de pesquisa do trabalho que afirma ser possivel
melhorar a seguranca das RSSF's, utilizando a comparagao entre os agrupamentos, mesmo
quando essa estiver sob-ataque e fortemente comprometida. Esse trabalho demonstra que
o mecanismo CFDD permite aumentar a seguranga da rede em 35% no pior cendrio si-
mulado. Adicionalmente, esse resultado é expressivo quando comparado com a literatura,
conforme demonstrado na Figura 16.

Unindo os resultados obtidos nas simulagoes com os da verificagao formal, é corro-
borada a veracidade da hipotese de pesquisa utilizada. Demonstrando, assim, a relevancia
no uso das estruturas da préopria RSSF como ferramenta contra ataques que envolvam a

Injegdo da Falsa Informacao na rede.

6.1 Limitacoes do Trabalho

Segundo Wazlawick (2014) em um trabalho cientifico ou académico é fundamen-
tal a indicagao detalhada de suas limitagdes (escopo), permitindo ao leitor conhecer de
antemao as fronteiras do trabalho. Além disso, auxilia na reprodutibilidade e na cor-
reta comparacao dos resultados obtidos com os da literatura. Nesse sentido, a seguir sao
pontuadas as limitagoes do presente trabalho.

O mecanismo CFDD foi projetado para RSSFs:

que coletam dados numéricos, como: temperatura, pressao, geolocalizagao e etc;

geograficamente pequenas (dreas com centenas de metros quadrados e ndo quilome-

tros);

e que contenham arquitetura hierarquica;

homogéneas, contendo um mesmo tipo de né sensor;

do tipo estaticas, cujos nos nao apresentam perfil de mobilidade;
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e que contenham sensores do tipo MicaZ ou Mica2 (as simulagoes contemplaram am-
bos, entretanto estimasse que o mecanismo possa funcionar com pequenas adapta-

¢Oes em outros tipos de sensores).
O mecanismo CEFDD nao foi desenhado para ser aplicado em RSSFs:
e que coletam dados nao numéricos;
e que contenham arquitetura descentralizada;
e que sejam redes heterogéneas, contendo variados tipos de né sensor;
e que apresentam comunicagao todos-para-todos (do inglés broadcast);

e que apresentam comportamento de mobilidade nos nés sensores.
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7 CONCLUSAO

E de conhecimento piblico que o avanco cientifico e a popularizacdo de alta tecno-
logia estao revolucionando o mundo em todos os aspectos possiveis. Por exemplo, segundo
Borgia (2014), até 2025 o nimero de objetos inteligentes conectados excederd 7 trilhoes,
o que serao cerca de 1000 dispositivos por pessoa, colocando a sociedade completamente
imersa no mundo cibernético. Nesse ambito, a Internet das Coisas, do inglés Internet of
Things (1oT), é a pilha de tecnologias que ird comportar esse avango tecnolédgico, alcan-
cando entao entre as décadas de 2025 e 2035 o conceito conhecido como Internet de Tudo,
do inglés Internet of Everything (IoE).

Os principais dispositivos dentro da IoT e IoE serdo os sensores sem fio, devido
suas fortes caracteristicas de flexibilidade e interoperabilidade. Nesse sentido, para tor-
nar esses ambientes reais, serd necessario software de excelente qualidade, para fornecer
servigos de formar confidvel e segura aos usuérios. Segundo Socha et al. (2016) e Morin,
Harrand e Fleurey (2017), a IoT estd diretamente ligada ao futuro da Engenharia de
Software, pois apenas ela podera conduzir os processos necessarios até que a sociedade
esteja imersa. Ja segundo Larrucea et al. (2017), Spinellis (2017) e Zambonelli (2017), as
empresas que criarem servicos e produtos para a [oT e IoE devem utilizar a experiéncia
com os modelos ageis de desenvolvimento provenientes da Engenharia de Software, para
construirem solugoes eficientes e seguras.

Como relatado anteriormente, as RSSF's sao suscetiveis a ataques, sejam eles fi-
sicos ou virtuais, devido ao ambiente hostil no qual elas sao comumente implantadas.
Dentre esses ataques, destaca-se na literatura o ataque da Injecao de Falsa Informacao
por sua complexidade na detecgao e mitigacao. Nesse sentido, o objetivo geral do presente
trabalho era propor e implementar um mecanismo capaz de detectar nos que praticam
a Injecao de Falsa Informagao, utilizando a comparagao entre agrupamentos em RSSFs.
Para atingi-lo foi projetado e implementado o mecanismo Cluster-based False Data De-
tection (CFDD), e sua eficiéncia atestada através da andlise dos dados provenientes das
simulacgoes.

Dentre os objetivos especificos, o Objetivo I era levantar o estado da arte do ataque
da Injecao de Falsa Informacao. Esse objetivo foi atingido e permitiu encontrar uma
lacuna na literatura para ser explorada, ou seja, utilizar a comparacgao entre agrupamentos
para mitigar o ataque abordado.

O Objetivo II era propor uma mecanismo capaz de detectar a Injecao de Falsa In-
formagao, explorando a lacuna encontrada, e o Objetivo III consistia em implementar tal
mecanismo. Esses objetivos especificos foram atingidos através do projeto e implementa-
¢do do mecanismo CFDD, o qual foi testado e validado através de simulagoes, utilizando
ferramentas recomendadas pela literatura.

Finalmente, o tltimo objetivo especifico (Objetico IV) era avaliar o mecanismo
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proposto através da comparagao com mecanismos da literatura. Na comparagao realizada,
o mecanismo proposto (CFDD) apresentou ser superior aos mecanismos da literatura que

possuiam dados suficientes para tal comparacao.

7.1 Trabalhos Futuros

Como possibilidades de trabalho futuro, o mecanismo desenvolvido pode ser evo-

luido das seguintes formas:

e Utilizar a lista negra gerada pelo CFDD como base para a exclusao dos nés Injetores
de Falsa Informagcao na rede, criando entao uma solugao global contra esse tipo de

ataque.

e Utilizar os dados estatisticos provenientes do mecanismo para distribuir informagoes
importantes para a rede, partindo da central aos nds. Isso permitiria, por exemplo,

colocar a rede em modo ativo contra o ataque da Injecao de Falsa Informacao.

e Implantar o mecanismo desenvolvido em ambientes reais e avaliar seu desempe-
nho perante situagoes criticas, como por exemplo, nés legitimos sendo infectados e

tornando-se maliciosos.
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APENDICE A - ARQUIVO SIMULA.PY, COM O SCRIPT QUE GUIA

#!/usr/bin/python

import sys
import time

import subprocess

; from TOSSIM import

from os import popen

t = Tossim ([])
r = t.radio()

AS SIMULACOES.

# Filter and catch the ’no parameter’ error

if (len(sys.argv) < 2):

print ">>> ERROR:\ tMissing the number of nodes! \t<<<'

sys.exit ()
else:

nnodes = int (sys.argv[1l])

f = open("linkgain.out", "r'
lines = f.readlines ()
for line in lines:
s = line.split ()
if (len(s) > 0):
if (s[0] = "gain"):

r.add(int (s[1]), int(s

filel = open("msg_enviadas.t

t.addChannel ("msg_enviadas",

n

file2 = open
t.addChannel

("msg recebidas.
(

t.addChannel ("tempo", sys.st
(

n

msg_recebidas”

)

[2]), float(s[3]))

Xt", "_Wll)
filel)

tXt“’ llWII)
, file2)
dout)

t.addChannel ( "DBG_CRYPTO" , sys.stdout)

" lines = noise.readlines ()

limiar = 0
for line in lines:
if (limiar >= 150):
break
else:
limiar = limiar + 1

str = line.strip ()

; noise = open("meyer—heavy.txt", "r")
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APENDICE A. Arquivo simula.py, com o script que guia as simulagoes.

(
(
(
(
(
i popen ('python
(
s popen (
(
(
(

if (str != ""):
val = int(str)

for 1 in range(l, nnodes+1):
t.getNode(i).addNoiseTraceReading(val)

for i in range(l, nnodes+1):
t.getNode(i).createNoiseModel ()

t.getNode (1) .bootAtTime (0)

for i in range(2, nnodes+1):
t.getNode(i).bootAtTime(5+1)

print " Simulating a network with

,nnodes," nodes."

print ’ Simulation started: ’, time.strftime ("%W:%M:%S — %d—%m-%Y")

)

print

Waiting simulation ...

7

for i in range (0, 100000000):
t.runNextEvent ()

filel . close ()
file2 . close ()

b

print

)

popen( 'python
popen (’

python

b

popen ( 'python

)

python

)

)

popen( 'python

b

python

b

popen

)

popen ( 'python

popen

)

python

print ’ Done!’

Simulation ended: ', time.strftime ("YH:%M:%S — %d—Y%ax-%Y" )

print ’ Running scripts ... waiting ......

ordena_recebidas.py’)
elimina_repetidas.py’)
organiza_coletas.py’)

calcula__medias_individuais.py’)

cat msg trail.txt | uniq > msg trail sem repetidas.txt’)

identifica_agrupamentos.py’)
calcula_media_agrupamentos.py’)

detecta_nodes_maliciosos.py’)

sort nodes maliciosos.txt —u —o nodes_ maliciosos.txt )

detecta_agrupamentos_maliciosos.py’)

gera__estatisticas.py’)
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APENDICE B - ARQUIVO MONTA-RASTRO.PY, COM O SCRIPT
QUE DETECTA O RASTRO DOS PACOTES.

1 import sys

2 from operator import itemgetter, attrgetter

1 arquivo__entrada = open("msg recebidas.txt","r")
5 arquivo__destino = open('"rastro_organizado.txt","w")
6 linhas = arquivo_entrada.readlines ()

7 linha__atual = linhas [0]
g lista__geral = []
9 lista individual = []

10 max_msg = 0

12 for i in range(l, len(linhas)):

13 string_atual = linhas[i — 1].split(’;")
14 if int(string_atual[1]) > max_msg:

15 max_msg = int (string_ atual[1])

17 for cont in range (0, max msg):

18 for i in range(l, (len(linhas))):
]

19 string_atual = linhas[i — 1].split(’;7)

20 if int(string_atual[l]) = (cont + 1):

21 lista__individual .append(string atual [0])

22 string_prox = linhas[i].split(’;")

23 if ((string prox[0] != string atual[0]) or (i = (len(linhas) — 1))):
24 lista_geral .append(lista_individual)

25  lista_individual = []

26

27 for cont in range (0, max msg):
28 arquivo_destino.write (’ID_MSG: %hu; Caminho:’ % (cont+1))

29 arquivo_destino.write("%s" % ",".join(lista_geral[cont]))
30 arquivo__destino.write("\n")
31

32 arquivo__entrada . close ()

33 arquivo__destino . close ()






1
2

7
APENDICE C - ARQUIVO IDENTIFICA-AGRUPAMENTOS.PY,
COM O SCRIPT QUE IDENTIFICA OS AGRUPAMENTOS
PERTENCENTES A REDE.

import sys

3 # ETAPA 1 #hiii

4 # Identifica a relacao entres os nodes: filhos ,pais e bisavos. Armazena as

ot

17

19

31

informacoes em um arquivo de texto.

arquivo_rastros = open("msg trail sem repetidas.txt', "r")
arquivo__destino = open("parentesco_nodes.txt", "w")
rastros = arquivo_rastros.readlines () # rastros sera uma lista com todas

as linhas do arquivo_ rastros

lista__parentesco = [] # Cria uma lista vazia

break loop = 0

for node in range(2, 256): # Para cada
no na simulacao(2—255)(exceto 1)
for num_linha in range(0, len(rastros)): # Percorre todas as

linhas do arquivo de rastros

if break loop = 1:

break loop = 0

break
linha_atual = rastros[num_linha].split(’;’) # Divide cada linha
onde ha ’;’
for item in linha_atual [1:]: # Percorre os elementos da
linha a partir do 1 (Elem 0 = [10-2—-12];)

if item == str(node): # Se o elemento da linha e igual

a0 Nno que estamos procurando

ind = linha_atual[1l:].index(str (node)) # IMPORTANTE : ind =
indice do node na lista
if linha atual[ind + 2] = ’\n’:

# Se o elemento que procuramos e o ultimo no caminho, ele esta

enviando para o no 1, o destino final.

lista parentesco.append(linha atual[ind+ 1] + ;7 + str (1))
break loop = 1
break
elif linha atual[ind + 2] != ’\n’ and linha atual[ind + 3] = ’\n’:

# Coloca o primeiro elemento (filho) e o posterior (pai) na lista

para ser armazenada depois

lista__parentesco.append(linha_atual[ind + 1] + ’;’ + linha_atual]|
ind + 2] + ’;’ + str(1))
break loop =1
break
elif linha_ atual[ind + 2] != ’\n’ and linha atual[ind + 3] != "\n’
and linha_atual[ind 4+ 4] = ’\n’:

# Coloca filho pai e avo na lista para ser armazenada depois
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37

43

46

47
48

APENDICE C. Arquivo identifica-agrupamentos.py, com o script que identifica os agrupamentos

78 pertencentes a rede.

lista__parentesco.append(linha__atual [ind—+1]+’; '+linha__atual [ind
+2]+’; '+linha_atual [ind+3]+’; "+str (1))

break loop =1

break

else:

# Coloca filho ,pai,avo e bisavo na lista para ser armazenada
depois

lista_parentesco.append(linha_atual[ind+1]+’; +linha_atual[ind
+2]4+ 7; '+linha atual [ind+3]+’; '+linha atual [ind +4])

break loop =1

break

for item in range(len (lista_parentesco)): #Para cada item na lista
dos filhos e pais
arquivo__destino.write ("%s;" % lista_parentesco [item]) #Escreve o item no
arquivo de saida

arquivo__destino . write("\n")

arquivo_rastros.close () # Fecha os arquivos para salvar as alteracoes

arquivo__destino. close ()

19 HiHHAHAF ETAPA 2 $55HAEHT

50 # Identifica os agrupamentos e gera um arquivo de texto contendo as

informacoes.

arquivo__entrada = open("parentesco_nodes.txt", "r") # Abre o arquivo com
os nos filhos e pais

n

arquivo__destino = open("agrupamentos.txt"', "w") # Abre o arquivo

agrupamento para receber os resultados

agrupamento atual = [] # Lista vazia para armazenar agrupamentos
durante as iteracoes
lista_geral agrupamentos = [] # Lista vazia para armazenar os

agrupamentos ja formados

agrupamentos_ prontos = []
lista_avos = []
parentesco = arquivo_entrada.readlines ()

for line in range(len (parentesco)):
linha_ atual = parentesco[line]|.split(’;”)
node_pai = linha_atual[1]
if node_ pai in agrupamentos_prontos:
continue
else:

agrupamentos_ prontos.append (node_ pai)
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agrupamento atual = []

numero_ agrupamento (len (agrupamentos__prontos))
agrupamento_atual.append (str (numero_agrupamento))
agrupamento_ atual.append (linha_atual [1])

agrupamento atual

agrupamento atual.append (linha atual[0])
for node in parentesco:

linha node = node.split(’;’)
if linha_ node[1]

agrupamento__atual:

node_pai and linha_node[0]

agrupamento_ atual.append (linha_node [0])

# Coloca o pai na lista do

not in

lista_geral agrupamentos.append (agrupamento_atual)

for item in range(len (lista_geral agrupamentos)):
lista dos filhos

for sub_item in range(len (lista_geral agrupamentos |

e pais

#Para cada item na

item])):

arquivo__destino. write ("%s;" % lista_geral agrupamentos|[item ][sub_item])

#Escreve o item no arquivo de saida

arquivo__destino.write("\n")

arquivo__entrada. close ()

arquivo__destino. close ()

87 A ETAPA 3 #55HAHHT

88 # Identifica

informacoes em um arquivo de texto.

quais agrupamentos estao proximos na rede.

Armazena as

89 # Agrupamentos sao proximos quando possuem o mesmo bisavo.

90
91

arquivo_ agrupamentos open ("agrupamentos. txt"

, “I'“)
n

open("parentesco_nodes.txt", "r'"

arquivo_ parentesco

arquivo__destino open ( "agrupamentos e bisavos.txt",

lista__agrp_ prox

proximos
agrupamentos = arquivo_agrupamentos.readlines ()
parentesco = arquivo_ parentesco.readlines ()

lista_ bisavos

[]

for line in agrupamentos:
line_div = line.split(";")
node_pai = line_div [1]
agrupamento_atual = line_ div [0]

for linha_ parentesco in parentesco:
linha_p_div = linha_parentesco.split(’; ")
if linha p div[0]

if linha_p_div[2]

lista bisavos

node_ pai:

7\n7,

.append (agrupamento_atual + ’;’

else:

)

lista_bisavos.append (agrupamento_atual + ’;’

)

n

W")

[] # Lista para armazenar os agrupamentos que estao

+ str(l) 4+ ;)

+ linha p div[2] + ’;’



APENDICE C. Arquivo identifica-agrupamentos.py, com o script que identifica os agrupamentos

80 pertencentes a rede.

for item in range(len(lista_bisavos)):
arquivo__destino. write ("%s" % lista_ bisavos [item]) #Escreve o item no
arquivo de saida

arquivo destino.write("\n")

arquivo__agrupamentos. close ()
arquivo__parentesco. close ()

arquivo__destino. close ()
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APENDICE D - ARQUIVO DETECTA-NODES-MALICIOSOS.PY,
COM O SCRIPT QUE DETECTA 0OS NOS MALICIOSOS.

import sys

arq_nodes_maliciosos = open("nodes_ maliciosos.txt", "w")
arq_agrp_maliciosos = open("agrupamentos_ maliciosos", "w")

debug = open("debug.txt", "w'")

tolerancia = 25 +# Representa a porcentagem de tolerancia em relacao a

media do agrupamento para considerar um node malicioso
tolerancia_agrp = 20 # Representa a porcentagem de tolerancia em relacao

aos agrp proximos para considerar um agrupamento malicioso

lista_nodes_maliciosos = []
lista_agrp_maliciosos = []

13 #ldentificando nos maliciosos#

14
15
16

for line in open(’medias_individuais.txt’,’'r’):

line = line.split(’;7)

node = line [0]
med_node = float (line [2])
for line_agrp in open(’agrupamentos.txt’,’r’):
if node in line_agrp and node != line_agrp[0]: # Se o numero do node

esta presente na linha, e nao e o numero do agrupamento.
agrupamento = line__agrp [0]
for line_med_agrp in open(’medias agrupamentos.txt’, ’r’):

line_med_agrp = line_med_agrp.split(’; ")

if line_med_agrp[0] = agrupamento:
agrupamentos_ proximos = []
medias__agrp_ proximos = []

# Encontramos o agrupamento no arquivo das medias, precisamos
agora saber quem sao os agrupamentos proximos:

# Encontrando o bisavo do agrupamento atual:

for line_prox in open(’agrupamentos_e_ bisavos.txt’, 'r’):
line_ prox = line_prox.split(’; ")
if agrupamento in line_prox and agrupamento != line_prox|[1]:
bisavo = line prox[1]
break
bisavo = —1
if bisavo != —1:

# Montando a lista de agrupamentos proximos:

for line_prox in open(’agrupamentos_e_ bisavos.txt’, 'r’):
line_prox = line_ prox.split(’;”)
if line_prox[l] = bisavo:

agrupamentos_ proximos.append (line_prox [0])

81



82 APENDICE D. Arquivo detecta-nodes-maliciosos.py, com o script que detecta os nés maliciosos.

41

42 if len (agrupamentos_proximos) > 0:

43 # Calculando a media dos agrupamentos proximos:

44 # Primeiro precisamos das medias dos agrupamentos proximos:

45 for line in open(’medias_agrupamentos.txt’, 'r’):

16 line = line.split(’;7)

47 if line[0] in agrupamentos proximos:

48 medias__agrp_proximos.append(float (line [1]))

49

50 # Com a lista das medias de cada agrupamento, podemos calcular
a media geral:

51 media__geral proximos = sum(medias_agrp_proximos) / len(
medias__agrp_proximos)

52

53 med__agrupamento = float (line_med_agrp[1])

54 tolerancia_sup = med_agrupamento + ((med_agrupamento % tolerancia
) / 100)

55 tolerancia_inf = med agrupamento — ((med agrupamento * tolerancia
) / 100)

56 if len (agrupamentos_proximos) > 0:

57 tolerancia_sup_agrp = media_geral_proximos + ((
media_ geral proximos % tolerancia_agrp) / 100)

58 tolerancia_inf_ agrp = media_geral proximos — ((
media_geral proximos % tolerancia_agrp) / 100)

59 if (med node > tolerancia_sup):

60 # A media do node diverge do agrupamento, devemos checar se o
agrupamento e malicioso primeiro:

61 if len (agrupamentos_proximos) > 0:

62 if (med agrupamento > tolerancia_sup_agrp) or (
med__agrupamento < tolerancia_inf agrp):

63 if agrupamento not in lista agrp_maliciosos:

64 lista_agrp_maliciosos.append (agrupamento)

65 else:

66 lista_nodes_maliciosos .append (node)

67 else:

68 lista_nodes__maliciosos.append (node)

69

70

71 for item in range (0, len(lista nodes maliciosos)):
72 arq_nodes_maliciosos. write ("%s" % lista_nodes__maliciosos [item])

73 arq_nodes_maliciosos. write("\n")
75 for item in range(0, len(lista_agrp_maliciosos)):
76 arq_agrp_maliciosos.write ("%s" % lista_agrp_maliciosos [item])

77 arq_agrp_maliciosos. write("\n")

79 arq_nodes_maliciosos. close ()
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80 arq_agrp_maliciosos. close ()

81 debug. close ()
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