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RESUMO

Manter sistemas Web seguros € um dos grandes desafios encontrados nos dias de
hoje. Empresas precisam investir cada vez mais em seguranca a fim de minimizar os
riscos de incidentes de seguranca e perdas para o negécio. Uma das formas de
investir o minimo necessario, sem correr riscos, € utilizar servigos terceirizados. Neste
sentido, este trabalho tem como objetivo principal contribuir no preenchimento de uma
lacuna latente, i.e., oferecer servicos de seguranca de sistemas sob demanda. Para
atingir o objetivo o trabalho propde uma arquitetura de sistema capaz de oferecer
servicos de seguranca, mais especificamente scanners de vulnerabilidade de
sistemas Web, de forma simplificada e elastica, ou seja, de acordo com as demandas
dos clientes. A solucdo para este problema parte de uma arquitetura integrada e
elastica para receber as requisicbes dos clientes, ativar os scanners de
vulnerabilidades para detectar fragilidades dos sistemas Web alvo, filtrar e armazenar
0s resultados para posterior envio ao cliente. A elasticidade do sistema é baseada em
computacdo em nuvem, mais precisamente maquinas virtuais que podem ser
alocadas dinamicamente em provedores de nuvem como a Amazon, Google e
Rackspace. Com isso, 0 sistema € capaz de comportar nimeros variados de scanners
de vulnerabilidades e multiplos clientes sem comprometer a qualidade e os resultados
finais. Para avaliacdo e discussdo da arquitetura proposta foi implementado um
protétipo denominado de SafeWeb. O protétipo desenvolvido foi avaliado através de
utilizagdo de dois scanners de vulnerabilidades e um conjunto de cinco sistemas
vulneraveis. Além disso, o trabalho discute alguns dos principais desafios encontrados
e trabalhos futuros, como a medicdo precisa dos recursos consumidos por cada
scanner, com o intuito de equacionar o custo associado a cada ferramenta no valor
final do servico e otimizar o uso de recursos computacionais. Outro trabalho futuro
consiste em criar um modelo financeiro auto ajustavel, ou seja, que automaticamente

reduz ou aumenta o custo do servico de acordo com o tamanho do sistema alvo.

Palavras-Chave: Seguranca de Sistemas Web, Scanners de Vulnerabilidade,

Integracao de Sistemas, Servicos sob Demanda, Computagcdo em Nuvem



ABSTRACT

Nowadays, to keep Web systems safe is one of the greatest challenges of the industry
and academy. Companies need to spend increasing amounts of money to minimize
the risk of security incidents and losses for the business. One way of mitigating risks,
while still reducing the amount of investments, is by outsourcing the services that are
not part of the business portfolio. This work aims to contribute on fulfilling this gap, i.e.,
provide a solution for offering on-demand security services. To achieve the goal we
propose a architecture for offering security services, in particular Web application
vulnerability scanners, in a simplified and elastic way. A solution to this problem can
be achieved through an integrated system that receives the clients’ requests,
automatically executes vulnerability scanners, as well as process and send the output
of the scanners to the customer. The elasticity of the system can be achieved through
cloud computing, more precisely by virtual machines that can be dynamically allocated
in cloud providers such as Amazon, Google and Rackspace. By having a dynamic pool
of resources, the system is capable of supporting a variable number of vulnerability
scanners and a potentially unlimited number of clients without affecting or
compromising the services provided to the end users. A prototype implementation,
named SafeWeb, was developed to evaluation the proposed architecture. Lastly, we
also discuss some of the challenges and future work, such as the accurate
measurement of the resources required by each scanner, which provides the means
for defining the costs of the services and also to optimized the use of the available
resources. Another future work is to come up with an adequate financial model for the
proposed system, which takes into account the size and complexity of the target

systems, for instance.

Keywords: Security of Web Systems, Vulnerability Scanners, Systems Integration,

Services on Demand, Cloud Computing
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1. INTRODUCAO

Manter um ambiente seguro em uma aplicacdo na Internet, requer
conhecimentos e ferramentas da area de seguranca de sistemas. Identificar e corrigir
as vulnerabilidades dos sistemas pode economizar tempo e dinheiro de uma empresa,
bem como elevar o nivel de confianca e credibilidade junto aos seus clientes.

Este trabalho tem como objetivo analisar o cenario atual de seguranca de
sistemas Web, propondo uma solucao de sistemas e ferramentas capazes de auxiliar
empresas e usuarios a manter bons niveis de seguranca em suas aplicacbes Web.
Para isso, foi realizado um estudo de caso para identificar os requisitos, desafios e
possibilidades de integracdo de sistemas Web e de seguranca, de forma escalavel,
para oferecer o sistema SafeWeb, uma solucdo capaz de prover servicos de

seguranca sob demanda.

1.1. Contexto e Motivacao

Com o avanco da tecnologia, a internet faz parte do cotidiano da maioria da
populacdo e vem mudando a maneira como vivemos, criando novas possibilidades a
cada nova invengado. A Web 2.0, também conhecida como “Web como plataforma”,
revolucionou a internet, saindo de um mundo essencialmente estatico para um
profundamente dindmico. E um dos aspectos marcantes, sempre presente, é a
liberdade de os usuarios criarem sistemas e conteudos através de plataformas e
tecnologias existentes, cada vez mais acessiveis.

Em contrapartida, a liberdade e flexibilidade vem com um preco. Enquanto que
pessoas menos experientes conseguem criar sistemas e disponibilizar conteddos de
forma descontrolada e desordenada, usudrios mal intencionados aproveitam este
cenario para encontrar falhas de seguranca nos sistemas, que passaram a ser
comuns, permitindo-os tomar controle, roubar dados, infringir direitos autorais ou
ainda afetar a disponibilidade de sistemas e conteludos.

O cenario comeca a ficar cada vez mais complicado, uma vez que a maioria
das empresas e organizacfes passam a depender de sistemas Web para crescerem
e continuarem competitivas num mercado globalizado. Sistemas online permitem

atingir mais consumidores e novos mercados, que ultrapassam barreiras geograficas.
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Logo, a seguranca e a confiabilidade desses sistemas passa a ser um ponto crucial
para o desenvolvimento e sucesso do negdcio. Nesta perspectiva, empresas passam
a preocupar-se cada vez mais com formas para manter oS seus sistemas seguros,
confiaveis e disponiveis.

Ao mesmo tempo em que 0 numero de ameacas e incidentes de seguranca
aumentam, cresce também a quantidade de ferramentas e recursos capazes de
identificar vulnerabilidades e falhas de um sistema, como é o caso do Uniscan, Rocha
(2012). Entretanto, o uso dessas ferramentas por si s6 ndo resolvem o problema. E
preciso uma infraestrutura com maquinas e pessoas treinadas para uma solucéo
efetiva. Contudo, as empresas e instituicdes publicas e privadas ndo podem ou nédo
tem interesse em manter infraestruturas e equipes de seguranca proprias. A solucao
para esse impasse passa pela terceirizacéo de servi¢cos especializados de seguranca.

Existem poucas empresas oferecendo servicos de seguranca online, sob
demanda. Isso aponta para um nicho de mercado com possibilidades e oportunidades
a serem exploradas. Servicos de seguranca sob demanda poderdo, num futuro
préximo, comecar a fazer parte do cotidiano da maioria das empresas na Web, uma
vez que nao ha solucéo definitiva devido ao fato de os sistemas estarem em constante
evolucdo, e novas tecnologias surgirem. Consequentemente, a necessidade da
verificacdo e comprovacao da seguranca de sistemas tende a ser um ciclo sem fim,
perpétuo.

Oferecer servicos de seguranca sob demanda implica em uma infraestrutura
de computacéo eléstica. Esta demanda vai de encontro com a computagédo em nuvem,
cujo principal foco é prover servicos, plataformas e infraestruturas de computacéo sob
demanda. Isso faz com que as nuvens sejam capazes de oferecer a elasticidade
necessaria para o0 desenvolvimento de sistemas escalaveis, que podem
dinamicamente atender mais ou menos clientes sem necessitar de uma infraestrutura
e custos fixos.

Por fim, a principal motivagcdo do trabalho surge do fato de praticamente
inexistirem trabalhos que demonstram os desafios e possibilidades de integracéo de
solucbes de seguranca (como scanners de vulnerabilidades) e sistemas Web, sobre
ambientes elasticos, para prover servigos de seguranca sob demanda. Vale também
ressaltar que apenas o fato de executar ferramentas de seguranca em ambientes em

nuvem é um desafio por si sé. Isso deve-se ao fato de infraestruturas de rede, em

16



especial, possuirem diferentes sistemas de deteccdo de ataques e mecanismos
autométicos de controle. Um scanner de vulnerabilidades gera grandes quantidades
de conexdes e requisicdes aos sistemas Web, o que pode ser interpretado como um
ataque por sistemas de seguranca ao nivel da rede, por exemplo. Portanto, também
€ necessario investigar a formas de prestar servigos de seguranca online sem incorrer

em novos problemas.

1.2. Objetivos

Objetivo Geral

Propor uma arquitetura de integracéo de aplicacdes de seguranca e sistemas
Web para oferecer servigcos de seguranca sob demanda. Esta arquitetura deve ser
elastica e capaz de atender a diferentes tipos de demanda e usuarios.

Para realizar os testes de seguranca, ferramentas como o0 scanners de
vulnerabilidades serdo utilizadas de maneira integrada, ou seja, através de uma
interface Web simples e prética, onde o usuario final pode contratar os servigcos

conforme a sua necessidade.

Objetivos Especificos

O objetivo geral do trabalho pode ser pormenorizado conforme segue.

a) Integrar sistemas Web com ferramentas de segurangca como scanners de
vulnerabilidades (exemplo: Uniscan);

b) Criar um sistema que explore recursos em nuvem, oferecendo elasticidade a
solugéo proposta;

C) Identificar e relatar os principais problemas e desafios no desenvolvimento dos

trés objetivos anteriores.

1.3. Justificativa
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Problemas de seguranga como ataques a vulnerabilidades de sistemas, injecao
de cddigo, acesso ndo autorizado e ataques de negacédo de servico S8o0 comuns em
ambientes conectados em rede, como as aplicacbes Web em especial. Segundo
relatorios recentes, como 2013 Data Brach Investigations Report (2013), 76% dos
ataques ocorrem por brechas no sistema ou credenciais roubadas. Mais assustador
ainda é que o numero, a forca e a criticidade dos ataques vem crescendo, sem uma
perspectiva de diminuir.

Scanners de vulnerabilidades estdo entre as ferramentas mais
corriqueiramente utilizadas para identificar e diagnosticar falhas e problemas em
sistemas Web. Consequentemente, eles sdo um importante recurso para mitigar
ataques e intrusdes em aplicacdes online.

Contudo, em primeiro lugar, a seguranca de sistemas ainda € uma area nova e
pouco desenvolvida na maioria dos paises, como € o caso do Brasil. Além disso, ha
uma caréncia de formacéao e disponibilidade de méo-de-obra qualificada na maioria
dos paises. Em segundo lugar, as empresas nao tem condi¢des e/ou interesse em
investir e manter uma equipe de seguranca que seja especializada em identificar,
diagnosticar e resolver problemas de seguranca dos mais diversos sistemas e
ambientes da infraestrutura 2013 Data Branch Investigations Report (2013).

Dito isso, o caminho natural para resolver o problema passa pela terceirizagcéo
de servicos especializados de seguranca, como identificacdo e diagndstico de
fraquezas dos sistemas. E neste sentido que surge o potencial interesse latente em
sistemas online de seguranca sob demanda.

Com a ascensdo da computagcdo em nuvem, servicos online podem ser
frequentemente contratados sob demanda. O cliente paga pelo servico na hora que
precisa e na quantidade que precisa, ndo necessitando manter uma equipe de
seguranca dentro da sua folha de pagamento para manter um sistema ou servi¢o
especializado em particular.

Os custos operacionais para manter uma infraestrutura para ferramentas de
seguranca bem como maquinas, instalacdo, atualizacdo e equipes treinadas, pode
muitas vezes extrapolar a quantia que uma empresa dispde para manter seu negocio.

Dado esse cenario, a terceirizacdo do servico de seguranca oferece uma
solucéo para pequenas e médias empresas que ndo dispdem de recursos para manter

a seguranca de seus sistemas.
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Desta forma, o trabalho se justifica pelo fato de contribuir com o
desenvolvimento de servicos de seguranca sob demanda, necessérios para atender
uma demanda crescente e latente do mercado. O estudo de caso do trabalho podera
servir de base para gerar conhecimento na area de seguranca em sistemas Web,
integracdo entre diferentes sistemas e a criacdo de um modelo de negdcio para

servigos Web.
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1.4. Estrutura do trabalho

O Quadro 1 resume a estrutura e abordagem previstas para o trabalho.

Quadro 1 - Estrutura do Trabalho

Capitulo Abordagem

Compreende introdugdo, contexto e motivacdo da pesquisa, objetivos
Capitulo 1 e justificativa do trabalho.
Capitulo 2 Apresentacéo da fundamentacéo teorica.

Este capitulo aborda a solucdo proposta para resolver o problema
Capitulo 3 . N

apresentado e 0s passos a seguir para a sua concepgao.

Este capitulo descreve como foi implementada a arquitetura proposta
Capitulo 4 .

no capitulo 3.

Este capitulo apresenta o ambiente de testes, a instalacdo, os scanners
Capitulo 5 utilizados, os resultados obtidos e os desafios propostos para trabalhos

futuros.
Canitulo 6 No ultimo capitulo, sdo expostas as consideracdes finais do trabalho de

apitulo _ o
acordo com o desenvolvimento e resultados atingidos.

Fonte: Elaboracéao Propria
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2. FUNDAMENTACAO TEORICA
2.1. Segurancana Web

Estudos recentes feitos pelo Instituto Ponemon (2012), sugerem que o custo
de seguranca cresceu 6% em 2012 com um aumento de 42% de ataques cibernéticos.
O custo médio dado as empresas chegou a $591,780 ddlares.

E necessario pouca habilidade para encontrar vulnerabilidades e criar maneiras
de explora-las para iniciar um ataque. Devido a isso, existe um existe um mercado
negro para os criminosos cibernéticos, no qual ferramentas e produtos podem ser
facilmente adquiridos com o objetivo de atacar e/ou invadir sistemas online. Nesse
mercado, hackers encontram e vendem vulnerabilidades para empresas ou individuos

mal intencionados.

Andélise de seguranca

A seguranca na Web é um ponto critico e existem poucas solu¢des disponiveis
no mercado para resolver este problema. Segundo o 2013 Data Breach Investigations
Report (2013), em 27 paises pesquisados 78% das organizagdes sdo consideradas
como baixa dificuldade de intrusdes. Identificar e corrigir estes problemas pode ser
vital para o crescimento da organiza¢des. A Figura 1 ilustra os paises investigados.

Figura 1 — Paises avaliados no Data Breach Investigations Report

Australia Israel
Austria Japan
Belgium Luxembourg
Brazil ( Malaysia
Bulgaria 1 A _‘:’ Mexico
Canada : " - s Netherlands
Denmark » Puerto Rico (U.S. Terr.)
Dominican Republic ‘*" South Africa
France Spain
Germany \ Sweden
Hong Kong SAR Thailand
India d “ United Arab Emirates
Ireland United Kingdom

United States of America

Fonte: 2013 Data Breach Investigations Report (2013)

Como maior parte dos ataques sédo de origem externas as empresas, fica
evidente a necessidade de investimento em seguranc¢a. Na Figura 2, vemos que em

geral, 92% das falhas de seguranca s&o caudas por agentes externos.
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Figura 2 — Agentes na quebra de seguranca em pequenas e grandes empresas

Overall Smiall Large
External 92% BaY% 945
Internal 14% 19% 12%
Fartner |1% 1% 1%

M Financial MM Espionage [ Other
Fonte: 2013 Data Breach Investigations Report (2013)

Para contribuir na resolucdo de alguns dos problemas de seguranca na
Internet, em especial em sistemas Web, existem dois tipos de testes que sao
executados pelas ferramentas de analise de seguranca: os testes dinamicos e 0s
estaticos.

Testes dinamicos requerem esforco humano para investigar os cédigos da
aplicacao e a deteccéo de falhas acontece manualmente.

Segundo Chen et. al., (2013), testes estaticos consistem em checagens de
sintaxe no cédigo realizados de forma pré-definida e automética. Estes testes podem
ser feitos na etapa de desenvolvimento da aplicacdo e encontrar falhas nas primeiras
etapas de desenvolvimento.

Testes estaticos ndo requerem mao-de-obra especializada, ou seja, possuem
um custo baixo para as empresas. Pequenas e médias empresas em sua maioria
optam por essa solugéo por ser viavel e por obter bons resultados.

Em comparacdo com testes dindmicos, os testes estaticos tem vantagem por
detectarem erros muito mais rapido e de maneira que encontram problemas
escondidos no codigo, diferentemente do que analisar os sintomas apresentados e
procurar pelos erros.

Ralph Decker (2010) propss que a esséncia da computacdo em nuvem deveria
ser utilizada para realizar os testes de seguranca. Baseados no modelo de
computagdo em nuvem, os testes apresentariam todos os beneficios que ela oferece,
como escalabilidade e configuracéo, permitindo o cliente a contratar o servigco que
precisa e pagar somente pelo que precisa.

Ferramentas de seguranca
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Existem no mercado algumas empresas que prestam servicos online de
seguranga. Entre elas, TREND MICRO™ 'WEBSECURIFY™ e ON-S™,

A TREND MICRO™ oferece uma ferramenta gratuita para avaliar o nivel de
seguranca da empresa. A solucdo pode ser utilizada para planejar e implementar
medidas de seguranca necessarios para garantir que o sistema Web esteja protegido
contra ataques. O processo de andlise € constituido de um questionario com 25
perguntas de respostas sim/ndo que mede o nivel de fragilidade do sistema. A partir
das respostas, o0 sistema apresenta os resultados e as sugestdes de como aperfeicoar
0s sistemas das empresa no sentido de remover eventuais falhas de segurancga.

A WEBSECURIFY™ & um scanner de vulnerabilidades multiplataforma que
pode ser utilizado como um complemento (ADDON) para navegadores. Para realizar
0s testes de seguranca, o utilizador precisa baixar e configurar um componente de
software da WEBSECURIFY que é integrado ao navegador do usuério para realizar
os testes de seguranca no sistema web alvo. Ao final da execugédo, o scanner gera
um relatério contendo um resumo do problemas de seguranca encontrados no sistema

alvo, como e-mails cadastrados no site, usuarios, falhas na programacéo e bugs.

Testes de vulnerabilidades em aplicacbes Web

Baul (2010) realizou um teste de vulnerabilidades em aplicacdes Web utilizando
oito diferentes ferramentas que verificaram os tipos de vulnerabilidades encontrados
por estes scanners, a eficiéncia contra vulnerabilidades alvo e a relevancia entre as
vulnerabilidades alvo comparadas com as vulnerabilidades encontradas por acaso.

Os scanners testados podem ser vistos no Quadro 2.

Quadro 2 - Scanners testados

Empresa Produto Versdo Perfis usados no Scanneamento
Acunetix WVS 6.5 Default and Stored XSS
Cenzic HailStorm Pro 6.0 Best Pratices, PCl Infrasctructure, and Session
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HP Weblnspect 8.0 All Checks

IBM Rational AppScan 7.9 Complete

McAfee McAfee SECURE Web  Hack Simulation and DoS
N-Stalker QA Edition 7.0 Everything

Qualys QualysGuard PCl Web  N/A

Rapid7 NeXpose 4.8 PCI

Fonte: Baul 2010

Para testar a eficiéncia das ferramentas, foram utilizadas diferentes aplicacdes
Web com falhas de segurancga conhecidas. O Quadro 3 resume 0s sistemas, as
respectivas vulnerabilidades e os resultados dos scanners de vulnerabilidades.

Quadro 3 - Ameacas conhecidas vs Ameacas encontradas utilizando os scanners

Categoria Drupal 4.7 phpBB2 2.0.19 Wordpress 1.5strayhorn
Conhecidas | Encontradas | Conhecidas | Encontradas | Conhecidas | Encontradas

XSS 6 2 5 2 13 7

sqtl 2 1 1 1 8 4

XCS 4 0 1 0 8 3

Session 5 4 4 4 6 5

CSRF 2 0 1 0 1 1

Info Leak 4 3 1 1 6 4

Fonte: Baul 2010

Como mostrado no experimento de Bau, os resultados indicam que as falhas
mais encontradas foram as do tipo Cross-Site Scripting e SQL Injection. Contudo, 0s
resultados ainda deixam a desejar com relacao aos testes avancados de XSS e SQLI,
outras formas de Cross-Channel Scripting, Cross-Site Request Forgery, e presenca
de Malware. Em resumo, um dos caminhos futuros é a utilizacdo de uma combinacédo

variada de ferramentas para vasculhar vulnerabilidades de sistemas.

2.2. Integracéo de Sistemas

Entende-se por integracdo de Sistemas de Informacdo a partilha de
informacéo e processos entre aplicacdes em rede ou fontes de dados numa
organizacdo (MARTINS, 2005, p. 7).

24



Na computacgdo, integracdo de sistemas é definido como um processo que une
diversos componentes de subsistemas de forma que trabalhem em conjunto para
formar um Unico sistema. Além disso, a integracdo entre sistemas permite as
organizacdes o suporte a constantes exigéncias e mudancas que seu meio ambiente
pode ter.

Para realizar a integracao de sistemas podem ser utilizadas técnicas como RPC
(Remote Procedure Call) e Objetos Distribuidos. Estas técnicas sdo empregadas na

comunicacao entre os diferentes tipos de sistemas e protocolos.

Web Services

De acordo com a W3C, Web Service, € uma aplicacédo de software identificada
por um Uniform Resource Identifier (URI), que contém interfaces e ligacdes definidas
e descritas como artefatos XML. Segundo Booth et. al., (2004), Um servico Web
suporta interacdes diretas com outras aplicacdes usando mensagens baseadas em
XML, trocadas através de protocolos baseados na Internet.

Os Web Services permitem uma comunicagdo uniformizada entre diferentes
plataformas e sistemas. Em outras palavras, um Web Service € um sistema de
software projetado para suportar interacfes maquina-a-maquina através de uma rede.
Os usuarios de Web Services ndo precisam saber nada sobre a plataforma, modelo,
ou linguagem de programacéo que foi utilizada para implementar o servigco. Em suma,
a integracédo entre diferentes sistemas e plataformas € transparente, ou seja, realizada
através das interfaces dos Web Services.

Conforme Muller (2007), a arquitetura de um Web Service é baseada na

interacéo de trés papeis, apresentada na Figura 3:
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Figura 3 - Arquitetura de Web Services
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Fonte: Muller (2007)

O provedor de servico: € o espaco onde o servi¢co esta hospedado. O criador
do Web Service, responsavel por fazer sua descricdo em algum formato padrédo e
publicar os detalhes em um registro de servico central.

O solicitante de servico: € a aplicacdo que invoca ou inicializa uma interacao
com um servigo. Pode ser usando um navegador ou um Web Service. Usando a
descricao do servico, é possivel descobrir e invocar Web Services.

O registro de servi¢co: é o local onde os provedores publicam as descricfes
dos servicos. O solicitante consulta o registro, busca pelas informacdes de ligacdo da
descricao do servigo durante a fase de desenvolvimento ou em tempo de execugao.

A interacao entre os papeis ocorre através de mensagens baseadas em XML.
SOAP (Simple Object Access Protocol ) € um exemplo de formato amplamente

utilizado na comunicacao com e/ou entre Web Services.

Simple Object Access Protocol (SOAP)
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O SOAP é um protocolo para a troca de informacdes baseado na linguagem
XML e realiza a troca de mensagens em um ambiente distribuido e descentralizado.
Pode ser usado com a combinacéo de outros protocolos como HTTP, SMTP e JMS.

Para entender o SOAP, € necessério levar em conta as trés interagcbes entre
cliente, servidor e mensagem. O cliente é um programa que iré criar o documento XML
gue contém a informacéo necessaria para invocar um método remoto. O servidor é
responsavel por transmitir a mensagem SOAP e age como interpretador das
diferentes linguagens. E a mensagem contém o conjunto de regras que sera usado

para invocar os métodos da aplicacao no servidor.

RESTful Web Services

A Transferéncia de Estado Representativo (Representational State Transfer)
ou (REST), segundo Fielding (2000), é pretendida como uma imagem do design da
aplicacdo se comportara.

Uma rede de Websites (um estado virtual), onde o usuario progride com uma
aplicacao selecionando as ligacfes (transi¢cdes do estado), tendo como resultado a
pagina seguinte (que representa o0 estado seguinte da aplicacdo) que esta sendo
transferida ao usuério e apresentada para seu uso.

O REST define um conjunto arquitetural onde podem ser desenvolvidos Web
Services que focam em sistemas de recursos, incluindo como 0s recursos sao
enderecados e transferidos através do HTTP em uma diferente gama de linguagens.
Além disso, REST teve um impacto tdo grande na Web que acabou por tornar
obsoletos os sistemas baseados em SOAP e WSDL. O principal motivo é o fato de a
interface REST ser considerada mais simples e pratica Rodriguez (2008).

RESTful usa a arquitetura REST aplicada na Web para aproveitar dos
beneficios de performance, escalabilidade e mobilidade. Tipicamente o0s servi¢cos
RESTful usam os quatro principais méetodos HTTP, create, retrieve, update e delete
mostrados no Quadro 4.
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Quadro 4 - Métodos HTTP e suas operacgdes

Método HTTP Operacéo Realizada
GET Pega um recurso
POST Cria um recurso e outras operac¢des ja que nao tem semantica
definida
PUT Cria ou atualiza um recurso
DELETE Deleta um recurso

Fonte: RESTful Web Services Developer's Guide (2010)

Banco de dados

Um banco de dados representa cole¢des de dados que existem por um periodo
de tempo e que sdo gerenciadas por um Sistema Gerenciador de Banco de Dados
(SGBD). Segundo Takai et. al. (2005), um SGBD € uma colecéo de programas que
permitem aos usuarios criarem e manipularem uma base de dados. Um SGBD é&,
assim, um sistema de software de propédsito geral que facilita o processo de definir,
construir e manipular bases de dados de diversas aplicacées.

A necessidade de uma ou mais organizacfes podem requerer uma relacao de
uma colecdo de dados, e para isso é necessario um sistema capaz de realizar e
gerenciar essas relacdes. O uso do banco de dados, ao invés de arquivos, resulta
numa maior disponibilidade, facilidade de acesso e atualizacdo das informacdes, e
torna possivel a execucdo de transacdes complexas com redundancia de dados

minima.

2.3. Computacdo em Nuvem

Segundo o NIST (National Institute of Standards and Technology) (2011),
Computacdo em Nuvem € um modelo que permite acessar de maneira onipresente,
conveniente e sob demanda recursos configurdveis de computagdo (como por

exemplo, redes, servidores, armazenamento, aplicacbes e servicos) que podem
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rapidamente ser supridos e langcados com o minimo de esfor¢o ou interagdo com o

provedor do servigo.

Modelos de servigos

Existem trés tipos de modelos de Computacdo em Nuvem, como pode ser
observado na Figura 4. Cada modelo define um diferente nivel de poder de controle
do usuario sobre a infraestrutura, como a aplicacao existe, como ela é acessada, e

assim por diante.

Figura 4 - Visibilidade dos modelos em computacdo em nuvem

\ Saa% /Usua’rin Final

Paas Desenvaolvedores
de aplicages

.{@

Visibilidade para o usuari

Arquitetos de
rede

e Software as a Service (SaaS)

Permite ao usuério a utilizar os servicos disponibilizados pelo provedor de
nuvem. As aplicacdes podem ser acessadas por varios dispositivos como um
computador ou celular. Exemplos: Gmail, Google Docs, Dropbox, etc.

O cliente ndo gerencia ou controla as camadas de mais baixo nivel, como rede,

servidores, sistema operacional e armazenamento.

e Plataform as a Service (PaaS)

Permite ao cliente o servico da infraestrutura da nuvem para que sejam
hospedadas as aplicagdes criadas pelo consumidor usando linguagens de
programacao, bibliotecas, servicos, e ferramentas suportadas pelo provedor do
servico. Exemplo: Google Cloud Platform.
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O cliente ndo gerencia ou controla as camadas de mais baixo nivel, como rede,
servidores, sistema operacional, armazenamento. Entretanto, o cliente possui controle

sobre as aplicacdes implantadas e pode configurar o ambiente da aplicacéo.

¢ Infrastructure as a Service (laaS)

Um ambiente laaS prové processamento, armazenamento, rede e outros
recursos fundamentais da computacao para que o cliente. Cabe a este decidir quais
sistemas operacionais, bibliotecas e configuracdes de sistema e rede a utilizar.
Exemplo: Amazon EC2.

O cliente ndo tem controle sobre a infraestrutura da nuvem, mas tem controle
sobre o sistema operacional, armazenamento e as aplicacdes implementadas. O
cliente também tem a possibilidade de controlar configuracfes da rede, como firewalls.

O nivel de controle de cada modelo de servigo € mostrado no Quadro 5.

Quadro 5 - Nivel de controle na nuvem

Software  Configuracdo de Ambiente  Controle de Rede Controle de SO

SaaS X
PaaS X X
laaS X X X X

De uma maneira simples, os modelos SaaS, PaaS e laaS séo substitutos para
a infraestrutura tradicional com o diferencial do modelo de comercializa¢do, que, ao
invés de licenciamento, utiliza um modelo baseado em pagamento por utilizacao de

recursos.

Modelos de Nuvens

Existem quatro modelos de Computacdo em Nuvem. Cada modelo prové

caracteristicas e propriedades distintas.

e Nuvem Privada
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A infraestrutura da nuvem é provisionada para use exclusivo de uma
organizacdo comprometida com multiplos consumidores (ex. unidade de negdcio). Ela
pode ser gerenciada e operada pela propria organizagcao, por um servico terceirizado

ou uma combinacao dos dois.

e Nuvem Comunitaria

A infraestrutura da nuvem € provisionada para uso exclusivo de uma
comunidade de consumidores com um interesse compartilhado (ex. missao,
requerimentos de seguranca, politica e consideracdes de conformidade). Ela pode ser
gerenciada e operada por uma ou mais organizacdes da comunidade, por um servi¢co

terceirizado ou uma combinacao deles.

e Nuvem Publica

A infraestrutura da nuvem é aberta para uso aberto do publico geral. Pode ser
gerenciada e operada por uma empresa, universidade, governo ou uma combinacao

deles.

e Nuvem Hibrida

A infraestrutura da nuvem €& uma composicdo de duas ou mais distintas
infraestruturas (privada, comunitaria ou publica) que retém entidades Unicas, mas
estdo unidas por padrbes ou propriedades tecnoldgicas que permitem a portabilidade

dos dados e aplicagéo.

O nivel de visibilidade de cada modelo de nuvem é mostrado no Quadro 6.

Quadro 6 - Visibilidade na nuvem

Organizagdo/Empresa Comunidade Publico Geral
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Nuvem Privada X

Nuvem Comunitaria X X

Nuvem Publica X X X

Fonte: Elaboracéo Propria

Beneficios e maleficios de usar computagdo em nuvem

Uma empresa ou um negdcio, na maioria das vezes, comeca pequeno e com
pouco investimento. Servicos na nuvem garantem a elasticidade necessaria para
estas empresas, ou seja, contrata-se gradualmente apenas o que € necessario. Caso
a empresa cresca, ela pode acabar necessitando usar cinco mil servidores para
manter seu negocio funcionando. Caso o negdcio falhe, basta a empresa encerar o
contrato com o provedor de nuvem.

Segundo o valor da computacdo em nuvem, DELL (2011), 80% dos gastos de
uma empresa estdo relacionados com a infraestrutura de manter o negécio fora da
nuvem. Em outras palavras, sobram apenas 20% para desenvolver novas metas e
objetivos, o que representa um desperdicio estratégico consideravel para o negocio.

Para equilibrar e reduzir os gastos com infraestrutura de tecnologia e
profissionais especializados, a empresa pode optar por contratar um servigo de acordo
com a sua necessidade e ir expandindo ou retraindo conforme sua necessidade.
Desta forma a empresa corre menos riscos e acaba por gastas mais efetivamente e

apenas o necessario em infraestrutura.

Beneficios

A seguir alguns beneficios que um servico baseado em computagdo em nuvem

pode oferecer.

o Reducéo de custos
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Manter uma estrutura e equipes de Tl pode ser oneroso para uma empresa ou
instituicdo. Uma alternativa € contratar um servi¢co hospedado em uma nuvem e pagar
sob demanda. Ou ainda, migrar os servicos da empresa para uma infraestrutura
alocada sob demanda (laaS), evitando os gastos locais com estrutura fisica e equipes

de manutengao.

° Escalabilidade/Flexibilidade

O dimensionamento da demanda néo precisa ser previamente bem definido. A
empresa pode ir contratando recursos sob demanda, conforme as suas necessidades
momentaneas. Esta flexibilidade e elasticidade provida pelos servicos em nuvem evita
gue as empresas tenham que investir muito para manter infraestruturas que atendem
as demandas de pico e, também, reduz os riscos associados ao negécio, uma vez
gue o contrato do servico pode sessar a qualquer momento. Ja no caso de uma
estrutura prépria, ndo ha como simplesmente, de uma hora para outra, se desfazer

dela.
o Disponibilidade

Servicos podem ser hospedados em multiplos locais de forma redundante para
suportar a continuidade do servi¢o. Desta forma, sdo capazes de contornar desastres
como a perda de dados caso algum servidor falhe, ou estrague.
o Manutencéo

Provedores de computacdo em nuvem fazem a manutencéo no sistema dentro
do proprio servidor, entdo ndo requerem a instalagdo nem atualizacdo da aplicagéo

nos computadores, reduzindo assim o tempo e dinheiro gasto em manutencao de

software e hardware.

. Acessibilidade modvel
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Dispositivos moveis podem acessar o0 servico de qualquer lugar, a qualquer
hora. Aumentando assim a produtividade dos usuérios do servico.

Aspectos Negativos

Ao utilizar a computagdo em nuvem, 0 usuério entrega seus dados e
informacdes importantes aos cuidados de outra empresa. Para muitos, o sigilo dessa
informacéo deve ser preservada, mas qual a garantia que a empresa que fornece o
servico em nuvem oferece para seu usuario?

O principal problema da computagcdo em nuvem esta relacionado com a
privacidade dos dados. Como tudo € armazenado na nuvem e a infraestrutura fisica é
gerenciada pelo provedor da nuvem, ndo ha garantias de que a privacidade dos dados
nao seja violada. Portanto, € necessario avaliar os riscos e quais tipos de informacdes
serdo armazenadas na nuvem para que ndo haja o vazamento de informacgdes

indesejadas.

Elasticidade de sistemas Web usando Computacdo em Nuvem

Mil computadores ligados por uma hora, custa 0 mesmo que um computador
ligado por mil horas. Usando paralelismo o resultado seria gerado mil vezes
mais rapido (HARA, 2011, p. 6).

Recursos podem ser adquiridos e retraidos conforme a demanda da aplicacéo.
Isto se torna um componente chave na busca para diminuir o desperdicio de recursos
computacionais. Para 0s usuarios 0s recursos sao transparentes dando a sensacao
de serem ilimitados, com capacidade dinamica de expanséao e retragao.

Na Figura 5 exemplifica a comparacao entre a capacidade de um servidor, e 0s
momentos em que eles ficam inativos devido a baixa demanda, e os momentos em
gue estdo sobrecarregados. A computacdo em nuvem consegue gerenciar estes

momentos de forma rapida e pratica.
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Figura 5 — Uso de recursos comparados com a capacidade e desperdicio
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Fonte: M. Armbrust et. al., CACM (2010)

A propriedade elastica dos servicos em nuvem é oferecida através do modelo
laaS onde séo criadas varias maquinas virtuais (VM), gerenciadas por um monitor de
maquinas virtuais (VMM) que compartilham e gerenciam os recursos de hardware das
maquinas fisicas. Cada maquina virtual tem seu préprio sistema operacional e é

isoladas das demais.

2.4. Modelos de Neg6cio para Servicos Online (sob demanda)

Os custos para a contratacdo de servicos sob demanda variam conforme
namero de recursos utilizados, como nucleos de processador, memoéria RAM e espaco
em disco. De acordo com o site Dimension Data Cloud, em setembro de 2013, os
precos para a contratacdo de servigos de nuvem sob demanda mensais variam entre
$48.18 e $3, 898.20 dolares conforme configuracao e utilizacdo do servigo, como pode

ser visto na Figura 6.
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Figura 6 — Custo estimado do servico de computacdo em nuvem

Cloud Cost Estimator  South America
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Fonte: Dimension Data Cloud 2015

Cloud Cost Estimator  South America
Use this estimator to get a feel for monthly costs with

pay-as-you-go pricing.
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Total Monthly Estimate (USD%)  $2,752.06

Custo maximo

Em comparagédo, a empresa Cloud Vertical oferece diferentes pacotes de

servicos de computacdo em nuvem com pre¢os mensais variando entre $19.71 e $1,

576.80 ddlares conforme visto na Tabela 1.
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Tabela 1 — Comparacao de precos de servicos em nuvem sob demanda da empresa

Cloud Vertical

Instance type CPU RAM  On-demand  Spot Reserved
Second Generation 1 3.75 $0.070 N/A $0.027
Medium (m3.medium)
Second Generation Double 26 30 $0.560 N/A $0.219
Extra Large (m3.2xlarge)
Small (m1.small) 1 1.7 $0.044 Min $0.0270 $0.015
< $0.700 < max
$3.000
Medium (m1.medium) 2 3.75 $0.087 min $0.0380 $0.031
< $0.038 < max
$3.000
Large (ml.large) 4 7.5 $0.175 min $0.1080 $0.061
< $0.108 < max
$0.120
Extra Large (m1.xlarge) 8 15 $0.350 min $0.2160 $0.123
< $0.216 < max
$0.900
High-CPU Medium (c1.medium) 5 1.7 $0.130 min $0.0540 $0.049
< $0.054 < max
$1.000
High-CPU Extra 20 7 $0.520 min $0.2160 $0.194
Large (cl.xlarge) < $0.640 < max
$10.000

Fonte: Cloud Vertical 2015

Os valores descritos na coluna Spot séo atualizados a cada hora e representam

0 preco minimo, médio e maximo. Os valores na coluna Reserved séo referentes a

amortizacdo de preco por hora caso seja feita uma reserva minima de consumo.
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3. SOLUCAO PROPOSTA

A seguir é apresentada uma proposta para os problemas de seguranca em
aplicacoes Web. A solucdo passa por uma arquitetura dinamica e flexivel, capaz de
integrar diferentes sistemas e recursos de infraestrutura para prover servigos de

seguranca sob demanda.

3.1. Visao Geral da Arquitetura

A Figura 7 apresenta uma visdo geral da arquitetura do SafeWeb e a integracao
dos diferentes sistemas. S&o essencialmente trés grandes blocos, ilustrados pelas
nuvens. O primeiro € a rede privada, que representa 0S USUArios e seus respectivos
sistemas Web, que serdo analisados pelas ferramentas de seguranca. Depois, a
nuvem dos sistemas Web (SaaS) abrange os recursos necessarios para oferecer um
sistema online onde os usuarios podem facilmente contratar servicos de seguranca
sob demanda. Estes sistemas também atuam como Frontend das ferramentas de
seguranga. Por fim, a terceira nuvem contém as ferramentas de seguranca
propriamente ditas. Estas sdo executadas contra os sistemas Web dos usuarios,
gerando analises e relatérios dos problemas encontrados. Adicionalmente, as nuvens
SaaS e laaS possuem Web Services que sado utilizados como forma de integracao
entre os dois ambientes. Finalmente, a Figura 7 ilustra também a sequéncia de passos
entre uma requisicdo do usuario e o resultado final (relatério das ferramentas de

seguranca).
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Figura 7 - Visdo Geral do Funcionamento do SafeWeb
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Para melhor compreensdo dos passos exemplificados na Figura 7, serao

descritas a seguir as 8 etapas que demonstram o funcionamento do sistema:

1: O cliente requisita o servico de andalise de seguranca de um dos seus
sistemas Web ao servidor Web Frontend. O Sistema Web registra a demanda no
banco de dados.

2: A demanda do cliente é enviada para o Web Service 2.

3: O sistema associado ao Web Service 2 analisa a requisicdo e ativa as
respectivas ferramentas de seguranca.

4: As ferramentas de seguranca executam os testes de vulnerabilidades no
sistema Web do cliente e geram o0s respectivos relatérios de vulnerabilidades e
problemas de seguranca.

5: Os resultados das analises sao enviados para o Web Service 1.

6: O Web Service 1 salva os relatorios e dados no banco de dados.

7: O Frontend Web é notificado pelo Web Service 1 assim que os dados foram
consolidados no banco de dados.

8: O cliente é notificado, isto €, informado que os dados dos relatérios estao

disponiveis para visualizac&o.

39



4. IMPLEMENTACAO

A Figura 8 representa a implementacgéo da arquitetura proposta na Figura 7. Na
nuvem de sistemas Web h& um servidor Web a rodar o front-end, um sistema de
gerenciamento de banco de dados e trés Web services (WSs). O primeiro WS é
utilizado para gerir o cadastro e o acesso dos usuarios ao front-end. O segundo WS
gerencia o langamento dos scanners de vulnerabilidades de acordo com as demandas
dos usuérios. Este WS comunica-se com os servicos (Daemons) a executar nas
maquinas virtuais que executardo os scanners. Novas maquinas virtuais podem ser
geradas, sob demanda, para executar mais scanners, o que confere elasticidade a
solucéo proposta. Por fim, o terceiro WS recebe o resultado, devidamente processado,
da execucéo dos scanners de vulnerabilidades realizada pelos servigcos ativados na
nuvem de sistemas de seguranca.

A utilizacdo de Web Services deixa a arquitetura do sistema modular e
escalavel, uma vez que as aplicacdes e servigos ndo possuem acesso direto ao banco
de dados. Consequentemente, novas instancias de quaisquer componentes do

sistema podem ser facilmente ativadas.

Figura 8 - Arquitetura do SafeWeb implementado
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40



As 9 etapas ilustradas na Figura 8 s&o:

1: O cliente acessa o sistema através do Web Front-end para realizar seu
cadastro. O processo passa pelo preenchimento de um formulario com os dados
essenciais do cliente, como nome, e-mail e senha.

2: O Web Front-end envia os dados do cadastro para o Web Service Usuarios
através do método POST.

3: O Web Service Usuarios recebe a solicitagdo de cadastro em formato XML,
extrai os dados cadastrais e armazena-os no banco de dados.

4: Apbs completar o cadastro com sucesso, 0 usuario pode realizar uma
solicitacdo de analise de seguranca do sistema Web alvo. O usuario seleciona o(s)
scanner(s) desejados, define a URL do sistema alvo e finaliza a solicitagcdo. O Front-
end envia a requisicao do usuario para o Web Service Scanner.

5: O Web Service Scanner recebe o endereco do sistema Web a ser varrido, o
identificador de qual scanner sera utilizado e os parametros necessarios para a
execucao do mesmo. Antes de enviar o pedido ao daemon, o WS gera também uma
HASH de autenticacao e verificacdo de integridade dos dados, que sera enviada junto
com o pedido, e registra a solicitacdo no banco de dados. Finalmente, a requisi¢édo é
enviada ao Daemon através de um canal TCP/IP.

6: O Daemon recebe a solicitacéo e verifica a autenticidade e integridade da
mesma. Essa verificacdo é realizada através da HASH Unica que é gerada a partir do
conteudo da mensagem e uma chave secreta que € partilhada entre o Daemon e o
Web Service Scanner. Em outras palavras, apenas os dois elementos conseguem
gerar e verificar uma HASH valida para cada solicitagdo. Apdés confirmada a
autenticidade e integridade dos dados recebidos, o Daemon executa as respectivas
ferramentas (scanner de vulnerabilidades).

7. A ferramenta € executada para encontrar eventuais vulnerabilidades no
Sistema Web do cliente. Ao término do processo de verificagdo € gerado um relatorio
de vulnerabilidades e problemas de seguranca encontrados. Esses dados de saida
sdo, entdo, processados por um parser (especifico a cada scanner) que é responsavel

por filtrar e padronizar os resultados.

41



8: Os dados de saida do relatorio sdo processados por um parser (especifico a

cada scanner) que é responsavel por filtrar e padronizar os resultados e, entéo, o

relatério é enviado para o Web Service ResultadoDB.

9: O Web Service ResultadoDB salva os resultados no banco de dados.

4.1. Sistema Web

diferentes:

O sistema web desenvolvido em PHPS5 foi organizado em 4 blocos

Layout: Este bloco € responsavel pelo visual do sistema Web néo
contendo portanto, nenhuma funcionalidade do sistema. Alterando
0s arquivos layout_cabecalho.php e layout _rodape.php é possivel
editar a interface visual sem se preocupar com a funcionalidade do

sistema.

Form: Este bloco contém os formularios para preenchimento de
dados. Caso seja necessario alguma alteracdo nos formularios para
adicionar mais campos de entrada, é necessario editar os arquivos

com os nomes comecados em form_.

Handle: Este bloco trata os arquivos digitados pelo usuério. Caso
seja necessaria uma alteracdo na formatacdo dos dados, ou a
incluséo de novos campos nos formularios, é necessario alterar este
bloco a fim de salvar os dados de maneira correta. Os arquivos

desse bloco estdo nomeados com o prefixo handle .

Web Services: Intermediario entre o sistema PHP e o servidor das
ferramentas de seguranca e banco de dados. Os Web Services séo
0s responsaveis pela interacdo com o banco de dados do sistema.
S&ao eles que leem e escrevem os dados no banco de dados. Foram
utilizados 3 Web Services, o user.php responsavel pelo cadastro e

login de usuérios, o scanner.php responsavel pela ativacdo das

42



ferramentas de seguranca e o resultados.php responsavel por

importar os relatérios para o banco de dados.

4.2. Banco de dados

O banco de dados MySQL foi utilizado em conjunto com phpMyAdmin para
gerenciar e visualizar os dados.

A base de dados criada contém cinco tabelas para guardar os dados de
usuarios cadastrados, pedidos de escaneamentos, resultados e configuracdes dos
scanners e maquinas virtuais.

A Figura 9 mostra o diagrama ER das tabelas utilizadas no sistema SafeWeb.

Figura 9 - Diagrama ER Banco de Dados

id id
login o id_user N | id_user
name url url
email scanner scanner
pass resultado
., A L A fCK
tim
bkp
id id Ifil
name nome Cgl
endereco descricao rcom
ativa caminho sqll
param Xss
parser wsh
relatorio Ifi
preco rce
\ y rfi
hta
fih
dan
crl
L A

A tabela usuarios contém os dados cadastrais dos usuérios do sistema. O
cadastro guarda os dados de login, nome, email e senha. A senha é guardada no
formato codificado md5.

A tabela pedidos contém os pedidos de escaneamento solicitados pelo usuario.
E guardado a url, o ID do scanner e a chave estrangeira id_user que guarda o id do

usuario.
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A tabela scanners guarda as configuracfes das ferramentas de seguranca
instaladas no servidor. A instalacdo de novas ferramentas de seguranga no sistema
requer o cadastro de uma nova linha nesta tabela além do parser necessario para

formatar o relatério. Um exemplo pode ser visto na Tabela 2.

Tabela 2 - Tabela scanner

id nome descricao caminho param parser relatorio preco
1 Wapiti  Meu wapiti -n 10 -b /opt/lampp/htd relatorios/wapiti/ 1,00
primeiro folder-u-v1- ocs/safeweb/fo vulnerabilities.js
scanner f html -0 rmat/jsontobd. on

relatorios/'wa  php
piti/

A tabela resultados possui o ID do usuario que ativou a ferramenta, a url, o ID
do scanner, o resultado que compde o relatério completo em HTML da ferramenta que
fica armazenado codificado em base64, e o nimero de falhas encontradas para cada

um dos testes descritos nas colunas detalhadas a seguir:

fck: FCKeditor

tim: Timthumb < 1.33 vulnerability
bkp: Arquivos de backup

bsql: Blind SQL Injection

Ifil: Inclus@o de arquivo Local

cgi: Inclusdo de arquivo Local estético
rcom: Execucao de comando remoto
sqli: SQL Injection

xss: Cross-Site Scripting (XSS)

wsh: Web Shell Finder

Ifi: Inclus@o de arquivo Local estético
rce: Incluséo de arquivo local

rfi: Inclusdo de arquivo remoto

hta: Htaccess Bypass

fih: File Handling

dan: Arquivos potencialmente perigosos
crl: CRLF Injection

Manter os resultados de forma uniformizada, separando a quantidade de falhas
encontradas em seus respectivos testes, tem como objetivo organizar os resultados e
fornecer um comparativo entre os scanners. O responsavel por fazer essa

fragmentacao € o parser do scanner.
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A tabela maquinas possui a lista de maquinas virtuais disponiveis e o0 endereco
IP onde se encontram. Cada linha nessa tabela representa uma méaquina diferente.
Esta tabela € importante para permitir a elasticidade do sistema possibilitando o uso
de véarias maquinas.

Um exemplo de configuragcéo pode ser visto na Tabela 3:

Tabela 3 - Tabela maquina

Id Name endereco ativa
1 VM_1 unix://lvar/run/mysocket.sock 0
2 VM 2 200.201.200.123:80 0

A coluna ativa representa se a maquina estd ou ndo sendo usada por um
scanner. Os responsaveis por gerenciar as maquinas ocupadas e alterar esse valor
sdo, o Web Service scanner que altera o valor para 1, sinalizando que a maquina esta
ocupada, e o parser que altera o valor para 0, sinalizando que a maquina esta ociosa

€ pronta para executar um scanner.

4.3. Web Services

Para o funcionamento do sistema, foram implementados trés Web Services,
sendo eles: user, resultados e scanner. Os dois primeiros interagem com o banco de
dados e o terceiro ativa as ferramentas de seguranca. Dentre os frameworks testados,
incluindo CakePHP e Zend Framework, foi optado pela utilizacdo de uma classe
RESTFul encontrada no livro Samisa Abeysinghe RESTful PHP Web Services. Essa
classe fornece o conjunto de operacdes CRUD (Criar, Ler, Atualizar e Deletar) pronto
para utilizacdo. A utilizacao dessa classe é€ feita através das chamadas das operacdes
necessarias.

Exemplo:

Método GET
$result = $client->get("http://localhost/safeweb/ws/user.php”, array());

Método PUT

$result = S$client->post("http://localhost/safeweb/ws/user.php”, $data,
"text/xml");
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Documento XML

O método POST da classe RESTful utiliza a linguagem XML para a troca de
mensagens. O XML € uma linguagem de marcacao de simples leitura utilizada para
encodar dados em tags e foi definida pela W3C's XML 1.0 Specification.

A seguir um exemplo de uma marcagao XML:

<usuarios>
<usuario>
<nome>Joao</nome>
<sobrenome>Da Silva</sobrenome>
</usuario>
</usuarios>

Detalhes dos Web Services

A seguir serdo detalhados os trés Web Services implementados:

e user.php

O Web Service user é o responsavel pelo cadastro de novos usuarios no
sistema Web. A pagina cadastro.php contém o formulario necessario para o cadastro
e a handle_cad.php formata os dados do cadastro para o formato XML. Quando o
usuario se cadastra no site, a pagina handle_cad.php envia o XML para o Web Service
user.php que checa a entrada do formulario e guarda cadastro no banco de dados. A
Tabela 4 mostra os métodos utilizados:

Tabela 4 - Web Service user

URL Método Colecéao Operacgéo Descricao
Iws/user POST usuarios Criar Cadastro de usuério
Iwsluser GET usuarios Retornar Lista todos usuarios

Iws/user/{id} GET usuarios Retornar Lista usuéario {id}
Iwsluser/login POST usuarios Retornar Realizar Login
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O método POST /ws/user/ é utilizado para o cadastro de novos usuarios e é
executado pela pagina handle_cad.php que envia um documento XML. O método
GET /ws/user/ € utilizado para a listagem de usuarios cadastrados no sistema.

O método /ws/user/{id} retorna um usuario identificado pela chave primaria ID.

E o método /ws/user/login/ € utilizado para realizar o login no sistema.

O formato do documento XML que o Web Service user.php utiliza € o que

segue:

<users>
<user>
<name></name>
<login></login>
<email></email>
<pass></pass>
</user>
</users>

e resultados.php

O Web Service resultados € o responsavel por guardar os relatorios das
ferramentas de seguranca no banco de dados. Quando a ferramenta de seguranca
termina o escaneamento, e o parser da ferramenta formata o relatério, o documento
XML é enviado para o Web Service, cuja a funcéo € armazenar os resultados no banco
de dados e notificar o cliente que o relatorio esta pronto para ser acessado na pagina
resultados.php. E importante ressaltar que a chamada desse Web Service é dada
dentro do parser de cada ferramenta, sendo necessario a formatacao dos dados e o
envio para o Web Service seja feito em cada um dos parsers. A secdo 4.5 contém
mais detalhes sobre as tags de formatacdo do XML. A Tabela 5 mostra os métodos

utilizados:
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Tabela 5 - Web Service resultados

URL Método Colecdo Operacdo Descricao

Iws/resultados POST Resultados Criar G“ar,d‘?“

relatério

/ws/resultados/{id_user} GET Resultados Retornar Lista todos
testes
Detalhes do
/ws/resultados/{id_user}/teste/{id_teste} GET Resultados Retornar relatério
{id_teste}

O método POST /ws/resultados recebe o documento XML enviado pelo parser
e salva no banco de dados o resultado do scanners.

O meétodo GET /ws/resultados/{id_user} retorna os resultados das solicitacfes
realizadas pelo respectivo usuério, identificado pela chave primaria id_user.

O método GET /ws/resultados/{id_user}/teste/{id_teste} retorna o relatério
detalhado (saida completa do scanner) do teste identificado pelo seu ID. Isso permite

ao usuario visualizar, também, as saidas detalhadas das ferramentas de seguranca.

e scanner.php

O Web Service scanner é o responsavel pela ativacdo das ferramentas de
seguranca. A pagina order.php, contém o formulario necesséario para o registro do
pedido de escaneamento e a handle_order.php formata os dados para o formato XML.
Quando o usuério registra um pedido de escaneamento, a pagina handle_order.php
recupera do banco de dados os parametros necessarios para a execuc¢ao do scanner,
constroi a mensagem e gera uma HASH de autenticacao e verificagédo de integridade.
Esta HASH é utilizada pelo Daemon para autenticar as requisices do Web Service

scanner. A Tabela 6 mostra os métodos utilizados:

Tabela 6 - Web Service scanner

URL Método Colecao Operacao Descricao
/ws/scanner POST orders Criar Ativa a ferramenta de
seguranca escolhida
e registra no banco
de dados o pedido

O formato do documento XML que o Web Service scanner.php utiliza é o que

segue:
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<orders>
<order>
<client></client>
<url></url>
<scanner></scanner>
</order>
</orders>
O método POST /ws/scanner envia 0s parametros necessarios para ativacao

das ferramentas de seguranca.

4.4. Daemon

Para realizar a comunicagcdo entre o sistema Web e as ferramentas de
seguranca, foi desenvolvido um Daemon em linguagem C. A comunicacao entre o
Web Service scanner e o Daemon é realizada através de TCP/IP. Cada mensagem
recebida pelo Daemon é verificada em termos de autenticidade e integridade.

O processo de autenticacéo e verificacao de integridade conta com uma chave
partilhada (entre 0 Daemon e 0 Web Service), que € combinada com a mensagem na
geracdo da HASH. Somente se a autenticacao e verificacdo de integridade conferirem,
i.e., HASH recebida é igual a HASH gerada pelo Daemon (mensagem + chave

partilhada), a ferramenta de seguranca é executada.

Os parametros da mensagem recebida séo: scanner, url, parametros, id_user,

cp_relatdrio, cd_parser, cd_scanner e digest.

scanner: ID do scanner no banco de dados a ser executado.

e url: Endereco do sistema web a ser testado pelos scanners.
EX: www.google.com

127.0.0.1/sistemaweb/

e Parametros: Parametros da ferramenta de seguranca a ser ativada.

Ex: -qweds

e id_user: ID do usuario no banco de dados que ativou a ferramenta.
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e cp_relatério: Caminho do relatério onde é salvo o relatorio da
ferramenta. Este parametro € recuperado do banco de dados, na
linha referente a ferramenta que sera ativada.

EX: relatorios/wapiti/

e cd_parser: Nome do arquivo parser da ferramenta a ser ativada.
EX: htmltobd.php

e cd_scanner:. Comando necessario para ativar a ferramenta.
EX: ./uniscan.pl

wapiti

digest: HASH da chave compartilhada + mensagem.

A mensagem recebida contém uma cadeia de caracteres que é delimitada pelo
operador “#”. O Daemon separa a mensagem em parametros que serao enviados para

a funcdo chamada_scanner() que ira ativar as ferramentas posteriormente.

Exemplo de mensagem recebida:
1#192.168.205.132/joomla/#-qweds#1#-
1#/opt/lampp/htdocs/safeweb/format/htmlitobd.php#./uniscan.pl —u#

Ativando a Ferramenta de Seguranca

O Daemon executa a funcdo chamada_scanner (char scanner, char url, char
parametros, char i_user, char cp_relatorio, char cd_parser, char cd_scanner) que ira
ativar a ferramenta.

A funcdo chamada_scanner constroi, dinamicamente, o comando a ser
executado conforme os parametros recebidos e ativa as ferramentas através da

funcao system().

45. Parser
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O parser € um analisador de sintaxe de strings. Dado um padréo linguagem, o
parser percorre a string para encontrar informagdes ou checar se a string pertence a
aguele padrao testado. Neste trabalho, o parser foi utilizado para contar o nimero de
vulnerabilidades encontradas dentro dos relatérios de seguranca gerados pelos
scanners.

Cada scanner possui um formato diferente de relatério, entdo, para isso, €
necessario uma analise especifica para cada um. Os scanners instalados no sistema
precisam de um parser préprio para poder formatar o relatério de acordo com o padréao
previamente definido.

O parser é responsavel por calcular a quantidade de falhas descobertas no
relatorio do scanner, procurando pelo padrdo de palavras unico que cada relatério
possui. Para realizar os testes deste trabalho, foram desenvolvidos dois parsers, o
safeweb/format/htmltobd.php que formata os resultados do Uniscan e o
safeweb/format/jsontobd.php que formata os resultados do Wapiti.

Um parser requer quatro argumentos:

e id_user: ID do usuério que ativou a ferramenta.
e scanner: ID do scanner que foi utilizado.
e url: Endereco do sistema testado.

e arquivo: Nome do arquivo do relatério gerado.

A chamada que ativa a execucao do parser € ilustrada a seguir:

php /opt/lammp/htdocs/safeweb/format/htmitobd.php 1 1 192.168.205.132/joomla/
192.168.205.132.html

Apoés formatar os resultados, o parser envia um documento XML, cujo

formato é definido a seguir, para o Web Service resultados.

<results>
<resulta>
<id_user></id_user>
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<url></url>
<resultado></resultado>
<scanner></scanner>
<fck></fck>
<tim></tim>
<bkp></bkp>
<bsqgl></bsql>
<Ifil></Ifil>
<cgi></cgi>
<rcom></rcom>
<sqli></sqli>
<XSS></XSS>
<wsh></wsh>
<Ifi></Ifi>
<rce></rce>
<rfi></rfi>
<hta></hta>
<fih></fih>
<dan></dan>
<crlf></crif>
</resulta>
</results>



5. AVALIACAO

Nesta sec¢édo, serdo discutidos os testes realizados, a instalagcéo e configuragéo,
as ferramentas de seguranca utilizadas e a elasticidade do sistema.

5.1. Ambiente de testes

O desenvolvimento e os testes foram realizados em maquinas virtuais.

Maquina fisica: A maquina fisica utilizada durante o desenvolvimento e
testes foi um notebook DELL equipado com um processador Intel® Core™
i5-4200U CPU @ 1.60GHz 2.30GHz, memodria instalada (RAM): 4,00GB,
Sistema Operacional de 64 bits Windows 8.1 e processador com base em
X64.

Rede: Rede local Ethernet 100 Mbit/s.

Maquinas virtuais: A maquina virtual utilizada possui 2GB de memoria
RAM, 10GB de espaco em disco rigido e processador com um nucleo.
Emulador de Maquinas Virtuais: O emulador utilizado foi o VMware®
Player 6.0.3 build-1895310.

Sistemas Operacionais: O sistema utilizado na maquina fisica foi o
Windows 8.1, 64-bit (Build 9600) 6.3.9600 e o sistema utilizado no emulador
da maquina virtual foi o Ubuntu 13.04, 32-bit.

Servidor Web: O servidor Web utilizado foi o Apache/2.4.4 (Unix)
OpenSSL/1.0.1 e mod_perl/2.0.8-dev Perl/v5.16.3

Versédo do compilador: O compilador utilizado para compilar o Daemon
foi o gcc (Ubuntu/Linaro 4.7.3-1ubuntul) 4.7.3.

Versédo do PHP: PHP 5.4.16

Versdo do XAMPP: XAMPP for Linux 1.8.2

Verséo do Banco de dados: MYSQL (Build mysqgind 5.0.10 — 20111026)

5.2. Instalagéo e Configuracao
A instalacdo esta divida em trés moédulos conforme descrito abaixo:
e Banco de Dados

e Sistema Web
e Ferramentas de seguranca
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Scripts do Banco de Dados

O primeiro passo para a instalacdo do sistema SafeWeb € a criacao das
tabelas no banco de dados.

e Abrir o gerenciador do banco de dados. Neste guia sera utilizado
como exemplo o phpMyAdmin hospedado em uma méaquina
localizada em http://192.168.205.131/phpmyadmin.

e Encontrar a opcao Importar e clique nela. Conforme vista na Figura
10.

Figura 10 - Importar base de dados

w= Exportar |=} Importar & Configuragoes

e Importar o arquivo base.sql clicando na op¢ao Escolher arquivo
conforme vista na Figura 11.

Figura 11 - Escolher arquivo base.sql

Importando para o servidor atual

Argquivo a importar:

Arguivo pode ser compactado (gzip, bzip2, zip) ou descompactado.
O nome de um arquivo compactado deve terminar em .[formato].[compactagio]. Exemplo: .sql.zip

Procurar no seu computador: | Escolher arquivo | Nenhum arquivo selecionado (Tamanho maximo: 128MB)

Conjunto de caracteres do arquivo: | utf-8 v

Se tudo estiver certo, a base de dados e as tabelas terdo sido criadas.

Instalacdo do Sistema Web

O segundo passo para a instalacdo € copiar os arquivos PHP para o servidor
Web.
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e Copiar a pasta safeweb para a raiz do servidor web.

e Abrir 0 arquivo db_connection.php e configure o login e usuario do
banco de dados.

Compilando Daemon
O terceiro passo para a instalacao € compilar o Daemon.

e Compilar o arquivo server.c utilizando o comando:
# gcc server.c —o server

Adicionando Maquinas Virtuais e Scanners

O ultimo passo € adicionar as configura¢cdes das maquinas virtuais disponiveis

e 0s parametros dos scanners que se deseja utilizar.

e Insirir na tabela maquinas o nome e endereco da(s) maquinas

virtuais disponiveis conforme o exemplo na Tabela 7:

Tabela 7 - Exemplo de configuracdo das maquinas virtuais

id nome Endereco Ativa
1 VM_1  unix:///var/run/mysocket.sock 0
2 VM_2  200.120.214.234:50 0

e Insirir na tabela scanners o0s parametros necessarios para a

utilizagéo dos scanners gque serao utilizados conforme a Tabela 8.

Tabela 8 - Exemplo de parametros dos scanners

id nome descricao caminho Param parser relatorio preco
1 Unisca Meu Juniscan.  -gqweds /opt/lampp/htd -1 10,00
n primeiro pl -u ocs/safeweb/fo
scanner rmat/htmltobd.
php

2 Wapiti  Meu wapiti -n 10 -b /opt/lampp/htd relatorios/wapiti/ 1,00

segundo folder-u-v1- ocs/safeweb/fo vulnerabilities.js

scanner f html -0 rmat/jsontobd. on

relatorios/'wa  php
piti/
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Para maior informacfes sobre a instalacdo de novas ferramentas, consulte a

secdo 5.5.1.

5.3. OWASP Broken Web Applications Project (Conjunto de aplicagdes
vulneraveis)

Para realizar os testes das ferramentas Uniscan e Wapiti, foi utilizado o pacote
de sistemas Web vulneraveis OWASP Broken Web Applications Project,
disponibilizado pelo OWASP (Open Web Application Security Project), uma
organizacdo sem fim lucrativos que tem como objetivo aprimorar a seguranca na
internet.

OWASP Broken Web Applications Project € uma colecdo de aplicacbes web
com vulnerabilidades projetadas para testes e praticas de invasfes. O Projeto consiste
em uma maguina virtual rodando uma variedade de aplicagcdes com vulnerabilidades
conhecidas e é disponibilizado de graca através do (lei software livre) de cédigo aberto
para as pessoas com interesse em aprender sobre seguranca de aplicagcdes web

[owasp.org/index.php/OWASP_Broken_Web_Applications_Project].

Sistemas Vulneraveis

Os sistemas utilizados escolhidos para serem utilizados nos testes foram os

seguintes:

CryptOMG challengel: Sistema em PHP para treinar habilidades hacker.

CryptOMG challenge4: Sistema em PHP para treinar habilidades hacker.

Vicnum: Sistema em PHP que simula um jogo de adivinhac&o de palavras e
nameros.

Wivet: Sistema em PHP ficticio com acesso a um banco de dados.

Webcal: Sistema PHP de calendario.

Apesar do OWASP Broken Web Applications Project fornecer a informacao de
quais vulnerabilidades os sistemas possuem, ndo é dito a quantidade de

vulnerabilidades que cada sistema possui. Sendo assim, os testes demonstrardo se
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foram ou ndo encontradas as falhas conhecidas do sistema vulneravel. Na Tabela 9 é
discriminada a informacédo das vulnerabilidades conhecidas de cada sistema.

Tabela 9 - Vulnerabilidades conhecidas dos sistemas

Sistema sqli XSS bkp Ifil cgi LFI
CryptOMGl/clgl/ X X X X
CryptOMG/clg4/ X X X X X
Vicnum X X X X
Wivet X X X X X
Webcal X X X X X

5.4. Scanners utilizados

Para testar o sistema SafeWeb foram utilizados dois scanners: Uniscan 6.2 e
Wapiti 2.3, ambos sdo disponibilizados gratuitamente para download via internet.
Cada scanner possui uma maneira diferente de realizar os testes de seguranca,

pontos fracos e fortes, conforme serdo descritos nas proximas secoes.

Uniscan

O Uniscan é uma ferramenta de software livre desenvolvida para escanear e
detectar falhas de seguranca em sistemas Web. O scanner faz uma varredura no
Website procurando por falhas conhecidas como inclusdo de arquivos remotos,
inclusédo de arquivos locais e execu¢ado remota de comandos.

Para realizar os testes de seguranca, o Uniscan utiliza um rastreador para
localizar todos os arquivos e links dentro do site alvo. Na sequéncia, o verificador de
vulnerabilidades realiza varios testes sobre cada arquivo ou link encontrado. A Figura

12 representa a arquitetura do Uniscan.
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Figura 12 - Representacao da arquitetura do Uniscan

Target System Uniscan v5.2

!

Web apps

Discovery ”
engine y

L —

Fonte: Rocha (2012)

A versao utilizada para os testes foi a 6.2 e pode ser encontrada no repositorio
SourceForge da ferramenta localizada no enderego:
http://sourceforge.net/projects/uniscan.

O Uniscan foi desenvolvido em PERL e tem com o objetivo de encontrar as
vulnerabilidades RFI, LFI e RCE eficazmente, tornando assim um ponto forte da
ferramenta, Rocha (2012). Mas o scanner ndo se limita apenas a esses testes, ele
ainda consegue encontrar com sucesso falhas do tipo SQL Injection e Cross-Site

Scripting.

Wapiti

O Scanner Wapiti realiza uma auditoria rapida do sistema Web. Através de
scanners "black-box" que ndo leem os cddigos dos arquivos, mas escaneam 0S
formularios das paginas onde € possivel injetar dados. Apds encontrar as paginas,
comeca a bateria de teste injetando dados através de scripts para encontrar as
vulnerabilidades.

A versao utilizada para os testes foi a 2.3 e pode ser encontrada no repositorio
SourceForge da ferramenta localizada no endereco: http://wapiti.sourceforge.net/
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O Wapiti foi desenvolvido em Python para testar sistemas desenvolvidos em
PHP, ASP e JSP. Suporta ataques utilizando os métodos HTTP GET e POST para
injecdo de dados SQL e XPath. O Wapiti consegue detectar falhas do tipo XSS, RFI,
LFIl, RCE e CRLF. Porém deixa um pouco a desejar na identificacao de falhas quando

comparada com o scanner Uniscan.

5.5. Testes

Nesta secdo sao discutidos os resultados e como foram feitos os testes de
seguranca realizados nos sistemas vulneraveis.

Os testes dos scanners (Uniscan e Wapiti), foram realizados em duas maquinas
virtuais, uma contendo os sistemas vulneraveis disponibilizados pela OWASP e a

outra contendo as ferramentas de seguranca.

Resultados dos scanners

A Tabela 10 e 11 mostram os resultados de falhas encontradas e o tempo de

execucao para cada um dos scanners utilizados.

Abreviacoes:

bsql: Blind SQL Injection

sqli: SQL Injection

xss: Cross-Site Scripting (XSS)

bkp: Arquivos de backup

Ifil: Inclusdo de arquivo Local

cgi: Inclusdo de argumento PHP CGl
LFI: Inclusdo de arquivo Local estatico

Tabela 10- Resultados do Scanner Wapiti

Sistema bsqgl sqli Xss bkp Ifil cqi LFI Tempo
Testado
CryptOMG/clgl/ X * * * 2 min
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CryptOMG/clg4/ X X * * * 1 min

Vichum X X * * * 5 min
Wivet * * * 1 min
Webcal * * * 10 min

* Teste ndo suportado pelo scanner

Tabela 11- Resultados do Scanner Uniscan

Sistema bsql sqli Xss bkp Ifil cgi LFI Tempo
Testado

CryptOMG/clg1/ X X X X 6 min
CryptOMG/clg4/ X X X X X X 13 min
Vicnum X X X X X 35 min
Wivet X X X X X X 16 min
Webcal X X X X X X 10 min

Como pode ser visto nas tabelas 10 e 11, o Uniscan encontra uma quantidade
maior de vulnerabilidades quando comparado com o Wapiti, porém leva mais tempo
para terminar o escaneamento. A vulnerabilidade mais comum entre os sistemas foi a
Cross-Site Scripting (XSS) e a Inclusdo de arquivos locais (LFI). O Uniscan cumpre
bem seu papel em apontar as falhas do tipo de LFI conforme foi designado e também
apresenta um 6timo desempenho para encontrar falhas do tipo XSS. O scanner Wapiti
mostrou ser uma solucao rapida para indicar se o sistema possui falhas ou ndo, sendo
assim necessaria uma outra ferramenta para ter um diagnostico mais seguro. Figura
13, mostram o desempenho dos scanners comparando o numero de tipos de

vulnerabilidades conhecidas com as encontradas.
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Figura 13 - Comparacgao de vulnerabilidades encontradas

Comparacao Wapiti X Uniscan
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5.6. Elasticidade do sistema

O sistema Safeweb possui suporte para adicionar novos scanners e utilizar
multiplas Maquinas Virtuais contendo as ferramentas de seguranca. Para a instalacéo
dos novos scanners ou maquinas virtuais, € necessario cadastrar os parametros nas
tabelas do banco de dados que o sistema se encarrega de incorporar dinamicamente

0S scanners e maguinas adicionais.

Suporte a multiplos scanners

O suporte para novos scanners garante a elasticidade em relacdo ao sistema
nao se tornar obsoleto com o langamento de novas ferramentas de seguranga mais
avancadas.

A execucao de novas ferramentas é feita de maneira dinamica pelo Daemon.
Para isso, € necessario que as ferramentas estejam devidamente instaladas e
configuradas na maquina, e que 0S parametros necessarios para a execucado das
ferramentas estejam cadastradas no banco de dados do sistema SafeWeb conforme

visto na tabela 12.
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Tabela 12 - Tabela scanners

id nome descricao caminho param parser relatorio preco
1 Unisca Meu Juniscan.  -qweds lopt/lampp/htd -1 10,00
n primeiro pl -u ocs/safeweb/fo
scanner rmat/htmltobd.
php

2 Wapiti  Meu wapiti -n 10 -b /opt/lampp/htd relatorios/wapiti/ 1,00

segundo folder-u-v1- ocs/safeweb/fo vulnerabilities.js

scanner f html -0 rmat/jsontobd. on

relatorios/'wa  php
piti/

Os campos nome e descricao guardam as informacgdes de como o0 scanner sera
descrito no sistema Web do SafeWeb. O campo caminho deve conter todo o prefixo
do comando antes da URL necessario para executar o scanner, € 0 campo param,
todo o resto do comando que vier depois da URL.

Exemplo:

Se para executar o Wapiti no terminal do Linux, o comando seria:
# wapiti www.meusite.com —n 10 —b folder —u —v 1 —f html
No banco de dados, as colunas seguintes deveriam conter:

caminho: wapiti
param: -n 10 —b folder —u —v 1 —f html
O campo parser deve conter o caminho do arquivo PHP do parser necessario
para formatar o relatorio do scanner, e o campo relatorio o caminho do relatério gerado
pelo sistema caso ele seja um arquivo de nome estatico. Se o arquivo é gerado com
0 nome do site escaneado, € necessario utilizar a flag -1.
Com as informac@es dos scanners devidamente inseridas no banco de dados,
0 Web Service scanner.php recupera a informacéo das ferramentas instaladas, bem
COMO 0S parametros necessarios para a execucao e envia os dados para o0 Daemon

gue constrdi a chamada de sistema necessaria para executar a ferramenta escolhida.

Suporte a multiplas Maquinas Virtuais
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Alguns scanners mais complexos podem necessitar de mais poder
computacional e demorar horas para a execucdo de seus testes. Oferecer suporte
para a utilizacdo de varias maquinas virtuais e executar as ferramentas de seguranca
separadamente permite o controle da configuragédo e da quantidade de maquinas que
serdo necessarias para manter o sistema rapido e eficiente.

Para adicionar uma nova maquina virtual € necessario inserir uma nova linha
na tabela maquinas contendo o endereco IP e o seu nome conforme pode ser visto

na tabela 13.

Tabela 13 - Tabela maquinas virtuais instaladas

id nome endereco ativa
1 VM_1  unix://Iivar/run/mysocket.sock 0
2 VM_2  200.120.214.234:50 1

O campo ativa serve para controlar se a maquina esta ou nao sendo utilizada.
Se o campo estiver com o numero 0, significa que a maquina esta ociosa e pronta
para ser utilizada, caso este campo esteja setado em 1, o sistema percorre a lista de
maquinas até encontrar uma maquina disponivel. Caso ndo haja, o pedido fica

registrado para ser submetido posteriormente.

Criando multiplas instancias EC2 na Amazon

O Amazon Elastic Compute Cloud (Amazon EC2) é um servi¢o baseado na web
que permite a negocios executarem programas de aplicacdo em ambiente de
computagdo AWS. O EC2 pode servir a um conjunto ilimitado de maquinas virtuais,
Amazon (2014).

O Amazon EC permite que sejam instanciadas varias maquinas virtuais com
desempenho e recursos configuraveis de acordo com a necessidade dos clientes.
Com o conhecimento dos recursos necessarios para a execucao de cada scanner é

possivel otimizar os custos relacionados a hospedagem de maquinas virtuais.
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Para criar um Cliente usando o SDK para Java e poder gerenciar 0S recursos
EC2, seguem 0s passos:

. Criar e inicializar uma instancia AWSCredentials e especificar o

arquivo de propriedades que vocé criou.

AWSCredentials credentials = new PropertiesCredentials (

AwsConsoleApp.class.getResourceAsStream ("AwsCredentials.properties")) ;

o Use o0 objeto AWSCredentials para criar uma nova instancia

AmazonEC2Client como segue:

amazonEC2Client = new AmazonEC2Client (credentials);

o Por padrdo, o0 endereco do servico € ec2.us-east-
1.amazonaws.com. Para especificar um endereco diferente, use o

meétodo setEndpoint. Exempilo:

amazonEC2Client.setEndpoint ("ec2.us-west-2.amazonaws.com") ;

Para criar multiplas instancias EC2 na Amazon, seguem 0S passos:

o Criar e inicializar uma instancia RuninstancesRequest.

RunInstancesRequest runlInstancesRequest =

new RunInstancesRequest () ;

runInstancesRequest.withImageId ("ami-4b814f22")
.withInstanceType ("ml.small")
.withMinCount (1)
.withMaxCount (1)
.withKeyName ("my-key-pair")

.withSecurityGroups ("my-security-group") ;

withimageld: O ID da AMI (Amazon Machine Image)

withinstanceType: O tipo de instancia compativel com a AMI contratada.

withMinCount: Nimero minimo de instancias EC2 que serao inicializadas.
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withMaxCount: NUmero maximo de instancias EC2 que serdo
inicializadas.
withKeyName: A chave necessaria para conectar a Maquina.

withSecurityGroups: Lista de grupos de seguranca.

. Iniciar a instancia passando o objeto Request para o método
runinstances. O método retorna um objeto RuninstancesResult.

Como segue:

RunInstancesResult runInstancesResult =

amazonEC2Client.runInstances (runInstancesRequest) ;

Quando a instancia estiver executando, a conexao é feita utilizando a key

pair.

5.7. Trabalhos Futuros

Com o objetivo de aperfeicoar o sistema SafeWeb desenvolvido neste trabalho

destacam-se os seguintes desafios:

Medicao de recursos

Pelo fato de existirem scanners mais complexos que outros, alguns demandam
mais recursos para realizar os testes de seguranca, medir a quantidade de recursos
utilizados pelos scanners é vital para que ndo haja desperdicios. Verificar a
quantidade necesséria para executar um determinado scanner e configurar uma
magquina virtual especialmente para esse scanner, implicard numa utilizacao eficiente

dos recursos.

Virtualizagdo Amazon EC2

Importar o sistema para 0s servicos de computa¢cdo em nuvem como o0 Amazon
EC2 para aproveitar a elasticidade fornecida pela infraestrutura do servigco. Criar uma
instancia de uma maquina virtual nova para a execucdo de um teste de seguranca
conforme as necessidades do sistema ira garantir ainda mais a utilizacao eficiente de

recursos e diminuir os custos envolvidos na hospedagem do sistema na internet.
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Firewalls e Proxy Web

Uma vez que os scanners fazem iniUmeras requisicdes no sistema alvo do
cliente durante os testes de vulnerabilidades, firewalls e Proxys podem bloquear as
tentativas do scanner se comunicar com o0 sistema. Solicitar ao administrador do
sistema web alvo dos scanners que sejam desabilitados os firewalls, garante que os

testes serao realizados de maneira correta.

Plano de negécios

Criar um plano de negdcios que considere o tempo de CPU, consumo de
recursos de memoria e rede para calcular o preco do escaneamento. O usuario
requisita o escaneamento, que apés terminado apresenta o preco e s da permissao
para o usuario ver o relatério ser ele pagar. Especificar um custo minimo para o
escaneamento e somar com o tempo necessario para executar 0S scanners e recursos
usados. Uma ideia para calcular o preco do escaneamento pode ser expressa pela

seguinte férmula:

Preco_minimo + (ml*tempo_de_ cpu) + (m2*consumo_de_rede)

Onde m1 e m2 sao os multiplicadores de precos definidos conforme os precos

envolvidos nos custos e a margem de lucro que se deseja obter.
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6. CONCLUSAO

Visto que o ambiente de sistemas Web é uma area onde 0s riscos de seguranca
sao elevados, existe a possibilidade de pessoas mal intencionadas explorarem estas
falhas de sistemas para comprometer informagcdes e servicos. Para encontrar e
corrigir estas falhas sdo necessarias infraestrutura e profissionais de seguranca,
porém, pequenas e médias empresas nao dispdéem de recursos para investir nesta
area. Este cenario representa um nicho de mercado para negoécios que oferecam
servigcos de seguranca sob demanda.

Este trabalho apresentou uma arquitetura integrada e elastica de sistemas,
capaz de fornecer um servico de seguranca Web sob demanda, possibilitando que
pequenas e médias empresas incapazes de manter uma equipe de TI, ainda possam
estar com seus sistemas Web seguros a um preco acessivel, enquanto investem no
seu proprio negocio.

O SafeWeb foi desenvolvido para suportar a adicdo de novos scanners, 0 que
colabora para tornar o sistema flexivel e dindmico. Também foi programado para
suportar varias maquinas virtuais contendo ferramentas de seguranca. Essa
possibilidade permite elasticidade no sistema para controlar a quantidade de
maquinas sob demanda.

Os resultados obtidos demonstraram que é possivel prover scanners de
vulnerabilidades sob demanda. Para avaliacdo da arquitetura proposta foram
utilizados dois scanners de vulnerabilidades (Uniscan e Wapiti) e cinco sistemas Web
vulneraveis. Cada scanner obteve resultados diferentes, o que reforca a ideia de

utilizar multiplos scanners faz-se necessaria para atingir resultados de anélise de

sequranca mais completos e precisos.

Como trabalhos futuros_e desafios podem ser destacados: a virtualizagéo em
nuvem utilizando o servico da Amazon EC2, a medi¢cdo dos recursos utilizados por

cada scanner e o desenvolvimento de um plano de negaocios.
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