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RESUMO

O crescimento imensuravel das informagdes falsas nas midias sociais e outras pla-
taformas durante situacdes de pandemia como o COVID-19 pode causar danos signi-
ficativos a estabilidade fisica e mental das pessoas. Para detectar essas informacdes
falsas, pesquisadores tém aplicado varias técnicas com Mineracdo de Dados (Web
Mining), Aprendizado de Maquina (Machine Learning) e Aprendizado Profundo (Deep
Learning). O objetivo deste estudo foi revisar, avaliar e sintetizar sistematicamente
artigos de pesquisa que utilizaram diferentes técnicas para detectar fake news sobre
a COVID-19. Uma pesquisa de literatura foi realizada nos bancos de dados bibliogra-
ficos relevantes para garantir que a pesquisa fosse centrada apenas em pesquisas de
alta integridade. Em particular, identificamos varios conjuntos de dados de fake news
e revisamos diferentes técnicas de processamento de dados, extracdo de recursos e
classificagdo para detectar as fake news. No final, discutimos os desafios e limitagcdes
encontrados na nossa revisao.

Palavras-chaves: machine learning, deep learning, natural language processing, fake
news, literature survey, systematic literature review, systematic mapping study, syste-
matic mapping review.

ABSTRACT

The immeasurable growth of fake news on social media and other platforms during
pandemic situations like COVID-19 can cause significant damage to people’s physical
and mental stability. To detect this false information, researchers have applied various
techniques such as Web Mining, Machine Learning and Deep Learning. The aim of
this study was to systematically review, evaluate and synthesize research articles that
used different techniques to detect fake news about COVID-19. A literature search was
performed on the relevant bibliographic databases to ensure that the search focused
only on high integrity research. In particular, we identify several fake news datasets
and review different data processing, feature extraction and classification techniques
to detect fake news. At the end, we discuss the challenges and limitations found in our
review.

Keywords: machine learning, deep learning, natural language processing, fake news,
literature survey, systematic literature review, systematic mapping study, systematic
mapping review.
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1. INTRODUCAO

Fake news é um termo usado para descrever informacdes falsas ou enganosas
gue sao deliberadamente disseminadas através de meios de comunicagcdo, como sites
de noticias, redes sociais e mensagens instantaneas, visando influenciar a opiniao
publica e enganar as pessoas. A disseminacao de fake news pode ter consequéncias
graves, incluindo a desinformacdo, o aumento da polarizacao politica e até mesmo
a instabilidade social. Por isso, é importante identificar e desacreditar noticias falsas
para garantir a integridade da informacéao e proteger a sociedade (SYNTAX|, 2021).

Tendo um impacto significativo na sociedade contemporanea. Elas ndo apenas
distorcem a percepcao publica e politica, mas também podem influenciar decisdes
individuais e coletivas, especialmente em temas sensiveis como saude publica e elei-
cbes. A disseminacao rapida e ampla de informacées falsas através de plataformas
digitais pode minar a confian¢a nas fontes tradicionais de informagé&o e aumentar a
polarizagdo social. Além disso, o desafio crescente de identificar e mitigar fake news
destaca a necessidade urgente de desenvolver abordagens robustas e tecnologica-
mente avangadas para proteger a integridade da informacao e promover um ambiente
de comunicagao mais seguro e confiavel (MISINFORMATION, 2022).

Para isso a detecg¢do de fake news envolve o uso de técnicas e ferramentas para
identificar informagdes falsas ou enganosas e distingui-las de informagbes verdadei-
ras. Isso pode incluir a verificagcdo de fontes, a andlise de evidéncias e a comparagao
com informagdes confiaveis. Além disso, a inteligéncia artificial e técnicas de apren-
dizado de maquina estdo sendo utilizados para ajudar na deteccao de fake news, por
meio da identificacdo de padrdes e tendéncias nas informacdes enganosas. No en-
tanto, € importante lembrar que a tecnologia ndo é uma solugédo definitiva e que a
responsabilidade final de distinguir o verdadeiro do falso ainda é do publico. Também
€ importante desenvolver habilidades criticas e a capacidade de avaliar a informacéao
de forma independente (COSTA et al., 2020).

O presente trabalho visa desenvolver um suporte ferramental para a Associacao
de Vitimas de COVID-19 (AVICO) sendo esta uma organizagdo comunitaria com mo-
bilizagcdo social que visa minimizar os diferentes impactos da pandemia no Brasil, lu-
tando pela memdéria das vitimas da COVID-19, assim como pela garantia de acesso
aos Direitos Humanos. Usando da utilizando de técnicas e métodos para a identi-
ficacdo automatica de fake news, tendo em vista que a quantidade de informacdes
disponiveis torna demorada e dificil a classificagdo manual. Assim, para o desenvolvi-
mento do presente Trabalho de Conclusao de Curso, é necessario pesquisar sobre o
tema proposto e utilizar algoritmos de classificacao de texto para a AVICO ﬂ

Para isso foi conduzido um estudo de mapeamento sistematico com a finalidade
de identificar métodos, técnicas ou algoritmos utilizados na detecgéo de Fake News.
Portanto, de cunho técnico-cientifico, o estudo foca na area de machine learning e
web mining.

1.1. METODOLOGIA

Nesta secdo, sera demonstrada a metodologia pretendida a ser executada durante
o TCC. Para isso, foi desenvolvida a Figura[5|em um modelo BPMN com a esquema-
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» Concepcao: Nesta etapa inicial, o objetivo principal foi a definicdo do tema do
projeto, sua estruturacao, bem como uma leitura inicial sobre as ferramentas re-
lacionadas ao tema.

» Fundamentacao Teorica: Nesta fase, serdo realizadas pesquisas exploratérias
em algoritmos de classificagdo de texto. Isso contribuiu para o conhecimento
necessario para desenvolver o algoritmo que foi implementado no suporte ferra-
mental.

» TCC I: Na etapa do TCC I, ocorreu a leitura dos artigos relacionados ao tema, no
qual o TCC foi escrito e defendido.

» TCC IlI: Por fim, na etapa do TCC Il, foram aplicados alguns ajustes referentes
a escrita. Foi desenvolvido o suporte ferramental que contém o algoritmo para
verificar se uma noticia é veridica ou ndo. Foi criada uma AP/ que recebe como
requisicao o texto da noticia, o qual sera fornecido pelos algoritmos responsaveis
por realizar a mineragdo dos dados da noticia para assim verificar e retornar
como resposta um texto indicando se € verdadeira ou falsa. Além disso, ocorreu
a escrita e a defesa do TCC ILI.

1.2. OBJETIVO GERAL E ESPECIFICO

O objetivo geral deste trabalho é fornecer um suporte ferramental que verifica
uma possivel fake news. A partir disso, podem ser elencados os seguintes objetivos
especificos:



Estudar sobre técnicas de Inteligéncia Artificial aplicadas ao processamento de
linguagem natural;

Implementar o suporte ferramental para a classificagéo de noticias;

Implantar e testar a aplicacéo de detec¢éao na plataforma da AVICO;

» Realizar um revisao sistematica dos estudos relacionados ao trabalho.

1.3. CONTRIBUICOES

As principais contribui¢cdes para este projeto de TCC estédo ligadas ao desenvol-
vimento de um algoritmo para classificagéo de texto, o qual, consequentemente, visa
ser integrado a um suporte ferramental que ira classificar a veracidade das noticias.
Sendo assim, as contribuicoes esperadas para este trabalho de TCC sao:

» Criagdo de um suporte ferramental integrado para a classificacao de Fake News;

 Aplicacdo e consolidagdo do conhecimento técnico e cientificos adquiridos ao
longo do curso;

1.4. ORGANIZACAO

O presente artigo esta estruturado da seguinte forma: A Secao [2| apresenta a
fundamentacao tedrica e a motivacao para o presente trabalho. A secéao (3| introduz
como foi realizada toda a etapa de planejamento do mapeamento sistematico. A Se-
cao [4] apresenta a proposta de desenvolvimento, bem como a implementagéo e a
demonstragdo conceitual. A secdo [§ discute as ameagas a validade e, na segéo [6]
séao realizadas algumas discussdes acerca do tema. A segao|[7|apresenta a conclusdo
do trabalho, debatendo sobre as consideragdes finais e trabalhos futuros.

2. FUNDAMENTAGAO TEORICA

A disseminacao de noticias falsas pode causar impactos negativos na sociedade
e na politica, a teoria por tras da deteccao de fake news se baseia na utilizacdo de
métodos de processamento de linguagem natural, mineracao de dados e aprendizado
de maquina. Esses métodos procuram identificar diferencas entre noticias verdadeiras
e falsas, utilizando técnicas de analise para alcancar resultados precisos.

A Mineracédo de Dados é um conjunto de técnicas e processos que sao voltados
para a busca de padrdes, relacdes e exploracdo de grandes quantidades de informa-
¢bes em banco de dados ou em péaginas web. Ocasionalmente, com o crescimento
de informacdes geradas diariamente na web, a produgdo dessa grande quantidade de
informac&o causa um problema de organizacdo. Tal problema pode ser solucionado
utilizando a técnica de mineracao de dados, que visa estruturar e organizar essas in-
formagdes. Um dos principais objetivos de quem utiliza a técnica de mineracéo de
dados é o de analisar e explorar os dados em busca de tendéncias, relacdes entre as
informacdes e com isso prever comportamentos futuros, onde seja possivel classificar
noticias em veridicas ou em Fake News (MARTINS, 2003).



A machine learning e deep learning sao subcampos da Inteligéncia Artificial que
se concentram em desenvolver sistemas de computacdo capazes de aprender sem
que sejam explicitamente programadas para isso. Isso € alcancado através de al-
goritmos que sao treinados com grandes quantidades de dados, a fim de identificar
padroes e tomar decisbes com base em novos inputs. deep learning, em particu-
lar, € uma abordagem avancada de machine learning que usa camadas profundas
de redes neurais para modelar complexos relacionamentos entre os dados de treina-
mento. O objetivo é imitar a capacidade humana de aprendizado e desenvolvimento
de conhecimento, tornando-o um dos caminhos mais promissores para a realizagdo
da inteligéncia artificial.

O algoritmo CNN Convolutional Neural Network € uma arquitetura de deep le-
arning projetada para reconhecer padrdes complexos e hierarquicos nos dados por
meio de camadas convolucionais, que aplicam filtros para extrair caracteristicas lo-
cais importantes e camadas de pooling que reduzem a dimensionalidade dos dados e
aumentam a robustez contra variagcées (ANALYSIS, [2019).

As Redes Neurais, sdo um tipo de modelo de aprendizado de maquina inspirado
na estrutura e funcionamento do cérebro humano, sendo composta por um grande nu-
mero de unidades de processamento interconectadas, chamados de neurénios artifici-
ais, que trabalham em conjunto para resolver problemas complexos. As redes neurais
sao capazes de aprender a partir de exemplos e podem ser usadas para tarefas como
reconhecimento de padrdes, classificacao e previsdao (ANALYSIS, 2019).

BERT (Bidirectional Encoder Representations from Transformers) € uma técnica
de pré-treinamento de Programacao Neurolinguistica (PNL) desenvolvida pelo Google,
€ profundamente bidirecional porque aprende a representacao de texto para ambas
as diregdes para uma melhor compreensao do contexto e do relacionamento. Existem
principalmente dois tipos de modelos: BERT Base e BERT Large, bem como alguns
modelos baseados em idiomas como inglés, chinés e um modelo multilingue (MBERT)
gue cobre 102 idiomas e é treinado na Wikipédia (MISINFORMATION, [2022).

O algoritmo C4.5 é utilizado para criar uma arvore de deciséao, foi desenvolvido por
Ross Quinlan. E uma extenséo do algoritmo anterior de Quinlan’s ID3 que visa com-
bater o problema de overfitting. As arvores de decisdo geradas pelo algoritmo C4.5
podem ser utilizadas para classificagéo e sdo portanto conhecidas como classificado-
res estatisticos, o algoritmo C4.5 escolhe o atributo dos dados que mais efetivamente
particiona o seu conjunto de amostras em subconjuntos tendendo a uma categoria ou
a outra (MISINFORMATION, 2022).

Os algoritmos SVM (Support Vector Machine) e RF (Random Forest) sdo dois
algoritmos de aprendizado de maquina, sendo métodos usados em aprendizado de
maquina molecular e previsdao de propriedades de compostos. O algoritmo SVM é
baseado nas propriedades geométricas dos dados e maximiza a margem entre dife-
rentes pontos (SOUZA et al., 2020). Por outro lado, o RF funciona bem com uma
mistura de caracteristicas numéricas e categoricas e pode usar os dados como eles
sdo, sendo intrinsecamente adequado para problemas multi classe, enquanto o SVM
€ intrinsecamente binario.

LR (Logistic Regression) é um algoritmo de classificacdo de aprendizagem super-
visionada usado para prever a probabilidade de uma variavel de destino. Esse tipo de
modelo estatistico € frequentemente usado para classificagdo e analise preditiva. A



regressao logistica estima a probabilidade de ocorréncia de um evento, com base em
um determinado conjunto de dados de variaveis independentes (MISINFORMATION,
2022).

A estrutura dEFEND é baseada na arquitetura HAN que é um modelo de aprendi-
zado de maquina usado para classificacdo de texto. Ele usa redes neurais recorren-
tes empilhadas no nivel da palavra, seguidas por um modelo de atencéo para extrair
palavras importantes para o significado da frase e agregar a representacdo dessas
palavras informativas para formar um vetor de frase. Envolve o HAN no conteldo do
texto e um mecanismo de co-atencao entre o conteudo do texto e os comentéarios do
usuario para classificar a desinformacgéao (MISINFORMATION, [2022).

C-LSTM (Convolutional Long Short-Term Memory) é uma arquitetura de rede neu-
ral utilizada para tarefas de processamento de linguagem natural, que combina dois
componentes principais sendo eles uma camada de convolugdo e uma camada de
LSTM (Long Short-Term Memory), sendo camada de convolugao € responsavel por
extrair recursos locais e detectar padrdées em sequéncias de palavras ou caracteres
(MISINFORMATION, 2022).

O MCNNet é um sistema de detecgcao generalizada de noticias falsas que utiliza
uma arquitetura de CNN (Convolutional Neural Network) multicanal, essa arquitetura
usa diferentes tamanhos de filtros e kernels em diferentes redes CNN paralelas. Ela
concatena caracteristicas de canais diferentes em um unico vetor e utiliza algumas
camadas de dropout para fornecer capacidade de generalizagao na classificacao de
noticias falsas (MISINFORMATION, 2022).

Cross-SEAN é um modelo de atencao neural semi-supervisionado baseado em
cross-stitch, esse modelo ajuda a reduzir a dependéncia dos dados rotulados, uma
vez que utiliza dados nao rotulados. Esse modelo é utilizado principalmente para
tarefas de processamento de linguagem natural, como analise de sentimentos em
textos curtos, como por exemplo tweets onde € feito 0 uso de diferentes tipos de
informagdes, incluindo o texto do tweet, metadados do usuario e do tweet, bem como
conhecimento externo, como bases de dados ou recursos adicionais relacionados ao
tema dos tweets (MISINFORMATION, 2022).

LM-BFGS (Limited-Memory Broyden-Fletcher-Goldfarb-Shanno) é um algoritmo
de otimizacao utilizado para problemas de otimizagao nao lineares, € uma variante do
algoritmo BFGS, que é um método quase Newton para otimizagdo. O LM-BFGS é
especialmente adequado para problemas em que é caro computar a matriz Hessiana
completa, sendo uma abordagem que utiliza memaria limitada para aproximar essa
matriz e realizar atualizacdes iterativas (COMPUTATIONAL; SECURITY/, 2021).

A LSTM (Long Short-Term Memory) foi projetada para superar o problema de des-
vanecimento do gradiente em redes neurais recorrentes tradicionais, permitindo que
informacdes relevantes de longo prazo sejam capturadas e preservadas ao longo do
tempo. A LSTM tem sido amplamente utilizada em uma variedade de aplicagdes, in-
cluindo traducdo automatica, geracao de texto, analise de sentimento, reconhecimento
de voz e muitas outras tarefas que envolvem sequéncias temporais. Sua capacidade
de capturar dependéncias de longo prazo a torna uma escolha popular em muitos
cenarios de processamento de linguagem natural (COMPUTATIONAL; SECURITY,
2021).

XGBoost € uma biblioteca de cédigo aberto para aprendizado de maquina base-
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ado em arvores de decisao, que € amplamente utilizado para problemas de regressao
e classificacao, 0 nome XGBoost é uma abreviacao de Extreme Gradient Boosting, o
que indica que € uma técnica que aprimora o algoritmo de gradient boosting com al-
gumas melhorias adicionais. O XGBoost é conhecido por sua eficacia e desempenho
em uma ampla gama de problemas de aprendizado de maquina. Ele foi desenvol-
vido para lidar com conjuntos de dados grandes e complexos, com muitas variaveis
caracteristicas e amostras (REVIEW, 2019).

O algoritmo TM, abreviacao de "DeepWalk", € um algoritmo de aprendizado de
representacao de grafos utilizado para aprender representacoes latentes de ndés em
um grafo nao direcionado, o DeepWalk é inspirado no conceito de representacées
distribuidas e utiliza técnicas de aprendizado n&o supervisionado para capturar infor-
magdes estruturais do grafo, sendo uma abordagem poderosa para aprender repre-
sentacdes de grafos e tem sido amplamente utilizado em diferentes dominios, desde
redes sociais até redes de colaboracao cientifica, para extrair informagdes significati-
vas dos dados de grafos complexos (REVIEW, 2019).

Outro meio que pode ser utilizado para deteccao de fake news é a anadlise de
sentimentos, como visto no artigo (ANALYSIS, 2022) para identificar a percepcao do
publico sobre a COVID-19. A utilizacao ou combinacao desses métodos citados ante-
riormente permite a criagdo de sistemas automatizados capazes de identificar noticias
falsas. No entanto, é importante destacar que a deteccédo de fake news ainda é um
desafio em constante evolucgao.

Com base nisso surge a nossa motivacao de realizar um mapeamento sisteméatico
na area de deteccdo automética de fake news. Uma revisdo pode ajudar a consoli-
dar o conhecimento existente sobre o tema, identificando as principais abordagens
e técnicas usadas para a deteccao de fake news, outro beneficio de uma reviséao é
identificar as lacunas de conhecimento e areas de tendéncias. Por fim uma revisao
pode fornecer orientagcdes valiosas para ajudar a desenvolver abordagens eficazes e
precisas na identificacdo de desinformacéo.

3. EMBASAMENTO TEORICO E REVISAO DE LITERATURA
3.1. PROTOCOLO
3.1.1. ESCOPO E OBJETIVOS

Neste trabalho realizamos um mapeamento sistematico para entender quais sao
as metodologias utilizadas na area de aprendizado de maquina. A pesquisa focou nos
estudos que tratam da deteccao de noticias falsas. Conseguiu-se mapear as técnicas
e algoritmos utilizados pelos estudos e relacionar quais deles apresentam uma melhor
desempenho dentro do contexto de deteccao automatica de noticias falsas.

3.1.2. CRITERIOS DE INCLUSAO E EXCLUSAO

Uma etapa fundamental durante o planejamento de um mapeamento sistematico
é a definicdo dos Critérios de Inclusao e Critérios de Exclusdo. Esses critérios auxiliam
na selecéao dos artigos apropriados e sdo utilizados para reduzir o nimero de artigos
retornados pelos mecanismos de busca. Os critérios levantados para esse estudo
foram:



Tabela 1 - Bases de Busca de Artigos e Respectivas Adaptagdes das Strings de Busca

Base de Busca
IEEE

SCOPUS

ACM

Science Direct
SPRINGER

3.1.3. INCLUSAO

« INC1:

Estudos secundarios tratando de deteccao automatica de fake news uti-

lizando termos como Machine Learning, ou Deep Learning ou Artificial Intelli-

gence.

* INC2: Estudos secundarios tratando de deteccdo automatica de Fake News uti-
lizando termos como Web Scraping, Web Crawling, Web Mining.

3.1.4. EXCLUSAO

« EXC1:
+ EXC2:
+ EXC3:
+ EXC4:
+ EXC5:
+ EXC6:
« EXC7:

Possuir menos de 6 paginas.

Estudo publicado antes de 2014.

Nao ser uma revisdo da literatura.

Artigos ndo escritos em inglés.

Artigos duplicados.

N&o estar disponivel para download pelo portal de periddicos da CAPES.

Nao se aplica na busca de estudos secundarios tratando de deteccao

automatica de Fake News utilizando dos termos definidos.

3.1.5. STRING E BASES DE BuUSCA

Para a presente pesquisa foram utilizadas bases de dados conhecidas e que pos-
suem um sistema de pesquisa por palavras-chave. Foram utilizadas as bases de-
monstradas na tabela[1] A tabela[2ilustra a string adotada para examinar as bases de

dados.

("machine learning"OR "deep learning"OR "natural language
processing") AND "fake news"AND ("literature survey"OR "systematic
literature review"OR "systematic mapping study"OR "systematic mapping
review")

Tabela 2 - String de busca

Para definigdo da string foram utilizamos os termos presentes na Tabela [2, sepa-
rados por operadores "OR" para selecionar termos e sindnimos alternativos e “AND”
para selecionar termos para o tipo de estudo requerido. No entanto, a string criada nao



pbdde ser usada como planejado, pois algumas das bases possuem algumas formas
especificas de lidar com as strings de pesquisa. Nesses casos, foi necesséario adotar
estratégias especificas para construir uma ou mais strings equivalentes a string de
pesquisa apresentada na tabela 2]

3.1.6. QUESTOES DE PESQUISA
Definimos as seguintes questdes de pesquisa:

* RQ1 - Quais das propostas identificadas sao utilizadas na deteccao de fake news
relacionadas a COVID-19?

* RQ2 - Quais algoritmos/técnicas sao utilizadas pelas abordagens. Quais delas
apresentam melhores indicadores de acuracia?

* RQ3 - Quais sao as principais ameagas a validade encontradas em estudos de
deteccdo automatica de fake news?

* RQ4 - Quais sao as principais tendéncias de pesquisa de deteccao de fake news?
3.1.7. CRITERIOS DE QUALIDADE

O objetivo dos critérios de qualidade € avaliar os estudos como forma de medir
sua relevancia em relagdo aos outros para a resposta das questdes de pesquisa.
Esses critérios de avaliagdo de qualidade podem ser baseados em varias questdes.
Os critérios de qualidade foram realizados individualmente por dois pesquisadores,
também utilizando do uso de uma terceira pessoa caso houvesse discordancia entre
as notas.

« CQO1: Foi abordada questdo sobre uma técnica, ferramenta, método, ou pro-
cesso para Machine Learning, Deep Learning, Artificial Intelligence.

« CQ02: Foi abordada questao sobre uma técnica, ferramenta, método ou pro-
cesso para Web Scraping, Web Crawling, Web Mining.

+ CQO03: Os métodos de busca usados para identificar estudos relevantes estdo
claramente descritos.

+ CQ04: O estudo relata o numero de estudos identificados por meio das pes-
quisas, além dos numeros excluidos e fornece os motivos apropriados para as
exclusdes, com base em critérios explicitos de inclusao e excluséo.

A pontuagao geral dos critérios de qualidade podem ser vista na Tabela[3] onde foi
decidido que a aprovacao minima deveria ser 2.6 a 3.75 (Boa Qualidade), precisando
que no minimo todas os critérios fossem parciais como pode ser visto na Tabela [4]

3.2. CONDUCAO

Nesta secdo, o processo de mapeamento € demonstrado desde a pesquisa nas
bases até a selecdo de trabalhos para extracdo e analise dos resultados dos estudos
primarios, até chegar as respostas das perguntas de pesquisa definidas na Secao
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Tabela 3 - Pontuacao geral usada para o trabalho.
Comeco do intervalo Final do Intervalo Descricao

0 1,25 Baixa Qualidade
1,26 2,5 Média Qualidade
2,6 3,75 Boa Qualidade

3,76 5 Otima Qualidade

Tabela 4 - Questbes de qualidade usadas no trabalho.

ID Regras Peso Minimo para Aprovar
N

cQo1 P 1,25 P
S
N

cQo2 P 1,25 P
S
N

CcQo3 P 1,25 P
S
N

CcQo4 P 1,25 P
S

Além de todo o passo-a-passo mostrado na Figura[2] os critérios de avaliagéo da
qualidade foram aplicados nesta revisdo com o objetivo de avaliar a confiabilidade dos
estudos primarios. A Tabela [5| fornece informagdes sobre os estudos de qualidade
incluidos no mapeamento sistematico. Cada estudo pode ser identificado através de
sua referéncia, assim como a pontuagao geral atingido por aquele artigo e seu status.

Tabela 5 - Avaliagdo de qualidade

Referéncia CQO01 | CQ02 | CQO3 | CQO4 Pontuacao Geral
| (MISINFORMATION] 2022) S P S S Otima Qualidade
| (MEDIA| [2022) S P S S Otima Qualidade
| (ANALYSIS| [2022) S P S S Otima Qualidade
(MODELING] [2021) P P S P Boa Qualidade
| (SYNTAX| [2021) S P S S Otima Qualidade
| (COMPUTATIONAL; SECURITY, [2021) | S P S S Otima Qualidade
| (ASSESSMENT, [2020) R S P S S Otima Qualidade
| (REVIEW, [2019) S P S S Otima Qualidade
[ (SILVA; ALVES; GARCIA|2019) S P S P Boa Qualidade
| (ANALYSIS|[2019) B S P S S Otima Qualidade
| (ALKHAMEES et al.| 2021) S P S S Otima Qualidade
| (SOUZA et al., [2020) S P S S Otima Qualidade
| (T; MATHEW, [2022) P P S S Boa Qualidade

Todos os artefatos de estudo gerados durante a revisédo foram devidamente guar-
dados no figshare?], vale ressaltar também o uso da ferramenta Toth?| para conduzir

Z<https://figshare.com/articles/online_resource/Detec_o_Autom_tica_de_Fake_News/26181050>
Shttp://200.132.136.13/Thoth
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Science Direct IEEE
[ (n=77) ] [ (n=2) ]

Scopus ] [ Springer ] [ ACM ]
(n = 280) (n=287) (n=47)

% \ %

\ /

Numero total de artigos encontrados em diferentes fontes
(n =493)

o Duplicatas removidas
o (n=23)
‘ \
Artigos selecionados por titulo e resumo ( )
(n =470 Artigos rejeitados
d (n = 451)
o Nao ser uma revisao da literatura

\

Nao se aplica na busca de estudos secundarios
tratando de detecgao automatica de fake news
utilizando dos termos definidos

" Artigos néo escritos em inglés
] Possuir menos de 6 paginas

Artigos de texto completo avaliados para elegibilidade
(n=25)

Artigos rejeitados
(n=12)

Nao foi abordada questao sobre uma técnica,
método, ou p para ML, DL, Al

\ /

N3o foi abordada questao sobre uma técnica,
ferramenta, método ou processo para Web
Scraping, Web Crawling, Web Mining.

‘} Os métodos de busca usados para identificar
estudos relevantes estédo claramente descritos.

. ., . o~ . Ve 0O estudo relata o numero de estudos identificados|
Estudos incluidos na revisdo sistematica por meio das pesquisas, além dos nimeros
excluidos e fornece os motivos apropriados para
as exclusdes, com base em critérios explicitos de

(n=13)

e
(N J

Figura 2 - Fluxograma das atividades para a selecao e avaliacao sistematica dos arti-
gos.

a revisdo, aumentando o desempenho na hora de realizar a exportagdo dos materiais
selecionados e na condugéo de todo 0 passo-a-passo.

3.2.1. ANALISE DOS RESULTADOS

Nesta secao sao respondidas as questdes de pesquisa levantadas para o estudo.

RQO01: Quais das propostas identificadas sao utilizadas na deteccao de fake
news relacionadas a COVID-19?

A partir da analise realizada entre as 13 publicacbes, foi revelado que apenas
23,1% se concentram na identificacao de fake news sobre o COVID-19. Nesse grupo,
hé& temas como a percepc¢ao publica sobre a vacinagdo e a desinformacgédo sobre o
virus. A maioria dos estudos, por outro lado, aborda questdes como combate a boatos
maliciosos, analise de conteldo falso, imagens e videos falsos e combate a desinfor-
macao nas redes sociais.

Concluindo essa questao, podemos notar que apenas uma pequena parcela dos
estudos finais aprovados tem foco em COVID-19, o que ja era esperado pois a string
utilizada para buscar os trabalhos nas bases foi realizada de maneira genérica para
gue pudéssemos identificar de maneira geral quais era os algoritmos utilizados em
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diversas abordagens.

RQO02: Quais algoritmos/técnicas sao utilizadas pelas abordagens? Quais
delas apresentam melhores indicadores de acuracia?

Para responder esta questao foi necessario fazer o mapeamento proposto na Ta-
belalf] Ela demonstra os algoritmos e a acuracia obtida por cada um: os resultados
de acuracia séo valores que vao de 0 a 100%. Como existem trabalhos que possuem
mais de um resultado de acuracia, sao apresentados apenas os algoritmos que obtive-
ram o melhor resultado. Fazendo a comparacéo dos algoritmos na tabela, percebe-se
gue a Rede neural convolucional CNN obteve a maior média entre todos, seguido de
NN utilizando da abordagem TF-IDF e do BERT.

Também nota-se que as variagdes de acuracia podem ocorrer pelo fato da quan-
tidade de dados fornecidos para o treinamento do algoritmo ou da base de dados nao
possuir uma boa integridade. Outro motivo da possivel variacdo de acuracia entre o0s
artigos pode se dar pela escolha da técnica de processamento de dados utilizada,
onde se pode destacar as mais utilizadas como o TF-IDF e BoW.

A razao disso acontecer é porque o BoW cria uma matriz de contagem de pala-
vras, onde cada documento € representado por um vetor com a contagem de cada pa-
lavra, sem considerar a importancia relativa das palavras em diferentes documentos,
isso pode resultar na influéncia de palavras muito frequentes, como artigos e preposi-
coes, que podem nao ser Uteis para distinguir entre diferentes classes de documentos.
Ja o TF-IDF por sua vez além de contar as palavras, pondera cada termo com base
em sua frequéncia no documento e sua frequéncia inversa em todos os documentos,
conferindo mais peso a termos que sdo mais exclusivos para um documento especi-
fico e menos peso a termos comuns, essa ponderacao ajuda a destacar palavras mais
relevantes e distintivas, o que pode levar a uma melhoria na acuracia do modelo.

RQO03: Quais sao as principais ameacas a validade encontradas em estudos
de deteccao automatica de fake news?

Assim como qualquer trabalho que utiliza o mapeamento sistematico, existem fa-
lhas provenientes de vicios de analise. Por este motivo, nesta pergunta, foi proposta a
realizacdo de uma busca de ameacas a validade apresentadas nos trabalhos selecio-
nados. Ou seja, buscou-se abstrair as possiveis limitagdes encontradas em trabalhos
de deteccao automatica de fake news.

Ao realizar a analise nos estudos, pode-se perceber ameacas como a falta de
dados confiaveis e equilibrados para treinar os modelos de aprendizado de maquina,
0 uso inadequado ou n&o apropriado de técnicas de processamento de linguagem
natural, a falta de transparéncia e interpretabilidade dos modelos de aprendizado de
maquina, a falta de atualizacdo dos modelos para refletir mudancas na linguagem e
no contexto da midia social e a dependéncia da qualidade dos dados de entrada para
a precisdo dos resultados da deteccao de fake news e falta de consenso quanto ao
que constitui uma fake news, que também foi levantado como uma ameaca a validade
gue impede a replicagdo do estudo em ambiente controlado.

Também pode-se observar que os estudos encontrados apresentam a subjetivi-
dade na avaliag@o dos resultados como ameaga importante. Uma vez que julgamento
humano pode ser influenciado por preconceitos ou opiniées prévias, e que isso pode
resultar em uma avaliagdo enviesada dos resultados, estudos enviesados por esta
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Tabela 6 - Acuracia dos algoritmos.
Algoritmos Acuracia ID do artigo

CNN 99,99% MISINFORMATION, 2022

( )
NN 99,68%  (MISINFORMATION, 2022)
BERT 99,20%  (MISINFORMATION, 2022)
BERT-large 98,13%  (MISINFORMATION, 2022)
BERT-base (DNN) 87,5%  (MISINFORMATION, 2022)
SVM/Gaussian (ICA) 81,2%  (MISINFORMATION, 2022)
C4.5 95,11%  (MISINFORMATION, 2022)
SVM+RF 97,8%  (MISINFORMATION, 2022)
LR(Multi Class) 96,30%  (MISINFORMATION, 2022)
dEFEND w.news (Binary)  98% (MISINFORMATION, [2022)
Ro-CT-BERT 99,02%  (MISINFORMATION, 2022)
C-LSTM 98,62%  (MISINFORMATION, 2022)
MCNNet 98,20%  (MISINFORMATION, 2022)
Cross-SEAN 95,40%  (MISINFORMATION, 2022)
SVM 96,77%  (REVIEW,2019)
SVM+RF (Ensemble-model) 97,8%  (MISINFORMATION] 2022)
HBL 99,40% (COMPUTATIONAL; SECURITY] 2021)
LM-BFGS 99,36% (COMPUTATIONAL; SECURITY, 2021)
LSTM 95,30% (COMPUTATIONAL; SECURITY, 2021)
XGBoost 91,24%  (REVIEW,2019)
TM (Deepwalk) 91,24%  (REVIEW, 2019)
TM (LSTM-RNN) 91,24%  (REVIEW, 2019)
TM (LINE) 91,24%  (REVIEW, 2019)

ameaca podem levar a conclusdes incorretas sobre a efetividade dos sistemas de
deteccao de fake news. Portanto, é importante que trabalhos futuros na area conside-
rem métodos objetivos e rigorosos de avaliagao dos resultados, tais como métricas de
avaliacao de precisdo para garantir a sua validade.

RQO04: Quais sao as principais tendéncias de pesquisa de deteccao de Fake
News?

Ao analisar os estudos, pode-se observar oportunidades para futuras pesquisas
nas areas de Big Data envolvendo fake news e maior aprofundamento nas técnicas
de aprendizado de maquina como classificacao, aprendizado profundo, andlise de
sentimentos, mineracao de texto e modelagem de tépicos.

As pesquisas (ANALYSIS, 2022) e (MISINFORMATION, 2022) também tém ex-
plorado o papel da inteligéncia artificial na analise de noticias falsas relacionadas ao
COVID-19. No caso da mineracao, os artigos identificados pelos autores apontam
gue os dados sao coletados de midias sociais, portanto nao estruturados. Os autores
também destacam as principais abordagens e algoritmos utilizados na area.

4. PROPOSTA E DESENVOLVIMENTO

No inicio do desenvolvimento do suporte ferramental para classificar se uma de-
terminada noticia é verdadeira ou falsa, sera realizada a escolha do algoritmo que
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melhor se adapte as nossas necessidades. Para complementar, sera utilizada uma
base de dados que contenha informagdes falsas para o treinamento desse algoritmo,
assim melhorando sua acurdcia e precisdo na deteccédo de noticias falsas.

Por fim, sera criado uma API cuja funcionalidade é verificar a veracidade de uma
noticia fornecida a ele. Essa AP/ sera implementado como uma funcionalidade em
um chatbot disponivel atualmente para qualquer visitante do site da AVICO onde sera
possivel verificar se uma determinada noticia é verdadeira ou falsa. Tudo sendo co-
municado via AP/, ajudando assim aqueles que desejam realizar verificagbes de fake
news. Cabe ressaltar que o desenvolvimento dessa ferramenta ndo anula comple-
tamente a necessidade de uma avaliagao humana e serve apenas como apoio, pois
a deteccao de fake news é um desafio em constante evolugcdo e nenhum sistema é
totalmente infalivel.

4.1. REQUISITOS

Os seguintes requisitos sdo necessarios para o desenvolvimento dessa ferra-
menta:

» O suporte ferramental deve ser capaz de importar e utilizar conjuntos de dados
rotulados para treinamento do modelo.

» O suporte ferramental deve ser capaz de classificar automaticamente as noticias
como verdadeiras ou falsas com base nas caracteristicas extraidas.

+ A interface deve incluir funcionalidades para inserir noticias para analise e visua-
lizar os resultados de deteccao de fake news de forma clara e compreensivel.

» O usuario deve acessar o suporte ferramental por uma interface intuitiva que
permita interagir com o sistema facilmente.

» O suporte ferramental deve classificar automaticamente as noticias como verda-
deiras ou falsas com base nas caracteristicas extraidas.

4.2. IMPLEMENTACAO E DEMONSTRACAO CONCEITUAL
4.2.1. CONFIGURACAO DO AMBIENTE

Inicialmente, como ambiente para testar o algoritmo SVM, foi utilizado o Google
Colab. No entanto, uma das desvantagens dessa ferramenta é a limitacao de recursos
computacionais, que pode resultar em erros de estouro de meméria ao utilizar uma
grande base de dados para o treinamento do algoritmo.

Por isso, optou-se pela utilizagdo da configuracdo de um ambiente local, onde
foi utilizado a linguagem Python 3 e o editor de codigo Visual Studio Code, em um
computador com processador Intel Core i7-11800H @ 2.30GHz e 16GB de memdria
RAM.

4.2.2. ESCOLHA DA BASE DADOS

Para o treinamento do algoritmo, foi utilizada a base de dados Fake.br, uma das
poucas bases de dados em portugués disponiveis. O conjunto de dados total que
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ela possui € de 7.200 noticias, contendo 3.600 noticias verdadeiras e 3.600 noticias
falsas. As noticias sao divididas em seis categorias: sendo 4.180 sobre “politica”,
1.544 em “TV e celebridades”, 1.276 em “sociedade e noticias diarias”, 112 sobre
“ciéncia e tecnologia”, 44 sobre “economia” e 44 noticias sobre “religiao”. Todas elas
séo do periodo de janeiro de 2016 a janeiro de 2018, com formatagao de texto livre. A
disponibilizagdo de um grande numero de noticias, artigos e dados anotados na base
de dados Fake.br foi impactante para a decisdo de usa-la em vez de criar um novo
banco de dados. Além disso, o conjunto de dados Fake.br € diversificado, contendo
uma variedade de artigos de noticias falsas, cobrindo diferentes tépicos e provenientes
de diferentes fontes. Essa diversidade é essencial para garantir que o algoritmo seja
testado em uma variedade de tipos de noticias falsas e seja robusto o suficiente para
identificar noticias falsas em diferentes contextos. A escolha de ndo utilizar uma base
de dados criada manualmente foi porque o desenvolvimento de uma nova base de
dados exigiria, além de coletar um grande numero de noticias, a anotacdo manual de
cada noticia como verdadeira ou falsa. Esta tarefa, portanto, exigiria uma avaliacdo
humana para garantir sua validagdo para ser utilizada no treinamento do algoritmo, o
que levaria muito tempo para projetar, desenvolver e avaliar esta nova base.

4.2.3. IMPLEMENTAGAO DO ALGORITMO

Algoritmo  SVM f\'g”ifm;’ gf\ég"o .
lteracdo 1 96.39% teracao 367
~ o Ilteracao 2 96.94%
lteracao 2 96.39% ~
= o lteracao 3 95.28%
lteracao 3 95.14% ~
= o lteracao 4 97.64%
lteracao 4 96.25% ~
= o lteracao 5 96.81%
lteracao 5 95.83% ~
= o Ilteracao 6 96.39%
Iteracao 6 96.81% ~
. o Ilteracao 7 96.53%
lteracao 7 97.64% ~
= o lteracao 8 95.56%
lteracao 8 96.67% ~
= o Ilteracao 9 95.69%
lteracao9 96.11% It 50 10 96.81%
lteracdo 10 96.53% e:\;‘l‘?:." 96,500,
Média  96.37% edia 07

Figura 3 - BoW Cross Validation Resultado Figura 4 - TF-IDF Cross Validation Resul-

tado
Acuracia Precisao Recall Medida-F
Verdadeiro Falso | Verdadeiro Falso | Verdadeiro Falso
96,37% 97,42% 95,38% 95,28% 97,47% 96,33% 96,41%
Tabela 7 - Resultado utilizando o BoW
Acuracia Precisao Recall Medida-F
Verdadeiro Falso | Verdadeiro Falso | Verdadeiro Falso
96,50% 96,89% 96,12% 96,08% 96,92% 96,49% 96,51%

Tabela 8 - Resultado utilizando o TF-IDF

A nao escolha do algoritmo BERT como candidato se deu devido ao problema de
overfitting, que ocorre quando um modelo se ajusta muito bem aos dados de treina-
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mento, porém ndo generaliza bem para novos e diferentes conjuntos de dados. Em
outras palavras, 0 modelo aprende padrdes especificos dos dados de treinamento que
podem nao ser relevantes ou aplicaveis a outros conjuntos de dados.

Ap6s a conclusao dessa etapa de verificacao do SVM, foi desenvolvida uma AP/
para permitir que o suporte ferramental recebesse requisigdes. Para isso, utilizou-se a
biblioteca pickle do Python para salvar o algoritmo e reutiliza-lo sem a necessidade de
treinamento novamente. Além disso, o framework Flask simplificou a criagcdo dessa
API, onde uma rota recebe uma requisicdo POST contendo um texto a ser classificado
pelo algoritmo, fornecendo como retorno "Verdadeira"ou "Falsa". Como ambiente de
implantagédo para essa AP, optou-se pelo site Vercel, pois oferece uma maneira facil
de realizar a implantagéo, além de um plano gratuito para hospedagem da mesma.

A utilizagéo do DialogFlow foi escolhida, pois no site da AVICO ja existe um chat-
bot atualmente que os usuarios podem consultar para tirar algumas duvidas que, anti-
gamente, eram respondidas pela presidente. Para a interagdo com o chatbot, o usuéa-
rio pode clicar no simbolo do chatbot no qual ird responder com as possibilidades de
escolha de como classificar a noticia. Pode-se escolher a classificagdo onde o usuario
informa uma entrada em formato de texto ou um link.

. FakeNewsDetection
nsira um dos respectivos NUMmMeros e

abaixo para verificar se uma noticia
& possivelmente falsa ou ndo:

1- Para fazer a verificacdo via link
2 - Para fazer a verificagdo via texto

Insira o link da noticia

https://g1.globo.com/ma/minas-
gerais/especial-publicitario/minas-
do-amanha/ciencia-e-
tecnologia/noticia/2021/11/08/pri
meiro-centro-nacional-de-vacinas-
do-brasil-sera-em-minas-
gerais.ghtml

0la, bem vindo ao verificador de
fake news!

Insira um dos respectivos nimeros
abaixo para verificar se uma noticia
& possivelmente falsa ou ndo:

A noticia é possivelmente:

1 - Para fazer a verificagdo via link Verdadeira

2 - Para fazer a verificagdo via texto

Ask something..

Ask something...

Figura 6 - Resposta retornada pelo chat-

Figura 5 - Interagéo inicial do chatbot bot

Caso o usuario informe a entrada por link, o chatbot ird se comunicar enviando
esse input para uma API que chamara um recurso de mineracao, o qual ira extrair o
texto do link. Apds isso, sera realizado um pré-processamento no texto, no qual seréo
retiradas as stopwords, que sao palavras muito comuns em um idioma e geralmente
sdo removidas durante o pré-processamento de textos em PLN (Processamento de
Linguagem Natural), devido ao seu alto indice de ocorréncia e baixo valor informativo.
ApGs isso, ele sera formatado para um modelo de dados que o algoritmo de classifi-
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cacgao consiga ler e predizer se a noticia é veridica ou nao. O retorno sera fornecido
conforme demonstrado na imagem 6]

Caso o usuario opte por um texto, o processo sera mais simples, pois nao sera
necessario passar por uma extracao. Somente sera realizado um pré-processamento
e classificacdo do conteudo informado. Tendo potencial para verificar textos divulga-
dos via WhatsApp ou outro meio de comunicagdo. Na imagem 7| podemos ver como o
fluxo de informacao € passado entre o algoritmo de classificagdo e o de mineracéo.

%’ Interface do ChatBot
()

Retorna o resultado
da classificagdo

Informa
um texto

Informa
um link

Retorna o resultado
da classificagdo

API de Classificagdo API de Classificagdo

Realiza uma requisi¢do
mandando o link da noticia

Retorna com o texto
da noticia

API de Mineracao

Figura 7 - Fluxo de requisigbes

5. AVALIACAO E LIMITACOES

Ameacas a validade podem limitar a capacidade de descrever ou interpretar resul-
tados dos dados obtidos. Portanto, ndo ha como desconsiderar as seguintes ameacas
encontradas neste estudo:

5.1. VALIDADE INTERNA
5.1.1. EXTRACAO DE DADOS

Os pesquisadores foram responsaveis por extrair e classificar os estudos, viés ou
extracdo de dados que poderiam ameacar a validade da caracterizagcao dos dados.

5.1.2. VIES DE SELECAO
Alguns artigos podem ter sido categorizados incorretamente, pois foram incluidos
ou excluidos no mapeamento sistematico de acordo com o julgamento dos pesquisa-

dores. Para diminuir essas ameagas, foram feitas andlises de selegao e extragao pelos
pesquisadores envolvidos, com uma votagao final dos professores sobre divergéncias.

5.1.3. VIES DE CLASSIFICAGCAO

Alguns artigos selecionados nao deixaram clara a metodologia em detalhes, ou
seja, a estratégia de pesquisa, avaliagdo ou validagédo. Para diminuir esse viés, esses
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artigos foram lidos completamente pelos pesquisadores, a fim de encontrar caracte-
risticas que se encaixassem em um tipo de pesquisa.

5.2. VALIDADE EXTERNA

Embora a pesquisa tenha sido realizada nas principais bases digitais, é impossivel
dizer que os resultados desse mapeamento sistematico cobriram todos os trabalhos
sobre o assunto. No entanto, este estudo apresentou evidéncias das principais técni-
cas utilizadas e lacunas a serem exploradas, servindo como um guia para trabalhos
futuros nesta linha.

6. DISCUSSOES

Esta segéo discute as possibilidades e lacunas percebidas durante a revisao sobre
0 uso do aprendizado de maquina na deteccao de desinformacao e noticias falsas,
bem como na analise das percepcdes publicas e sentimentos em relacdo a pandemia
da COVID-19 e a vacinacao, oferecendo uma visao abrangente da area.

A primeira possivel diregdo seria 0 mapeamento sistematico da literatura sobre a
deteccao de noticias falsas no meio online, incluindo as abordagens de aprendizado
de maquina mais eficazes e as ferramentas mais utilizadas. Os estudos poderiam
investigar a eficacia de novos algoritmos de aprendizado de maquina e o uso de mé-
todos hibridos que combinam varias técnicas para melhorar a precisdo na deteccéo
de noticias falsas.

Outra possibilidade seria a andlise da percepc¢ao publica sobre a vacinagcao COVID-
19 como foi realizado no estudo (ANALYSIS, 2022), mas com base no processamento
de texto e na deteccdo de sentimento em plataformas de midia social. Os pesqui-
sadores poderiam explorar as emocdes predominantes em relacdo a vacinacao em
diferentes paises e culturas, a fim de identificar as preocupag¢des mais comuns e me-
lhorar as estratégias de comunicag¢ao para aumentar a aceitagdo da vacina.

Outro tema interessante seria como a deteccao de desinformacéao e noticias falsas
pode ser usada para proteger a saude publica durante crises globais de saude, como
foi 0 caso da pandemia do COVID-19. Os pesquisadores poderiam explorar 0 uso
de algoritmos de aprendizado de maquina para identificar rapidamente informacdes
enganosas ou imprecisas e fornecer informacdes verdadeiras e atualizadas para o
publico em geral.

Além disso, técnicas avancadas de aprendizado de maquina, como redes neurais
profundas, podem ser utilizadas para melhorar a precisdo da detecgao de desinfor-
macgao, em comparacao com abordagens baseadas em métodos de aprendizado de
maquina mais tradicionais.

A analise de sentimento e o processamento de linguagem natural também podem
ser usados para detectar desinformacao em plataformas de midia social. Os estudos
revisados (ANALYSIS, 2022) e (MODELING)|, 2021) sugerem que a analise de senti-
mentos pode ser Util na detec¢ao de noticias falsas em plataformas de midia social.

Outra possibilidade seria a aplicagdo de métodos de aprendizado de maquina
para avaliacao da credibilidade de fontes de informacao. Alguns estudos sugerem que
€ possivel usar técnicas de aprendizado de maquina para avaliar a credibilidade das
fontes de informagéo assim ajudando a identificar noticias falsas.
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Por fim existe uma necessidade de pesquisas futuras sobre a eficacia de diferen-
tes abordagens para combater a disseminacao de noticias falsas. Embora a maioria
dos estudos revisados tenha se concentrado na detecc¢ao de desinformacao é crucial
examinar a eficacia de diferentes abordagens de combate a desinformacao.

Em resumo, os estudos revisados neste texto destacam o potencial do aprendi-
zado de maquina para ajudar a combater a desinformagdo e aumentar a conscienti-
zacao publica sobre a saude publica durante as crises globais de saude. As direcdes
e estratégias de pesquisa mencionadas acima podem fornecer ideias valiosos para
pesquisas futuras nesta area. Estas sdo apenas algumas possiveis direcoes de pes-
quisa que emergem dos artigos revisados, existem muitas outras areas de pesquisa
relacionadas a detecgdo de desinformacédo e ao uso de aprendizado de maquina para
combater a disseminacdo de noticias falsas, e 0 campo continua a evoluir a medida
gue novas técnicas e abordagens sao desenvolvidas.

7. CONSIDERACOES FINAIS E TRABALHOS FUTUROS

A disseminacao de informacdes falsas e enganosas tem se tornado cada vez mais
comum na era da internet e das redes sociais, gerando impactos negativos na soci-
edade e na politica. A deteccdo automatica de fake news é uma area de pesquisa
em ascensao, com o objetivo de desenvolver algoritmos e técnicas para identificar e
combater a disseminacdo de informacgdes falsas na internet. No entanto, apesar do
grande interesse e investimento nessa area, ainda ha uma lacuna na compreensao do
estado da arte e das tendéncias de pesquisa em deteccao automatica de fake news. E
nesse contexto que surge a necessidade de um estudo terciario para o0 mapeamento
sistematico da literatura, que visa sintetizar, analisar e avaliar criticamente a literatura
existente sobre deteccao automatica de fake news. Esse tipo de estudo € essencial
para fornecer insights e orientacdes para pesquisadores, desenvolvedores e tomado-
res de decisdo, e para promover 0 avanco da area de deteccao automatica de fake
news de forma consistente e baseada em evidéncias.

A pesquisa apresenta um mapeamento sistematico das investigagdes existen-
tes sobre a classificacdo de fake news, destacando abordagens e métodos utiliza-
dos no pré-processamento, extracdo de recursos e desempenho da classificagao.
Identificaram-se lacunas significativas, como escassez de conjuntos de dados ade-
quados e precisao variavel dos modelos de classificagdo, que requerem investigacao
adicional. O artigo visa fornecer insights sobre a deteccéo de fake news, orientando
futuras pesquisas para melhorar estratégias de combate a disseminagcao de desinfor-
macao na web. Observou-se também que métodos de machine learning tradicionais
demonstraram bom desempenho geral, apesar de limitagdes ocasionais, enquanto
abordagens baseadas em deep learning mostraram eficacia particular na classifica-
cao de desinformacao relacionada ao COVID-19.

A deteccao de fake news € uma area emergente com diferentes subproblemas
(deteccao de rumor, classificacdo de veracidade, extracao de reivindicacdes, assim
por diante), e apenas conjuntos de dados de acesso aberto maiores e mais amplos
estdo disponiveis. Esses conjuntos de dados sdo muito distintos no numero e tipo
de informagéo (recursos artesanais, conteido da mensagem, imagem ou informacgdes
do usuario), curadoria (revisada por especialistas ou sem informacdes de destino),
tépicos gerais de dominio (ou tépicos muito especificos) ou classes de saldo (contendo
um numero comparativamente baixo de instancias). Portanto, uma comparacao justa
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entre as abordagens € desafiadora.

Varios conjuntos de dados disponiveis foram identificados por este estudo. A mai-
oria dos conjuntos de dados disponiveis foi criada nos ultimos anos e eles ainda sé&o
pouco utilizados. Identificou-se que a maioria dos trabalhos avalia a proposta usando
dados indisponiveis para pesquisas adicionais.

Ao comparar os resultados dos artigos, diferencas metodolégicas foram notadas,
mesmo em estudos que usavam o mesmo conjunto de dados. Por exemplo, ao com-
parar o uso do conjunto de dados para o problema de classificacdo, alguns autores
realizaram experimentos no conjunto de dados completos, enquanto outros usaram
subconjuntos diferentes. Além disso, poucos trabalhos apresentaram tabelas com re-
sultados detalhados, e a escolha de autores para diferentes métricas de avaliagdo
torna a comparagéao entre resultados inconclusiva.

A falta de avaliacdo comparativa ainda € um problema em aberto nessa éarea, e
0s conjuntos de dados devem ser estruturados para cobrir diferentes subproblemas e
instancias com uma ampla gama de complexidade. E necessaria uma anélise esta-
tistica mais aprofundada dos resultados para entender melhor os recursos relevantes
na detecgao de informagdes erradas e como os métodos propostos se comportam em
instancias mais simples e complexas.

A implementagéo de uma AP/ para verificagdo de noticias, integrada a um chatbot
acessivel pelo site da AVICO, oferece uma ferramenta pratica e acessivel ao publico
interessado em validar a veracidade de informacodes fornecidas a ela. Esta abordagem
nao substitui a avaliagdo humana, mas serve como suporte valioso em um campo
complexo e em constante evolugao.

Para futuros trabalhos, é recomendado explorar técnicas avancadas de processa-
mento de linguagem natural, visando lidar com linguagem informal e contextos varia-
dos de informacao, o que pode ampliar o alcance e a utilidade do sistema desenvol-
vido. Além disso, a criacéo e validacdo de uma base de dados manualmente curada
poderia ser explorada para determinar se ela melhora a acuracia alcancada pelo mo-
delo treinado com a base original, explorando tanto a qualidade dos dados quanto os
beneficios potenciais para a deteccao de fake news.

REFERENCIAS

ALKHAMEES, M. et al. User trustworthiness in online social networks: A
systematic review. Applied Soft Computing, 2021, v. 103, p. 107159, 2021.
ISSN 1568-4946. Disponivel em: <https://www.sciencedirect.com/science/article/pii/
S156849462100082X>.

ANALYSIS, C.-. vaccine; literature review; machine learning; pu-

blic perception; sentiment. Role of artificial intelligence for analy-

sis of covid-19 vaccination-related tweets: Opportunities, challenges,

and future trends. Mathematics, 2022, v. 10, 2022. Disponivel em:
<https://www.scopus.com/inward/record.uri?eid=2-s2.0-85137805826&doi=10.3390%
2fmath10173199&partnerlD=40&md5=b2a1e5359eecccb3820011941ce499aa>.

ANALYSIS, D. learning; Rumor detection; Systematic review; T. Deep learning-based
rumor detection on microblogging platforms: A systematic review. IEEE Access, 2019,

20


https://www.sciencedirect.com/science/article/pii/S156849462100082X
https://www.sciencedirect.com/science/article/pii/S156849462100082X
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85137805826&doi=10.3390%2fmath10173199&partnerID=40&md5=b2a1e5359eecccb3820011941ce499aa
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85137805826&doi=10.3390%2fmath10173199&partnerID=40&md5=b2a1e5359eecccb3820011941ce499aa

v. 7, p. 152788-152812, 2019. Disponivel em: <https://www.scopus.com/inward/
record.uri?eid=2-s2.0-85077808229&doi=10.1109%2fACCESS.2019.2947855&
partner|D=40&md5=3b6ff7c2d25ac9a6c0a40d8765cb5678>.

ASSESSMENT, C. D. quality; Fake news; Online data; Social media; V. Veracity asses-
sment of online data. Decision Support Systems, 2020, v. 129, 2020. Disponivel em:
<https://www.scopus.com/inward/record.uri?eid=2-s2.0-85076227196&doi=10.1016%
2f].dss.2019.113132&partnerlD=40&md5=46ae94465b8accf8997e714504ce4cOc>.

COMPUTATIONAL; SECURITY, A. |. fake news; machine learning; public. Intelligent
fake news detection: A systematic mapping. Journal of Applied Security Research,
2021, v. 16, p. 168-189, 2021. Disponivel em: <https://www.scopus.com/inward/
record.uri?eid=2-s2.0-85085047943&d0i=10.1080%2f19361610.2020.1761224 &
partnerlD=40&md5=84ad8f9a2550cf1605¢c3cf8ed9b962{5>.

COSTA, A. V. G. et al. Classificador de fake news utilizando um modelo de
aprendizado de maquina com técnicas de processamento de linguagem natural.
Universidade Federal Rural do Semi-Arido, 2020.

MARTINS, C. A. Uma abordagem para pré-processamento de dados textuais em
algoritmos de aprendizado. Tese (Doutorado) — Universidade de Sdo Paulo, 2003.

MEDIA deep learning; ensemble; fake news detection; machine learning;
meta-analysis; misinformation; social. A systematic literature review and meta-
analysis of studies on online fake news detection. Information (Switzerland),
2022, v. 13, 2022. Disponivel em: <https://www.scopus.com/inward/record.uri?
eid=2-s2.0-85141756564&doi=10.3390%2finfo13110527 &partnerlD=40&md5=
08949156bff3231ae462895fba13800>.

MISINFORMATION, C. C.-. D. learning; Machine learning;. Applications of
machine learning for covid-19 misinformation: a systematic review. Social
Network Analysis and Mining, 2022, v. 12, 2022. Disponivel em: <https:
/Iwww.scopus.com/inward/record.uri?eid=2-s2.0-85135183706&doi=10.1007%
2fs13278-022-00921-9&partnerlD=40&md5=1198c943b3ecc560d967dd3caf20da49>.

MODELING, L. review; Marketing; Sentiment analysis; Services management;
Social media; Text mining; T. Applications of text mining in services management: A
systematic literature review. International Journal of Information Management Data
Insights, 2021, v. 1, 2021. Disponivel em: <https://www.scopus.com/inward/record.
uri?eid=2-s2.0-85125385866&doi=10.1016%?2f].jjimei.2021.100008&partner|D=40&
md5=5e496b8d67cccOaf2alfe89ad07acal4>.

REVIEW, D. making; Deep learning; False information; Machine learning; Rumor
detection; Social media; S. False information detection in online content and its role
in decision making: a systematic literature review. Social Network Analysis and
Mining, 2019, v. 9, 2019. Disponivel em: <https://www.scopus.com/inward/record.uri?
eid=2-s2.0-85073055142&doi=10.1007%2fs13278-019-0595-5&partnerID=40&md5=
eb2cee64486d9e601fd91617c1bd018c>.

SILVA, F. da; ALVES, R. da C.; GARCIA, A. Can machines learn to detect fake
news?’ a survey focused on social media. In: . 2019: [s.n.], 2019. v. 2019-January,

21


https://www.scopus.com/inward/record.uri?eid=2-s2.0-85077808229&doi=10.1109%2fACCESS.2019.2947855&partnerID=40&md5=3b6ff7c2d25ac9a6c0a40d8765cb5678
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85077808229&doi=10.1109%2fACCESS.2019.2947855&partnerID=40&md5=3b6ff7c2d25ac9a6c0a40d8765cb5678
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85077808229&doi=10.1109%2fACCESS.2019.2947855&partnerID=40&md5=3b6ff7c2d25ac9a6c0a40d8765cb5678
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85076227196&doi=10.1016%2fj.dss.2019.113132&partnerID=40&md5=46ae94465b8accf8997e7f4504ce4c0c
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85076227196&doi=10.1016%2fj.dss.2019.113132&partnerID=40&md5=46ae94465b8accf8997e7f4504ce4c0c
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85085047943&doi=10.1080%2f19361610.2020.1761224&partnerID=40&md5=84ad8f9a2550cf1605c3cf8ed9b962f5
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85085047943&doi=10.1080%2f19361610.2020.1761224&partnerID=40&md5=84ad8f9a2550cf1605c3cf8ed9b962f5
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85085047943&doi=10.1080%2f19361610.2020.1761224&partnerID=40&md5=84ad8f9a2550cf1605c3cf8ed9b962f5
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85141756564&doi=10.3390%2finfo13110527&partnerID=40&md5=e08949f56bff3231ae462895fba13800
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85141756564&doi=10.3390%2finfo13110527&partnerID=40&md5=e08949f56bff3231ae462895fba13800
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85141756564&doi=10.3390%2finfo13110527&partnerID=40&md5=e08949f56bff3231ae462895fba13800
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85135183706&doi=10.1007%2fs13278-022-00921-9&partnerID=40&md5=1f98c943b3ecc560d967dd3caf20da49
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85135183706&doi=10.1007%2fs13278-022-00921-9&partnerID=40&md5=1f98c943b3ecc560d967dd3caf20da49
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85135183706&doi=10.1007%2fs13278-022-00921-9&partnerID=40&md5=1f98c943b3ecc560d967dd3caf20da49
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85125385866&doi=10.1016%2fj.jjimei.2021.100008&partnerID=40&md5=5e496b8d67ccc0af2a1fe89ad07aca14
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85125385866&doi=10.1016%2fj.jjimei.2021.100008&partnerID=40&md5=5e496b8d67ccc0af2a1fe89ad07aca14
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85125385866&doi=10.1016%2fj.jjimei.2021.100008&partnerID=40&md5=5e496b8d67ccc0af2a1fe89ad07aca14
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85073055142&doi=10.1007%2fs13278-019-0595-5&partnerID=40&md5=eb2cee64486d9e601fd91617c1bd018c
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85073055142&doi=10.1007%2fs13278-019-0595-5&partnerID=40&md5=eb2cee64486d9e601fd91617c1bd018c
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85073055142&doi=10.1007%2fs13278-019-0595-5&partnerID=40&md5=eb2cee64486d9e601fd91617c1bd018c

p. 2763-2770. Disponivel em: <https://www.scopus.com/inward/record.uri?eid=2-s2.
0-85083954801&partnerID=40&md5=4c5d420107a23ab01be5924bc76d7260>.

SOUZA, J. b. V. de et al. A systematic mapping on automatic classification
of fake news in social media. Social Network Analysis and Mining, 2020,
v. 10, p. 48, 2020. ISSN 1869-5450, 1869-5469. Disponivel em: <https:
//link.springer.com/10.1007/s13278-020-00659-2>.

SYNTAX, A. D. tools; Fake news; Linguistics; Machine learning; Semantics;
Social media;. Approaches to identify fake news: A systematic literature
review. Lecture Notes in Networks and Systems, 2021, v. 136, p. 13-22,
2021. Disponivel em: <https://www.scopus.com/inward/record.uri?eid=2-s2.
0-85087556918&d0i=10.1007%2f978-3-030-49264-9 2&partnerID=40&md5=
05e066d15e29fd28fea3499aa438e13a>.

T, S. M.; MATHEW, S. K. The disaster of misinformation: a review of research
in social media. International Journal of Data Science and Analytics,
2022, v. 13, p. 271-285, 2022. ISSN 2364-415X, 2364-4168. Disponivel em:
<https://link.springer.com/10.1007/s41060-022-00311-6>.

22


https://www.scopus.com/inward/record.uri?eid=2-s2.0-85083954801&partnerID=40&md5=4c5d420107a23ab01be5924bc76d7260
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85083954801&partnerID=40&md5=4c5d420107a23ab01be5924bc76d7260
https://link.springer.com/10.1007/s13278-020-00659-2
https://link.springer.com/10.1007/s13278-020-00659-2
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85087556918&doi=10.1007%2f978-3-030-49264-9_2&partnerID=40&md5=05e066d15e29fd28fea3499aa438e13a
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85087556918&doi=10.1007%2f978-3-030-49264-9_2&partnerID=40&md5=05e066d15e29fd28fea3499aa438e13a
https://www.scopus.com/inward/record.uri?eid=2-s2.0-85087556918&doi=10.1007%2f978-3-030-49264-9_2&partnerID=40&md5=05e066d15e29fd28fea3499aa438e13a
https://link.springer.com/10.1007/s41060-022-00311-6

	INTRODUÇÃO
	METODOLOGIA
	OBJETIVO GERAL E ESPECIFICO
	CONTRIBUIÇÕES
	ORGANIZAÇÃO

	FUNDAMENTAÇÃO TEÓRICA
	EMBASAMENTO TEÓRICO E REVISÃO DE LITERATURA
	Protocolo
	Escopo e objetivos
	Critérios de Inclusão e Exclusão
	Inclusão
	Exclusão
	String e Bases de Busca
	Questões de pesquisa
	Critérios de qualidade

	Condução
	Análise dos Resultados


	PROPOSTA E DESENVOLVIMENTO
	REQUISITOS
	IMPLEMENTAÇÃO E DEMONSTRAÇÃO CONCEITUAL
	Configuração do ambiente
	Escolha da Base Dados
	Implementação do Algoritmo


	AVALIAÇÃO E LIMITAÇÕES
	Validade interna
	Extração de dados
	Viés de seleção
	Viés de classificação

	Validade externa

	Discussões
	CONSIDERAÇÕES FINAIS E TRABALHOS FUTUROS

