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RESUMO

A telemetria de rede in band (INT) é um paradigma emergente de monitoramento de
rede. Ao coletar itens de telemetria de baixo nivel em tempo préximo do real, a INT
pode aumentar substancialmente a visibilidade de toda a rede - permitindo, por exemplo,
a identificacao de comportamentos de rede de curta duragdo, como micro-burst e outras
anomalias. Estudos recentes tem focado em (i) desenvolver mecanismos INT para au-
mentar a visibilidade em toda a rede; e (ii) projetar novas solu¢oes de monitoramento.
No entanto, pouco ainda foi feito para coletar eficientemente dados de telemetria da rede
neste paradigma. Isso é particularmente desafiador, pois dependendo de quais itens de
telemetria de rede sao coletados, isso pode degradar a visibilidade de toda a rede em ter-
mos de consisténcia/freshness. Neste Trabalho propomos o Dynamic Probing Planning
for In-band Network Telemetry (DyPro), como uma solugao heuristica capaz de definir
ciclos de sondagem otimizados para coletar dados de telemetria in-band em infraestrutu-
ras de rede programaveis. Nosso modelo, diferentemente de outros esforcos de pesquisa,
visa satisfazer dinamicamente os requisitos das aplicagoes de monitoramento em termos
de dados INT. Os resultados mostram que o DyPro pode superar as solugoes de ponta

em até 5x no que diz respeito a porcentagem de aplicagoes de monitoramento satisfeitas.

Palavras-chave: Monitoramento de Rede. Programabilidade de Rede. Telemetria de

Rede In-band. Orquestragao de Telemetria.






ABSTRACT

In-band Network Telemetry (INT) is an emerging network monitoring paradigm. By
collecting low-level telemetry items in near-real-time, INT can substantially increase vi-
sibility across the entire network - allowing, for example, the identification of short-lived
network behaviors such as micro-burst and other anomalies. Recent studies have focused
on (i) developing INT mechanisms to increase network-wide visibility; and (ii) designing
new monitoring solutions. However, little has been done to efficiently collect telemetry
data from the network in this paradigm. This is particularly challenging as depending
on which items of network telemetry are collected, this can degrade the visibility of the
entire network in terms of consistency/freshness. In this Work we propose the Dynamic
Probing Planning for In-band Network Telemetry (DyPro), as a heuristic solution capable
of defining optimized polling cycles to collect in-band telemetry data in programmable
network infrastructures. Our model, unlike other research efforts, aims to dynamically
satisfy the requirements of monitoring applications in terms of INT data. Results show
that DyPro can outperform high-end solutions by up to 5x in terms of percentage of

satisfied monitoring applications.

Key-words: Network Monitoring. Network Programmability. In-band Network Teleme-
try. Telemetry Orchestration.
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1 INTRODUCAO

Com a utilizacao cada vez mais frequente de tecnologias mediadas pela internet em
nosso dia a dia, como por exemplo e-commerce, aplicagoes de midias sociais, jogos digitais
e aplicagoes impulsionadas pela Internet das Coisas (IoT), hd um esforgo constante por
parte de operadores de redes para que tudo funcione corretamente (ZHU et al., 2015).
Nesse sentido, o monitoramento da rede possibilita aos operadores controlar a qualidade e
o congestionamento, detectar anomalias e planejar a capacidade dos data centers — apenas
para mencionar alguns.

Através da utilizacao de protocolos tradicionais de monitoramento, como o Simple
Network Management Protocol (SNMP), é possivel a um operador de rede monitorar
constantemente parametros como carga de processamento, utilizagdo de memoria e outros
dados estatisticos do estado atual dos dispositivos de rede. Porém, apesar de fornecer
dados sobre o estado de funcionamento dos servigos e equipamentos, protocolos como o
SNMP apresentam limitada frequéncia e abrangéncia de coleta dos dados monitorados.
Dessa forma, problemas e/ou anomalias sdo potencialmente identificadas de forma tardia.

Neste contexto, vem ganhando tracao a Telemetria de Rede in-band (INT), como
um mecanismo de monitoramento de rede destinado a melhorar o nivel de visibilidade
(ou seja, cobertura dos dispositivos da rede) e ajustar a granularidade desejada sobre a
coleta dos dados (JEYAKUMAR et al., 2014; PAN et al., 2019). A INT consiste na coleta
de estatisticas de monitoramento de rede de baixo nivel diretamente do plano de dados,
através do trafego de produgao da infraestrutura, onde as informagoes coletadas sao trans-
portadas em um pacote ao longo de seu caminho de roteamento e, em algum ponto da
infraestrutura, sao extraidas e transmitidas para uma aplicacgao de monitoramento para
processamento e, eventual reacao aos eventos observados. Este processo de coleta pode
conter estados internos dos dispositivos de encaminhamento (por exemplo, niveis de ocu-
pacao da fila de ingresso/egresso, identificacao do dispositivo) e métricas relacionadas ao
desempenho da infraestrutura (por exemplo, tempo de processamento no plano de dados,
tempo de propagagao entre dispositivos). A Telemetria de Rede in-band sé foi possivel
devido a crescente adogao de dispositivos de encaminhamento programaveis e linguagens
especificas de dominio de alto nivel, como P4 (BOSSHART et al., 2014), sendo utilizada
na identifica¢do de comportamentos de rede de curta duracao (por exemplo, micro-burst)
e anomalias de rede (por exemplo, roteamento/dispositivos mal configurados).

Porém, orquestrar a coleta dos dados de telemetria nao é um problema trivial,
pois dependendo de quais itens de telemetria sao coletados, pode degradar a visibilidade
da rede em termos de cobertura e atualizaggo (MARQUES et al., 2019), ou ainda, de-
pendendo de como os dados sao coletados, pode afetar o desempenho das aplicagoes de
monitoramento da rede (HOHEMBERGER et al., 2019). Observa-se nos tltimos anos,
um numero crescente de esforcos de pesquisa para a orquestracao da coleta de dados INT
em redes programaveis de maneira eficiente (CASTRO et al., 2021; CHEN et al., 2021,
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BHAMARE et al., 2019; HOHEMBERGER et al., 2019; LIN et al., 2020; MARQUES
et al., 2019; PAN et al., 2019; ZHANG; SU; TAN, 2021), porém pouco ainda tem sido
feito para coletar eficientemente dados de telemetria de rede considerando os requisitos
das aplicagoes de monitoramento.

Desta forma, este Trabalho tem por objetivo propor uma solugao heuristica capaz
de definir ciclos de sondagem otimizados para coletar dados de telemetria in-band em
infraestruturas de rede programaveis. Ao contrario das solugoes existentes (por exemplo,
(LIU et al., 2018; PAN et al., 2019; CASTRO et al., 2020; CASTRO et al., 2021)), nossa
solucao visa satisfazer dinamicamente os requisitos das aplicacbes de monitoramento em
termos de dados INT.

1.1 Organizacao

Este trabalho estd organizado da seguinte forma. No capitulo 2, apresentamos
a fundamentacao tedrica sobre programabilidade e monitoramento de infraestruturas de
redes, e uma visao geral da literatura relacionada. No capitulo 3, formalizamos o planeja-
mento de sondagem dindmica e apresentamos nossa abordagem heuristica para resolvé-lo.
No capitulo 4 implementamos uma meta-heuristica afim de melhorar o processo de cons-

trucao de nossa solucao inicial. Por fim, no capitulo 5, conclui-se este trabalho.
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2 FUNDAMENTACAO TEORICA E TRABALHOS RELACIONADOS
Neste capitulo examinamos os principais conceitos, no escopo desta dissertagao,
referente a programabilidade de infraestruturas de rede, ao monitoramento baseado em
telemetria in-band em planos de dados programaveis e as heuristicas e meta-heuristicas.
Na sequéncia, revisamos os estudos mais proeminentes relacionados ao problema de or-

questragao da coleta de dados de telemetria in-band.

2.1 Fundamentacao Teérica

2.1.1 Programabilidade em Infraestruturas de Rede

A Internet possui um papel fundamental em nossa sociedade, provendo meios de
comunicagao em diversas areas do conhecimento humano. Atualmente uma parcela sig-
nificativa da populagdo mundial tem acesso a internet, e diversas iniciativas de inclusao
digital vem se desenvolvendo em todo o mundo para expandir seu alcance. Mas ape-
sar da crescente expansao em sua utilizagao, vemos um cendario bastante complexo ao
observarmos a infraestrutura necessaria para que tudo funcione corretamente, com uma
ampla gama de dispositivos intermedidrios (por exemplo, roteadores, switches e firewalls)
executando softwares de controle complexos, com codigo proprietario, tornando-a pouco
flexivel e dificultando inovagoes no nicleo das infraestruturas. Para mitigar este pro-
blema, surge a programabilidade de redes como uma alternativa, através do paradigma
das Redes Definidas por Software ou Software Defined Networking (SDN).

Rede Definida por Software (SDN), é um paradigma emergente que nos permite
contornar o problema das limitagoes das infraestruturas de rede atuais. Por meio deste
paradigma podemos separar o plano de controle (que determina a forma de encaminha-
mento de cada fluxo) do plano de dados (que encaminha o trafego conforme as decisoes
do plano de controle) (FEAMSTER; REXFORD; ZEGURA, 2014).

Segundo Kreutz et al. (2015), o paradigma SDN baseia-se em quatro pilares: (i)
desacoplar as fungoes de rede, separando os planos de controle e de dados; (ii) tomar
decisoes de encaminhamento de pacotes com base no fluxo ao invés do destino; (iii) atribuir
o controle a uma entidade externa logicamente centralizada na rede, com o objetivo de
prover a abstracdo da rede (controlador SDN ou NOS); (iv) programabilidade da rede
por meio do controlador e suas aplicagdes. Nesse sentido, SDN fornecem gerenciamento
centralizado, flexibilidade e programabilidade.

Kreutz et al. (2015) discutem ainda as vantagens desta tecnologia, como a visibi-
lidade expandida do estado da rede através da implementacao de controladores, possibili-
tando a identificagdo mais apurada de eventuais problemas na rede; programabilidade da
rede; comutagao inteligente de pacotes controlados por software, independente do hard-
ware; dentre outras.

Para desacoplar o plano de controle do plano de dados, é necessario que haja uma
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interface de programacao de aplicagdo (API) bem definida para que o plano de controle
possa instruir o plano de dados na maneira como ele deverda dar encaminhamento aos
pacotes. Para o propdsito do SDN, esta interface deve ser capaz de abstrair a implemen-
tagao do plano de dados de um dispositivo de encaminhamento (como por exemplo, um
switch) independente do fabricante.

Atualmente é possivel escolher ndo somente o sistema operacional de rede ou con-
trolador SDN, como o Open Network Operating System (ONOS), RYU e NOX/POX, mas
também o protocolo que sera utilizado na comunicagdo entre o controlador e os dispo-
sitivos do plano de dados (HOHEMBERGER, 2022). Uma API bastante proeminente
é o OpenFlow (FEAMSTER; REXFORD; ZEGURA, 2014), uma interface aberta que
permite um controle mais flexivel da rede.

Nos tltimos anos SDN tem ganhado cada vez mais atencao da industria de dispo-
sitivos de encaminhamento, implementando o suporte ao OpenFlow. Grandes empresas
no ramo da tecnologia da informacgao e telecomunicagoes no mundo, como por exemplo
operadoras, fabricantes de equipamentos e empresas de servigos financeiros, tem apoiado a

industria SDN como a Open Networking Foundation (ONF) e a iniciativa OpenDayLight.
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Figura 1 — Arquitetura de rede SDN.

A Figura 1 ilustra a arquitetura SDN, sendo dividida principalmente em plano
de controle e plano de dados. Na parte superior, o plano de controle faz uso de uma
interface Northbound para interagir com as aplicagoes, estando logicamente centralizado
na infraestrutura permitindo que um operador possa instruir como os dados da rede

devem ser gerenciados. O plano de controle é composto pelas aplicagoes que utilizam os
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servigos da infraestrutura SDN e de um sistema operacional de rede (como por exemplo,
POX ou RYU) que recebe as solicitagoes das aplicagoes do plano de controle e traduz em
diretivas OpenFlow. Na parte inferior da figura, o plano de dados faz uso de uma interface
Southbound para se comunicar com o plano de controle, e é composto pelos dispositivos
de encaminhamento como switches, roteadores e outros, com a finalidade de processar e
encaminhar os pacotes de dados. Entre os dois planos, o OpenFlow, considerado o primeiro
padrao do SDN, permanece como a interface Southbound mais comum (FEAMSTER,
REXFORD; ZEGURA, 2014), repassando ao plano de dados as regras comunicadas pelo
plano de controle, possibilitando que um dispositivo da rede com suporte ao OpenFlow
possa se comportar como um roteador, um switch ou um firewall por exemplo.

O OpenFlow em sua versao atual, suporta 42 campos de cabecalhos de protocolo,
ou seja, agoes do OpenFlow que podem ser executadas em pacotes, tendo um crescimento
bastante significativo se comparado aos 12 campos inicialmente suportados. Porém, ele
ainda nao oferece flexibilidade suficiente para se adicionar novos cabecalhos e definir novas
agoes (FERNANDO et al., 2018).

Nesse sentido, a linguagem P4 (acrénimo para Programming Protocol-independent
Packet Processors) (BOSSHART et al., 2014) possibilita uma maior flexibilidade e con-
trole a um programador, ao permitir definir novos cabecalhos e acoes, diferentemente
do OpenFlow, aumentando a programabilidade das Redes Definidas por Software. P4
descreve como um pacote deve ser processado pelo plano de dados de um dispositivo pro-
gramavel de encaminhamento, que pode ser implementado em switches via hardware ou
software, placas de rede, roteadores ou dispositivos programéaveis do tipo Field Program-
mable Gate Array (FPGA). Inicialmente foi projetada para atuar em switches programa-
veis, no entanto, seu escopo acabou sendo estendido para cobrir uma ampla variedade de
dispositivos.

Segundo Bosshart et al. (2014), com a proposta do P4, busca-se a evolugao do
modelo por meio de trés objetivos principais: (i) Reconfigurabilidade no campo: os pro-
gramadores devem ser capazes de mudar a forma como os switches processam os pacotes
depois de implementados; (ii) Independéncia do protocolo: os comutadores nao devem
estar vinculados a nenhum protocolo de rede especifico; (iii) Independéncia do alvo: os
programadores devem ser capazes de descrever a funcionalidade de processamento de

pacotes independentemente das especificidades do hardware subjacente;
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Figura 2 — Programando um dispositivo em P4.

A Figura 2 ilustra resumidamente o processo necessario para programar um dis-
positivo usando P4. A partir de um modelo de arquitetura e um compilador P4, progra-
madores escrevem codigo P4 para uma arquitetura especifica, que define um conjunto de
componentes programaveis no dispositivo, bem como suas interfaces externas do plano de
dados. A compilagdo de um conjunto de programas P4 produz dois artefatos: (i) uma
configuracao do plano de dados que implementa a légica de encaminhamento descrita no
programa de entrada e (ii) uma API para gerenciar o estado dos elementos do plano de
dados a partir do plano de controle (The P4 Language Consortium, 2018). De posse des-
tes artefatos um programador pode, por exemplo, programar o switch para ser um switch
top-of-rack, um firewall, ou um load-balancer, podendo ainda adicionar recursos para exe-
cutar diagndsticos automaticos e novos algoritmos de controle de congestionamento (KIM
et al., 2015).

2.1.2 Monitoramento de Infraestruturas

O monitoramento de infraestruturas de rede é essencial para que os operadores
possam realizar o gerenciamento de maneira oportuna. Obter dados precisos e atualizados
sobre o estado da rede tornam possiveis as tarefas de monitoramento, como engenharia de
trafego e deteccao de intrusdo. Ao mesmo tempo, ferramentas de monitoramento precisam

gerar dados sobre a rede proximo do tempo real sem prejudicar seu funcionamento.

2.1.2.1 Monitoramento ativo e passivo

Atualmente existem diversas solu¢oes de monitoramento disponiveis a operadores
de redes, com fungoes diversas como ajustar as cargas dos segmentos, identificar perdas
de transmissao e verificar parametros de recursos, como consumo de energia. Outras
fungoes importantes fornecidas pelas ferramentas de monitoramento de rede incluem in-
dicadores de tempo de atividade/inatividade que enviam alertas por e-mail e texto, além
da capacidade de personalizar os limites de desempenho nos quais os alertas sao gerados.
Integracao SNMP, descoberta automatica de topologia e mapeamento de rede sdao outras

func¢oes comuns.
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Dois dos métodos mais comuns no monitoramento de redes sao o monitoramento
ativo e passivo. Algumas solugdes se especializam em um ou outro, enquanto alguns
fornecedores fornecem monitores com a capacidade de fazer as duas coisas.

No monitoramento ativo sao inseridos pacotes especializados, chamados de probes
ou sondas, na rede de forma a percorrer um determinado caminho com a finalidade de
extrair métricas de desempenho para deduzir o estado geral da rede. Como o trafego de
teste imita o fluxo do trafego de produgao, o monitoramento ativo é ideal para fornecer
uma visao online do desempenho de ponta a ponta de um servigo em relacao a laténcia
(ou atraso), jitter (ou variagdo de atraso) ou perda de pacotes. Ping e Traceroute sao
exemplos de solugoes que se utilizam deste método. Porém no método ativo temos pelo
menos dois desafios: (i) o caminho da sonda pode nao ser exatamente o mesmo que o fluxo
de trafego que se deseja analisar, desse modo os resultados podem nao refletir o esperado;
(ii) adequar a quantidade de sondas necessirias para obter os resultados esperados sem
que se interfira no desempenho ou na alocac¢ao excessiva de recursos.

O monitoramento passivo envolve a captura e andlise do trafego da rede, ou es-
tatisticas de trafego, em um ponto especifico da rede, sem no entanto interferir no fluxo
de pacotes ou na sua performance. O monitoramento passivo pode ser nada mais do que
a coleta periddica de estatisticas de porta, como nimeros de transmissao e recepcao de
bytes e pacotes. Mais tipicamente, também envolve a captura de parte ou todo o trafego
que flui através de uma porta para analise detalhada, offline, de dados como protocolos
de sinalizacao, uso de aplicativos ou principais consumidores de largura de banda. Este
método ¢ ideal para analise detalhada de trafego e protocolo, especialmente em um cené-
rio "pos-evento", como andlise de causa. Também é adequado para obter visibilidade em
profundidade da qualidade da experiéncia dos clientes (QoE). NetFlow, sFlow e IPFIX se
utilizam deste método. Porém como uma quantidade significativa de dados para analise
sao coletados, o desafio esta em conseguir restringir a coleta sem sacrificar a precisao do
monitoramento.

Devido a sua simplicidade de implantagdo, estes métodos de monitoramento de
redes sao amplamente utilizados no campo da gestao de redes, porém carecem de uma

solucao mais completa para as redes complexas atuais.

2.1.2.2 Monitoramento baseado em telemetria de rede in-band

O monitoramento de rede de forma coordenada e eficiente é imprescindivel para ga-
rantir a confiabilidade da comunicacao. Porém os métodos tradicionais de monitoramento
sao pouco eficazes, principalmente no que diz respeito a identificagdo de comportamentos
de rede de curta duracdo. Em razao disso, a Telemetria de Rede In-band (INT) tem ga-
nhado cada vez mais espago como uma abordagem avancada de monitoramento de rede,
capaz de suprir lacunas dos métodos tradicionais.

Desenvolvida a partir dos recentes avangos em hardware de dispositivos progra-
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méveis (CHOLE et al., 2017) e das linguagens em alto nivel para a descri¢ao, consulta
e gerenciamento desses dispositivos (por exemplo, a linguagem P4 (BOSSHART et al.,
2014)) a telemetria de rede in-band possibilita melhorar a visibilidade de eventos de rede
com granularidade fina (JEYAKUMAR et al., 2014; PAN et al., 2019). Exemplos de
casos de uso bem sucedidos baseados na INT incluem a identificacdo de comportamentos
de rede de curta duragdo (por exemplo, micro-burst) e anomalias de rede (por exemplo,

roteamento/dispositivos mal configurados).
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Figura 3 — Telemetria de Rede In-band (INT).

A INT consiste na coleta de estatisticas de monitoramento de rede de baixo ni-
vel diretamente do plano de dados, através do trafego de producgao da infraestrutura. A
Figura 3 ilustra este processo, onde um pacote percorre um caminho do switch S1 até o
switch S5 coletando informacoes de telemetria ao longo de seu caminho de roteamento, até
que em um determinado ponto da infraestrutura essas informacoes sdo extraidas e trans-
mitidas para uma aplicacao de monitoramento para processamento e, eventual reagao aos
eventos observados. Este processo de coleta pode conter estados internos dos dispositivos
de encaminhamento (por exemplo, niveis de ocupacao da fila de ingresso/egresso, iden-
tificagdo do dispositivo) e métricas relacionadas ao desempenho da infraestrutura (por
exemplo, tempo de processamento no plano de dados, tempo de propagagao entre dispo-
sitivos). E importante salientar que para este processo, é possivel utilizar além do trafego
de producao, pacotes especializados para realizar a coleta das informacoes de telemetria.

Desse modo, através do monitoramento utilizando a telemetria de rede in-band,
um operador consegue obter uma visibilidade melhorada de toda a rede, através da coleta
otimizada de informagoes de telemetria, possibilitando a deteccao e reacao imediata a
eventos de curta duracao (por exemplo, micro-burst) ou outros eventos andémalos, que

eram até entao inatingiveis com o monitoramento tradicional.
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2.1.3 Heuristicas e Meta-heuristicas

O termo “heuristico” estéa relacionado com a resolugao de problemas reais dispondo
somente dos conhecimentos disponiveis. Esse termo provém de uma palavra grega com um
significado proximo ao conceito de encontrar, sendo supostamente vinculada a expressao
eureka de Arquimedes ao descobrir seu famoso principio (MELIAN et al., 2003).

Solugoes heuristicas nao garantem a otimalidade do problema ao qual elas sao
aplicadas, porém podem fornecer uma solucdo que se encontra, pelo menos, proxima
da 6tima (COLIN, 2007; HILLIER; LIERBERMAN, 2013). Problemas de otimizagao
combinatoria de grande porte normalmente sao dificeis de se encontrar uma solucao,
desta forma os métodos heuristicos podem ser utilizados, pois proporcionam uma boa
relacdo entre os resultados gerados e o tempo computacional necessario para gerar esses
resultados.

Ja as meta-heuristicas, sao estratégias inteligentes para projetar ou melhorar pro-
cedimentos heuristicos muito generalistas. Por serem mais genéricas, elas utilizam a busca
por uma solucio dentro de seu espaco de pesquisa e também ao redor de sua vizinhanca. E
importante salientar que, devido ao conhecimento histérico dos resultados anteriormente
adquiridos, as meta-heuristicas podem usar estratégias para escapar de paradas prema-
turas dentro de 6timos locais, explorando assim partes importantes do espaco de busca
(BIRATTARI et al., 2001).

Segundo Melidn et al. (2003), as meta-heuristicas podem ser classificadas em:

1. Meta-heuristicas de relaxacao: sao procedimentos de resolucao de problemas
que utilizam flexibilizagoes do modelo original (ou seja, modelos com modificagoes
que tornam o problema mais facil de resolver), cuja solugdo fornece a solugao para

o problema original;

2. Meta-heuristicas construtivas: baseiam-se em procedimentos que tratam da
obtencao de uma solucao a partir da andlise e selecdo paulatina dos componentes

que a formam:;

3. Meta-heuristicas de busca: denominam-se dessa forma qualquer método que
percorra espacos de busca, compostos por solucgdes, levando em conta fundamental-

mente, em cada passo, a vizinhanca da solucao obtida na iteracao anterior;

4. Meta-heuristicas evolutivas: enfocam os métodos baseados em conjuntos de

solucoes que evoluem sobre o espaco de solugoes;

5. Meta-heuristicas hibridas: sdo meta-heuristicas intermedidrias em relagdo aos

quatro tipos anteriores ou combinagao de métodos.
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Além disso, por compartilharem de uma série de caracteristicas comuns, podemos
dividir ainda as meta-heuristicas quanto a forma de explorag¢ao do espago de busca por

solugbes, em duas categorias: busca local e busca populacional (SUCUPIRA, 2007):

1. A busca local é realizada por meio de deslocamentos aplicados sobre a solugao atual,
buscando uma solucao de melhor qualidade em torno de sua vizinhanca. Podemos
citar como exemplos de meta-heuristicas de busca local: busca tabu, simulated

annealing, método de pesquisa em vizinhanga variavel e busca reativa.

2. As buscas populacionais reiinem um conjunto de solugoes de boa qualidade e as
combinam de diferentes maneiras. O objetivo é extrair bons atributos de cada
solucao e, com essas informagoes, buscar uma solucao ainda melhor. Podemos citar
como exemplos de meta-heuristicas de busca populacional: algoritmos genéticos,

colonia de formigas, nuvem de particulas e algoritmos meméticos.

2.1.3.1 Otimizacao por Colonia de Formigas

A meta-heuristica construtiva Ant Colony Optimization (ACO), ou otimizagao
por colénia de formigas, proposta por Dorigo e Stiitzle (2004), é conhecida por solucionar
problemas relacionados a caminhos, inspirada na capacidade das formigas encontrarem o
menor caminho entre uma fonte de alimento e sua colonia.

Em uma colonia de formigas, o principal aspecto para se entender é a liberagao e
captacao de feromonio. Esse hormonio é liberado pelas formigas que saem do formigueiro
a procura de comida nos caminhos em que passam, atraindo umas as outras e, consequen-
temente, fortalecendo rotas e criando caminhos mais eficazes entre o formigueiro e a fonte
de comida. Entretanto, na natureza, estes feromoénios deixados pelas formigas em suas
rotas evaporam com o tempo, ou seja, na medida que uma determinada rota deixa de ser
trafegada, este caminho deixa de atrair outras formigas (AKHTAR, 2019; ZHOU, 2009).

O uso do feromonio favorece caminhos mais curtos, fazendo-os ter uma maior
probabilidade de serem escolhidos em relacao aos demais. Em contrapartida, quanto
mais longo um caminho, mais a trilha de feromonio ird evaporar conforme as formigas
o atravessam. O atributo da distancia entre duas localidades tem relagdo inversa para a
escolha da formiga. Ja o atributo do feromoénio tem relagao direta com a escolha de um
caminho pela formiga, fazendo com que algumas trilhas tenham maior concentracao do
feromdnio e assim, maior probabilidade de ser escolhida (AKHTAR, 2019).

Dorigo e Stiitzle (2004) propoem um algoritmo de otimizagao baseado no compor-
tamento de formigas, como descrito acima, possuindo pelo menos oito variagdes conheci-
das, tendo sido a primeira versao denominada Ant System, utilizada também como base
para as variacoes seguintes.

O algoritmo Ant System funciona da seguinte forma, dado um grafo qualquer onde

se pretenda obter os caminhos mais curtos passando por cada um dos nés uma tunica vez,
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iniciamos colocando uma formiga em cada um dos n nés presentes do grafo, e definimos
uma quantidade pequena de feromonio em cada um dos arcos. As formigas irdao escolher,
n6 a nod, o caminho a ser tomado segundo uma regra de escolha de agdo probabilistica,

chamada de regra de proporcionalidade aleatoria, para decidir qual né visitar em seguida.

N
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Onde N} é a vizinhanga vidvel da formiga k a partir do n6 i. O valor 7;; é a
quantidade de feroménio depositada no arco que vai do né ¢ (atual) ao né j, e n;; = 1/d;;
a informacgao heuristica, que neste caso, leva em consideracdo a distancia entre os nés
(dij)-

Os parametros « e § definem a influéncia tanto do feromoénio quanto da informacao
heuristica presentes. Se o = 0, os nds mais proximos terao maior probabilidade de serem
selecionados, correspondendo dessa forma a um algoritmo guloso classico-estocastico (com
varios pontos de partida, pois as formigas sao inicialmente distribuidas aleatoriamente
pelos nés). Se = 0, apenas a amplificagdo do feroménio estd em agdo, ou seja, apenas
o feromonio é usado, sem nenhum viés heuristico. Segundo Dorigo, isso geralmente leva
a resultados ruins, e para valores de o > 1 leva ao rapido surgimento de uma situagao de
estagnacao, ou seja, uma situacdo em que todas as formigas seguem o mesmo caminho
e constréem o mesmo passeio, o que, em geral, é fortemente abaixo do ideal (DORIGO,
1992; DORIGO; MANIEZZO; COLORNI, 1996).

Podemos notar que as formigas nunca escolhem um caminho de forma totalmente
aleatoria, no inicio da execugao a regra de probabilidade dara maior relevancia a caminhos
mais curtos e ao fim a probabilidade pendera para caminhos com maiores aciimulos de
feromonios, levando a uma estagnagao, que é geralmente o critério de parada do algoritmo,
ou uma quantidade limite de iteragoes.

Depois que todas as formigas construiram seus passeios, as trilhas de feromonios
sao atualizadas. Isso é feito primeiro diminuindo o valor do feromonio em todos os arcos
por um fator constante e, em seguida, adicionando feroménio nos arcos que as formigas

cruzaram em seus passeios. O calculo de evaporagao de feromoénios é dado por:

Tij = (1= p)ij, V(i,j) € L,

Sendo 0 < p < 1 a taxa de evaporagao de feromdnios possibilitando que trajetos
ruins possam ser esquecidos pelas formigas.

Apos a evaporacao, todas as formigas depositam feromonio nos arcos que cruza-
ram em seu passeio, assim, se miltiplas formigas andarem pelo mesmo arco, entao mais

feromonio serd depositado nele:
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Ty =T+ Y AT;;., v(i,j) € L,
k=1

Onde ATZ]} é a quantidade de feromonio depositado pela formiga k nos arcos visi-

tados. Definido da seguinte forma:

{ 1/C*  seoarco(i,j) € T*
ATij =

0, caso contrario;

Onde C* ¢ o comprimento do passeio 7% construido pela formiga k, calculado
como a soma dos comprimentos dos arcos pertencentes a T%. A quantidade de feroménio
depositado leva em consideragao a distancia total percorrida pela formiga, de forma que
arcos utilizados para obter caminhos menores sejam mais atraentes.

O calculo de probabilidades e depésito de feromdnios sao as caracteristicas princi-

pais do algoritmo Ant System para resolver problemas.

2.2 Trabalhos Relacionados

Nesta secao, apresentamos uma breve revisao dos estudos mais proeminentes, re-
lacionado ao monitoramento de infraestruturas de rede utilizando a INT.

Marques et al. (2019) com o trabalho descrito como In-band Network Telemetry
Orchestration (INTO), apresentam os primeiros passos para a orquestracao da telemetria
de rede in-band. Sao propostas duas heuristicas para a orquestracgao de telemetria no plano
de dados, a saber Concentrado e Balanceado, que atribuem fluxos de rede a dispositivos
de encaminhamento, os quais irdo coletar informacoes de telemetria destes dispositivos.
Enquanto a estratégia Concentrado ird agregar os dados de telemetria em um nitimero
restrito de fluxos, a estratégia Balanceado fard a distribuicdo igualmente dos dados de
telemetria pelos fluxos de rede disponiveis. Os resultados deste estudo demonstram que
as heuristicas produzem solucoes proximas ao 6étimo para qualquer rede em uma escala de
tempo aceitavel, em relacao a estratégia classica com redugao consideravel da degradacao
do trafego de rede e economia de recursos alocados nos switches.

Pan et al. (2019) apresentam o INT-path, um framework que utiliza a técnica
dividir para conquistar, desacoplando a solu¢do em um mecanismo de roteamento e uma
politica de geragao de caminhos. Baseado no mecanismo de roteamento, projetaram duas
politicas de planejamento de caminhos para gerar multiplos caminhos INT nao sobrepos-
tos que cobrem toda a rede. A primeira é baseada em Depth-First Search (DFS), que
é simples, mas eficiente em termos de tempo. A segunda é um algoritmo baseado nos
circuitos de Euler que pode gerar de forma 6tima caminhos INT nao sobrepostos com um
numero minimo de caminhos. Uma caracteristica do INT-path é que ele codifica o estado

do trafego em toda a rede em uma série de "imagens bitmap", o que permite utilizar téc-
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nicas avancadas, como o reconhecimento de padroes, para automatizar o monitoramento
e a solugao de problemas da rede.

Hohemberger et al. (2019) fizeram a primeira tentativa da coleta de itens de te-
lemetria de forma coordenada em tempo real. Eles projetaram um modelo baseado em
aprendizado de maquina e formalizaram o problema da coleta para satisfazer os requisitos
espaciais e temporais, ou seja, consideram que os itens devem ser coletados de dispositivos
especificos e em uma determinada taxa, respectivamente, para alimentar adequadamente
os aplicativos de aprendizado de maquina com o objetivo de detectar anomalias (por
exemplo, Distributed Denial of Service (DDoS)).

Geng et al. (2019) propoem o SIMON, um sistema de medigao preciso e escaldvel
para redes DCN que reconstréi as principais variaveis de estado da rede, como tempos de
enfileiramento de pacotes em switches, utilizagoes de links e composicoes de filas e links
a nivel de fluxo, coletando dados inteiramente nas placas de interface de rede (NIC) de
transmissao e recepcao. Uma malha de sondas reconstroi redes DCN cobrindo os caminhos
por pacote ou por fluxo. A reconstrucao é baseada em tomografia de rede que utiliza um
algoritmo de inferéncia LASSO (TIBSHIRANI, 1996) para alimentar oportunamente uma
rede neural multicamadas fornecendo alta precisao para detectar diferentes problemas. No
entanto, SIMON limita-se a operar apenas em redes DCN onde tem pleno conhecimento
da topologia.

Bhamare et al. (2019) introduziram o IntOpt, uma estrutura hibrida de monito-
ramento in-band e sondagem ativa para monitoramento da virtualizacdo da funcao de
rede (NFV). Através de uma metaheuristica Simulated Annealing based Random Greedy
(SARG), tem por objetivo minimizar o niimero de caminhos necessarios para cobrir to-
das as tarefas de telemetria, com isso diminuindo a sobrecarga da rede. Basicamente o
algoritmo funciona assim, primeiro o SARG inicializa um fluxo de dados de telemetria
e atribui a ele qualquer cadeia aleatéria. Em seguida, um novo elo aleatoério é adicio-
nado. Se o novo elo tiver requisitos de telemetria semelhantes ou menores do que o elo ja
atribuido ao fluxo de dados de telemetria dado, o fluxo aceita o novo elo. Finalmente, o
SARG adiciona repetidamente um novo elo até que o fluxo de dados de telemetria exceda
o limite. Segundo os autores, os resultados do estudo mostram que SARG pode reduzir a
sobrecarga de monitorizacao e o atraso total da telemetria.

Castro et al. (2020) demonstram com a solugao Patcher, os primeiros esforgos para
a coordenacao dos ciclos de sondagem INT tolerante a falhas, reconstruindo e consertando
ciclos de sondagem que tenham sido afetados por nés que apresentem falhas. Baseando-se
no uso de probes, em caso de falha em um dispositivo da rede, a solu¢ao busca um rearranjo
dos fluxos que realizam a coleta. Caso nao seja possivel o arranjo, é criado um novo fluxo
utilizando-se o menor caminho possivel. A solugao proposta leva em consideragao critérios
de cobertura, capacidade de transporte dos fluxos, capacidade do ciclo e conectividade.

Basat et al. (2020) propuseram o PINT, uma estrutura de telemetria de rede
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in-band que limita a quantidade de informacoes adicionadas a cada pacote. Em sua
abordagem, o PINT considera que para a maioria das aplicacbes nao sao necessarios
todos os dados de telemetria que a INT coleta, sendo assim, ele espalha as informacgoes
sobre varios pacotes para minimizar a sobrecarga por pacote, considerando que a maioria
das aplicagoes nao requer informacoes de telemetria perfeitas e permite a codificacao de
dados de consulta solicitados por pacote tao baixo quanto um bit em varios pacotes.
Um mecanismo de consulta decide entao em um plano de execucao, a probabilidade de
executar cada conjunto de consulta em pacotes ao longo de seu caminho. No entanto,
o PINT néao cobre necessariamente toda a topologia. Além disso, ele fornece uma visao
apenas agregada do estado da rede, por exemplo, fluxos de rastreamento precisam de
significativamente menos pacotes, mas pequenos fluxos podem consistir em um tnico
pacote, o que impede a divisao dos dados de telemetria da consulta.

Lin et al. (2020) com o Netview, fornecem uma nova estrutura de telemetria de
rede para redes de data centers. NetView é um sistema de telemetria que suporta di-
ferentes frequéncias de telemetria, monitorando cada dispositivo usando sondas ativas.
Tecnicamente, o NetView divide cada sonda em uma pilha de encaminhamento e uma
pilha de telemetria, que sao respectivamente responsaveis pelo encaminhamento flexivel
e pelo monitoramento do estado da rede, para alcancar maior cobertura e visibilidade.
Além disso, uma série de algoritmos de geracao de sondas e algoritmos de atualizacao
reduzem muito o niimero de sondas, proporcionando uma elevada escalabilidade.

Song et al. (2020) com o INT-filter, buscam diminuir o overhead de dados, gerados
pelo processo de coleta das informacoes de telemetria, entre os planos de controle e de
dados através do southbound. Para isso, foram propostos mecanismos de predigdao, que
se baseiam em métodos de regressao linear e nao linear, de acordo com o histérico da
janela de dados. Sendo assim, INT-filter pretende reduzir a coleta de itens de telemetria
desnecessarios e contribuir para o decremento da quantidade de itens coletados.

Castro et al. (2021) apresentam o Probe Planning for In-Band Network Telemetry
(P?INT), uma solugao que utiliza uma abordagem heuristica de Randomizagao de Aresta
(ER) adaptada, para coordenar como os pacotes de sondagem sao gerados e roteados,
buscando visitar todos os links e coletar todos os dados INT. O problema foi formulado
como um modelo de programacao linear inteira, consistindo na generalizagdo de dois
problemas de otimizacao, sendo eles o Problema de Roteamento em Arcos Capacitados e
o Problema de Empacotamento.

Chen et al. (2021) abordam o problema da orquestragao com o emprego de Seg-
ment Routing (SR) e INT, ja que ambos utilizam o cabegalho do fluxo de produgao para
armazenamento temporario de dados. A partir deste estudo foi formulado um modelo ba-
seado em programacao linear inteira para tentar resolver este problema, com a proposta
de um algoritmo recursivo baseado em caminhos ranqueados, capaz de resolver em tempo

polinomial.
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Zhang et al. (2021) propoem um detectorINT como um sistema automatizado e
rapido de deteccao de anomalias de rede, baseado em um algoritmo de Aprendizado Pro-
fundo. Primeiro é construido um protétipo de telemetria baseado na INT, permitindo um
monitoramento de granulometria fina através da aquisicao de estados de dispositivos hop-
by-hop. Depois, utilizam um algoritmo Generative Adversarial Active Learning (GAAL)
que pode conduzir a aprendizagem ativa e treinar geradores/discriminadores através do
processo adversario, para detectar anomalias sem depender excessivamente da interven-
¢ao humana. Além disso, realizam o pré-processamento de dados com filtragem de baixa
passagem para eliminar os efeitos transitorios do transito para a deteccao de anomalias
mais persistentes.

Simsek, Ergenc e Onur (2021) propéem o GPINT, uma INT heuristica baseada
no algoritmo de particionamento grafico de Kernighan-Lin (KERNIGHAN; LIN, 1970),
para encontrar caminhos equilibrados para encaminhar informacoes de telemetria in-band
buscando satisfazer trés requisitos: (i) minimizar a sobrecarga de controle, (ii) garantir o
frescor das informagoes de telemetria, e (iii) minimizar a redundancia. Os resultados do
estudo foram favoraveis, se comparados ao método de Euler e ao método de monitora-
mento tradicional usando SNMP.

Pan et al. (2021), assim como no trabalho de (BASAT et al., 2020), propéem uma
versao probabilistica da INT, que pode fornecer visibilidade de rede similar a INT com um
custo geral menor. Para isto, utilizam uma abordagem de sondagem ativa, que combina
um hashing global e um algoritmo de amostragem aleatéria com um reservatorio, para
amostrar uniformemente os dados de telemetria dos dispositivos de rede. Esta abordagem
faz com que os pacotes carreguem os dados de telemetria dos dispositivos da rede no
caminho com igual probabilidade.

Zhang, Su e Tan (2021) projetaram um algoritmo guloso para a construgao da
solucdo inicial, com o objetivo de orquestrar as tarefas de telemetria de rede in-band,
e melhoraram esta solugao com um algoritmo genético de classificacdo nao dominado
(NSGA-II), no qual a operagao de mutacao é melhorada de acordo com as caracteristicas
do problema INTO.

Podemos observar que diferentes esforcos tem sido empregados para a realizagao
da telemetria de rede, tornando-se possiveis alternativas ao monitoramento de rede tra-
dicional. Entretanto isso s6 foi possivel devido a crescente adogao de dispositivos de
encaminhamento programaveis e de linguagens especificas de dominio de alto nivel, como
P4. E apesar da telemetria de rede contribuir significativamente para suprir as lacunas
dos métodos tradicionais de monitoramento, ela nao resolve trivialmente o problema.

Deste modo diversos estudos tem focado em diferentes aspectos da telemetria de
rede, como podemos observar resumidamente na Tabela 1. Um exemplo, é a sobrecarga
gerada na infraestrutura, uma desvantagem fundamental da INT (BASAT et al., 2020;
BHAMARE et al., 2019; MARQUES et al., 2019; SIMSEK; ERGENC; ONUR, 2021;



42 Capitulo 2. Fundamentag¢io Teorica e Trabalhos Relacionados

SONG et al., 2020) pois a telemetria de rede in-band pode gerar uma grande quantidade
de dados de telemetria, aumentando a carga de coleta, armazenamento e anéalise dos dados
no servidor. Na INT, o comprimento total de dados de telemetria de um pacote que precisa
ser transportado é proporcional ao nimero de pontos de telemetria. Assumindo que um
switch ird adicionar dezenas de bytes de dados de telemetria a cada pacote, esses dados
de rastreamento acumulados podem até mesmo exceder o tamanho do pacote original.
A quantidade de dados de telemetria gerados pelo plano de dados esta relacionada a
quantidade de metadados de telemetria, trafego, escala de rede, etc.

Desta forma alguns trabalhos desenvolveram mecanismos que podem auxiliar na
coleta de dados, como mecanismos de predi¢ao (SONG et al., 2020), heuristicas especia-
lizadas (CHEN et al., 2021; MARQUES et al., 2019), otimizacao probabilistica (BASAT
et al., 2020; PAN et al., 2021), aprendizado de méquina (HOHEMBERGER et al., 2019;
ZHANG et al., 2021), para citarmos alguns.

A orquestracao da coleta de dados também é um dos pontos chave para diminuir a
sobrecarga na infraestrutura, deste modo diversos esfor¢cos (CASTRO et al., 2021; CHEN
et al., 2021; BHAMARE et al., 2019; HOHEMBERGER et al., 2019; LIN et al., 2020;
MARQUES et al., 2019; PAN et al., 2019; ZHANG; SU; TAN, 2021) tem focado na
realizacao da orquestracao das tarefas de telemetria de redes in-band de forma eficiente.

Trabalhos como o de Castro et al. (2020) demonstram os primeiros esforgos para
a coordenacao dos ciclos de sondagem INT tolerante a falhas, reconstruindo ciclos de
sondagem que tenham sido afetados por nés defeituosos.

Podemos observar ainda, que os trabalhos elencados nesta se¢ao concentram-se na
realizacao da telemetria de rede através de pacotes de sondagens ativas baseadas na INT
(CASTRO et al., 2020; CASTRO et al., 2021; BASAT et al., 2020; BHAMARE et al.,
2019; GENG et al., 2019; LIN et al., 2020; PAN et al., 2019; SIMSEK; ERGENC; ONUR,
2021; SONG et al., 2020; PAN et al., 2021), na incorporacao de dados INT em pacotes
de rede de produgao (CHEN et al., 2021; HOHEMBERGER et al., 2019; MARQUES et
al., 2019) ou ainda alternando a abordagem quando necessario (ZHANG et al., 2021).
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Tabela 1 — Principais caracteristicas analisadas nos trabalhos relacionados

Trabalho Sondagem Ativa Fluxo de Produgdo Caracteristica

Marques et al. (2019) X Heuristicas especializadas
Hohemberger et al. (2019) X Aprendizado de maquina
Pan et al. (2019) X Imagens bitmap

Geng et al. (2019) X Rede neural

Bhamare et al. (2019) X Otimizagdo da sondagem
Castro et al. (2020) X INT tolerante a falhas
Basat et al. (2020) X Otimizagao probabilistica
Lin et al. (2020) X Otimizacdo da sondagem
Song et al. (2020) X Mecanismo de predigéo
Castro et al. (2021) X Otimizacdo da sondagem
Chen et al. (2021) X Heuristicas especializadas
Zhang et al. (2021) X X Deteccao de anomalias
Simsek, Ergenc e Onur (2021) X Particionamento grafico
Pan et al. (2021) X Otimizagao probabilistica
Zhang, Su e Tan (2021) X Otimizacdo da sondagem

Em nossa abordagem, propomos uma solugao heuristica e meta-heuristica capaz
de definir ciclos de sondagem ativa otimizados para coletar dados de telemetria de rede
in-band em infraestruturas de rede programéveis. Diferente das solugoes elencadas, nossa
abordagem visa satisfazer dinamicamente os requisitos das aplica¢des de monitoramento
em termos de dados INT.

Conclui-se que a telemetria de rede in-band, por ser uma abordagem recente, ainda
possui diversos desafios a serem enfrentados, havendo muito espago para pesquisas e

inovacao.
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3 PLANEJAMENTO DE SONDAGEM DINAMICA PARA A TELEME-
TRIA DE REDE IN-BAND

Neste capitulo apresentamos o problema de Planejamento de Sondagem Dinamica
para Telemetria de Rede In-band ou Dynamic Probing Planning for In-band Network Tele-
metry (DyPro). Primeiramente, apresentamos uma visao geral do problema. Em seguida
modelamos e definimos formalmente o problema e suas restricoes. Na sequéncia apresen-
tamos nossa abordagem heuristica e a avaliamos em relacao a outras duas abordagens de

orquestracao de ultima geracao.

3.1 Visao Geral do Problema

O problema DyPro consiste em definir ciclos de sondagem otimizados para coletar
dados INT. Ao contrario das solugdes existentes (por exemplo, (LIU et al., 2018; PAN et
al., 2019; CASTRO et al., 2020; CASTRO et al., 2021)), DyPro visa satisfazer dinami-
camente os requisitos das aplicacoes de monitoramento em termos de dados INT. Como
podemos observar, esse problema de otimizacao esta longe de ser resolvido de maneira
trivial, uma vez que os pacotes de sondagem sao limitados pelo espago (por exemplo,
de acordo com o (MTU) do link ou encapsulamento de dados) e, portanto, nao é viavel
coletar todos os dados de telemetria exigidos pelas aplicacdes de monitoramento usando

um unico pacote de sondagem.

(a)(h) () ()

( DyPRO )

Coletor INT

= = = 2> Fluxos de sondagem HHN Dados de telemetria
1 Pacote de sondagem (") App. de monitoramento

Figura 4 — Exemplo de uma solugao para o problema de planejamento de sondagem, ilus-
trando um instantaneo onde pacotes de sondagem (f1, f2, f3) coletam dados
de telemetria a partir de dispositivos de rede selecionados.

Como exemplo, considere o cendario da Figura 4 que representa uma infraestrutura
de rede com nove dispositivos programaveis (ou seja, A—I). Para simplificar, assumimos
que (i) todos os itens de telemetria tem o mesmo tamanho e representam os estados
internos do plano de dados (por exemplo, ocupagio de fila), que serdao utilizados pos-

teriormente por aplicagoes de monitoramento especializadas (HOHEMBERGER et al.,
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2019); e (ii) todos os pacotes de sondagem tem a mesma capacidade para transportar
dados de telemetria (no exemplo, no méaximo seis dados de telemetria). No topo da rede,
existe um conjunto de aplicagoes de monitoramento especializadas {M;, My, ..., My}. Por
exemplo, M; poderia prever e identificar o congestionamento da rede e, portanto, requer
a coleta do nimero de fluxos de rede ativos, ocupacao de filas e tempo de processamento
diretamente do plano de dados.

Um conjunto de trés ciclos de sondagem ativa (ou seja, fi, fa, e f3) estdo em vigor
nesta infraestrutura, e sdo responsaveis pela continua (i) coleta de dados de telemetria e
(ii) verificagdo de conectividade da rede. Podemos observar que todos os links da rede
sao cobertos por pelo menos um ciclo de sondagem.

Existem algumas alternativas para orquestrar a aquisicao de dados INT de acordo
com as restrigdes acima mencionadas. Uma solucao ingénua, consiste em coletar avida-
mente todos os dados INT da rede, levando em consideracao a capacidade existente do
ciclo de sondagem (por exemplo, (MARQUES et al., 2019)). Sempre que a capacidade de
um ciclo estiver totalmente esgotada, o pacote é instruido a retornar ao coletor da INT.
De fato, esta abordagem pode ser vista como uma generalizacdo do problema conhecido
como Capacitated Vehicle Routing Problem (CVRP) (RALPHS et al., 2003). Embora
represente uma solugao valida, dados INT nao sao coletados de acordo com os requisitos
de monitoramento. Portanto, dois ou mais dados INT do mesmo dispositivo poderiam
ser coletados em duas unidades de tempo diferentes, levando a uma fraca correlagao entre
eles.

A fim de resolver este problema, formalizamos um modelo de Programacao Linear
Inteira (PLI) que é capaz de coletar todos os dados INT requeridos pelas aplicacoes de
monitoramento, satisfazendo ao mesmo tempo os requisitos existentes. Adotamos para

isso, uma versao revisada e extendida do modelo proposto por (CASTRO et al., 2021).

3.2 Descricao e Notagcao do Modelo

Para o modelo de otimizacao proposto, consideramos como entrada uma infraes-
trutura fisica de rede G = (D, L), um conjunto de itens de telemetria V', e um conjunto de
aplicagoes de monitoramento M. O conjunto D na rede G representa os dispositivos de
encaminhamento programéveis D = {1,...,|D|}, enquanto que o conjunto L representa
os links que interligam pares de dispositivos (di,ds) € (D x D). Cada dispositivo de
encaminhamento d € D pode incorporar um subconjunto de itens V; C V' em um pacote
de sondagem. Cada item de telemetria v € V tem o seu tamanho definido pela funcao
S :V — N*. Por sua vez, a aplicacdo de monitoramento m € M requer um subconjunto
de itens de telemetria R,, C V para operar.

Estes itens de telemetria podem ter dependéncias espaciais. Dizemos que dois
ou mais itens de telemetria tem dependéncia espacial se tiverem de ser coletados jun-

tos a partir do mesmo dispositivo de encaminhamento d € D. Dependéncias espaciais
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sao representadas pelo conjunto de conjuntos RS, C Z(R,,). Por exemplo, a aplica-
¢ao de monitoramento M; poderia requisitar os subconjuntos {1,3} e {4,6}, ou seja
R; ={{1,3},{4,6}}. Em outras palavras, o modelo assegura que o subconjunto de dados
INT {1, 3} sdo coletados atomicamente por um determinado pacote de sondagem.

Para simplificar, consideramos que hd no maximo |P| ciclos de sondagem (isto é,
P ={1,2,....,|P|}) que sdo capazes de coletar itens de telemetria de dispositivos de en-
caminhamento D. Pacotes num ciclo de sondagem p € P tem espaco disponivel limitado
para incorporar itens de telemetria, definidos pela funcao U : P — N*. Os ciclos de son-
dagem P sao encaminhados dentro da infraestrutura de rede GG, ou seja, o pacote é gerado
a partir de um dispositivo de origem, roteado através de um subconjunto de dispositivos,
e retorna a sua origem. Um ciclo p € P pode visitar um dispositivo de encaminhamento e
nao necessariamente coletar o conjunto de itens de telemetria associados. Denominamos
a origem (dispositivo de comego/término) de cada ciclo p € P como um dispositivo de
encaminhamento fixo o € D e, portanto, o nosso modelo esta restrito a cenarios de ciclos
de sondagem de fonte tnica. Observe, contudo, que esta definicao é facilmente extendida
ao cenario de fonte multipla.

O problema de otimizacao DyPro procura uma solucao viavel que satisfaga os
requisitos das aplicagoes de monitoramento, ao mesmo tempo que minimiza o nimero de
ciclos de sondagem existentes na infraestrutura de rede. A saida do modelo é dada por
um conjunto de varidveis {Z, X, Y, S}. As varidveis de Z = { 2,,., Vp € P,v e Vi € D}
indicam que um dispositivo de encaminhamento ¢ incorpora um item de telemetria v
dentro de um pacote de sondagem do ciclo p. As varidveis de X ={x,;;, Vp € P, (i,j) €
L} indicam que o link de rede (4, j) € L ¢ utilizado para encaminhar o ciclo de sondagem
p € P. Por sua vez, a variavel Y = {y,, Vp € P} ¢é utilizada para acompanhar os ciclos de
sondagem utilizados pela soluc¢ao. Por tltimo, as varidaveis de S = {SZWL p,Vme M,de
D, P € R} sao utilizadas para acompanhar as dependéncias espaciais satisfeitas pelo

modelo. A seguir, descrevemos a formulagdo de programacao linear inteira mista para o

problema.
P
Minimizar Z Yp (1)
p=1
Sujeito a:
Zpw,i < Z Lp,ji Vpe Piie DiveV; (2)
jeD
Zpwi T Tpig <2y Vp € P,(i,j) € L,v € V; (3)
D Tpig — D Tpgi =0 VYpe PicD (4)

jeD jeD
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D> wpiy <18 -1 ¥pe P,SC{D—o}|S >2 (5)
i€S jES

D Tpij + Tpji =1 V(i,7) € L (6)
peEP

DD i SO)+ DY @i < U(D) Vpe P (7)

ieDveV; i€D jeD
Sm,i,p,V* = Z Zp,v,i Vm € M, V* < an,l € D,p € P (8)
veEV*

Sm,i,p,V* * s -

Zpwi € {0,1} Vpe P,veV,,ieD (10)
Sm.dp € NT Vm e M,de€ D,pe Pe R (11)
yp € {0,1} Vpe P (12)
Tpi; >0 Vpe PveV,ieD (13)

Os seguintes conjuntos de restrigdes definem uma solugao viavel para o problema
DyPro. Primeiro, o conjunto de restrigdes (2) assegura que se o item de telemetria v
for coletado do dispositivo de encaminhamento 7, entdo devera haver uma sonda sendo
roteada através de i. O conjunto de restri¢goes (3) contabiliza o nimero de ciclos de
sondagem em uso. Ele define um ciclo p como ativo sempre que as varidveis z,,; = 1
ou z,;, = 1. Entao, os conjuntos de restri¢oes (4) e (5) asseguram que os ciclos sejam
formados adequadamente. O conjunto de restrigoes (4) assegura a conservagao do fluxo -
ou seja, gera ciclos de sondagem sem ramificagao ou autolops. Por sua vez, o conjunto de
restrigoes (5) é a conhecida restri¢ao de eliminagao de sub-rota, assegurando que os ciclos
gerados estejam fortemente conectados (DANTZIG; FULKERSON; JOHNSON, 1954).
Entéao, o conjunto de restrigoes (6) assegura que um ciclo de sondagem cobre pelo menos
uma dire¢ao do link. O conjunto de restri¢ao (7) garante que a capacidade disponivel nao
é violada nem pelos itens de telemetria coletados nem pelos links de rede que estao sendo
cobertos. Os conjuntos de restrigoes (8) e (9) verificam se uma dependéncia espacial ¢ ou

nao satisfeita. O conjunto de restri¢oes (8) conta o niimero de itens de telemetria coletados
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em um dispositivo d, enquanto o conjunto de restri¢oes (9) verifica se a dependéncia é ou
nao satisfeita. Para simplificar, indexamos a dependéncia espacial como V* no conjunto de
variaveis s,,,d, V*. Por ultimo, os conjuntos de restrigdes (10)—(13) definem os dominios
das varidveis de saida. Dado um espago de solugao viavel definido pelas Equagoes (2)—(13),
DyPro tem como objetivo minimizar o niimero de ciclos de sondagem usando a Equacao
(1).

Caso as aplicagoes de monitoramento M alterem os requisitos existentes (ou seja, o
conjunto R? C Z(R,,) ), a nossa solucao tenta manter o plano de orquestragao existente
tao semelhante como o original. Para isso, adicionamos as Equagoes (11)-(13) para cal-
cular as diferengas entre os valores originais e os novos atribuidos as variaveis do modelo.
As variaveis originais sao representadas com o sobrescrito ®, enquanto a diferenca entre
elas e as novas é atribuida a uma varidvel representada pelo sobrescrito ©. Além disso,
substituimos a func¢ao objetiva (1) pela Equacao (14), pois o objetivo é minimizar as al-
teracoes na solugao existente. Devido a limitacoes de espaco, omitimos como a subtracao

modular é feita no modelo de programacao linear inteira mista.

Zni = 1 Zpi — Zp il Vpe PveVieD (14)
x;?,i,j = [2p4.5 = 2p ;] Vp e P (i,j) € L (15)
Yy =12 — 2| Vp e P (16)

Minimize > > Y 20+ > > 2P+ Y 40 (17)

peP veV ieD pEP (i,5)€L peP
3.3 Heuristica Proposta

Para enfrentar o problema acima de forma eficiente e fornecer uma solucao de
qualidade, propomos o DyPro (Algoritmo 1).

Ele maximiza o niimero de dependéncias espaciais R?, ' com um ntiimero minimo de
links e alteragoes na atribuicao de itens a um conjunto de ciclos existente C¢>0. Primeiro,
uma solucao vidvel (Algoritmo 2) ¢° é processada para um conjunto inicial de aplicacoes de
monitoramento MY, que gera um conjunto de ciclos C¢0 (linha 1). Para um novo conjunto

de dependéncias VRS ,.;' € M, ele faz o seguinte: (i) verifica se existem dependéncias de
M j4 satisfeitas na solugao anterior ¢° (linhas 2-8); (ii) remove dependéncias espaciais que
nao fazem parte do conjunto de dependéncias de M! (linhas 9-13); (iii) remove duplicatas
- ou seja, dependéncias espaciais satisfeitas mais de uma vez por diferentes ciclos (linhas

14-20). Depois, para as dependéncias espaciais restantes, tenta encaixd-las nos ciclos
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Algorithm 1 Visao geral do procedimento DyPro.

Input: Novo conjunto de aplicacdes de monitoramento M e dependéncias espaciais RS,
1: ¢'(M°, R$,9) < conjunto inicial vidvel de ciclos Cy° for RS,% € MO
for M! € M* do
for le € R .t do
if R} 1 j4 estd satisfeito por um ciclo ¢ € C¢0 then
Ryt < Ryt — Ry
end if
end for
end for
for Vc € C¢0 do
if ¢ contém uma dependéncia espacial antiga — isto é, R]‘”?O ¢ R:',Vi € M! then
Remove os itens associados de ¢
end if
: end for
: for Mil e M' do
for R]"’T1 € R3,;t do
if R‘;-l ja foi satisfeita por mais de um ciclo ¢ € C¢0 then
R, Ry - R
end if
end for
: end for
: for dependéncias espaciais ndo coletadas YRS,;' € M! do
if c € C¢O (p) tem espago disponivel U e ¢ contém d € D associado com RS ' then
C¢O(p) + dependéncia espacial atual anil
break
end if
: end for
. ¢L(M?Y, R$,1) + novas atribuigdes de RS, para ciclos existentes Cy°
. if Existem dependéncias espaciais ndo coletadas RS, € RS,! then
Cy' + Cy' UC4Y (cria novos ciclos — ou seja, Cy')
(MY, R3Y) « Y (MY, RS, UCy' (adiciona os novos ciclos Cy' na solugio existente)
: end if
: Tente realocar dependéncias espaciais Vle € R:,! em um ciclo coletando mais dependéncias
espaciais
: return ¢* (M1, RS 1)

LW LW NN NN NN RN DN 2 = s e e e e
D Tu e R B A I R T s e B A e S

w
w

existentes C¢0, salva essas novas atribuigoes (linhas 21-27), e cria novos ciclos, se necessario
(linhas 28-31). Finalmente, nés iteramos sobre o conjunto de ciclos modificados C; e
tentamos realocar as dependéncias para reduzir o nimero de ciclos (linha 32). Entao, o
algoritmo retorna a solucao (linha 33).

O Algoritmo 2 resume a geragao de ciclos para a solugao inicial da seguinte forma.
Nos comecamos iterando sobre um conjunto inicial de aplicacoes de monitoramento M°
e as suas dependéncias RS °, definindo como origem o um dispositivo associado a uma
.0 € R: O (linhas 3-5).

Entao iteramos sobre as requisi¢oes e as inserimos no ciclo atual, desde que haja

dependéncia espacial R;,

espago disponivel (linhas 6-10), definindo como préximo né (linha 9), a partir de sua

vizinhanga atual, preferencialmente o primeiro né que possua dependéncias ainda nao
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satisfeitas ou o primeiro da lista de vizinhos factiveis. Retornando a seguir, ao ponto de
partida o & partir do ultimo né visitado dj.s utilizando o caminho mais curto (linha 11).

Finalmente, atualizamos e retornamos a solugao (linhas 12-14).

Algorithm 2 Gerando um conjunto de ciclos para dependéncias espaciais.

Input: Conjunto inicial de aplicagdes de monitoramento M e dependéncias espaciais R?,°

1 ¢O(MO, R:0)

2: C¢O — (D

3: while M° nio for satisfeito RS, do

4:  C; + novo ciclo

5. Ci(p) «+ Ci(p)Uo

6: for RS .0 € R0 eC; tem capacidade disponivel U para coletar todos os itens em R? .0 do
7: Ci(p) « Ci(p) Ud € D associado com R: .0

8: U(p) + U(p)— peso dos itens em RS O

9: Ci(p) < d € D (selecione um vizinho d € D)
10: end for

11:  Ci(p) « Ci(p)U shortestPath(djst, 0)
12: ¢"(MO°, R.") « ¢"(M°, R.°) U Ci(p)
13: end while

14: return ¢°(M° R30)

3.4 Avaliagao

3.4.1 Carga de Trabalho

DyPro foi implementado utilizando a linguagem Java, a fim de obtermos solugoes
vidveis para o problema de otimizagao. Todos os experimentos foram realizados em uma
maquina com processador AMD Threadripper 2920X e 80 GB de RAM, rodando o sistema
operacional Ubuntu 20.04. Foram consideradas diferentes instancias de rede, geradas com
Brite (Medina et al., 2001), seguindo o modelo Albert e Barabési (2000). Utilizamos
infraestruturas com 50 dispositivos de encaminhamento e, em média, 200 links. Além
das instancias de infraestrutura, havia um conjunto M de aplica¢des de monitoramento.
Variamos a quantidade de espaco disponivel para incorporar itens de telemetria em pacotes
de sondagem (ou seja, U(p)) de 100 a 1500 Bytes. E assumimos que os dispositivos de
encaminhamento tem de 2 a 8 itens de telemetria possiveis para coletar, variando o seu
tamanho S(v) uniformemente de 2 a 20 Bytes (PAN et al., 2019). Cada aplicacao de
monitoramento M requisita no maximo 4 dependéncias espaciais, cada uma com pelo
menos 2 itens (ou seja, switch ID 4+ métrica de monitoramento) e no maximo 4. Cada
experimento foi repetido 30 vezes, tendo sido suficiente neste caso para garantir um alto

nivel de confianca, de 95% ou superior.

3.4.2 Baseline

Comparamos DyPro com duas abordagens de orquestragao de tltima geracao: (%)
o Optimal Path Planning (OPP) (PAN et al., 2019) e o (ii) P2INT (CASTRO et al.,
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2021).

Lembrando que no trabalho de Pan et al. (2019) foi apresentado um framework
que utiliza a técnica dividir para conquistar, desacoplando a solu¢ao em um mecanismo
de roteamento e uma politica de geracao de caminhos. Baseado no mecanismo de ro-
teamento, projetaram duas politicas de planejamento de caminhos para gerar multiplos
caminhos INT nao sobrepostos que cobrem toda a rede. A primeira é baseada em Depth-
First Search (DFS), que é simples, mas eficiente em termos de tempo. A segunda é um
algoritmo baseado nos circuitos de Euler que pode gerar de forma 6tima caminhos INT
nao sobrepostos com um nimero minimo de caminhos. Uma caracteristica interessante
no trabalho de Pan et al. (2019), é que ele codifica o estado do trafego em toda a rede
em uma série de "imagens bitmap", o que permite utilizar técnicas avancadas, como o
reconhecimento de padroes, para automatizar o monitoramento e a solucao de problemas
da rede.

Enquanto no trabalho de Castro et al. (2021) apresentam uma solugao que utiliza
uma abordagem heuristica de Randomizagao de Aresta (ER) adaptada, para coordenar
como os pacotes de sondagem sao gerados e roteados, buscando visitar todos os links e
coletar todos os dados INT. O problema foi formulado como um modelo de programagao
linear inteira, consistindo na generalizacao de dois problemas de otimizac¢ao, sendo eles o

Problema de Roteamento em Arcos Capacitados e o Problema de Empacotamento.

3.4.3 Resultados

Primeiro, nés analisamos a qualidade da abordagem proposta avaliando o niimero

de ciclos de sondagem gerados pelas solugoes consideradas.
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Figura 5 — Numero de ciclos de sondagem para um aumento da capacidade disponivel da
sonda.
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A Figura 5 ilustra a quantidade de ciclos de sondagem gerados para uma capa-
cidade crescente (ou seja, de 100 a 1500 Bytes). A medida que a capacidade da sonda
aumenta, observamos uma redugao no nimero de ciclos de sondagem sendo gerados. Isso
acontece principalmente porque ha mais espago para acomodar dados INT em um tnico
pacote de sondagem.

A reducao no nimero de ciclos de sondagem pode chegar a 30x no caso onde o
DyPro os gera. Por exemplo, DyPro gera menos de 10 ciclos de 1500 Bytes, enquanto o
numero aumenta para quase 230 ciclos quando a capacidade de sondagem é definida para
100 Bytes. Além disso, observamos também que o niimero de ciclos de sondagem gerados
pelo DyPro é, em geral, igual ou inferior ao seu concorrente.

De fato, para ciclos de sondagem maiores, DyPro se aproxima do nimero mi-
nimo de ciclos dado por P?2INT. Este, por sua vez, é o efeito de nao coletar todos os

dados INT da infraestrutura, mas aqueles pertencentes aos requisitos das aplicagoes de
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Figura 6 — Uso da capacidade da sonda.

Em seguida, avaliamos a média de uso da capacidade de sondagem pelos ciclos
gerados. A Figura 6 ilustra a utilizacdo média da capacidade para um tamanho crescente
de pacotes de sondagem. Em geral, quanto mais recursos disponiveis nos pacotes de
sondagem, menor ¢ a utilizacao média de recursos.

Em média, pacotes de 100 Bytes tem mais de 80% (por exemplo, DyPro) de sua
capacidade sendo usada, no entanto, quando a capacidade do pacote é aumentada para
1500 Bytes, essa utilizagdo diminui para mais de 50% no caso do DyPro. No caso do
OPP, essa reducao no uso da sonda decai para 34%. Isso acontece devido aos problemas
de fragmentacao ao coletar dados INT. Como os dados INT tem tamanhos arbitrarios,
dependendo do conjunto de dados INT coletados por um ciclo de sondagem, isso pode

levar a um estado da solugao em que nenhum outro dado INT pode ser coletado.
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Em seguida, avaliamos a cobertura dos links de rede pelas solu¢oes existentes. A

Figura 7 mostra a cobertura dos links de rede, como a média de ciclos de sondagem por

link de rede. Valores mais altos indicam que os links de rede estao sendo cobertos demais

(

de recursos, enquanto valores mais

icio

’

), representando um desperd

ou seja, varias vezes

baixos indicam que um link tem cobertura abaixo da média. Chamamos essa métrica de

sobrecarga de link. Como podemos observar, DyPro tende a manter esse valor préoximo

dida que a capacidade de pacotes de sondagem aumenta, enquanto as outras
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Em seguida, avaliamos o nimero de requisitos das aplica¢bes de monitoramento
que sao atendidos por nossa abordagem. A Figura 8 ilustra o niimero médio de requisitos
satisfeitos para um tamanho crescente de pacotes de sondagem. Podemos observar que
DyPro pode satisfazer todos os requisitos das aplicacdes de monitoramento, enquanto
o OPP aumenta a porcentagem de requisitos satisfeitos a medida que a capacidade de
sondagem aumenta.

Este é o resultado da coleta de dados INT de forma arbitraria e inconsciente, das
dependéncias existentes entre eles. DyPro, em vez disso, concentra-se desde o inicio em
satisfazer a quantidade maxima de dependéncias espaciais selecionando os dados INT
corretos dos dispositivos de encaminhamento.

Por ultimo, analisamos o DyPro em relacdo ao ntimero de alteragoes feitas na
infraestrutura de rede para acomodar as alteragoes nos requisitos de monitoramento.
Observe que essas alteracoes sao traduzidas em reconfiguracao da rede e, portanto, quanto
menos alteracoes, melhor.

Para esses experimentos, consideramos as mesmas configuragoes dos experimentos
anteriores. A partir da solucao inicial fornecida, nés incrementamos novas solicita¢oes de
monitoramento (de 1 a 10) para quantificar como o DyPro alteraria a solugao existente
para atender aos novos requisitos. Devido a restrigoes de espaco, focamos nossa analise

no nimero de links de rede que foram reconfigurados/alterados para atender a novas

solicitacoes.
Tabela 2 — Resumo dos resultados para cenarios dinamicos.
# novas requisigoes # alteracoes # alteracoes # razao
DyPro OoPP OPP/DyPro

1 7.73 109.29 14.1X

2 18.07 222.76 12.3X

3 29.07 345.53 11.8X

4 43.68 471.60 10.7X

) 57.77 587.92 10.1X

6 75.82 695.92 9.1X

7 96.07 812.95 8.4X

8 121.16 926.07 7.6X

9 154.76 1032.97 6.6X

10 187.64 1153.72 6.1X

A Tabela 2 resume os resultados obtidos pelo DyPro quando comparados ao OPP.
A tabela mostra a média de alteracoes de link na solucao existente para atender aos novos
requisitos. Primeiro, observamos que os ganhos (ou seja, quarta coluna) sao maiores ao
adicionar o primeiro conjunto de requisitos de monitoramento. Ou seja, DyPro pode
satisfazer os novos requisitos com 12-14X menos alteracoes do que o OPP ao adicionar

1-2 novos requisitos de monitoramento.
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Em resumo, DyPro tenta sempre acomodar novas solicitagoes em ciclos de sonda-

gem existentes trocando itens de telemetria antigos pelos novos.
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4 ALGORITMO META-HEURISTICO ACO

Visando obter uma solugao inicial de melhor qualidade, e consequentemente me-
lhoria global em nossa abordagem, implementamos um algoritmo meta-heuristico para o
problema proposto neste Trabalho, baseado em Ant Colony Optimization (ACO) (DO-
RIGO; STUTZLE, 2004), tendo sido aplicado nos tltimos anos em diversos problemas reais
de grande complexidade, tais como: problemas de roteamento, aprendizado de maquina,
agendamento, entre outros (DORIGO; STUTZLE, 2004)).

Nosso algoritmo inicia-se instanciando uma populagao de formigas com a mesma
quantidade de nods presente na infraestrutura, e suas respectivas solugoes por meio do
algoritmo ACO. A seguir a matriz de feromdnios é atualizada com base nos caminhos
tnicos desenvolvidos na solucao de cada uma das formigas, finalizando cada iteracao com
a atualizagdo da melhor solu¢ao global encontrada até o momento (Spes:). O algoritmo
segue até que o nimero maximo de iteracoes tenha sido atingido ou caso a solugao global
fique estagnada por muito tempo, retornando entdao a melhor solugao encontrada (Spest)-

Nas subsecOes seguintes iremos analisar resumidamente as etapas do Algoritmo 3.

Algorithm 3 Visao resumida da abordagem heuristica baseada em ACO

Input: Conjunto inicial de aplicagdes de monitoramento M? e dependéncias espaciais R?,°
1: C¢O 0
Sbest < (Z)
" (M, R,%) + 0
inicializaDados() > pardametros, feroménios e formigas
while critérios de parada nao forem satisfeitos do
for cada formiga do
while M? nio for satisfeito RS,° do
C; + novo ciclo
Ci(p) + Ci(p)Uo

10: for RS .0 € RSY e C; tem cap. disp. U para coletar todos os itens em R$ % do
11: Ci(p) « Ci(p) Ud € D associado com R: 0
12: U(p) < U(p)— peso dos itens em RS °

13: Ci(p) + selecionaProxNo()

14: end for

15: Ci(p) < Ci(p)U shortestPath(djast, 0)

16 @OMO,R0)  ¢O(MO, B0 U Ci(p)

17: end while

18: end for

19:  atualizaFeromonios()

20:  atualizaSolucaoGlobal()

21: end while
: return Spey

[\
[\

4.1 Construgao das Solugoes

Na variacao ACO denominada Ant System utilizada pelo nosso algoritmo 3, cada

formiga representa uma solugao com ciclos de sondagem que iniciam em um determinado
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no, definido para cada formiga k£ no momento da sua criagao, e vao construindo suas rotas
consecutivamente ao coletar todas as dependéncias espaciais possiveis, das aplica¢oes de
monitoramento.

Assim, podemos resumir a geragao de cada solu¢ado para uma formiga k, da seguinte
forma. Comegamos iterando sobre um conjunto inicial de aplicagbes de monitoramento
M?P e as suas dependéncias R? °, definindo como origem o um dispositivo pré-determinado
para a formiga £ (linhas 7-9). Entao iteramos sobre as requisigoes e as inserimos no ciclo
atual, desde que haja espago disponivel (linhas 10-14) e retornamos ao ponto de partida
o a partir do ultimo né visitado dj, utilizando o caminho mais curto (linha 15).

Em cada passo da construgao, a formiga k aplica a férmula probabilistica (4.1)
para definir o préximo né a ser visitado j com base no atual i (linha 13), onde NF, sdo os
noés vizinhos ainda nao visitados, da formiga £ a partir do né 7. 7;; representa a informacao
heuristica do arco 77, sendo a soma de todas as dependéncias espaciais ainda nao satisfeitas
donod j. E 7;; representa a quantidade de feromonio do arco ij, sendo os pardametros « e 3
responsaveis, respectivamente, pela influéncia dos feromonios e da informacgao heuristica.
Utilizando um mecanismo de roleta, o arco com maior valor probabilistico (pfj) possui
maior chance de ser escolhido. Esse mecanismo é repetido até que todas as dependéncias
espaciais possiveis tenham sido satisfeitas, repetindo esse processo k vezes, gerando uma
populacao de k solugoes. Se nao for possivel utilizar a féormula probabilistica, nao havendo
vizinhos nao visitados, um né vizinho qualquer sera selecionado aleatoriamente até que

todas as requisigoes possiveis tenham sido satisfeitas.

v ]t gl”
Py = a
Yient, [Tal” [na]

5, sej €N (4.1)

4.2 Feromonios

Ap0s a construgao de cada uma das solugoes, a matriz de feromonios 7 é atualizada
com base nos arcos que cada formiga utilizou. Entdo primeiro todos os feromoénios sao

evaporados segundo a Equagao (4.2), onde p é o coeficiente de evaporagao.

75 = (1 — p)7ij (4.2)

E na sequéncia é depositado o somatério dos feromonios de cada formiga que
visitaram o arco ij. Completando nossa férmula de evaporacao e depoésito de feromonios,

temos a Equagao (4.3).

k=1
As contribuigbes de cada formiga k sao calculadas por meio do inverso do custo

de sua rota tnica, ou seja, todas as rotas da formiga k sao resumidas em uma tUnica rota
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contendo todos os nés que ela visitou, sem duplicatas. Como vemos na equacao (4.4).

{ ATZ; = Q/Ty (4.4)

ATZ-I;- = 0 em caso contrario, onde () é uma constante

4.3 Melhor Solucao

Depois de obter as solugoes de cada uma das formigas, ao final de cada iteracao,
é realizada uma selecao entre as solugoes obtidas na iteracao atual afim de escolher a
melhor (linha 20).

Primeiramente sao selecionadas as solucoes que possuam o maior nimero de re-
quisicoes satisfeitas. Entao, destas, é realizada uma nova sele¢cdo, obtendo aquelas com a
melhor taxa de utilizacdo da sonda, somando-se a utilizacdo da sonda em cada ciclo da
solugdo e dividindo pelo niimero de ciclos. Se nesta etapa tivermos mais de uma solucao
com o mesmo resultado, é selecionada a primeira da lista. Por fim, temos a melhor solucao
da iteragao atual, que serda comparada com a melhor solugao global até o momento (Spest)

para atualizacao.

4.4 Avaliacao

4.4.1 Carga de Trabalho

Para avaliar nossa abordagem com a implementacao do algoritmo Ant Colony
Optimization (DyProACO), utilizamos o mesmo ambiente descrito na se¢ao 3.4.1 deste

documento.

4.4.2 Sensibilidade dos Parametros

O resultado de nossa andlise de sensibilidade referente a trés parametros ACO
é apresentado neste tépico, sendo eles, de influéncia de feromonios («), de informagao
heuristica (/3), e o coeficiente de evaporacao (p). Durante os testes de sensibilidade,
mantivemos fixos os seguintes pardmetros: a quantidade de formigas (50), de feroménio
inicial (1) e a quantidade maxima de iteragoes (1000).

Analisamos os parametros a e 3, variando ambos de maneira uniforme de 0.1 a
0.9, e o coeficiente de evaporagao em nossos testes para 0.5 e 0.98. Na tabela 3, podemos
analisar a média dos resultados obtidos da variacdo de « e 3, com o melhor coeficiente de
evaporacao encontrado em nossos testes, de 0.5.

Desta forma, a partir destes resultados, ajustamos os parametros « e § para 0.3 e

p para 0.5 em todos os nossos experimentos.
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Tabela 3 — Analise de Sensibilidade - Parametros o e 5 com p em 0.5.

Parametros Média de Uso da Requisitos Sobrecarga de Sobrecarga
aef Ciclos Sonda Satisfeitos Dispositivos de Link
0.1 33,822 78,60% 99% 1,864 1,788
0.2 33,858 78,60% 99% 1,834 1,790
0.3 32,912 78,80% 99% 1,754 1,776
0.4 33,812 78,60% 99% 1,752 1,786
0.5 33,832 78,60% 99% 1,800 1,790
0.6 33,784 78,40% 99% 1,750 1,794
0.7 33,918 78,20% 99% 1,810 1,796
0.8 33,800 78,60% 98% 1,804 1,782
0.9 33,974 78,40% 99% 1,758 1,798
4.4.3 Resultados

Analisamos abaixo a qualidade de nossa abordagem com a implementacao do al-

goritmo Ant Colony Optimization (DyProACO), e comparamos com nossa abordagem

inicial (DyPro).
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Figura 9 — Comparagao entre nossas abordagens.

Observamos na Figura 9(a) que ao aumentarmos a capacidade da sonda, hd uma

reducao no nimero de ciclos de sondagem sendo gerados, pois hd mais espaco para acomo-

dar dados INT em um tinico pacote de sondagem. Observamos também que o DyProACO



4.4. Avaliacao 61

consegue obter melhores resultados que o DyPro, ao gerar ciclos de sondagem otimizados
para a coleta de dados INT, construindo até 50% menos ciclos. Isso é reflexo de uma
melhor utilizagao média de recursos, ao acomodar de maneira otimizada os dados INT na
sonda, conforme demonstrado na Figura 9(b), onde o DyProACO obtém indices de apro-
veitamento iguais ou superiores a 80% quando definimos nossa capacidade de sondagem
acima de 200 Bytes.

Em seguida, ao avaliarmos a cobertura dos links de rede na Figura 9(c), vemos
que DyProACO necessitou cobrir até 4X mais do que o necessario quando definimos
nossa capacidade para 100 Bytes, porém, se aproximando rapidamente do ponto ideal ao
aumentarmos a capacidade de sondagem. Também avaliamos o niimero de requisitos das
aplicacoes de monitoramento que sao atendidos por nossas abordagens, na Figura 9(d),
demonstrando que ambas conseguem satisfazer quase todos os requisitos das aplicagoes
de monitoramento, buscando sempre satisfazer a quantidade maxima de dependéncias
espaciais selecionando os dados INT corretos dos dispositivos de encaminhamento.

Por ltimo, analisamos nossas abordagens em relacdo ao nimero de alteragoes
feitas na infraestrutura de rede para acomodar as altera¢oes nos requisitos de monitora-
mento. Para esses experimentos, consideramos as mesmas configuracoes dos experimentos
anteriores, onde a partir da solugao inicial fornecida, nés incrementamos novas solicita-
¢oes de monitoramento (de 1 a 10) para quantificar como o DyProACO alteraria a solugao
existente para atender aos novos requisitos. Focamos nossa analise no niimero de links de
rede que foram reconfigurados/alterados para atender a novas solicitagoes.

Na Tabela 4 tem-se um resumo dos resultados obtidos pelo DyProACO quando
comparados ao DyPro. A tabela mostra a média de alteracdes de link na solugao exis-
tente para atender aos novos requisitos, lembrando que essas alteragoes sao traduzidas
em reconfiguracao da rede e, portanto, quanto menos alteracdes, melhor. Fica evidente
que o DyProACO consegue satisfazer os novos requisitos, em média, com até 7X menos
alteragoes que o DyPro, tentando sempre acomodar novas solicitagoes em ciclos de son-
dagem existentes trocando itens de telemetria antigos pelos novos. Assim, em resumo,
observamos que ao utilizar o algoritmo baseado em Ant Colony Optimization (ACO) em
conjunto com o DyPro, para gerar uma solu¢ao inicial de melhor qualidade, nos permitiu

obter resultados satisfatorios em comparacao ao DyPro sem esta implementacao.



Capitulo 4. Algoritmo Meta-heuristico ACO

Tabela 4 — Resumo dos resultados para cenérios dindmicos (DyPro vs DyProACO).

# novas requisicoes # alteragoes # alteracoes # razao
DyPro DyProACO DyPro/DyProACO
1 7.73 1.23 6.2X
2 18.07 2.70 6.6X
3 29.07 4.36 6.6X
4 43.68 6.13 7.1X
5 57.77 8.16 7.0X
6 75.82 10.40 7.2X
7 96.07 13.06 7.3X
8 121.16 16.10 7.5X
9 154.76 19.33 8.0X
10 187.64 23.00 8.0X
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5 CONCLUSAO

O monitoramento de rede de forma coordenada e eficiente é imprescindivel para
garantir a confiabilidade da comunicacao, sendo necessario criar meios para orquestrar
a coleta de dados de telemetria de maneira eficiente, pois dependendo de quais itens de
telemetria sao coletados podemos degradar a visibilidade da rede, em termos de cobertura
e atualizacaio (MARQUES et al., 2019), ou ainda afetar o desempenho das aplicagdes de
monitoramento da rede (HOHEMBERGER et al., 2019).

Neste trabalho, em um primeiro momento formalizamos o DyPro como um plane-
jamento de sondagem dinamico para INT, por meio de um modelo MILP, e introduzimos
um procedimento heuristico capaz de encontrar solucoes viaveis. Nossa proposta, DyPro,
se concentra em satisfazer as dependéncias de telemetria de acordo com os requisitos das
aplicagoes de monitoramento e, conforme mostram os resultados, supera as abordagens
de tultima geracao nesse sentido em até Hx.

Em um segundo momento implementamos um algoritmo baseado em Ant Colony
Optimization (ACO), com o objetivo de construir uma solugao inicial de melhor qualidade
para nosso procedimento dinamico. Desta forma, demonstramos que foi possivel reduzir
em até 7x a necessidade de alteragoes ao tentar acomodar novas solicitacoes em ciclos de
sondagem existentes trocando itens de telemetria antigos pelos novos.

Para trabalhos futuros, sugere-se testar outras versoes do algoritmo ACO para
construir a solugao inicial, e analisar a possibilidade de implementar este também nos

cenarios dinamicos.

5.1 Publicagoes Cientificas
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Abstract: In-band Network Telemetry (INT) is a novel net-work monitoring me-
chanism that improves fine-grained net-work visibility. Despite the increasing research
efforts towards the orchestration of INT data acquisition, little has yet been done to ef-
ficiently collect telemetry data from the network considering monitoring applications re-
quirements. In this paper, we introduce DyPro — a dynamic probing planning for INT.
In particular, DyPro ensures that telemetry dependencies are always satisfied by moni-
toring application requirements. We theoretically formalize it as a Mized-Integer Linear
Programming (MILP) optimization model and propose a heuristic procedure to efficiently
solve it. Results show that DyP ro can outperform state-of-the-art solutions by up to 5z

regarding the percentage of monitoring applications satisfied.
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