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RESUMO

A presente pesquisa aborda o instituto da cadeia de custddia da prova penal digital
como instrumento necessério para demonstracdo da confiabilidade dos elementos de
prova e efetivacdo da garantia ao contraditério. O objetivo do trabalho é elucidar se a
exigéncia da adocéo da cadeia de custodia da prova, prevista no Cédigo de Processo
Penal, € extensiva a evidéncia digital, bem como identificar quais procedimentos
poderiam ser utilizados a fim de garantir a autenticidade da prova penal digital. Diante
disso, por meio do método de abordagem dedutivo e da pesquisa documental e
bibliografica, objetivou-se, primeiramente, delinear os aspectos gerais da prova penal,
seus principios e limitacdes. Posteriormente, analisaram-se 0s meios tecnolégicos de
investigacdo de prova e as provas digitais, constatando-se a necessidade de
preservacdo da cadeia de custddia ante a fragilidade destes elementos. Ademais,
foram examinados os dispositivos da cadeia de custodia da prova material previstos
no Cédigo de Processual Penal e a incompatibilidade com a prova digital. Apos, foram
apresentados procedimentos de boas praticas para identificacdo, coleta, aquisicdo e
preservacao de evidéncias digitais, propondo-se a observancia destes na cadeia de
custodia da prova digital, dando énfase as técnicas do espelhamento e da
preservacao imediata com uso da criptografia. Derradeiramente, foram analisadas as
consequéncias ao processo penal das irregularidades na cadeia de custédia da prova
digital, verificando-se que, por ora, em face de auséncia de obrigatoriedade por forca
de lei quanto aos procedimentos de boas praticas, deve-se examinar tais falhas na
fase da valoracdo. Ao final, conclui-se que por possibilitar acesso pleno e oferecer
certa garantia a preservacdo da autenticidade e integridade da prova, de modo a
viabilizar o exercicio do contraditério, a exigéncia da ado¢ao da cadeia de custédia da
prova é extensiva a prova digital, sendo necessario prezar pela observancia de

procedimentos previstos em normas técnicas na custédia destes elementos de prova.

Palavras-chave: Cadeia de custédia;, Prova digital; Meios tecnolégicos de

investigacdo; Processo penal.



ABSTRACT

The present research approaches the institute of the chain of custody of the digital
criminal evidence as a necessary instrument to demonstrate the reliability of the
evidence and the effectiveness of the guarantee to the adversary. The objective of this
paper is to elucidate whether the requirement of adopting the evidence of chain of
custody, provided for in the Criminal Procedure Code, is extensive to digital evidence,
as well as to identify which procedures could be used in order to guarantee the
authenticity of the digital criminal evidence. Therefore, through the deductive approach
method and documental and bibliographic research the project aimed to outline the
general aspects of criminal evidence, its principles and limitations. Subsequently, the
technological means of investigating evidence and digital evidence were analysed,
observing the need to preserve the chain of custody in view of the fragility of these
elements. Furthermore, the provisions of the chain of custody of material evidence
provided in the Criminal Procedure Code and the incompatibility with digital evidence
were examined. Afterwards, good practice procedures were presented for the
identification, collection, acquisition and preservation of digital evidence, proposing
their observance in the custody chain of digital evidence, emphasizing the techniques
of mirroring and immediate preservation using cryptography. Finally, the
consequences of irregularities in the chain of custody of the digital evidence were
analysed for the criminal proceedings, verifying that, for now, in the absence of
mandatory by force of law regarding the procedures of good practices, such failures
should be examined in the valuation phase. In the end, it is concluded that by allowing
full access and offering a certain guarantee to the preservation of the authenticity and
integrity of the evidence, in order to enable the exercise of the adversary system, the
requirement of adopting the chain of custody of the evidence extends to digital
evidence, being necessary to respect the observance of procedures provided for in

technical standards in the custody of this evidence.

Keywords: Chain of custody; Digital evidence; Technological means of investigation;

Criminal proceedings.



SUMARIO

1 INTRODUGAO . ...ttt 7
2 A PROVA NO PROCESSO PENAL ..o 11
2.1 Conceito, terminologia € fuNGE0 da ProVa........oeeeeeieeieiiiieeeeeeeeeeeeee e 11
2.2 Principios atinentes a prova PeNal..........ooouuuiiiiiiieeiiiiiiieeeee e 14

2.3 Garantia ao contraditério como condicdo de existéncia da prova penal ....18

2.4 Distincdes entre meio de investigacdo da prova e meio de prova............... 21
2.5 Meios tecnoldgicos de iINVESIgACAOD ........cccvvvveiiiiiiiieeeeeeeeeeee e 25
2.6 Definicdes e caracteristicas da prova penal digital ...........cccccoeeeieiiiiiiiiinnnnnnn. 29
3 A CADEIA DE CUSTODIA NO PROCESSO PENAL ....coceevveiecieeececeeeee e, 34

3.1 Definicdes doutrinarias e regulamentacao legal da cadeia de custddia da

prova e suas etapas ProCediMENTAIS ... .....uuuuuuuuuuiiiiiiiiiiiiiiiiiiiiiiie e 34

3.2 A necessidade da cadeia de custddia da prova digital e a (im)possibilidade
de aplicacdo das diretrizes do artigo 158-A-F do Cddigo de Processo Penal...40

3.3 Fundamentos constitucionais da cadeia de custddia da prova digital......... 47

3.4 Procedimentos técnicos de identificacdo, coleta, aquisicdo e preservacao da

[T go RV 2= o I To 1 = | PP 52
3.4.1Etapa da ldentifiCaCa0 ........ccceeiiiiiiiiiie e 56
3. 4.2 Etapa da Coleta.....coooeeiiiiiii e 58
3.4.3 Etapa da Aquisicao e Etapa da Preservacan ..........ccccovvvevvvniiiieeeeeeeeeinnnnnnnn 60

3.5 Consequéncias decorrentes de irregularidades na cadeia de custodia da
PrOVA QIGITAL. .. eeiiiiiiiiiei e e e e e e e e e e e e e e e e e n e 66

A CONCLUS A ..o e 71

REFERENC A S ..ot 76



1 INTRODUCAO

A era digital, em conjunto com o avanco da tecnologia, tem gerado profundas
transformacdes nas relacdes sociais e, consequentemente, no direito. A presente
pesquisa parte justamente de uma dessas transformacdes, qual seja a crescente
utilizacdo das provas digitais no processo penal, verificada a partir do habitual
emprego dos meios de obtencdo de prova com utilizacdo de aparatos tecnoldgicos,
0S quais costumam ser aplicados na interceptacdo de processos de comunicacao em
ambientes digitais ou na extracdo de dados acondicionados em dispositivos e
sistemas informaticos.

Nesse contexto, dados do Sistema Nacional de Controle de Interceptagdes de
Comunicag0es, disponiveis no sitio eletrénico do Conselho Nacional de Justica,
indicam que, entre os anos de 2015 e 2020, foram proferidas 40.490 decisdes de
guebra de sigilo telematico (BRASIL, 2022). Ademais, conforme apontado pela 312
Pesquisa Anual do Uso de Tl da Fundacédo Getulio Vargas, até o ano de 2020, havia
cerca de 424 milhdes de dispositivos digitais em uso no Brasil (MEIRELLES, 2020). E
cedico que, apesar da inexisténcia de dados precisos, € praxe apreender dispositivos
dessa natureza em cumprimento de mandados de busca ou por ocasidao de prisées
cautelares, os quais sdo prontamente submetidos a exame pericial com vistas a obter
provas que subsidiem hip6teses formuladas pelos 6rgdos responsaveis pelas
investigagdes criminais.

No entanto, apesar de a persecucdo penal estar cada vez mais distante dos
métodos tradicionais, se verifica na legislacdo grandes lacunas quanto a
regulamentacdo da utilizacdo das novas técnicas. Tem-se que essa auséncia é
extremamente prejudicial ao sistema de justi¢ca criminal, isto porque 0S novos meios
de investigacdo costumam acarretar afastamento de direitos fundamentais, o que
indica a necessidade de controle ao seu uso desenfreado. Ademais, a prova digital é
caracterizada por ser um elemento fragil e de idoneidade questionavel, aspectos que
demandam especial atencéo a preservacao de sua integridade e autenticidade.

Dentre os instrumentos capazes de controlar o emprego dos meios de
investigagdo, bem como contribuir com a confiabilidade dos elementos de prova, da-
se destaque a figura da cadeia de custodia das provas. Em linhas gerais, a cadeia de
custodia, por meio da documentacao da cronologia da prova, possibilita analisar quais

técnicas foram empregadas em sua identificacéo, coleta, aquisi¢cédo e, especialmente,
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preservacao. A partir disso, € possivel identificar o grau de confiabilidade da prova e,
em sentido amplo, assegurar o exercicio de direitos e garantias que a envolvem. Com
efeito, a cadeia de custddia das provas surgiu no ordenamento patrio com o advento
da Lei n. 13.964/2019, a qual promoveu diversas alteracbes na legislacdo penal e
processual penal (BRASIL, 2019a). Todavia, ao estabelecer os procedimentos de
custodia, conforme se infere da leitura dos artigos 158-A-F do Codigo de Processo
Penal, o legislador deixou de considerar particularidades da prova digital, sobretudo
sua imaterialidade, dedicando-se tdo somente a tutelar elementos de prova
caracterizados pela corporeidade.

Desta forma, surge o seguinte problema de pesquisa: a exigéncia da adoc¢ao
da cadeia de custddia da prova prevista no Cédigo de Processo Penal é extensiva a
prova digital? Quais procedimentos poderiam ser utilizados a fim de garantir a
autenticidade da prova penal digital? O objetivo desta pesquisa €, portanto, elucidar
se a exigéncia da adoc¢do da cadeia de custédia da prova prevista no Cédigo de
Processo Penal € extensiva a evidéncia digital, bem como identificar quais
procedimentos poderiam ser utilizados a fim de garantir a autenticidade da prova penal
digital.

Nesse cenario, elaborou-se a seguinte hipétese: a exigéncia de adocédo da
cadeia de custddia da prova, prevista no art. 158-A do Cédigo de Processo Penal,
deve ser estendida a prova digital. Essa exigéncia decorre do tratamento
constitucional ao devido processo legal e ao contraditério, consagrados no artigo 5°,
LIV e LV da Constituicdo Federal, bem como da estrutura acusatdria do processo
penal brasileiro; a julgar que tais mandamentos constitucionais pressupdem a garantia
da fiabilidade e integralidade probatéria para o seu exercicio. No entanto, ha de se
considerar que o campo tecnoldgico esta em constante transformacao, fato que
impossibilita a ado¢cdo de um dispositivo em lei que estabeleca um procedimento
engessado em relagdo ao rastreamento da evidéncia digital, ao contrario do que
ocorre com o vestigio material. Desse modo, considera-se que ainda ndo ha uma
norma que estabeleca um procedimento especifico e dotado de imperatividade no que
tange a prova penal digital, especialmente em razdo da impossibilidade de aplicacédo
do atual procedimento previsto no Codigo de Processo Penal, considerando que este
trata apenas das provas materiais. Em razdo da dinamicidade do ambiente digital,
revela-se razoavel a incluséo do procedimento da cadeia de custodia da prova digital

em ato de natureza infralegal, considerando que este pode ser alterado e atualizado



de maneira mais flexivel. Para tanto, € possivel inserir diretrizes de procedimentos ja
existentes no ambito nacional que visam tutelar o manuseio da evidéncia digital, tais
como os ditames da Norma Técnica ABNT NBR ISO/IEC 27037:2013 ou do
Procedimento Operacional Padrdo (Pop) n° 3.1 de Pericia Criminal de Informatica
Forense do Ministério da Justica.

Para testar a hipotese ora apresentada, adotou-se o método de abordagem
dedutivo e a pesquisa documental e bibliogréfica, estruturando-se o trabalho em dois
capitulos, subdivididos em secdes secundarias e terciarias.

No primeiro capitulo, inicialmente, foram delineados os aspectos da teoria geral
da prova penal relacionados com a problematica apresentada, a fim de estabelecer
um ponto de partida capaz de permitir a compreensao sobre a tematica da pesquisa.
Para isso, buscou-se compreender a figura da prova dentre os seus diversos
conceitos polissémicos, relacionando suas fun¢cdes no processo penal em conjunto
com 0s principios que a norteiam, dando especial énfase ao contraditério como
condicdo de sua existéncia. Na sequéncia, ainda que brevemente, abordou-se as
diferenciacdes entre os meios de obtencédo de prova e 0s meios de prova, para que,
ao final do capitulo, fossem apresentados os meios tecnolégicos de obtencdo como
responsaveis pelo crescimento das provas digitais no processo penal. No
encerramento do capitulo, uma vez trabalhada a tematica das provas penais e suas
novas nuances na era digital, passou-se a indicacado dos conceitos e caracteristicas
da prova penal digital, de modo a justificar a necessidade da existéncia de um
instrumento garantidor dos aspectos da integridade e autenticidade.

O segundo capitulo é dedicado, no primeiro momento, a apresentar 0S
conceitos legais e doutrinarios da cadeia de custodia, bem como o procedimento
previsto no Cédigo de Processo Penal e a sua incompatibilidade com os aspectos
intrinsecos da prova digital. Apds, assinalou-se fundamentos constitucionais e
doutrinérios que justificam a exigéncia de adoc¢do da cadeia de custddia da prova
digital em face da insuficiéncia da legislacdo atual. Feito isso, a partir da defesa
doutrinaria das boas praticas de tratamento, foram expostos, sem pretensdo de
exaurir a questao, direcionamentos a serem observados na cadeia de custddia da
prova digital com base em normas técnicas existentes em ambito nacional,
comparando-as, também, com o proposto no projeto legislativo de novo Codigo de
Processo Penal. Derradeiramente, partiu-se para o debate acerca dos efeitos das
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irregularidades na cadeia de custddia e na cadeia de custodia da prova digital,

mencionando, por ultimo, a posi¢cao da presente pesquisa.
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2 A PROVA NO PROCESSO PENAL

No presente capitulo seré feita uma abordagem acerca dos principais aspectos
juridicos do instituto da prova no direito processual penal, realizando-se um estudo
qguanto ao conceito, funcdo e formacdo do elemento probatorio. Ademais, seréo
trabalhadas as garantias constitucionais que devem ser observadas nas duas fases
da persecucdo penal, especialmente no que tange ao exercicio do contraditério,
relacionando-as com a teméatica das provas. Por fim, sera dado enfoque a prova
digital, efetuando-se uma reflexdo em relacdo aos seus meios de obtencéo, conceitos

e distincbes das espécies probatorias.

2.1 Conceito, terminologia e funcao da prova

Considerando sua natureza polissémica, o termo prova acaba por ser
compreendido muito mais em razdo da funcdo que é dada ao instrumento assim
denominado no processo, do que em razdo de seu conceito propriamente dito.
Segundo Badar6 (2003, p. 157), “do ponto de vista juridico, o vocabulo prova possui
diferentes acepcfes, podendo ser usado como sinbnimo de atividade probatoria,
como resultado da prova e como meio de prova’.

Em entendimento semelhante, Giacomolli frisa que

a palavra prova, no processo penal, passou a representar tudo o que a ela
pertine, ou seja, 0s meios empregados na demonstracdo dos fatos ou do
thema probandum, a atividade utilizada pelas partes para levar ao processo
0os meios de prova, bem como o préprio resultado do procedimento
probatério, ou seja, o convencimento exteriorizado pelo julgador (2016, p.
158-159).

Nessa linha, diante da diversidade de significados relacionados ao vocabulo
que sao utilizados na terminologia do processo, Gomes Filho propde as seguintes

distin¢des:

[...] a palavra prova serve também para indicar cada um dos dados objetivos
gue confirmam ou negam uma assercao a respeito de um fato que interessa
a decisdo da causa. E o que se denomina elemento de prova [...]. Constituem
elementos de prova, por exemplo, a declaracdo de uma testemunha sobre
determinado fato, a opinido de um perito sobre a matéria de sua
especialidade, o conteddo de um documento etc. [...] Sob outro aspecto, a
palavra prova pode significar a propria conclusdo que se extrai dos diversos
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elementos de prova existentes, a propoésito de um determinado fato: é o
resultado da prova, [...] que é obtido ndo apenas pela soma daqueles
elementos, mas sobretudo por meio de um procedimento intelectual feito pelo
juiz, que permite estabelecer se a afirmacao ou negacéo do fato é verdadeira
ou nao. [...] Fala-se em fonte de prova para designar as pessoas ou coisas
das quais pode-se conseguir a prova (rectius, o elemento de prova),
resultando disso a sua usual classificacdo em fontes pessoais (testemunhas,
vitima, acusado, peritos) e fontes reais (documentos, em sentido amplo). [...]
0s meios de prova referem-se a uma atividade endoprocessual que se
desenvolve perante o juiz, com o conhecimento e participacdo das partes,
visando a introducéo e a fixacdo de dados probatérios no processo. Os meios
de pesquisa ou investigacdo dizem respeito a certos procedimentos (em
geral, extraprocessuais) regulados pela lei, com o objetivo de conseguir
provas materiais, € que podem ser realizados por outros funcionarios
(policiais, por exemplo) (2005, p. 307, 308 e 309, grifo n0ss0).

Com o advento da Constituicdo Federal de 1988, o processo penal brasileiro,
ainda que de maneira implicita, adotou o sistema processual acusatorio, a julgar pelo
estabelecimento da separacéo entre as funcdes de acusar, defender e julgar. Mesmo
gue tardiamente, o legislador ordinario confirmou essa constatacdo doutrinaria com a
introducao da Lei n. 13.964/2019 no ordenamento juridico brasileiro, tendo em vista a
inclusao do artigo 3°-A no Cddigo de Processo Penal vigente — “o processo penal ter4
estrutura acusatoria, vedadas a iniciativa do juiz na fase de investigacdo e a
substituicdo da atuacéo probatéria do 6rgao de acusacao” (BRASIL, 1941).

Nessa toada, tratando-se de atuacdo probatéria, o processo penal, em sua
estrutura acusatoria, objetiva dar condi¢cdes para que as partes possam apresentar
suas narrativas acerca de determinado evento. Para tanto, no decorrer da instrucao,
busca-se a reunido de elementos de prova que irdo possibilitar (ou n&o) o
convencimento do julgador para afirmar ou negar um fato, com vistas a demonstrar
nao so a existéncia de um delito, como também reconstruir suas circunstancias por
meio de fontes pessoais e reais.

Dessa forma, é possivel afirmar que a prova, no sentido juridico da palavra, é
0 elemento utilizado para interferir na convicgdo do julgador, comprovando uma
narrativa acerca de determinado fato delituoso suscitado no processo. Na diccéo de
Lopes Jr. (2020, p. 570) “o resultado final nem sempre € (e n&o precisa ser) a
‘verdade’, mas sim o resultado do seu convencimento — construido nos limites do
contraditorio e do devido processo penal’. Como se observa, essa qualidade de
instrumento voltado a persuasdo do magistrado afasta a concepcao de busca pela
‘verdade real’ na producao probatoria, traco inquisitivo responsavel pelo afastamento

de garantias e formalismos atinentes ao processo.
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Considerando que a funcao principal da prova serd influir na conviccédo de seu
destinatario, cabe distinguir como se estabelece a analise desta no decorrer do
processo. Segundo a doutrina majoritéria, séo trés os sistemas de avaliagio da prova
utilizados para construir o convencimento, quais sejam o sistema da prova legal ou
prova tarifada, o sistema da intima conviccdo e o sistema do livre convencimento
motivado.

Conforme leciona Vasconcellos (2018), o sistema da prova legal limita a
discricionariedade do magistrado a uma valoracdo do elemento de prova
preestabelecida pelo legislador. Por seu turno, o sistema da intima convic¢do, em
parcial vigor no Tribunal do Juri, se dirige a um outro extremo, tendo em vista que
nessa percepc¢ao o julgador estara livre de quaisquer critérios de valoragdo impostos
pela lei, sendo dispensado de fundamentar seu juizo de valor, porquanto este partira
de suas proprias crencas.

No Brasil, todavia, adota-se como sistema de valoracdo da prova, em regra, 0
sistema do livre convencimento motivado?, conforme se observa no artigo 155 do
Cdbdigo de Processo Penal — “O juiz formara sua convic¢ao pela livre apreciacdo da
prova produzida em contraditério judicial [...]” (BRASIL, 1941). Segundo Hartmann
(2013), esse sistema estabelece que néo ha critérios formais capazes de direcionar o
resultado da analise das provas, o que confere certo grau de liberdade ao magistrado.
Por outro lado, afasta a intima convicgdo, condicionando que o julgador fundamente
as razdes de seu convencimento nas provas constantes nos autos, as quais deverao
ser produzidas em consonancia com o formalismo e a legalidade.

A funcdo da prova ndo configura meramente um instrumento do processo,
constituindo também um direito, o0 que é denominado right to evidence. O direito a
prova, na concepcao de Giacomolli (2016), esta consolidado no ordenamento juridico
brasileiro tanto no plano da convencionalidade, quanto no plano da
constitucionalidade, tendo em vista garantias estabelecidas na Convencéo Americana
sobre Direitos Humanos e no artigo 5°, incisos LV e LVI da Constituicdo Federal.

Explica Gomes Filho que o direito a prova €

[...] um verdadeiro direito subjetivo a introducdo do material probatério no
processo, bem como de participacdo em todas as fases do procedimento
respectivo; direito subjetivo que possui a mesma natureza constitucional e o

1 O atual Codigo de Processo Civil se fundou numa postura critica a ideia de livre convencimento
motivado. Sobre isso, ver: Streck (2015, p. 33-51).
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mesmo fundamento dos direitos de acéo e de defesa: o direito de ser ouvido
em juizo nao significa apenas poder apresentar ao 6rgédo jurisdicional as
proprias pretensdes, mas também inclui a garantia do exercicio de todos os
poderes para influir positivamente sobre o convencimento do juiz (1997, p.
84).

Ademais, deve-se atentar ao fato de que o direito penal parte do principio do
estado de inocéncia, razdo pela qual recai ao 6rgédo da acusacéo a responsabilidade
de levar ao processo o0 elemento de prova que ndo so revela a existéncia de um crime,
como também demonstra o seu autor. Além disso, os direitos fundamentais devem
ser resguardados, especialmente pelo abandono da busca irrestrita da verdade real,
ainda que algumas situacdes demandem seu afastamento minimo em razédo de
determinada diligéncia.

Ocorre que, conforme adverte Pacelli

o Estado, no processo penal, atua em posi¢éo de superioridade de forcas, ja
gue é ele responsavel tanto pela fase de investigacdo quanto pela de
persecucao em juizo, quanto, finalmente, pela de decisédo (2018, p. 278).

Diante disso, séo estabelecidos critérios que visam limitar o direito a prova com
0 intuito de garantir a paridade entre as partes, bem como principios que oferecem
direcionamentos a producao probatoria, a fim de que a func¢éo jurisdicional do Estado
seja exercida em observancia da estrita legalidade e em consonancia com as

garantias fundamentais.

2.2 Principios atinentes a prova penal

Em razdo de constituir um fundamento do processo penal, considera-se,
inicialmente, o principio do estado de inocéncia ou da ndo culpabilidade. A
Constituicdo Federal de 1988, em seu artigo 5°, inciso LV, assegura que “ninguém
sera considerado culpado até o transito em julgado da sentenga penal condenatéria”
(BRASIL, 1988). Sendo assim, parte-se da premissa de que todos encontram-se em
um estado de inocéncia, 0 qual somente sera alterado mediante uma condenacao

criminal que n&o esteja mais sujeita a recurso. Nessa linha, Giacomolli dita que

em esséncia, o ser humano nasce inocente, permanece inocente até que o
Estado afaste esse estado natural e juridico, de modo consistente, através do
devido processo constitucional e convencional, do devido processo
(acusacéo, processo, ampla defesa, provas suficientes, debate contraditério,
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decisao judicial fundamentada, duplo pronunciamento, v. g.). Assim, estado
de inocéncia, na perspectiva de esséncia do ser, com caracteristicas
induvidosas, diferentemente da presuncdo, a qual ndo passa de uma
hipétese, permanecendo até a sentenca final tanto na dimenséo de culpado
guanto de inocente (2016, p. 107-108).

Sem embargo, Oliveira F. (2019) lembra que a sentenca penal condenatoéria
ndo detém o atributo de coisa soberanamente julgada, pois em nome do estado de
inocéncia sera possivel requerer a revisdo da decisdo condenatoria transitada em
julgado quando, dentre outras hipoteses, esta tiver fundada em provas falsas ou forem
descobertas novas provas de inocéncia do condenado. A despeito da jurisprudéncia
dominante indicar o contrario, parte da doutrina, a exemplo do autor recém
mencionado, sustenta ser possivel a aplicabilidade do principio do estado de
inocéncia na revisdo criminal.

Segundo Lima (2020, p. 48), do principio em tela, “derivam duas regras
fundamentais: a regra probatdria (também conhecida como regra de juizo) e a regra
de tratamento”. Na visdo do autor, a regra probatéria é justamente o direcionamento
gue vai determinar a necessidade do 6rgado de acusacdo em apresentar elementos de
prova demonstrando que o acusado ndo mais encontra-se em seu estado de
inocéncia. Lado outro, em razdo de encontrar-se naturalmente nesse estado, ndo é
preciso que o acusado traga provas disso, em que pese tenha o direito de apresentar
e requerer elementos que corroborem com sua tese defensiva. Ja a regra de
tratamento dita que o agente, durante a persecucao penal, devera ser tratado como
inocente, sendo vedado qualquer tratamento que indique a antecipacdo da
condenacgéo ou de seus efeitos. Com base nesse entendimento, o Supremo Tribunal
Federal, no julgamento das acdes declaratérias de constitucionalidade 43, 44 e 54,
reconheceu a impossibilidade da execucdo antecipada da pena ap0s o0 exaurimento
das instancias ordindrias, porquanto esse mecanismo esta em incompatibilidade com
a Constituicao Federal (BRASIL, 2019b).

Em desdobramento ao principio do estado de inocéncia, esta o principio do in
dubio pro reo. Como afirma Nucci, “em caso de conflito entre a inocéncia do réu — e
sua liberdade — e o poder-dever do Estado de punir, havendo duvida razoavel, deve o
juiz decidir em favor do acusado” (2020, p. 29). Trata-se da concessao do beneficio
da duvida ao agente sobre o qual recai uma acusagdo penal, tendo em vista ser

indispensavel que o conjunto probatdrio influa na convic¢do do julgador. Por outro
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lado, ndo havendo convicgcdo em relacdo a culpabilidade, ndo ha motivos para decidir
em desfavor do acusado, devendo prevalecer a premissa do estado de inocéncia.
Quanto ao 6nus da prova, o artigo 156 do Cédigo de Processo Penal prescreve
que “a prova da alegagao incumbira a quem a fizer” (BRASIL, 1941), ressalvadas as
hipéteses em que o juiz podera agir de oficio, quais sejam a producado antecipada de
provas urgentes e relevantes ou a realizacao de diligéncias durante a fase processual
para dirimir dudvida sobre ponto relevante. Em relacdo ao dimensionamento da
obrigacao probatéria da acusacdo e a participacdo ou ndo do imputado nesta,

sustenta-se que

o 6nus de provar no processo penal é da acusacao, uma vez que, partindo o
6rgdo acusador do pressuposto juspolitico do ‘estado de inocéncia’ do
cidadao, é a ele que cabera demonstrar a sua tese pela culpa do individuo e,
portanto, cabera a ele o 6nus de demonstrar essa tese ndo pressuposta na
Constituicdo (MORAES, 2010, p. 462).

Parte da doutrina entende que haveria um 6énus probatério do acusado em
relacdo a eventuais causas de justificacdo suscitadas no processo. No entanto,
conforme assevera Cardoso (2020, n.p.), “a defesa [...] pode apenas negar ou
singelamente apontar que houve um fato que excluiria a ilicitude da conduta, sem que
com isso tenha que prova-lo”. Essa concepcao também esta pautada no estado de
inocéncia, bem como deriva da estrutura acusatoria do processo penal. Além do mais,
é facultado que o acusado apresente provas que ndo sO sustentem causas
excludentes de antijuridicidade, como também sobre fatos e autoria, inexistindo
prejuizos caso assim nao o faca, uma vez que incube ao 6rgao da acusacao afastar
as alegacoes deste, bem como apresentar prova além da davida razoavel para alterar
0 seu estado de inocéncia.

Outro principio aplicavel a prova penal é o principio da vedacao a prova ilicita,
que nao constitui somente um alicerce, mas também um limitador ao direito a prova.
Consagrado na Constituicdo, o principio da vedacédo a prova ilicita estabelece que
“sao inadmissiveis, no processo, as provas obtidas por meios ilicitos” (BRASIL, 1988).
Em complementariedade, o artigo 157 do Cédigo de Processo Penal dita que provas
ilicitas sdo aquelas “obtidas em violagdo a normas constitucionais ou legais” (BRASIL,
1941). Para Avila (2006, p. 203), “a garantia da inadmissibilidade da prova obtida por
meio ilicito € uma garantia do cidaddo contra o arbitrio punitivo do Estado, visando

resguardar o sistema de direitos fundamentais pelo efeito dissuasoério”. Desse modo,
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uma vez demonstrada a ilicitude de um elemento de prova, em regra, nao havera outra
medida que ndo a sua excluséo do processo.

No entanto, o conceito de prova ilicita é alvo de debate na doutrina, isto ocorre
em razéo da lei falar em violagdo a normas legais sem especificar se tais normas
seriam processuais, materiais ou ambas (GRINOVER et al., 2011). A partir disso,
guestiona-se se o0 elemento de prova que violou norma processual sera ilicito ou
tratado como uma nulidade. Ao discorrer sobre a celeuma, Lopes Jr. (2020, p. 630)
sustenta que no campo da ilegalidade das provas, ha duas distin¢cdes feitas pela
doutrina, quais sejam a prova ilicita e a prova ilegitima. A prova ilegitima é aquela que
viola norma procedimental, isto é, de direito processual penal, sendo possivel que a
ilegitimidade ocorra durante e dentro do curso processual. Por outro lado, ilicita é a
prova que violou norma de direito material ou norma constitucional, em qualquer
tempo, mas sempre fora do processo, ainda que guarde relacdo com este. Entretanto,

0 autor entende que

ndo ha distincdo entre provas ilicitas e provas ilegitimas, na medida em que
o art. 157 consagra as duas espécies sob um mesmo conceito, o de prova
ilicita. Ao afirmar que sao ilicitas as provas que violem normas constitucionais
ou legais, coloca ambas — ilicitas e ilegitimas — na mesma categoria (lbid, p.
629).

Em outra perspectiva, Lima diz que o artigo 157 deve ser interpretado de
“maneira restritiva, referindo-se Unica e exclusivamente as normas de direito material,
mantendo-se, quanto as provas ilegitimas, o regime juridico da teoria das nulidades”.
(2020, p. 687). Para essa posicédo, ha possibilidade de manutencao da prova ilegitima
nos autos, considerando que a nulidade podera ser sanada em face de eventual
inexisténcia de prejuizo, havendo a chance, ainda, do ato ser renovado ou retificado.

Retomando a questdo da ilicitude, cabe mencionar que nédo sé a prova ilicita
sera desentranhada dos autos, como também a mesma sanc¢ao sera aplicada aquela
derivada da primeira, desde que exista nexo causal entre ambas. Essa hipotese de
exclusédo € denominada teoria dos frutos da arvore envenenada. Assim, embora se
verifique aparente legalidade na obtencdo da prova derivada, havera natural
contaminacdao pela ilicitude da prova primitiva (SAAD, 2008). Por outro lado, Grinover
et al. (2011) observam que, nos paragrafos do artigo 157 do Cédigo de Processo
Penal, foram estabelecidas duas ressalvas a vedacao das provas ilicitas, quais sejam

as situagdes onde nao restar evidenciado o nexo de causalidade entre a prova
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derivada e a prova ilicita, bem como quando a derivada puder ser obtida por uma fonte
independente da primitiva. Apesar disso, sdo tecidas criticas a tais excecoes, na
medida em que, por meio do acobertamento, surgem margens para o0 emprego de
meios ilicitos na obtencao de provas.

Ainda sobre situacfes que permitem a admissibilidade de provas ilicitas no

processo penal, Avila aponta que

a prova obtida com a violacao de direitos fundamentais, se destinada a provar
ainocéncia do acusado (adequacao), sendo a Unica forma de que este dispde
(necessidade), respeitando a proporcionalidade do bem lesado com o bem a
ser protegido (proporcionalidade estrita), deve ser aceita pelo juizo por
aplicagéo do principio da proporcionalidade (2006, p. 204).

A excecdo em tela se refere a admissao da prova ilicita pro reo. Essa hipotese
decorre do fato de que o processo penal, em tese, deixou de ser mero instrumento do
jus puniendi, passando a ser compreendido como uma garantia aos acusados,
especialmente a partir do principio do estado de inocéncia. Mesmo entendimento,
todavia, ndo pode ser aplicado a prova ilicita em beneficio da sociedade, isto porque
essa figura é flagrantemente incompativel com a estrutura acusatéria do processo
penal. No entanto, parcela da doutrina, entende que a prova ilicita pela sociedade
pode ser admitida em situagbes extremas que envolvam crimes tutelados pela
Constituicdo, sem prejuizo da proporcional observancia dos direitos e garantias
individuais (GOMES M., 2009).

2.3 Garantia ao contraditério como condi¢cdo de existéncia da prova penal

Como exposto, a Constituicdo Federal de 1988 assegura um conjunto de
direitos e garantias fundamentais pautados na cidadania e na dignidade da pessoa
humana que, entre outras esferas, sdo também aplicaveis ao processo penal. Nessa
linha, segundo o seu artigo 5°, inciso LIV, “ninguém seré privado da liberdade ou de
seus bens sem o devido processo legal” (BRASIL, 1988). Repara-se que, ao elevar o
principio do devido processo legal a norma constitucional, o legislador faz mengéo
expressa a um dos possiveis resultados do processo penal, qual seja a privacdo da
liberdade, chamando a atencdo em relacdo ao dever da observacdo da legalidade

durante a persecuc¢ao penal.
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Segundo Prado, “o Estado de Direito tem sua base juridico-politica fincada nas
regras do devido processo legal, por meio do qual o exercicio legitimo do monopélio
da forca tende a ndo se converter em arbitrio” (2019, p.42). E cedico que esse
monopdlio do uso da forca, em termos penais, surge em contraposi¢do a vinganga
privada, dai o chamado principio da necessidade [do processo]. Ocorre que, de nada
adianta o Estado chamar para si essa incumbéncia, se ausentes normas juridicas
capazes de tutelar a sua atuacdo (GRECO FILHO, 2012). E evidente que inexistindo
limitacdes, estar-se-ia retornando a uma barbéarie semelhante a da vinganca privada,
s6 que desta vez com a utilizacdo do aparato estatal, o que indica a
imprescindibilidade de um sistema constitucional garantidor do devido processo legal.

Nesse contexto, a garantia ao devido processo legal deve ser vislumbrada sob

duas perspectivas:

em primeiro lugar, € indispenséavel a aplicacéo de qualquer pena, conforme a
regra nulla poena sine judicio, significando o devido processo como 0
processo necessario. Em segundo lugar, o devido processo legal significa o
adequado processo, Ou seja, O processo que assegure a igualdade das
partes, o contraditorio e a ampla defesa (GRECO FILHO, 2012, p. 85).

A caracteristica agregadora da referida garantia também é lembrada por

Branco e Mendes G., 0s quais registram que

no ambito das garantias do processo é que o devido processo legal assume
uma amplitude inigualavel e um significado impar como postulado que traduz
uma série de garantias hoje devidamente especificadas e especializadas nas
varias ordens juridicas. [...] muitas dessas garantias, a despeito da referéncia
expressa ha ordem juridico-constitucional, continuam a se revelar
desdobramentos do principio central do devido processo legal (2020, p. 787-
789).

Conclui-se, dessa forma, que a imposi¢ao constitucional do devido processo
legal, além de guardar relagcdo com o principio da necessidade e com a limitacdo da
arbitrariedade do Estado, também visa assegurar a aplicacdo pratica dos demais
principios, garantias e normas atinentes ao processo. Dentre essas garantias, esta o
exercicio do contraditorio, previsto no artigo 5°, inciso LV da Constituicdo Federal, o
qual constitui salvaguarda ao direito a participacéo das partes no processo, a fim de
gue possam, em par de igualdade, tomar conhecimento e reagir aos atos processuais

(RANGEL, 2019). Assim, tem-se que nha perspectiva acusatoria, o contraditério € de
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grande valia ao acusado, isto porque é um instrumento que visa equilibrar a
desigualdade entre este e o Estado-acusador.

Nessa linha, Nucci sintetiza que

a toda alegacdo fatica ou apresentagéo de prova, feita no processo por uma
das partes, tem a outra, adversaria, o direito de se manifestar, havendo um
perfeito equilibrio na relacéo estabelecida pela pretenséo punitiva do Estado

em confronto com o direito a liberdade e a manutencdo do estado de
inocéncia do acusado (2020, p. 32).

Para Ferrajoli (2002, p. 121), o poder de refutacao garantido pelo contraditério
€ mais importante que a propria prova, pois “enquanto nenhuma prova ou confirmagao
é suficiente para justificar a livre convic¢ao do juiz sobre a verdade da acusacdo, uma
s6 contraprova ou refutacdo é suficiente para justificar o convencimento contrario”.
Portanto, o contraditério garante que o acusado disponha de todos os mecanismos
necessarios para confrontar os elementos de provas apresentados em seu desfavor.
Um desses mecanismos, evidentemente, € 0 acesso a propria prova em sua
integralidade, tendo em vista que é impossivel contraditar o desconhecido.

Nesse sentido,

para que o contraditério cumpra a sua funcdo, ha necessidade da devida
publicizagdo das estratégias que estdo sendo utilizadas pela parte contraria,
gue toda a prova seja disponibilizada no interior do processo, gue haja plena
informac&o, integral conhecimento e acesso ao conteudo de todas as
guestdes faticas e juridicas, eliminando-se o segredo e o sigilo, salvo nas
situagdes de necessidade a producéo da prova (GIACOMOLLI, 2016, p.151,
grifo nosso).

Na visdo de Carvalho (2014), a doutrina moderna, influenciada pela teoria do
processualista italiano Elio Fazzalari, chama atencao ao fato do contraditorio ndo se
relacionar somente com informacao e reacdao, mas também demandar que as partes

se manifestem em paridade de condi¢bes. Segundo a mesma autora,

o contraditério é verificado na equiparacao de poderes entre os interessados
processuais, de modo que o provimento final expedido pelo Estado-juiz sera
valido somente se 0 conjunto normativo processual estiver regular com a
garantia fundamental (lbid., p. 15).

Observa-se, nessa perspectiva, que a garantia em tela se torna indispensavel
ao processo, Visto que é necessaria para a devida fundamentacéo da decisao judicial

com base nos elementos de prova produzidos em contraditério pelas partes. Dessa
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forma, ndo havendo contraditorio em igualdade de condicdes, ndo ha que se falar em
observancia do devido processo legal. Ademais, para Gomes Filho, o efetivo exercicio
do contraditério ndo € mera manifestacdo em consequéncia de um elemento levado

aos autos, mas sim uma condicao de existéncia da prova, a julgar que

s6 podem ser considerados provas, no sentido juridico-processual, os dados
de conhecimento introduzidos no processo na presenca do juiz e com a
participacdo das partes, em contradit6rio (2008, p. 250).

Constante magistério do referido autor, essa vinculacdo é extraida da Lei
11.690/2008, a qual, entre outras disposi¢des, alterou o artigo 155 do Cdadigo de
Processo Penal, uma vez que ao vedar decisdes baseadas exclusivamente em
elementos informativos colhidos na investigacdo e, ao mesmo tempo, determinar a
fundamentacédo das decisdes judiciais a partir das provas produzidas em contraditério,
tornou clara a diferenciacdo entre elementos de prova e elementos de investigacao.

Outrossim, Pacelli (2021) lembra que o momento ideal do contraditorio é na
fase instrutéria, devendo a prova produzida na investigagdo, em regra, ser repetida.
No entanto, diante de determinadas circunstancias, como o risco de perecimento da
fonte ou de producado imediata de pericia técnica, ha provas que serdo produzidas
somente em procedimento anterior ao processo. Todavia, isso ndo impede que a
garantia seja exercida em momento posterior a producdo, isto €, o chamado
contraditério diferido. Por essa razao, as medidas de disponibilizacdo e acesso
atinentes devem ser igualmente observadas. No caso da pericia técnica, o autor
ressalta que o ideal seria “contar com a contribuicao e a fiscalizagao da defesa, desde
o inicio” (Ibid., p. 555), apontando, dentre outras, a verificacdo da idoneidade dos
métodos periciais como questdo de suma importancia a ser suscitada durante o

contraditorio diferido.

2.4 Distin¢cdes entre meio de investigacao da prova e meio de prova

A legislacdo processual penal brasileira ndo distingue meios de investigacao
da prova e meios de prova. Nao obstante, a doutrina costuma diferenciar os
instrumentos com base no momento e modo que sdo adotados, bem como pela

({4

natureza de seus resultados. Para Lopes Jr., 0 meio de prova “é o meio através do

qual se oferece ao juiz meios de conhecimento, de formacéao da histéria do crime,
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cujos resultados probatoérios podem ser utilizados diretamente na decisdo” (2020, p.
586). Ja os meios de investigagcao da prova sdo aqueles “instrumentos que permitem
obter-se, chegar-se a prova [...] ndo é propriamente a ‘prova’, sendo meios de
obtencao” (Ibid., p. 586).

Desta forma, os meios de investigacao da prova, também chamados de meios
de obtencdo, ocorrem, em regra, em instante extraprocessual, geralmente
empregados por agentes publicos estranhos ao processo, como membros da policia
judiciaria. Em raz&o de algumas técnicas demandarem o afastamento de garantias e
direitos fundamentais, como a inviolabilidade domiciliar e o sigilo de dados, por
diversas vezes, € necessaria autorizacdo judicial para que sejam empreendidos.
Ademais, sao caracterizados pelo sigilo e pelo fator surpresa, razdo pela qual o
contraditorio € diferido para momento posterior ao seu emprego. Quanto ao objetivo,
€ possivel afirmar que os meios de investigacdo de prova visam obter fontes de prova
gue serdo introduzidas no processo em um segundo momento, com vistas a serem
submetidas ao contraditério para, finalmente, resultarem no elemento de prova
(SANTORO; TAVARES; GOMES, 2017).

No direito brasileiro, em regra, ndo ha conceito e tampouco rol dos meios de
investigacdo da prova. No entanto, a Lei n. 12.850/2013, que definiu o conceito de
organizacdo criminosa e trouxe disposicdes relacionadas a investigacao criminal de
infracdes penais praticadas neste contexto, inovou ao adotar a expressao ‘meios de
obtencéo de prova’. Conforme o referido diploma, durante a persecucéo penal, sao
permitidos os seguintes meios de obtencdo: colaboracdo premiada; captacao
ambiental, acdo controlada; acesso a registros de ligacdes telefénicas e telematicas,
acesso a dados cadastrais; interceptacdo de comunicacdes telefénicas e telematicas;
afastamento dos sigilos financeiro, bancario e fiscal; infiltragéo policial e cooperacéo
entre orgaos publicos (BRASIL, 2013).

Ocorre que, as referidas disposi¢cdes aplicam-se somente no que tange aos
procedimentos de investigacdo envolvendo organizac¢des criminosas, nao havendo,
conforme mencionado, a tipificacdo de um rol geral dos meios de
investigacdo/obtencdo da prova em relagcdo a crimes que nao sédo praticados no
contexto da aludida lei penal especial. Apesar disso, é sabido que algumas das
técnicas mencionadas sdo comumente empregadas nos mais diversos tipos de

investigagdes criminais, inclusive aquelas relacionadas a delitos de menor gravidade.
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A Lei n. 13.964/2019, todavia, foi além, introduzindo a expressao ‘meios de
obtencdo da prova’ no Cddigo de Processo Penal, a despeito de ndo reservar um
dispositivo especifico para tais instrumentos, tendo em vista que a expressado consta
no artigo 3°-B, o qual disciplina as responsabilidades do juiz das garantias (BRASIL,
2019a). Nao obstante, a norma listou, mesmo que indiretamente, alguns dos meios

de investigacdo admitidos no ordenamento patrio.

Art. 3°-B. O juiz das garantias é responsavel pelo controle da legalidade da
investigacado criminal e pela salvaguarda dos direitos individuais cuja franquia
tenha sido reservada a autorizacdo prévia do Poder Judiciario, competindo-
Ihe especialmente: [...] XI - decidir sobre o0s requerimentos de: a)
interceptacdo telefénica, do fluxo de comunicacdes em sistemas de
informatica e telematica ou de outras formas de comunicacao; b) afastamento
dos sigilos fiscal, bancario, de dados e telefénico; c) busca e apreensdo
domiciliar; d) acesso a informacdes sigilosas; €) outros meios de obtencéo
da prova que restrinjam direitos fundamentais do investigado (BRASIL, 1941,
grifo nosso).

Como se observa, neste ponto, ndo se trata apenas de investigacOes
relacionadas com organizacdes criminosas, mas sim a qualquer tipo de infracédo penal,
independentemente de a conduta ter sido ou hdo cometida em contexto de associacao
de agentes. Por meio desta inovacgdo, o legislador confirmou a tese doutrinaria no
sentido de que a busca e apreensao, ainda que conste junto aos meios de prova no
Cddigo de Processo Penal, configura, na pratica, um meio de investigacao, haja vista
gue “ndo visa obter elementos de prova, mas fontes materiais de prova” (GOMES
FILHO, 2005, p. 310).

Avém que, embora a legislacdo faca mencgdo a alguns meios de investigacao,
ndo ha normas que os regulamente. Entretanto, isso ndo isenta que o emprego de tais
meétodos seja submetido ao controle judicial, porquanto técnicas restritivas de direitos
fundamentais necessitam ser previamente autorizadas pelo Poder Judiciario
(RAMALHO, 2017). Tem-se que esse controle é incumbéncia do juizo das garantias,
ja que a legislacdo determina ser este o responsavel pelo controle da legalidade da
investigacdo e salvaguarda dos direitos individuais dos investigados. Assim, é
possivel afirmar que havera ilegalidade da prova quando os meios empregados para
sua obtencéao estiverem em desacordo com a ordem ordinaria e constitucional.

Em continuidade, Badar6 (2017) lembra que as fontes de prova, quer sejam
aquelas obtidas por intermédio de meios de investigacdo ou coletadas diretamente na

cena do crime, por existirem independente e extraprocessualmente, devem ser
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levadas ao processo por algum meio de prova correspondente, como a
juntada de documentos, o laudo pericial ou mesmo a inspecéo judicial. Para
tanto, sera necessario manter um registro rigoroso [de] todas as pessoas que
tiveram sob seu poder fisico os elementos de prova, desde sua coleta, até
gue seja apresentado em juizo (lbid, p. 522, grifo nosso).

Os meios de prova, diferentemente dos meios de investigacdo, sao
instrumentos praticados dentro do processo, ou seja, sao atividades endoprocessuais.
Sao empregados com o proposito de extrair o elemento de prova da fonte levada aos
autos, razao pela qual se submetem ao contraditério das partes, assim como se
dirigem diretamente ao convencimento do julgador (GOMES FILHO, 2005).

Nessa esteira,

0s meios de prova sao técnicas procedimentais destinadas a introdugéo da
prova no processo. [...] diferentemente das fontes, eles sdo fendbmenos
internos do processo e do procedimento. Atuam sobre aquelas e cada um
deles visa a producédo da prova, constituida por uma série ordenada de atos
integrantes deste, realizados em contraditorio, com observéncia das formas
gque a lei estabelece e dirigidos pelo juiz (CINTRA; GRINOVER,;
DINAMARCO, 2015, p. 432-433).

Com efeito, os meios de prova possuem disciplina propria no Codigo de
Processo Penal, estando previstos no Titulo VII do diploma legal. Sdo eles: os exames
de corpo de delito; as pericias em geral; o depoimento das testemunhas; o
reconhecimento de pessoas e de coisas; a acareacao e 0os documentos apresentados
no processo (BRASIL, 1941). Em relacdo ao interrogatorio do acusado, Cintra et al.
referem que “ndo pode mais ser considerado meio de prova, tendo passado
claramente a ser meio de defesa (autodefesa) em face da garantia constitucional do
direito ao siléncio” (2015, p. 433).

Assim, em apertada sintese, € possivel afirmar que os meios de prova irdo
introduzir no processo a fonte obtida durante o emprego dos meios de investigacao,
submetendo-a ao contraditério das partes, o que ira acarretar no elemento de prova.
A fonte de prova esta presente em ambas atividades probatorias (meio de obtengéo e
meio de prova), portanto, € necessario observar a legalidade ndo sé do elemento de
prova, mas também da fonte, tendo em vista a relacdo de dependéncia entre os
instrumentos. Desse modo, tem-se que o direito a participacao e ao acesso em par de
igualdade, marcos do contraditorio, ndo podem restringir-se ao elemento de prova ja

formado, ao tempo que precisam ser ampliados a fonte — caso contrario, € facil
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interpretad-la somente conforme a tese do Estado-acusador, extraindo apenas 0s

elementos que interessam aos argumentos da acusacao.

2.5 Meios tecnologicos de investigagcao

O avanco da era digital?>, com o respectivo surgimento costumeiro de novas
tecnologias, tem ocasionado transformacées em larga escala no cotidiano da
sociedade, o que provoca mudancas no direito, ja que possui o papel de tutelar as
relacdes sociais. Diante dessa nova realidade, a persecucédo penal, especialmente na
fase da investigacdo, passa a ser caracterizada por novos meios de obtencédo da
prova, marcados pela introducdo de recursos tecnolégicos nos procedimentos
policiais. Essa tendéncia visa ndo so6 a otimizar a elucidacéo de delitos, como também
acompanha a informatizac&o das infracGes penais, considerando a ampla utilizacao
de dispositivos tecnolégicos como instrumentos do crime, bem como a crescente
perpetracao de condutas delitivas em ambientes digitais.

De acordo com Armenta Deu (2018), a introducéo de recursos tecnol6gicos nos
procedimentos de investigacdo criminal deu origem aos meios tecnolégicos de
investigacdo, que trabalham com a obtencéo de fontes de prova através de diferentes
mecanismos. O primeiro se refere na pesquisa de fontes em processos de
comunicacao, a qual se da por meio da interven¢do em comunicac¢des com a utilizacao
de sistemas de tecnologia da informac¢&o, como a vigilancia informética; no acesso as
comunicacdes feitas através de servicos de correio eletrbnico ou mensagens
instantaneas; e na obtencado de dados constantes em redes publicas de comunicacao,
como as redes de internet ou telefonia. Ja o segundo mecanismo se trata de pesquisas
em dispositivos e sistemas informaticos, que podem ser realizadas por meio da
apreensdo de suportes fisicos, como dispositivos eletrbnicos e a posterior extracdo
forense de seus registros; da busca em suportes digitais, como software de dados; e
da requisicdo de entrega de dados digitais a terceiros depositarios, quando estes
ficam acondicionados em servidores privados externos, por exemplo.

E certo que a despeito das diversas espécies de pesquisas mencionadas, os

meios tecnoldgicos de investigagcdo operam basicamente em dois aspectos, quais

2 “A era digital corresponde ao periodo histérico em que a vida social, as relagdes de trabalho e boa
parte das interagbes humanas passam a estar determinadas por ‘algoritmos’ e ‘operagées digitais™
(BITTAR, 2019, p. 938).
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sejam a obtencdo mediante o0 acesso e extracdo forense dos dados armazenados em
dispositivos apreendidos (smartphones, tablets, computadores e outros) ou a
obtencdo mediante outros instrumentos que ndo demandem acesso a um suporte
fisico. Além disso, possuem como objetivo a obten¢cdo de dados informaticos/digitais
ou documentos eletrdnicos, que poderao constituir fonte de prova digital.

Conforme referido, os documentos, em sentido amplo, recebem a classificacao

de fontes de prova de natureza real®. Para Marcacini,

o documento eletrénico [...] ndo se prende ao meio fisico em que esta
gravado, possuindo autonomia em relacéo a ele. O documento eletrénico &,
entdo, uma sequéncia de bits que, traduzida por meio de um determinado
programa de computador, seja representativa de um fato. Da mesma forma
gue os documentos fisicos, o documento eletrbnico ndo se resume em
escritos: pode ser um texto escrito, como também pode ser um desenho, uma
fotografia digitalizada, sons, videos, enfim, tudo que puder representar um
fato e que esteja armazenado em um arquivo digital (1998, p. 143, grifo do
autor).

Em definicdo semelhante, Machado A. e Kehdi sustentam que os dados
informatizados sdo “uma informagao numérica, de formato capaz de ser entendido,
processado ou armazenado por um computador ou parte integrante de sistema de
computador” (2008, p. 264).

Como se Vvé, as definicbes de documento eletrénico e dado informatico se
relacionam, visto que ambas fontes de prova séo representadas por nimeros, isto €,
fazem uso da linguagem binaria, sistema de codificagdo comumente utilizado no
campo da computacio e da informatica. E justamente dessa caracteristica que surge
o adjetivo ‘digital’, jA que as fontes de prova perceptiveis através de dispositivos
computacionais sdo formadas pelos chamados digitos binarios [bits] (BADARO,
2021b).

Embora o vestigio digital ndo constitua um vestigio material, como aqueles
comumente atrelados a fontes de natureza real, pode-se afirmar que a fonte de prova
obtida através do meio tecnolégico de investigacdo possui tal natureza*. Observa-se,
por exemplo, que na hipotese de apreensdo de dispositivo informatico de

armazenamento, a fonte de prova néo €, necessariamente, o dispositivo fisico, mas

8 Ver secdo secundaria 2.1.
4 Em posicdo contraria, Badar6 (2021b) entende que a fonte de prova digital possui classificacdo
propria, ndo constituindo uma fonte real.
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sim os dados que la estdo armazenados, razdo pela qual embora exista um objeto
material, a evidéncia em si sera imaterial.

Na visdo de Vaz (2012), ha duas formas de obtencao da fonte de prova digital,
quais sejam a captacgdo informatica ou a captacao telemética. A captacao informatica
ocorre quando o dado digital obtido esta armazenado em um dispositivo eletrdnico,
engquanto a telematica se da quando o dado esta sendo transmitido. A partir dessa
classificagdo, a autora pontua a existéncia dos seguintes meios de investigacao da

prova digital:

interceptacdo telematica, [...], por meio da qual se coletam informacdes
transmitidas em rede; busca e apreensao remota de dados, que consiste no
acesso a sistema informatico, de maneira remota, para se proceder a
pesquisa e copia dos dados informéticos; infiltracdo em sistema informatico,
mediante a implantacdo de dispositivo (software) que permita o
monitoramento do sistema atingido, visualizando-se todas as ac¢fes
praticadas e eventualmente copiando-se s [sic] dados respectivos; captacédo
de dados informaticos, por meio da instalacdo de programas maliciosos, que
enviam informacdes do sistema atingido (2012, p. 94-95, grifo nosso).

Na mesma linha da doutrina, o projeto de Lei n°® 8045 de 2010, do Senado
Federal, que trata do novo Caodigo de Processo Penal, busca trazer respostas para a
tematica em tela, destinando o capitulo IV da proposta como espaco especifico para
cuidar do tratamento da prova digital. Dentre os diversos dispositivos, 0s quais seréo
oportunamente apresentados ao longo do presente trabalho, estdo as seguintes

disposicdes acerca dos meios de obtencéo da prova digital:

Art. 304. Constituem meios de obtencéo da prova digital, na forma da Lei: | -
a busca e apreensdo de dispositivos eletronicos, sistemas informaticos ou
guaisquer outros meios de armazenamento de informacéo eletrdnica, e o
tratamento de seu conteudo; Il - a coleta remota, oculta ou ndo, de dados em
repouso acessados a distancia; lll - a interceptacdo telematica de dados em
transmisséo; IV - a coleta por acesso forcado de sistema informatico ou de
redes de dados; V - o tratamento de dados disponibilizados em fontes
abertas, independentemente de autorizagéo judicial (BRASIL, 2010, p. 481,
grifo nosso).

O projeto, caso convertido em lei, ira sanar a problematica da auséncia de
regulamentacdo legal de técnicas de investigacdo que restringem direitos

fundamentais e invadem a esfera privada, porquanto além de apontar quais sdo 0s
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meios de obtencdo da prova digital em direito admitidos, também se propde a
disciplinar o emprego de cada um deles®.

No entanto,

apesar das multiplas formas de aquisicdo do dado digital, este somente
servird como fontes de prova digital quando houver a possibilidade de, a partir
da aquisi¢do, comprovar a confiabilidade e integralidade da prova (MENDES,
C., 2019, p. 140, grifo do autor).

Desta forma, embora inexistam regramentos legais aptos a regulamentar as
diversas maneiras de obtencdo de fontes de prova com o uso da tecnologia, ha de
serem respeitadas algumas garantias fundamentais, como o exercicio do
contraditorio, que fica inviabilizado na hipdétese de inobservancia de medidas
relacionadas com a garantia da autenticidade e integridade da prova desde sua
aquisicao.

Em se tratando de preservacdo da fonte de prova digital, ha de ser dada
especial atencdo ao aspecto fragil desta, considerando que pode ser facilmente

manipulada. Sobre isso, Vieira assevera que

a fiabilidade probatéria de um documento eletrdnico depende muito mais de
um contexto (andlise sistémica do ambiente em que foi produzido ou que se
encontra armazenado) do que do documento em si. A inser¢do ou subtracao
de bits do conteddo em si ou de bits a ele relacionados (metadados) sao
indetectaveis sem uma analise contextual. As possibilidades de burlas por
parte daqueles que controlam o sistema informatico onde a prova esta
armazenada sao infinitas. Portanto, a simples constatacdo daquilo que é
exibido (texto, video, audio, etc) em um periférico de saida (monitor, caixa de
som, impressora), Como ocorre com as atas notariais, € insuficiente e jamais
podera substituir uma pericia técnica (2019, n.p.).

Os meios tecnologicos de investigacdo, embora tragam resultados ao processo
penal, ndo podem ser tomados como regra ou como meio de obtencéo da verdade
real, isto porque sdo extremamente invasivos. Ademais, em algumas ocasides, sao
empregadas pesquisas que utilizam tecnologias de natureza oculta, acarretando em
uma maior restricao da esfera privada.

Prado lembra que

o caréter sensivel do dado que pode servir de elemento probatério eletrénico
e a multifuncionalidade dos dados e dispositivos digitais que, em virtude da

5 Sobre isso, ver: Brasil (2010, p. 481 — 484).
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convergéncia de tecnologias, podem levar a que dispositivos digitais
contenham ao mesmo tempo informac6es de interesse da investigacao
criminal e outras, da esfera privada constitucionalmente protegida do
investigado [...] (2021, p. 11).

Diante disso, Ramalho assevera que, durante o emprego dos métodos de

investigacdo em ambiente digital, € necessario

ponderar solucBes de compatibilizacdo entre os interesses da perseguicao
penal e a tutela de direitos fundamentais, situando numa zona de equilibrio
constitucionalmente admissivel o recurso a métodos mais invasivos (2017,
p.17).

Nessa linha, Valente (2017) prop8e alguns principios que devem reger a
atividade de coleta probatéria com utilizacdo de novas tecnologias, prezando pela
observancia da reserva constitucional, legal e judicial, associada com reflexdes acerca
da adequacdo do meio empregado como método eficaz na pratica; da necessidade
do meio para atingir o fim objetivado; da proporcionalidade entre o fim e a medida
restritiva de direitos fundamentais e da subsidiariedade e indispensabilidade em
relacdo a outras medidas menos invasivas, o que indica a vedacédo da cumulacéo de
técnicas de investigacdo restritivas de direitos fundamentais. Igualmente, é
imprescindivel a existéncia de rigorosa vinculagdo das medidas investigativas
adotadas com o fim expresso no requerimento efetuado pelos érgaos persecutorios,
de modo que seja evitada a coleta de informac¢des ndo vinculadas com os fatos e

objetos da investigacao.

2.6 Definicdes e caracteristicas da prova penal digital

Segundo Prado (2019, p. 109), o fendmeno de informatizacdo dos meios de
investigacao “é incrementado com o processo em curso de conversao do formato das
provas, que com frequéncia cada vez maior transforma-se em provas digitais.” (2019,
p. 109). Esse novo formato de prova, tal qual os demais, destina-se a convic¢do do
julgador, sendo imprescindivel que seja submetido ao contraditério para adquirir a
gualidade de elemento de prova no processo penal. Apesar disso, distingue-se
daqueles em razéo das suas fontes, ja que diferentemente das espécies tradicionais,

a prova digital € extraida de dados informaticos/digitais.
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Vaz refere que a prova digital pode ser definida como “os dados em forma digital
(no sistema binario) constantes de um suporte eletrénico ou transmitidos em rede de
comunicagdo, os quais contém a representacao de fatos ou ideias” (2012, p. 63).
Ramos, por sua vez, sustenta que a prova digital é “toda a informacéo passivel de ser
obtida ou extraida de um dispositivo eletronico [sic] (local, virtual ou remoto) ou de
uma rede de comunicac¢des” (2014, n.p.). Para o autor, a prova digital pode ser
classificada como prova pericial ou documental. Ser4 considerada prova pericial na
hip6tese de ser imprescindivel o conhecimento técnico para sua compreenséo. Por
outro lado, recebe a classificacdo de documental quando houver possibilidade de ser
corporizada, como uma fotografia ou uma imagem de um correio eletrénico.

O fato de inexistir regime juridico na legislacdo processual penal brasileira®, ndo
impede que a prova digital seja admitida no processo, isto porque

ha consenso de que [...] ndo vigora no campo penal um sistema rigido de
taxatividade dos meios de prova, sendo admitida a producgéo de provas nao
disciplinadas em lei, desde que obedecidas determinadas restricbes
(BADARO, 2005, p. 344).

Ademais, a partir da classificacdo proposta por Ramos (2014), € possivel
afirmar que a prova digital pode ser produzida no processo sob a disciplina dos meios
de prova relacionados com 0s exames periciais ou com a apresentacdo de
documentos. Essa constatacdo se da em razao de ndo haver impedimento de uma
interpretacdo extensiva das disposicdoes dos meios de prova mencionados,
especialmente devido ao fato do legislador conceder tratamento ndo taxativo a prova
pericial, porquanto optou pela inscricdo “Das Pericias em _Geral’ no capitulo Il do
Caodigo de Processo Penal (BRASIL, 1941, grifo nosso), generalidade na qual pode
ser incluido o elemento de prova digital. Em relagdo aos documentos, é possivel
atrelar o documento eletrénico ao conceito do artigo 232 do aludido diploma, pois este
nao deixa de ser um escrito, ainda que na linguagem binaria ou digital.

De outra forma, Mendes C. (2019) sustenta que € uma tarefa ardua estabelecer
uma definicdo concreta sobre a prova digital, especialmente por haver certa confusao
conceitual entre provas de natureza digital e provas de origem eletronica. Diante disso,

o autor vale-se de conceitos doutrinarios para desassociar referidas terminologias

6 A legislacdo civil e processual civil prevé certo valor probatério a documentos e reproducées
eletrdnicas. Sobre isso, ver artigo 225 do Cédigo Civil e artigos 384, 422, 423 e 425 do Cddigo de
Processo Civil.
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associadas a prova. Para tanto, sustenta que no ambito da prova eletronica, que é a
espécie principal, ha provas de fonte digital, isto é, que utilizam a logica binaria e séo
vinculadas a informatica; bem como existem provas de fonte originaria analdgica,
embora sejam digitalizaveis, como gravacdes audiovisuais e fotografias. Assim,
propde a denominacgéao de prova eletrénico-digital como tecnicamente mais adequada
em relacdo a primeira subespécie.

Por seu turno, Prado defende uma definicdo mais simples e didatica, valendo-
se do conceito apresentado por Joaquin Delgado Martin para afirmar que

a e-evidence, prova eletrénica ou prova digital se caracteriza por ser ‘qualquer
classe de informacdo (dados) que tenha sido produzida, armazenada ou
transmitida por meios eletrénicos’ (2021, p. 7-8).

Nesse entendimento, vislumbra-se uma definicdo que abarca a prova eletronica
e a prova digital no mesmo conceito, sem adentrar na discussao técnica do campo
eletrénico-digital.

A lei processual penal vigente, por sua vez, é silente quanto ao conceito da
prova digital. Apesar disso, o projeto de novo Codigo de Processo Penal busca
disciplinar tais elementos, para tanto, evita preciosismo ao propor uma definicdo
compreensivel e abrangente, dispondo que “considera-se prova digital toda
informacao armazenada ou transmitida em meio eletrdnico habil ao esclarecimento de
determinado fato” (BRASIL, 2010, p. 480). A proposta, embora preste o mesmo
tratamento, diferencia dois tipos de provas digitais, quais sejam as provas nato-digitais
e as provas digitalizadas. Segundo o projeto de Lei, a prova nato-digital é a
‘informacgéo gerada originariamente em meio eletronico” (lbid., p. 479), enquanto a
prova digitalizada é definida como uma “informag&o originariamente suportada por
meio fisico e posteriormente migrada para armazenamento em meio eletrénico” (Ibid.,
p. 480).

Além de fontes proéprias, a prova digital possui caracteristicas intrinsecas ao
seu formato, as quais também servem para diferencia-la das demais espécies
probatérias. Sobre isso, Cancela (2016) enumera algumas particularidades da prova
digital, quais sejam a complexidade, a volatilidade, a efemeridade, a fragilidade e, por
fim, a jA mencionada imaterialidade.

A imaterialidade se “relaciona com a sua natureza nao corpérea, uma vez que

os dados presentes na espécie probatdria em analise sdo compostos por bits e
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impulsos elétricos” (LEMOS; CAVALCANTE e MOTA, 2021, p. 20). Frisa-se que
apesar da prova digital, em certas ocasides, ser obtida a partir de um dado
acondicionado em um suporte fisico, ndo ha uma relacdo de dependéncia entre
ambos, na medida que aquele s6 serve para que ela se torne perceptivel (MENDES
C., 2019). Assim, sobressai 0 seu aspecto intangivel, o qual enseja uma
regulamentacao atenta a essa caracteristica, ja que as demais espécies de provas se
destacam pela materialidade.

Sobre a natureza efémera e fragil, além de ser empregada celeridade na
identificacdo, no isolamento e na coleta, deve-se atentar a medidas pertinentes a
conservacdo da prova digital. Isto ocorre em razdo dela ser suscetivel de
mutabilidade, motivo pelo qual referidos cuidados precisam ser tomados, j4 que a
contaminagao ou eventuais supressoes de dados afetam a integridade do elemento
(CANCELA, 2016).

A volatilidade, para Vaz (2014), esta relacionada com o aspecto imaterial do
dado digital, tendo em vista que a sequéncia numérica tipica de sua existéncia pode
ser manipulada, inclusive de maneira acidental. Essa manipulacdo pode ocasionar
alteracdes que prejudiqguem a confiabilidade da prova, bem como o perecimento das
informacdes coletadas. A volatilidade exige, portanto, a existéncia de mecanismos
capazes de evitar alteracdes intencionais ou hdo no elemento de prova digital.

Finalmente, a complexidade decorre da prépria natureza, haja vista que
questdes técnicas da informatica e da computacao envolvem o elemento de prova
digital, os qual, por vezes, ndo é perceptivel por si s6, sendo necessaria a devida
pericia e analise das evidéncias para compreensdo das informacdes armazenadas
(VAZ, 2014). Ademais, ndo s0 a leitura dos dados exige o conhecimento técnico, como
também a coleta, o acondicionamento e a conservagdo, medidas igualmente
intrinsecas ao aspecto complexo e fragil (BADARO, 2021).

As caracteristicas da prova digital, portanto, revelam a sua vulnerabilidade em
relacdo ao perdimento ou contaminacdo de seu conteudo, o que coloca em duvida a
confiabilidade do elemento coletado. Diante disso, S&0 necessarios mecanismos que
sirvam a sua legitimacdo epistémica, reduzindo os riscos de adulteracdo e
consequentemente ampliando o nivel de confiabilidade. Nesse cenario, surge a figura
da cadeia de -custodia, compreendida como um instrumento garantidor da

autenticidade e integridade do elemento de prova, que possui a finalidade de
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[...] propiciar maior grau de precisdo ao decisum, o qual ha de refletir um
discurso coerente acerca dos fatos. Ou seja, a garantia de uma cadeia de
custddia segura e fiavel possui como consequéncia direta a rastreabilidade
do elemento probatério e reflete uma sentenca de melhor qualidade,
afastando erros e arbitrios judiciarios. [...] Para além disso, aponta-se como
uma segunda finalidade da cadeia de custédia, mas ndo menos importante,
a garantia do contraditério da prova (GIACOMOLLI; AMARAL, 2020, p. 75).

Com efeito, apesar de ser um instituto comumente atrelado ao elemento de
prova tradicional, ha uma demanda da adocédo da cadeia de custédia da prova digital
em razao do alto grau de mutabilidade dos dados digitais e documentos eletronicos,
0 que enseja um aprofundamento na discusséao sobre os procedimentos e meios de
manutencdo da histéria cronolégica do vestigio digital, tematicas que seréo

enfrentadas no capitulo seguinte.
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3 A CADEIA DE CUSTODIA NO PROCESSO PENAL

Apresentadas as premissas do capitulo anterior, passa-se a0 momento de
realizar um estudo mais minucioso acerca do tratamento da prova digital na cadeia de
custddia. Assim, neste segundo capitulo serdo demonstrados os aspectos legais e
doutrinarios do instituto em tela, perpassando pela analise do fundamento
constitucional da cadeia de custddia da prova digital frente a inexisténcia de mencao
ao vestigio imaterial no Codigo de Processo Penal. Ao final, serdo ilustrados os
procedimentos existentes em ambito nacional que visam garantir a preservacao e
documentacdo cronolégica do elemento de prova digital, bem como os efeitos

decorrentes da sua inobservancia.

3.1 Definicdes doutrinarias e regulamentacdo legal da cadeia de custddia da

prova e suas etapas procedimentais

Como visto anteriormente, o elemento de prova ndo pode ser considerado um
fim em si mesmo, havendo formalidades para que seja acreditado apés ingressar no
processo penal. Sobre isso, Menezes et al. (2018) lembram que regras de acreditacao
da prova sdo necessarias pois, o Estado-acusador, além de ser responsavel pela
coleta da prova, o que geralmente se dd em momento extraprocessual, também é
responsavel pela cautela do material probatério.

Neste quadro, Urazan Bautista (2005) discorre que a producéo probatéria deve
observar o principio universal da autenticidade, também denominado ley da la
mismidad. Esse principio exige que “o ‘mesmo’ que foi encontrado na cena [do crime],
seja 0 ‘mesmo’ que estd sendo utilizado para tomar uma decis&o judicial” (n.p.,
traducdo nossa). Em complemento, Prado (2019) sustenta que junto ao principio da
mesmidade esta o principio da desconfianca, proposto pela doutrina chilena de
Andrés Baytelman e Mauricio Duce, o qual requer que os elementos de prova néo
sejam preestabelecidos como legitimos, mas sim submetidos a mecanismos objetivos
para serem acreditados.

E nesse cenario que surge o instituto da cadeia de custédia, que tem por
fundamento garantir a autenticidade e a integridade da prova, levando em

consideracdo os aspectos relacionados com o0s principios da mesmidade e da
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desconfianca, cooperando para a legitimacdo do elemento de prova e se
estabelecendo como uma verdadeira regra de acreditagéo dentro do processo penal.’

Com o objetivo de conceituar o instituto em tela, Urazan Bautista (2005) lanca
mao da literalidade dos termos cuja expressao ‘cadeia de custédia’ € composta,
asseverando que “cadeia é a continuidade dos acontecimentos e, continuidade é o
gue dura, funciona, se faz ou se estende sem interrupc¢des; [ja] custddia € a acdo e o
efeito de custodiar, e custodiar € guardar com cuidado e vigilancia® (n.p., traducéo
nossa). Por outro lado, Badar6 defende que ‘cadeia de custdodia® deve ser
compreendida como uma elipse da expressao ‘documentacéo da cadeia de custodia’,

isto porque se trata de

um procedimento de documentacéo ininterrupta, desde o encontro da fonte
de prova, até a sua juntada no processo, certificando onde, como e sob a
custddia de pessoas e 6rgaos foram mantidos tais tragos, vestigios ou coisas,
gue interessem a reconstru¢do histdrica dos fatos no processo, com a
finalidade de garantir sua identidade, a integridade e autenticidade [...] deve
ser entendida com a sucessao encadeada de pessoas que tiveram contato
com a fonte de prova real, desde que foi colhida, até que seja apresentada
em juizo. [...] Esse conjunto de pessoas, e 0s momentos especificos em que
cada uma delas teve contato com a evidéncia, precisa ser registrado, isto &,
documentado, para se saiba, exatamente, quem teve contado [sic] com a
coisa e quando isso ocorreu. [...] a autenticidade significa dizer que a fonte
de prova é genuina, auténtica quanto a sua origem [...] Por outro lado, a
integridade é a condicdo de a fonte de prova que se apresenta integra ou
inteira, ndo tendo sido adulterada, sofrendo diminuigdo ou alteracdo de suas
caracteristicas (2017, p. 523-525).

Dessa maneira, o instituto da cadeia de custdédia se refere ao registro
cronolégico documentado dos elementos de prova, perpassando por sua coleta,
armazenamento e manipulacdo pelos 6rgaos de investigacdo e acusacdo. A
documentacédo da cadeia de custddia ndo é mera exigéncia processual, ao passo que
guarda relacdo com o direito a prova, indicativo de que deve ser enfrentada sob o

prisma dos direitos fundamentais, dentre eles o devido processo legal. Nessa linha:

a cadeia de custédia do material probatéria surge, no acervo dogmaético,
como o direito das partes conhecerem todo o percurso da fonte de prova ou
meio de investigacao, para acautelar o preceito da ampla defesa, verificando
a legalidade na producédo, acostamento, aquisicdo e valoracdo do material
(JEZLER JUNIOR; ESCHILETTI, 2017, p. 69).

7 A cadeia de cust6dia ndo opera com exclusividade no direito, sendo um importante procedimento de
acreditacdo da autenticidade de objetos relacionados com outras areas, como aquelas que tratam de
registro de documentos e obras histéricas (CUNHA, 2020).
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Em outras palavras, Edinger aponta que

a cadeia de custddia é composta de elos, que dizem respeito a um vestigio
gue, por sua vez, eventualmente, sera considerado uma prova. Um elo é
qualquer pessoa que tenha manejado esse vestigio. E dever do Estado — e,
também, direito do acusado, identificar, de maneira coerente e concreta, cada
elo, a partir do momento no qual o vestigio foi encontrado. Assim, fala-se em
cadeia de custédia integra quando se fala em uma sucessdo de elos
provados (2016, p. 242).

Desse modo, € possivel concluir que a cadeia de custédia € uma regra de
acreditacdo que deve ser observada desde a coleta da fonte de prova, sendo sua
observancia uma circunstancia imprescindivel para a afirmacédo da autenticidade do
material probatério. E, portanto, “parte de um sistema de controles epistémicos
assecuratérios da memdéria cronoldgica e sequencial de atos atinentes a prova
pericial” (GIACOMOLLI e AMARAL, 2020, p. 78). Além disso, as boas praticas de
preservacdo “transformam a cadeia de custédia em parte fundamental no
procedimento de insergdo daquela fonte no processo judicial” (MENDES C., 2019, p.
146), o que revela a relacao direta do instituto com a eficacia dos meios de prova.

No plano legislativo patrio, apesar de ndo haver regulamentacdo expressa da
cadeia de custddia até 2019, parte da doutrina defende que o Cédigo de Processo
Penal, a partir de uma interpretacéo sistémica, ja determinava a adocéo de cuidados
com a preservacao das fontes de prova, especialmente com base em seus artigos 6°
e 169 (BADARO, 2017), os quais indicam que a autoridade policial devera tomar
providéncias para que ndo se alterem o estado e conservacao das coisas encontradas
no local do crime (BRASIL, 1941). No entanto, resta claro que a preocupacao do
legislador estava restrita com a tradicional cena do crime e os vestigios la
encontrados, circunstancia que esta ficando ultrapassada pelos novos meios de
obtencdo da prova, inexistindo, até entdo, diretrizes legais relacionadas com outros
métodos de coleta de fontes de prova e com as demais etapas atinentes a
preservacgao.

Esse cenario foi alterado com o advento da Lei n. 13.964/2019 que, dentre
outras mudancas na legislacao penal e processual penal, inseriu o instituto da cadeia
de custddia no Codigo de Processo Penal brasileiro, estabelecendo a definicéo legal,
etapas e demais regramentos, o que ficou disposto no titulo VII do estatuto processual,

que é destinado as provas, mais especificamente entre os artigos 158-A e 158-F.
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Art. 158-A. Considera-se cadeia de custédia o conjunto de todos os
procedimentos utilizados para manter e documentar a histéria cronolégica do
vestigio coletado em locais ou em vitimas de crimes, para rastrear sua posse
€ manuseio a partir de seu reconhecimento até o descarte. § 1° O inicio da
cadeia de custodia da-se com a preservacdo do local de crime ou com
procedimentos policiais ou periciais nos quais seja detectada a existéncia de
vestigio. § 2° O agente publico que reconhecer um elemento como de
potencial interesse para a producédo da prova pericial fica responsavel por sua
preservacéo. § 3° Vestigio é todo objeto ou material bruto, visivel ou latente,
constatado ou recolhido, que se relaciona a infracdo penal (BRASIL, 1941,
grifo nosso).

Conforme pontua Cunha (2020), ao regulamentar a cadeia de custédia, o
legislador se espelhou em diretrizes e conceitos que constam no Procedimento
Operacional Padrdo de Pericia Criminal do Ministério da Justica e na Portaria n.
82/2014 da Secretéria Nacional de Seguranca Publica, praticamente se limitando a
reproduzir regramentos anteriormente estabelecidos pelo poder executivo. A redacéo
adotada pelo Cédigo de Processo Penal € criticada por Matida (2020), a qual destaca
haver uma limitacdo determinando que a cadeia de custodia recaia sobre vestigios.
Para a autora, a definicdo juridica de vestigio constante no 8§3° do artigo 158-A é
restrita e seletiva, ao tempo que o cuidado maior deveria ser no sentido de sistematizar
um procedimento capaz de auxiliar no esclarecimento de delitos, e ndo restringir sua

aplicabilidade.

Inegavel que coisas que podemos pegar sdo qualifichAveis como vestigios,
mas ndo ha razdo para deixar-se de reconhecer que uma troca de e-mails,
uma interceptagdo telefbnica, ou mesmo a memoria de alguém também
apresentam potencial de reconstruir fatos juridicamente relevantes (lbid.,
n.p.).

O procedimento de custddia e rastreabilidade do vestigio propriamente dito, por
sua vez, esta disciplinado no 158-B do Cédigo de Processo Penal, que em seus

iNCisos traz as seguintes etapas:

Art. 158-B. A cadeia de custddia compreende o rastreamento do vestigio nas
seguintes etapas: | — reconhecimento: ato de distinguir um elemento como de
potencial interesse para a producdo da prova pericial; Il — isolamento: ato de
evitar que se altere o estado das coisas, devendo isolar e preservar o
ambiente imediato, mediato e relacionado aos vestigios e local de crime; Il —
fixac8@o: descricdo detalhada do vestigio conforme se encontra no local de
crime ou no corpo de delito, e a sua posicdo na area de exames, podendo ser
ilustrada por fotografias, filmagens ou croqui, sendo indispensavel a sua
descricdo no laudo pericial produzido pelo perito responsavel pelo
atendimento; |V _— coleta: ato de recolher o vestigio que sera submetido a
andlise pericial, respeitando suas caracteristicas e natureza;, V_—
acondicionamento: procedimento por meio do qual cada vestigio coletado é
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embalado de forma individualizada, de acordo com suas caracteristicas
fisicas, quimicas e biolégicas, para posterior analise, com anotacéo da data,
hora e nome de quem realizou a coleta e o0 acondicionamento; VI —transporte:
ato de transferir o vestigio de um local para o outro, utilizando as condi¢bes
adequadas (embalagens, veiculos, temperatura, entre outras), de modo a
garantir a manutencéo de suas caracteristicas originais, bem como o controle
de sua posse; VIl — recebimento: ato formal de transferéncia da posse do
vestigio, que deve ser documentado com, no minimo, informacdes referentes
ao numero de procedimento e unidade de policia judiciaria relacionada, local
de origem, nome de quem transportou o vestigio, codigo de rastreamento,
natureza do exame, tipo do vestigio, protocolo, assinatura e identificacdo de
guem o recebeu; VIII — processamento: exame pericial em si, manipulacéo
do vestigio de acordo com a metodologia adequada as suas caracteristicas
biologicas, fisicas e quimicas, a fim de se obter o resultado desejado, que
devera ser formalizado em laudo produzido por perito; IX — armazenamento:
procedimento referente a guarda, em condi¢ces adequadas, do material a ser
processado, guardado para realizacdo de contrapericia, descartado ou
transportado, com vinculagcdo ao numero do laudo correspondente; X —
descarte: procedimento referente a liberacdo do vestigio, respeitando a
legislacdo vigente e, quando pertinente, mediante autorizacdo judicial
(BRASIL, 1941, grifo nosso).

Para Silva, referidas etapas podem ser divididas em quatro momentos distintos,

sdo eles:

1) fase de arrecadacdo, que compreendera os atos de reconhecimento,
isolamento, fixac@o, coleta, acondicionamento e transporte; 2)fase de
processamento, que compreendera o recebimento e processamento; 3) fase
de preservacédo, que compreendera o ato de armazenamento; e 4) fase de
inutilizac@o, que compreendera o descarte propriamente dito (2021, n.p., grifo
Nosso).

A Portaria n. 82/2014 da Secretaria Nacional de Segurancga Publica, por outro
lado, classifica as etapas em duas fases, quais sejam a fase externa e a fase interna
da cadeia de custddia. A fase externa elenca etapas que devem ser observadas “entre
a preservacao do local de crime ou apreensdes dos elementos de prova e a chegada
do vestigio ao 6rgao pericial encarregado de processa-lo” (BRASIL, 2014a); ja a fase
interna “compreende todas as etapas entre a entrada do vestigio no 6rgéo pericial até
sua devolucgao juntamente com o laudo pericial, ao 6rgao requisitante da pericia” (lbid.,
2014a).8 Importante pontuar que nesse lapso temporal o vestigio podera ser
transportado mais de uma vez, bem como armazenado em locais distintos, uma vez

gue nem sempre o 6rgdo pericial esta junto a unidade policial, ao tempo que a

chamada central de custodia (local destinado a guarda e controle dos vestigios),

8 Todas etapas da cadeia de custodia constantes no artigo 158-A do Codigo de Processo Penal estdo
na Portaria n. 82/2014, com excegéo da etapa do ‘isolamento’. Apesar disso, esta etapa pode ser
tratada como parte da fase externa, uma vez que se relaciona com a preservacéo do local do crime.



39

prevista no artigo 158-E do Cadigo de Processo Penal, ainda ndo é uma realidade em
todos 6rgaos de criminalistica do Brasil.

Logo, € possivel afirmar que, embora exista uma aparente ordem cronolégica
entre as etapas mencionadas, ndo necessariamente haverd uma sequéncia légica
entre 0s passos a serem seguidos, a julgar que algumas das etapas irdo se repetir
durante as fases da persecucdo penal, como o transporte, 0 armazenamento e 0
recebimento. Outro ponto que merece destaque € o fato de que, nos termos do artigo
158-A, X, do Cdédigo de Processo Penal, a cadeia de custédia ndo se exaure com o
mero ingresso da prova em juizo, mas sim com o descarte do vestigio, 0 que apenas
se dara de acordo com a legislacdo ou mediante autorizacao judicial (BRASIL, 1941).

Sobre o procedimento de rastreabilidade do vestigio, Borri entende que

o legislador estabeleceu todo o percurso da prova penal, desde o surgimento
até o seu perecimento, com o escopo de garantir a preservacao da
integridade dos vestigios de um crime, documentando-se, inclusive, os
agentes estatais que tiveram contato com a prova. Com isso, certamente ter-
se-a a0 menos mecanismos para questionar se o Estado adotou as cautelas
necessarias para a manutencao da identidade do material apreendido (2020,
p. 18).

Acrescente-se, ainda, que esse percurso, ao detalhar o rastreio, funciona como
um verdadeiro critério objetivo para analise da confiabilidade do elemento de prova,
ndo mais bastando a simples adocao de préaticas de mero cuidado pelos agentes
estatais que manuseiam os vestigios, bem como independe a demonstracéo de boa
ou ma-fé por parte destes ao exercer a custodia, porquanto o que realmente interessa
€ se houve observancia dos critérios normativos para o trato da prova (MATIDA,
2020). Para além de cooperar com a avaliacdo da confiabilidade, tratando-se de
obediéncia aos parametros da cadeia de custddia, esta a se falar também de controle
da qualidade da prova quanto aos aspectos da obtencao, producédo e manutencao, o
que, conforme licdo de Prado (2019), gera respaldo epistemolégico a decisao judicial
que faca uso de tal elemento.

Finalmente, entende-se que a insercdo do instituto da cadeia de custodia no
Caddigo de Processo Penal criou um dever ao Estado no sentido de adotar diretrizes
de rastreabilidade do vestigio quando atuar como custodiante da prova na persecucao
penal. Para além disso, ao tratar conjuntamente da cadeia de custodia com a

documentacéo da cadeia de custddia, como se fosse um unico instituto, o legislador
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gerou, ainda que implicitamente, a incumbéncia de a acusacao apresentar prova da

cadeia de custddia, uma vez que esta deve ser documentada. Nesse sentido:

o fato € que o dever de preservagéo e estabelecimento da cadeia de custddia
€ direcionado ao Estado e, no processo penal, configura um 6nus para a
acusacao, e nao para o imputado, que nao esta livre da responsabilidade de
oferecer prova suficiente da autenticidade/fiabilidade dos elementos
probatérios que junta ao processo (MASSENA; MATIDA, 2021, n.p.).

Para Prado, a reproducdo da fonte de prova no processo penal esta atrelada
com a chamada fiabilidade probatoria, que “refere-se ao esquema de ingresso do
elemento probatorio no procedimento em cujo ambito, posteriormente, este elemento
podera ser objeto de avaliagao” (2019, p. 88). O autor distingue a fiabilidade probatéria
da valoracédo probatéria, pois antes de o juiz avaliar a prova, € necessario determinar
se ela estd em condicbes de ser avaliada. Assim, o controle da fiabilidade,
denominado ‘prova sobre a prova’, se refere, precisamente, a dois momentos: a) a
verificacdo da correcdo do procedimento de obtencdo da fonte de prova e b) a
posterior preservacao do elemento de prova desde sua formacao até a sua avaliacao.
Destarte, os aspectos da autenticidade e integridade devem ser considerados como
premissas da fiabilidade; ou seja, € necessario demonstrar que o elemento de prova
reproduzido no processo possui essas qualidades, o que se da com a documentacao
da cadeia de custddia, a fim de determinar se esta em condicdes de ser avaliado.

Nessa esteira, Edinger (2016) entende que existe uma necessidade de o
Estado prestar “garantias razoaveis de que a prova se manteve, ao longo do
procedimento, inerte, sem perturbagdes” (lbid., p. 250). N&o obstante, tem-se que é
direito da defesa questionar irregularidades constatadas na documentacao da cadeia
de custddia com fundamento nos principios do contraditorio e da ampla defesa. Por
outro lado, a partir da incapacidade do Estado em fazer prova da cadeia de custddia,
surgirdo consequéncias processuais no campo da ilicitude, ilegitimidade ou valoracéo,

tematica que sera tratada em momento oportuno.

3.2 A necessidade da cadeia de custodia da prova digital e a (im)possibilidade
de aplicacéo das diretrizes do artigo 158-A-F do Codigo de Processo Penal

O Cddigo de Processo Penal define vestigio como “todo objeto ou material

bruto, visivel ou latente, constatado ou recolhido, que se relaciona a infragdo penal”



41

(BRASIL, 1941). Em contrapartida, no ambito das ciéncias forenses, vestigio é
conceituado como tudo o que for encontrado no local do crime, como objetos, marcas
ou sinais, que depois de periciados, podem se transformar em provas, seja
individualmente ou associado a outros (VELHO; GEISER; ESPINDULA, 2017).
Observa-se que o legislador optou por uma definicdo mais ampla quanto ao contexto
exigido para determinado material ser definido como um vestigio, considerando que
relaciona este com o delito em sentido amplo; enquanto a defini¢cdo utilizada na pericia
criminal remete t&o somente aos materiais encontrados no local do crime. De qualquer
modo, o vestigio que guardar relacdo com o fato delituoso serd considerado uma
fonte, que uma vez submetida a determinado meio de prova ira se materializar em um
elemento de prova. Contudo, ao tratar da cadeia de custddia, a lei limita sua existéncia
aos vestigios encontrados em locais ou em vitimas de crimes, “excluindo aqueles
adquiridos, por exemplo, em um suposto agressor, em mandados de busca e
apreensao ou em locais correlatos ao delito” (GIACOMOLLI; AMARAL, 2020, p. 82),
conforme artigo 158-A do Cédigo de Processo Penal.

Portanto, a partir de uma interpretacao literal do texto legal, constata-se a
auséncia de disciplina da cadeia de custddia da prova digital, tendo em vista que a lei
trata os vestigios como objetos ou materiais que tenham por caracteristica serem
brutos, visiveis ou latentes. Tais tracos sao inteiramente opostos aos aspectos da
prova digital, a qual é caracterizada por ser imaterial, incorpérea e intangivel. Essa
constatacao é reforcada pelo fato de a lei assegurar a cadeia de custédia somente ao
vestigio coletado em locais ou em vitimas de crimes, circunstancia igualmente
contraria aos preceitos da prova digital, uma vez que suas fontes sdo coletadas em
dispositivos eletrénicos de armazenamento, redes informéaticas de trafego, servidores
e servicos de computacdo em nuvem.

Ao observar o disposto no Cddigo de Processo Penal acerca da cadeia de

custodia, Duarte sustenta que

guanto ao aspecto ambiental, pelo texto de lei fica externada a consideravel
restricdo dos elementos sujeitos a cadeia de custddia, ja que a referéncia
expressa € para agueles encontrados em locais ou vitimas, ficando de fora —
ao menos em contemplacéo literal — elementos provenientes de ambientes
ndo corriqueiros e, portanto, incompativeis com uma ja classica nogao
geografica de “cena do crime” que, parece ser, foi a concepc¢éo padrdo
externada pelo legislador ordinario. [...] J& quanto ao aspecto fisico, a
constatacdo ndo é diferente. A nocao conceitual externada pelo legislador
ordinario, de igual forma, restringe a caracterizagdo do eventual elemento a
ser sujeito a cadeia de custddia probatéria aqueles passiveis de posse ou
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manuseio, ou seja, insere enquanto caracteristicas primordiais do elemento
sua sujeicdo a locomocao e seu aspecto material, exigindo, ao que parece
ser, que seja um elemento que possa ser tocado, movimentado e percebido
pelos sentidos, sobretudo o tato (2020, p. 26).

Ademais, as diretrizes constantes no artigo 158-B do Codigo de Processo Penal
ndo deixam davidas que o procedimento de preservacéo e rastreabilidade do vestigio
estabelecido em lei refere-se a coisas tangiveis, ndo havendo previsdo de etapas
especiais e adequadas ao manuseio de elementos digitais. Para Parodi (2020), o
procedimento positivado no aludido artigo foi pensado para preservagao de evidéncias
fisicas e materiais, a julgar que trata de questbes como a descricdo e posi¢cdo do
vestigio no local do crime, bem como sua coleta e acondicionamento de acordo com
suas caracteristicas fisicas, quimicas e biologicas. Outro exemplo é a etapa do
transporte, que cuida da exigéncia de veiculo, embalagem e temperatura adequada
para manuseio do vestigio, condi¢cdes que remetem a objetos fisicos. Igualmente, ao
determinar que o agente publico que tomar conhecimento do vestigio sera
responsavel por sua preservacao, a lei deixa de considerar os aspectos da volatilidade
e complexidade da prova digital, que demandam conhecimento técnico do
responsavel em manuseé-la.

Dessa forma, verifica-se que os dispositivos em analise ndo possuem o condao
de fornecer diretrizes para preservacao da integridade e garantia da autenticidade da
prova digital, apesar desta ser um elemento extremamente fragil e suscetivel de
alteracdes, podendo ser facilmente manipulada com supresséo ou insercao de dados
e informacbes. Repisa-se que a persecucdo penal passa por um processo de
informatizacdo dos meios de investigacao, acarretando o fenémeno da digitalizacao
das provas, somado a isso estd o avanco da era digital. A respeito desses fatos,
Machado L. (2020) leciona que a frequente intersecdo de direito e tecnologia no
campo investigativo criminal tende a tornar cada vez mais recorrente a existéncia de
elementos digitais na justica penal, todavia, a inexisténcia de procedimentos atinentes
ao registro histérico desses elementos pode implicar a eliminacdo de quaisquer
garantias de sua regularidade epistémica como fonte de conhecimento valido no

processo penal. Nessa perspectiva, referido autor alerta que o

‘carater manipulavel das provas eletrbnicas' deveria ser objeto de maior
preocupacdo do sistema processual penal. E preciso ter bastante claro que
'‘dados e metadados podem ser facilmente alterados, adulterados,
suprimidos, inseridos e/ou corrompidos'. Os riscos de falsificagéo, erro, uso
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indevido ou abuso 'sdo especialmente frequentes e relevantes' quanto as
evidéncias informaticas. Por conseguinte, a exigéncia de padrdes rigorosos
qguanto a cadeia de custodia dos vestigios imateriais, especialmente no
campo digital, figura como mecanismo essencial de controle da necesséria
'integridade, fiabilidade, inalterabilidade e auditabilidade' desses elementos
probatérios [...] (2020, n.p.)

N&o obstante ser uma prova diversa daquelas tradicionais em sua natureza, ha
de salientar que ndo ha diferenciacao legal entre os elementos de provas digitais e
materiais, inexistindo justificativa para que a cadeia de custddia seja exigida apenas
aos ultimos, considerando que os primeiros sdo mais passiveis de adulteracdes.
Ocorre que, de acordo com Massena e Matida (2021), os atores do sistema de justica
criminal do Brasil ainda ndo compreenderam as caracteristicas da prova digital e,
consequentemente, deixam de criar regramentos praticos que a contemplem, como
ocorre com 0s procedimentos voltados para sua preservacao.

Em razdo de apresentar alto grau de vulnerabilidade a erros, a prova digital
necessita de uma gestédo delicada, a qual exige uma cadeia de custddia ainda mais
detalhada que a da prova tradicional (BADARO, 2021b). Alias, cabe frisar que “a
imaterialidade como caracteristica da fonte de prova digital aumenta as dificuldades
dos registros e documentacdes cronolégicas necessarios para averiguar o nao
contagio do material probatério” (MENDES C., 2019, p. 152). Assim, ndo se pode
olvidar das provas digitais quando se trata do instituto que visa assegurar a integridade
e autenticidade da prova, motivo pelo qual é imprescindivel a existéncia de uma cadeia
de custddia com normas especificas e atentas as caracteristicas deste elemento.

Ainda segundo Mendes C. (2019), a preservacao da cadeia de custodia de
elementos digitais se faz necesséaria para comprovar o dado informéatico como fonte
de prova confiavel, a julgar que o instituto possibilita questionar o material obtido a
partir de determinado meio tecnoldgico de investigacdo, bem como o préprio meio

utilizado. No entanto,

o valor probatdrio que surgira a partir do contraditério ndo esté relacionado
ao material probatério recolhido pelo meio de investigacdo de prova, mas se
refere as fontes de provas identificadas por tais métodos e carreadas aos
autos processuais por meios de prova. Nao ha possibilidade de ser ventilar o
material coletado para o processo sob a leviana forma das provas
antecipadas, provas cautelares ou outra subespécie que — segundo alguns —
dispensaria o contraditério ou o exerceria de modo diferido (lbid., p. 146).
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A despeito de, em tese, ndo se tratar de hipotese de contraditério diferido,
necessario pontuar o emprego dos meios de obtencdo da prova digital na fase de
investigacdo, circunstancia que, como visto, reforca a necessidade da cadeia de
custddia. O rastreamento do elemento presta certo grau de confiabilidade no sentido
de ter inexistido eventual supressao de informacfes da fonte obtida no procedimento
investigatorio e posteriormente levada ao processo. Apesar disso, em algumas
ocasides, se verifica que fontes de provas digitais colhidas na investigagdo sé&o
utilizadas como material probatério propriamente dito no plano pratico, sem adocao
do devido meio de prova, 0 que, por vezes, é chancelado pelo judiciario. Nesse
sentido, em recente julgado proferido pelo Supremo Tribunal Federal nos autos da
Reclamacao 49.369/RS, a qual questionava irregularidades na cadeia de custddia em
razdo da auséncia de verificacdo da autenticidade de dados telematicos obtidos pela
policia judiciaria junto a empresas de networking e a indisponibilidade do pleno acesso

a defesa, foi decidido que:

[...] em se tratando de dados teleméticos obtidos diretamente com o provedor
de aplicacdes de internet, e ndo oriundos de equipamentos eletrbnicos e
dispositivos de armazenamento l6gico porventura apreendidos com o0s
suspeitos ou terceiros, € desnecessario 0 encaminhamento da prova a
pericia, uma vez que, apesar de serem fornecidos de forma bruta pelas
empresas requeridas, ou seja, sem tratamento e analise, 0 acesso e
compreenséao de seu contelido integral - incluindo os arquivos de conversas
de whatsapp que a defesa alega nao ter sido possivel acessar, por estarem
criptografados - ndo demanda intervencao de perito em computacéo forense,
bastando para tanto a disponibilidade, pelas defesas dos acusados, de
softwares capazes de realizar a leitura da integra dos arquivos originais
constantes no HD cuja cdpia foi franqueada as defesas [...] (BRASIL, 2021c,
p. 6, grifo nosso).

Com efeito, no julgamento da mencionada Reclamacéo 49.369/RS, o Relator
Ministro Ricardo Lewandowski reconheceu a insuficiéncia das especificacbes dos
artigos 158-A a 158-F do Cadigo de Processo Penal quanto as provas digitais, porém
entendeu pela inexisténcia de irregularidades em relacdo aos dados teleméticos
guestionados. Quanto ao aspecto da autenticidade, restou definido que “a auséncia
de indicacao de codigo hash de todos os arquivos [...] em que pese se trate da melhor
técnica [...] ndo implica quebra da cadeia de custédia” (BRASIL, 2021c, p. 5). Ja em

relacdo ao acesso pela defesa da integralidade dos arquivos, foi decidido que apesar
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de estarem criptografados®, seria possivel acessa-los por meio de “softwares
disponiveis no mercado” (Ibid., p. 10), como o Cellebrite Physical Analyzer.

Nota-se que a situacédo descrita no aludido caso se tratou de verdadeiro
contraditorio diferido, porquanto fontes de provas obtidas na investigacdo foram
levadas ao processo sem que fossem submetidas a pericia técnica, compreendida
como o devido meio de prova. Essa problematica é observada por Prado (2019), o
qual alerta que ha uma tendéncia nos 6rgdos encarregados de dar andamento a
persecucao penal em dissipar a diferenca entre meios de coleta e meios de prova
guando se trata de meios tecnoldgicos de investigacdo. O autor refere que os meios
tecnoldgicos estdo inseridos em uma subjetividade digital, criando uma falsa realidade
no sentido de seus resultados serem capazes de acessar a verdade real, enquanto o
contraditdrio judicial seria um mero mecanismo de contaminacdo desta verdade com
o fim de assegurar a impunidade. Por esta razdo, a preservacao das fontes de prova
deve ser compreendida como um remédio juridico contra 0 mau uso desses meios.

Vale ressaltar que € uma tarefa simples adulterar dados telematicos para
confirmagdo da hipdtese criminal acusatoria, seja por meio de um contato fisico
improprio com o dispositivo informatico de armazenamento ou através do contagio
digital (MENDES C., 2019). Considerando a alterabilidade da fonte de prova digital,
nao se pode deixar de lembrar que eventual adulteracdo também pode se dar de
maneira involuntaria, embora um descuido ndo intencional possa igualmente causar
prejuizos aos acusados. Por outro lado, o instituto da cadeia de custddia permite que
seja estabelecido um rito possibilitando o acesso pela defesa a integralidade da prova,
bem como a verificacdo de eventuais indicios de adulteracdo desses dados, sem
prejuizo de servir como procedimento voltado para validacdo epistémica perante o
julgador.

Ademais, na visdo de Cani e Rosa (2021) ha uma disparidade tecnologica em
razao da auséncia de mecanismos que garantam o exercicio do controle e checagem
de prova digitais apresentadas no processo, como nas situa¢gdes que a acusacao se
vale de tecnologias sofisticadas que ndo estédo disponiveis [ou sédo de dificil acesso]
para apresentar elementos de prova, dificultando o contraditério e o controle da cadeia

de custodia pela defesa. Os autores sustentam que “a oferta, sem custos, a defesa,

9 “A técnica de criptografia consiste na utilizacdo de métodos de modificacdo de textos, visando a nao
transmiti-los em sua forma clara e, assim, protegé-los preventivamente em relacdo a eventual
interceptacdo”. (VELLOSO, 2011, p. 211).
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dos mecanismos utilizados para fins de acesso ao conteudo, auditabilidade e
verificacdo do material € condigdo de validade e de eficacia da prova” (Ibid., 2021,
n.p., grifo dos autores). No entanto, ndo € o que se verifica na préatica, conforme pode
se extrair do julgado anteriormente citado.

E evidente, portanto, que a inexisténcia de uma cadeia de custédia da prova
digital acarreta em ampla margem de discricionaridade em um cenario de crescente
utilizacdo desses elementos no processo penal, sendo possibilitada a tomada de
decisdes que reduzem o contraditério e a paridade de armas. Exigir que a defesa
adquira (compre) um software (que é disponibilizado ao Estado-acusador) para
acessar os elementos de provas utilizados no processo, por exemplo, se revela como
uma manifesta subjugacao desta em um estado de desigualdade processual. Essa
deducdo se d4 em razdo de ser um dever constitucional, por forca dos principios
mencionados, que os 0rgaos de acusacao e investigacao viabilizem a disponibilizacao
de recursos e meios para proporcionar acesso e conhecimento dos elementos de
prova pela defesa, bem como possibilitar o rastreamento e a verificacdo da legalidade
do material probatério (EDINGER, 2016).

Assim, ao proceder uma analise das disposicfes gerais acerca da cadeia de
custodia inseridas no Cédigo de Processo Penal pela Lei n. 13.964/2019, vislumbra-
se que a legislacdo avancou ao disciplinar o instituto que até entdo ndo era
explicitamente mencionado na legislacao brasileira. Todavia, o legislador deixou de
alcancar questdes sensiveis ao tema, como determinar quais sdo as consequéncias
das irregularidades na cadeia de custddia, bem como estabelecer diretrizes para
preservacao da prova digital, tornando o texto legal omisso nesse sentido.

Dessa maneira, no tocante ao instituto da cadeia de custddia da prova digital,
sdo vislumbradas algumas solu¢cdes quanto a sua existéncia, uma delas é a
interpretacdo sistematica dos artigos 158-A a 158-F do Cddigo de Processo Penal, de

modo que sejam apreciados como

diretrizes direcionais ao manejo do instituto no ordenamento, mas que nao
sejam dotados de taxatividade capaz de impedir a maior abrangéncia do
resguardo da ampla defesa, do contraditério, da paridade de armas e, em
grau especifico, da fiabilidade, autenticidade e mesmidade do elemento
probatério produzido, seja ele material-naturalistico ou imaterial-digital
(DUARTE, 2020, n.p.).
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Sem prejuizo da possibilidade da interpretacéo sistematica, entende-se que a
cadeia de custddia, independentemente da disciplina no Codigo de Processo Penal,
esta fundada na Constituicdo. Esse entendimento se da em razdo de o instituto ser
compreendido como um desdobramento do contraditério, uma vez que garante
acesso e reacao ao elemento de prova auténtico e integro. Ao analisar a relacéo da
cadeia de custodia com o contraditério, Prado defende que “a formacao e preservacao
do elemento probatério sejam cercadas de cuidados, independentemente da previsao
expressa de regras processuais penais no direito ordinario” (2019, p. 95). A partir
desse entendimento, percebe-se que a adocdo de praticas visando a garantia da
confiabilidade da prova € uma exigéncia anterior a disciplina da cadeia de custddia na
lei processual, tendo em vista que a Constituicdo presta amparo ao exercicio do
contraditoério como parte do devido processo legal. Portanto, para além das diretrizes
da legislacdo ordinaria, ha um fundamento constitucional da cadeia de custédia das

provas e, consequentemente, da cadeia de custddia da prova digital.

3.3 Fundamentos constitucionais da cadeia de custédia da prova digital

A partir dos pressupostos apresentados, chega-se a concluséo de que a cadeia
de custddia permite o exame de uma prova penal de qualidade, ou seja, aquela com
maior grau de autenticidade e integridade. Sua existéncia, em ultima analise, “reflete
0 compromisso com a redugédo de erros que podem custar a liberdade de alguém”
(MASSENA; MATIDA, 2021, n.p.). Por seu turno, a garantia constitucional ao
contraditorio traz, em sua esséncia, a possibilidade de acessar e refutar os elementos
de prova apresentados no processo penal. O acesso e a refutacao, entretanto, devem
operar em relacdo as mesmas fontes e elementos de prova que foram inicialmente
coletados durante o emprego de determinado meio de investigacédo. Referido material
probatorio, frisa-se, deve permanecer sem alteracdes durante toda persecucao penal.
Desse modo, os aspectos da autenticidade e integridade da prova se mostram
presentes tanto no instituto da cadeia de custédia quanto no instituto de contraditorio,
uma vez gue enquanto resultam do primeiro, auxiliam o exercicio do segundo.

A relagdo do contraditério com a cadeia de custodia deve ser levada ao
tratamento da prova digital, tendo em conta que esta configura um elemento de prova
tal qual os tradicionais, embora tenha caracteristicas distintas. Vale destacar, que

além do contraditério nos moldes classicos, quando se trata de cadeia de custédia da
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prova digital, esta se criando também condicbes concretas para efetivacdo de um
contraditorio digital (PRADO, 2021), isto €, aquele que assegura 0s meios técnicos
necessarios para acessar e refutar o conjunto probatorio digital apresentado no
processo.

Acrescenta-se, ainda, que além do contraditério, ha relacdo da cadeia de
custodia com o principio da paridade de armas e, em sentido amplo, com o direito a
ampla defesa. Isso se da em razdo da rastreabilidade das fontes garantir o
conhecimento pleno de seu contetdo pela defesa. Por outro lado, a auséncia da sua
documentacdo abre margens para supressdo de materiais que ndo interessam a
acusacao.

Logo,

0 exame de corre¢do da pratica da prova ainda na fase preliminar, de
investigacdo criminal, e, em seguida, na etapa de julgamento da
admissibilidade da acusacao, nada mais é do que a forma de reducdo de
complexidade do mandamento constitucional que prescreve o contraditorio e
condiciona o processo a regras de garantia (“devido processo legal’). [...].
[Ademais], paridade de armas e conhecimento integral das fontes de prova
obtidas durante a investigacao criminal articulam-se para o concreto exercicio
do direito de defesa, que nao fica restrito aos elementos informativos que
interessam apenas a acusac¢éo (PRADO, 2019, p. 92 e 106)

Reforcando essa perspectiva, Badar6 assevera que irregularidades na
documentacdo da cadeia de custédia possibilitam “questionar a autenticidade e
integridade da fonte de prova e, consequentemente, dos elementos de prova dela
extraidos” (2021b, p. 09). A auséncia de demonstracao desses aspectos podera ser
suficiente para impedir um resultado condenatério. Tal entendimento corrobora a
assertiva do contraditério como fundamento para a cadeia de custddia, visto que por
meio de seu exercicio sdo realizados questionamentos no tocante ao conjunto
probatoério. Apesar do siléncio do legislador em relagdo aos elementos digitais, é
possivel proceder a aplicacdo analdgica das regras probatorias ja existentes, dentre
elas aquelas que derivam do plano constitucional, desde que se leve em consideracao
a “desmaterializacédo e a dispersdo dos elementos de prova [digital]” quando
estabelecidas as boas praticas para sua preservacao (Ibid., p. 07).

No mesmo sentido, partindo da premissa da definicdo de vestigio no Cédigo de
Processo Penal ser extremamente problematica, Giacomolli e Amaral (2020)
entendem que h& uma exigéncia legal da cadeia de custddia da prova digital, isto

porque vislumbram o instituto como um meio indispensavel ao devido processo
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penall®, ao contraditério e a atividade probatéria, tendo em vista sua capacidade de
assegurar a existéncia das fontes como elementos essenciais para eficacia dos meios
de prova, além de sua inobservancia acarretar no impacto direto aos processos de
admissibilidade e/ou valoracdo. Outrossim, Edinger (2016) interpreta que a
Constituicdo criou para o Estado-acusador o dever de atuar como garantidor de
direitos fundamentais, dentre eles o direito a prova, indicando que a atividade
acusatéria deve buscar a efetivagdo do contraditério em seu ambito minimo de
protecdo, isto é, o acesso a informacgdo!!. Desse dever, segundo o autor citado,
decorre a exigéncia da documentacdo da cadeia de custddia, visto que a
rastreabilidade abrange a possibilidade de indicar fontes, solicitar que venham ao
processo, questionar como foram obtidas e, a partir disso, exigir a valoracdo dos
elementos.

Em suma,

o0 estilo acusatdrio exige a mantenca da cadeia de custddia das provas com
a segregacédo de suas fontes, pois representa a publicidade endégena aos
atos da persecucéo penal e a concretizacdo do contraditério — no primeiro
momento —, e da informacdo, tutelando a qualidade da decisdo judicial
(JEZLER JUNIOR, 2018, p. 176.)

Dessa forma, se ndo ha cadeia de custédia, ndo ha garantia de que as partes
poderdo acessar o elemento de prova em sua integralidade, nem mesmo ha como
afirmar que aquilo que foi apresentado em juizo se refere ao todo ou parte do extraido
da fonte de prova. Assim, sendo a cadeia de custodia um instituto que colabora com
o contraditério e o contraditério um instituto imprescindivel ao devido processo legal,
nao ha se falar em inexisténcia da cadeia de custddia da prova penal digital por
auséncia de previsao legal, porquanto sua exigéncia decorre do ambito constitucional.

Importante pontuar que o Superior Tribunal de Justica, mesmo antes da
regulamentacdo legal da cadeia de custddia, ja reconhecia a necessidade da
preservacdo da integridade probatdria com fulcro no devido processo legal e seus

desdobramentos, inclusive no tocante a prova digital. Dentre os julgados do tribunal

10 Giacomolli (2016) propde um modelo para o processo penal pautado na constitucionalizacdo dos
direitos humanos e em seus instrumentos supranacionais de protecdo que devem ser incorporados na
ordem juridica interna estatal.

11 A Sumula Vinculante 14 determina que “é direito do defensor, no interesse do representado, ter
acesso amplo aos elementos de prova que, jA documentados em procedimento investigatério realizado
por 6érgao com competéncia de policia judiciaria, digam respeito ao exercicio do direito de defesa.”
(BRASIL, 2009)
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nesse sentido, esta o paradigmatico caso da denominada ‘Operacdo Negdcio da
China’, investigacado conduzida pela Policia Federal visando desarticular um grupo
gue supostamente perpetrava crimes aduaneiros e lavagem de capitais. Para a
defesa, houve violacdo de garantias processuais em razdo do 6Orgdo policial ter
suprimido dados telematicos e telefébnicos coletados durante diligéncias. A tese
defensiva foi acatada pelo tribunal, que determinou o desentranhamento integral do

material coletado (BRASIL, 2014b). Na ocasiao, restou decidido que:

[...] X. Apesar de ter sido franqueado o acesso aos autos, parte das provas
obtidas a partir da interceptacéo telematica foi extraviada, ainda na Policia, e
0 conteldo dos &udios telefénicos ndo foi disponibilizado da forma como
captado, havendo descontinuidade nas conversas e na sua ordem, com
omissao de alguns audios. XI. A prova produzida durante a intercepta¢@o nao
pode servir apenas aos interesses do 6rgdo acusador, sendo imprescindivel
a preservacdo da sua integralidade, sem a qual se mostra inviabilizado o
exercicio da ampla defesa, tendo em vista a impossibilidade da efetiva
refutacdo da tese acusatdria, dada a perda da unidade da prova. XIl. Mostra-
se lesiva ao direito a prova, corolario da ampla defesa e do contraditorio —
constitucionalmente garantidos —, a auséncia da salvaguarda da integralidade
do material colhido na investigac&o, repercutindo no préprio dever de garantia
da paridade de armas das partes adversas. [...] (BRASIL, 2014b, p. 3, grifo
Nnosso).

Nesse cenério, Mendes C. (2019) destaca que a cadeia de custddia da prova
digital resulta na possibilidade do exercicio do contraditério em dois momentos
distintos no processo. O primeiro se da no exame da fiabilidade da fonte de prova,
onde sera verificada a adoc¢ao das boas praticas de coleta, preservacéao e analise dos
dados informéaticos, atentando-se a possibilidade de sua adulteragcdo em razéo do
aspecto fragil. Uma vez feito esse exame, que podera resultar em implicacdes na
admissibilidade ou valoracdo da prova, passa-se ao segundo momento do
contraditorio, no qual serdo debatidos os conteudos informacionais extraidos da fonte
probatéria. Portanto, no primeiro momento se vislumbra a importancia da cadeia de
custodia como garantidora da autenticidade da prova, considerando que serdo
questionados os procedimentos visando a manutencdo da mesmidade do elemento.
Posteriormente, tem-se a funcdo da cadeia de custddia como instituto capaz de
assegurar a integridade, visto que a ocasido se trata de discutir o conteudo, sendo
demandado conhecimento e acesso pleno da fonte da prova para efetivacdo do
debate.

Ainda sobre a relacdo da cadeia de custddia com as garantias constitucionais,

importante transcrever a seguinte licao de Pacelli:
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a finalidade precipua é garantir a lisura e validade das provas que serao
valoradas pelo julgador, maximizando-se o devido processo legal, sob duplo
vetor: a) tanto sob a Otica da necessaria apuracao dos fatos na sua maior
inteireza; b) como também para permitir o exercicio da ampla defesa e do
contraditério a partir de provas e indicios que sejam considerados como
validos a luz do ordenamento juridico (2021, p. 547).

Aliado a isso, parcela da doutrina, a exemplo de Lopes Jr. (2020), entende que
as irregularidades constatadas na custdodia da prova devem resultar no
reconhecimento da ilicitude probatéria. Em consequéncia, a vedagdo constitucional
da prova ilicita, nessa perspectiva, também estabelece um fundamento para exigir a
comprovacdo da adocdo de boas praticas para preservacdo da autenticidade e
integridade da prova digital, haja vista que a documentacdo dessas praticas constitui
um requisito de admissibilidade da prova para aqueles que compartilham desse
entendimento.

Sem prejuizo dos fundamentos apresentados, cabe fazer mencdo ao fato da
era digital acarretar novas concepc¢des de algumas garantias constitucionais. Quando
se trata de protecao da esfera privada, por exemplo, esti se tratando também do
domicilio digital, das informacBes constantes em aparelhos eletrdnicos e de
fragmentos deixados pelo usuario na internet, como histéricos de buscas e sitios
eletrdnicos acessados, dentre outros. Com isso, 0 emprego dos meios tecnolégicos
de obtencédo de prova, além de resultar em elementos relacionados com os fatos em
apuracédo, também acarreta na obtencédo de materiais que ndo guardam relacdo com
a investigacao, dentre eles informac¢des privadas, muitas vezes de cunho estritamente
intimo. Nesse quadro, a documentacao da cadeia de custédia igualmente serve como
mecanismo de controle para o resguardo da privacidade dos investigados e acusados,
considerando que informacbes nao relacionadas com os fatos necessitam ser
mantidas em sigilo, devendo ser garantido o acesso pelo menor nimero de agentes
publicos possivel.

Dessa maneira,

a cadeia de custodia das provas digitais € uma garantia de natureza
constitucional e ndo mera consequéncia logica do sistema de preservacéo
do corpo de delito digital. Por meio da cadeia de custddia das provas digitais
sdo tutelados os direitos fundamentais a confidencialidade e garantia da
integridade dos sistemas de tecnologia da informacé&o, a protecdo do
entorno digital, da identidade digital, do domicilio digital e, por 6bvio, da
privacidade associada ao direito de decidir o que tornar publico ou néo
relativamente a essa esfera da vida (PRADO, 2021, n.p., grifo do autor).
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Compreende-se, pois, que a exigéncia de documentacao da cadeia de custodia
da prova digital € um desdobramento de garantias processuais dispostas na
Constituicao, sobretudo o exercicio do contraditorio como parte do devido processo
legal. Sem prejuizo desse fundamento, ha o fato de sua existéncia proporcionar uma
prova de maior grau de confiabilidade, ja que por meio de sua avaliacao sera possivel
conferir a conformidade da custddia do elemento com os procedimentos indicados
para garantia de sua autenticidade e integridade.

Dito isso, € necessario pontuar que uma problematica é a exigéncia da cadeia
de custédia da prova penal digital, enquanto outra € a (in)existéncia de um
procedimento de preservacao que abarque as caracteristicas da prova digital para ser
documentado, de modo que a implementacdo pratica do instituto seja efetivada.
Assim, feitas as consideracdes acerca da exigéncia da cadeia de custddia da prova
digital, passa-se a discorrer em relacdo ao aspecto procedimental. Quanto a isso,
constata-se que ndo ha norma acerca deste no direito brasileiro, mormente em razéo
da inaplicabilidade do atual procedimento tutelado pelo Cédigo de Processo Penal,
considerando que este ignora as caracteristicas das provas digitais. Logo, a
implementacéo da cadeia de custddia da prova digital no plano fatico esbarra na falta
de um procedimento que estabeleca suas diretrizes, situacdo que pode causar
prejuizos ao processo penal e ocasionar graves e insanaveis consequéncias a defesa
dos acusados em geral. Em vista disso, torna-se importante assinalar quais sao as
boas praticas de coleta, armazenamento e manipulagdo que podem contribuir para a

garantia da integridade e autenticidade da prova digital.

3.4 Procedimentos técnicos de identificacdo, coleta, aquisi¢cdo e preservacao da

prova digital

A tecnologia é um campo caracterizado pela intensa mutabilidade de suas
técnicas, instrumentos e resultados, situacdo que dificulta o seu acompanhamento
pela sociedade em geral. Na area da informatica, com o passar dos anos, sao
langados novos dispositivos, softwares e aplicativos que tornam seus antecedentes
produtos obsoletos e ultrapassados. Nao € diferente quando se trata do uso da
tecnologia no direito e, no caso do presente trabalho, na persecucdo penal,
especialmente na coleta de fontes de provas. Tal constatacdo decorre em razdo do

avanco tecnoldgico ndo so resultar em técnicas de investigacdo mais aprimoradas,
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como também exigir o emprego destas. Essa situacdo, no entanto, causa enormes
dificuldades ao legislador, tendo em vista que a aplicacdo de uma norma criada para
tutelar a relacdo da informatica com o direito pode facilmente perder seu objeto em
razdo do avanco tecnoldgico. Assim, é necessario ajustar constantemente as normas
juridicas que possuam esse objetivo as novas realidades do campo tecnologico, a fim
de evitar que se tornem ultrapassadas, tal qual ocorre com diversos dispositivos e
sistemas informaticos.

Em relacdo a cadeia de custddia da prova digital, as constantes mudancas no
ambiente tecnoldgico podem provocar a perda de um procedimento técnico em curto
lapso temporal. Diante disso, diferentemente dos vestigios materiais, que possuem
um instrumento detalhado de coleta, armazenamento e manipulacéo, entende-se que
o tratamento da prova digital deve obedecer apenas a principios e direcionamentos
gerais capazes de garantir os atributos da autenticidade e integridade, sendo inviavel
um procedimento técnico fechado e detalhado.

Nessa perspectiva, Parodi registra que

definir em lei procedimentos técnicos relativos & cadeia de custodia de
evidéncias digitais poderia ser inatil ou até contraproducente, pois, num
ambiente de rapida e constante evolugdo tecnolégica, haveria grande chance
de tais procedimentos ficarem rapidamente ultrapassados e ndo mais
conformes as melhores praticas. [...] € certamente melhor criar uma lei, como
aguela em foco, que defina conceitos e critérios de cunho geral, remetendo a
normas técnicas de mais facil atualizacdo, a definicdo detalhada dos
procedimentos relativos a A&mbitos em constante evolu¢do, como o mundo
digital (2020, n.p.)

Apesar de atualmente inexistir lei que remeta a procedimentos previstos em
normas técnicas ou forneca diretrizes, nada impede que o0 juizo sobre a
admissibilidade e/ou valoracdo das provas digitais se sirva de instrumentos ja
existentes para examinar se a cadeia de custodia se revela fiavel e integra, com vistas
a garantir o direito a prova e o pleno exercicio do contraditério no processo penal.

Como leciona Badaro:

no caso da digital evidence, [..] a solucdo deve ser diversa ante a
desmaterializacdo dos elementos de prova, que impede a constatacdo
diretamente pelos sentidos, e a facilidade de mutacdo dos elementos de
prova, se sua obtencdo e producé@o ndo respeitarem as best practices. Se
forem utilizados métodos néo fidveis, os elementos de prova digitais ndo teréo
0 minimo potencial epistémico, e a prova eletrénica nao sera apta a provar
qualquer fato. Em regra, portanto, € necessario o emprego de um método
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adequado, de acordo com as melhores praticas, e que haja a documentacéo
completa da cadeia de custddia (2021b, p. 9).

As denominadas melhores [ou boas] praticas, a primeira vista, poderiam ser
tomadas como um conceito subjetivo, a julgar que se estaria diante de um espaco
para intepretacao individual. Todavia, as ciéncias forenses digitais cumprem o papel
de preencher eventuais lacunas para interpretacdo, isto porque sédo apresentados
fundamentos técnicos sustentando que determinado instrumento normativo possui o
condéao de ser compreendido como mais adequado para o tratamento da prova digital.

O projeto de novo Codigo de Processo Penal também estabelece algumas
disposicfes de cunho geral sobre a cadeia de custddia da prova digital, o que vai ao
encontro dos apontamentos acerca da impossibilidade de criacdo de um procedimento
fechado em face da mutabilidade destes elementos e de seus meios de obtencao.
N&o obstante, a proposta faz mencédo expressa a observancia das boas praticas,
reforcando a importancia destas para afericdo da confiabilidade do elemento de prova
digital e demonstrando a intencao do legislador em tratar da teméatica em lei. Ademais,
ao disciplinar a cadeia de custddia geral, o projeto da margens para que os 6rgaos de
policia judiciaria promovam adaptacdes conforme os avancos técnico-cientificos,

fendmeno recorrente no campo digital. Veja-se:

Art. 201. Todos os agentes publicos envolvidos na persecucéo penal deverdo
observar a cadeia de custodia na aquisicao e preservacdo das fontes e meios
de prova. § 1° Os 6rgdos de policia judiciaria e periciais poderdo regulamentar
a cadeia de custddia, inclusive adapta-la aos avancgos técnico-cientificos. [...]
Art. 314. Os meios de obtencdo da prova digital serdo implementados por
perito oficial ou assistente técnico da area de informatica, que deverao
proceder conforme as boas praticas aplicdveis aos procedimentos a serem
desenvolvidos, cuidando para que se preserve a integridade, a completude,
a autenticidade, a auditabilidade e a reprodutibilidade dos métodos de analise
(BRASIL, 2010, p. 452; 484 e 485, grifo nosso).

Para Badaro (2021a), os dispositivos mencionados indicam que a perspectiva
de tratamento da prova digital sugerida pelo projeto novo Codigo de Processo Penal
€ promissora, visto que os regramentos legais permitirdo aos 6rgaos técnicos de
policia cientifica a promocéo de edi¢cbes de normativos internos com o fito de refletir
melhores praticas, bem como alteracfes desses regulamentos conforme os aspectos
de cada tipo de prova digital.

Dito isso, dentre os diversos instrumentos técnicos existentes em ambito

nacional e internacional, € dado destaque a Norma Técnica ABNT NBR ISO/IEC
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27037:2013, a qual fornece diretrizes para manuseio de evidéncias digitais. A
particularidade desta norma esta no fato de ndo so tratar especificamente da cadeia
de custddia da prova digital e seu procedimento, mas também ser a Unica elaborada
por um organismo competente e reconhecido no Brasil'?, além de possuir versdo
internacional'® adotada nos ordenamentos de diversos paises (PARODI, 2020)*4,

Conforme descricdo propria, a NBR ISO/IEC 27037:2013 tem o fulcro de
fornecer diretrizes para atividades especificas no manuseio de evidéncias digitais que
possuam valor probatério. Suas instrugcbes sdo aplicaveis a dispositivos de
armazenamento, sistemas de navegacao moveis, dispositivos de video e fotografias,
computadores com ou sem conexao de rede, protocolos digitais e outros. Inicialmente,
sdo apresentados os principios da evidéncia digital, isto €, os aspectos-chave no
tratamento destas. Em um segundo momento, vislumbra-se os direcionamentos das
qguatro etapas de manuseio, quais sejam a identificacdo, a coleta, a aquisi¢cdo e a
preservacao (ABNT, 2013).

Antes de adentrar no contetudo especifico do documento, € valido assinalar que
a norma técnica adota o termo evidéncia digital, conceito comum no ambito da
criminalistica. A evidéncia, segundo Velho et al. (2017, p.11), “é o vestigio analisado
e depurado, tornando-se uma prova por si s6 ou em conjunto, para ser utilizada no
esclarecimento dos fatos”. Apesar disso, seguindo a linha da presente pesquisa,
considera-se que quando a norma se refere ao termo evidéncia digital, esta fazendo
alusdo também as fontes e aos elementos de prova digitais, isto porque toda fonte de
prova € uma evidéncia, enquanto os elementos se referem a mera materializacédo do
conteudo da fonte.

Em prosseguimento, a NBR ISO/IEC 27037:2013 exige que o tratamento da
evidéncia digital esteja em acordo com determinados principios norteadores para
obtencdo de uma prova confidvel, sdo eles: a auditabilidade, a repetibilidade, a
reprodutibilidade e a justificabilidade. Repisa-se que os principios da auditabilidade e
da reprodutibilidade também estdo presentes no recém mencionado artigo 314 do
projeto do novo Codigo de Processo Penal. A auditabilidade significa que todas as

12 A Associacdo Brasileira de Normas Técnicas [ABNT] é considerada como 6rgéo de utilidade publica,
nos termos do artigo 5° da Lei n. 4.150 de 21 de novembro de 1962.

13 A Organizacdo Internacional da Padronizacdo [ISO] possui 0 objetivo de criar nomas técnicas para
melhorar a qualidade de produtos e servi¢os, sendo uma das maiores organizacdes que desenvolve
normas no mundo. No Brasil, é representada pela ABNT. (OLIVEIRA V., 2019, n.p.).

14 No mesmo sentido: Machado L. (2020) e Badaré (2021b).
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acOes de tratamento devem ser documentadas, a fim de ser oportunizado a pessoa
independente ou parte autorizada avaliar se 0s processos realizados pelos agentes
responsaveis foram de acordo com o método cientifico, a técnica e o procedimento
adequado. Ja a repetibilidade pressupde que a realizacdo de todos processos
descritos na documentacédo resulte nas mesmas conclusdes anteriores, para tanto
devem ser utilizados os mesmos procedimentos, métodos, instrumentos e condicdes
do teste original. A reprodutibilidade, por seu lado, também demanda a obtencao dos
mesmos resultados dos testes originais, porém com a utilizacdo de diferentes
instrumentos e sob diferentes condicBes. Por fim, o principio da justificabilidade
significa a necessidade de demonstrar que o0 método de tratamento da evidéncia
digital foi a melhor escolha técnica para obter todo seu potencial, bem como para
garantir sua preservagéo (ABNT, 2013).

Na sequéncia serdo analisadas cada uma das etapas de tratamento da
evidéncia digital propostas pela norma técnica em tela, as quais poderao servir para
andlise do grau de confiabilidade do elemento de prova digital, expondo brevemente
suas principais nuances e comparando-as com 0s apontamentos doutrinarios e outros

procedimentos relacionados com o assunto. 1°

3.4.1Etapa da ldentificacao

A etapa da identificacdo exige, inicialmente, determinar se a potencial evidéncia
digital se encontra acondicionada em um dispositivo fisico de armazenamento, ou se
esta representada apenas na forma virtual, como é o caso de dados gravados em
sistema de computacdo em nuvem. Feito isso, na hip6tese de os dados estarem
acondicionados em dispositivos de armazenamento, como ocorre na maioria das
vezes, sera necessario aferir se o dispositivo esta ou ndo conectado a uma rede.

Tratando-se de dispositivo digital autbnomo, isto é, aquele que ndo esta
conectado a uma rede e tampouco foi conectado recentemente, deverdo ser adotadas
as seguintes diligéncias pelo primeiro interventor da evidéncia digital: a) identificar
todos dispositivos que contenham potenciais evidéncias, documentando o tipo, a

marca, numeros de série, numeros de licenca e outros sinais identificadores, inclusive

15 As secOes terciarias 3.4.1 e 3.4.2 se tratam de reproducao indireta dos processos propostos pela
NBR ISO/IEC 27037:2013 (ABNT, 2013), ressalvada a ocorréncia de citacfes diretas. Diante disso, a
fim de evitar repeticdes desnecessérias, deixa-se de realizar a citagdo da norma técnica apds cada
paragrafo ou frase, redigindo-se esta ao final de cada uma das secoes.
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danos fisicos; b) manter o estado [desligado ou ligado] dos dispositivos; c) se
estiverem ligados, fotografar e/ou documentar com exatiddo o que esta exibido nas
telas; d) se for o caso, identificar e coletar potenciais carregadores de bateria e cabos
a fim de manter o dispositivo ligado; e) utilizar detector de sinal de rede sem fio para
identificar eventuais sinais de rede que possam estar ocultos e f) caso seja permitido
legal ou judicialmente, em medida de extrema necessidade, analisar se ha relevancia
no conteudo armazenado no dispositivo com o objetivo de evitar a coleta ou aquisicdo
desnecessaria, ja que isso gera custos e demanda tempo. Nessa Ultima hipotese,
devera haver documentacao exaustiva de todas a¢des tomadas durante o processo.

Por outro lado, caso o dispositivo esteja conectado a rede com fio ou sem fio,
o interventor devera proceder do seguinte modo: a) documentar o cenario onde o
dispositivo se encontra, por meio de fotografia, video ou desenho; b) documentar o
tipo, marca, modelo e numeros de série dos dispositivo; ¢) documentar os itens
acessorios dos dispositivos, como cartdes de memoria, cartdes SIM e carregadores,
anotando seus sinais identificadores; d) analisar a atividade que o dispositivo esta
desempenhando na rede com o proposito de determinar se eventual desconexao
podera resultar na destruicdo da potencial evidéncia digital; €) manter o estado
[desligado ou ligado] dos dispositivos; f) se for o caso, identificar e coletar potenciais
carregadores de bateria e cabos a fim de manter o dispositivo ligado; g) decidir quanto
a necessidade de transportar o dispositivo, procedendo seu desligamento caso
adequado para minimizar potencial dano aos dados digitais e h) utilizar detector de
sinal de rede sem fio para identificar eventuais sinais de rede que podem estar ocultos.

Em ambos os casos, o primeiro interventor da evidéncia digital devera observar
medidas de seguranca consistentes em: a) se for o caso, assegurar o controle da area
que contém os dispositivos, determinando o responsavel pelo local; b) anotar quais
pessoas acessaram o local; ¢) garantir que ninguém se aproxime do dispositivo; d) se
permitido, pesquisar a existéncia de anotagfes e informac¢des com detalhes sobre o
dispositivo, como senhas e PIN e e) analisar os riscos a seguranca.

Com a identificacdo da evidéncia digital, estara iniciada a cadeia de custodia.
Sem prejuizo dos conceitos doutrinarios ja apresentados, importante registrar que
para a NBR ISO/IEC 27037:2013, a documentagdo da cadeia de custddia da prova

digital consiste em
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um documento, ou uma série de documentos relacionados, que detalha a
cadeia de custoddia e os registros de quem foi o responséavel pelo manuseio
da potencial evidéncia digital, seja na forma de dado seja na forma de dado
digital ou em outros formatos [...] para a potencial evidéncia digital é
recomendado que exista um documento contemporaneo registrando a
aquisicao de dados digitais para determinado dispositivo, 0 movimento deste
dispositivo e a documentacdo registrando subsequentemente extratos ou
cépias da potencial evidéncia digital para analise ou outros propésitos (ABNT,
2013, p. 11).

A documentacdo devera conter, além das especificacbes mencionadas,
anotacdes sobre: a) identificador Unico da evidéncia; b) quem, quando e onde acessou
a evidéncia; c) os motivos que ensejaram tais acessos e d) quaisquer alteracdes na
evidéncia, justificando o ocorrido e identificando o responsavel.

Aposs, o0 agente interventor devera decidir pela técnica de obtencédo adequada,
sdo elas: a) coleta ou b) aquisi¢cdo. A coleta consiste em remover o dispositivo da
localizacdo original para posterior aquisicdo dos dados e analise; enquanto a
aquisicao se refere a producao de uma cépia da evidéncia digital no local em que se
encontra, com a posterior liberacao do dispositivo original. O processo decisorio sobre
a melhor técnica devera levar em consideracao fatores como custos, tempo, estrutura,
volatilidade da evidéncia, existéncia de criptografia, criticidade do sistema, exigéncias
legais e recursos técnicos e de pessoal (ABNT, 2013).

3.4.2Etapa da Coleta

O processo de coleta ira considerar, em primeiro lugar, se o dispositivo esta
ligado ou desligado. Além disso, diferentes cuidados precisam ser tomados a

depender do tipo de dado digital que sera obtido. Segundo Oliveira V.,

a evidéncia digital pode ser dividida em duas categorias: Dados volateis ou
Dados ndo volateis, estas definicbes sdo aplicadas as memorias
(componentes de armazenamento de informacdes). A memoéria RAM é
considerada um tipo de meméria “volatil”, pois todos os dados que nao forem
guardados de forma permanente serdo apagados apos desligamento do
computador. A memdria ROM e os outros dispositivos de armazenamento de
dados s&o considerados “ndo volateis” (2019, n.p.).

Portanto, na situacdo de dispositivo digital ligado, havendo suspeita da
existéncia de dados volateis e chaves de criptografia, deve-se proceder a aquisicao,
evitando o perdimento desses dados quando ocorrer o desligamento. Quanto ao

desligamento, o primeiro interventor precisa consultar o especialista em evidéncia
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digital para determinar a melhor técnica, justificando a escolha. Caso se faca opcéo
pelo desligamento direto da fonte de energia, devera ser primeiramente removido o
cabo de energia ligado ao dispositivo, ao invés da extremidade plugada na tomada. E
necessario proceder dessa forma mesmo que exista uma fonte de alimentagcéo
secundaria ininterrupta, pois os dados podem igualmente ser alterados caso o cabo
de alimentacédo primaria [cabo de energia] seja removido diretamente da parede. No
tocante a dispositivos que possuam bateria como fonte de energia, no primeiro
momento a bateria sera retirada, somente apés havera a remoc¢édo do adaptador de
energia, caso exista. Ndo € recomendado pressionar o botdo de energia do
dispositivo, ja que este pode estar configurado para alterar ou excluir informacdes. Em
relacdo aos dispositivos digitais desligados, serdo adotados os mesmos cuidados
quanto a remocdao da fonte de energia. Adicionalmente, é recomendado ao primeiro
interventor certificar se o dispositivo realmente esta desligado ou se estd no modo
espera, com o objetivo de manter o seu estado.

Em ambas situacdes, antes do transporte, além de haver a rotulagem dos
dispositivos e seus acessorios, € necessario vedar todos interruptores de energia,
portas [USB, HDMI, entre outras], entradas de disquete e bandejas de CD ou DVD.
Além disso, ndo é indicada a remoc¢ao da midia de armazenamento [disco rigido, por
exemplo] antes da aquisicdo, uma vez que a remocao pode causar danos, bem como
o perdimento. Havendo necessidade de remocéo do disco rigido no local, o interventor
precisa aterrar o dispositivo, a fim de evitar que a eletricidade estéatica danifique a
midia.

Na circunstancia dos dispositivos estarem conectados na rede, € indicada a
adocao dos seguintes passos: a) tracar e rotular as conexdes até os dispositivos para
futura reconstrucdo da rede; b) isolar o dispositivo desconectando o cabo ou
desativando os pontos de acesso, conforme cada caso; b) adotar técnicas de
desligamento e remocao da fonte de energia; c) acondicionar, selar e etiquetar o
dispositivo.

Como visto, a etapa em tela consiste em coletar o dispositivo para posterior
encaminhamento até o local onde havera a aquisi¢cdo dos dados. Por isto, a efetivacédo
deste procedimento exige um processo a parte, qual seja o transporte. Cumpre
pontuar que se trata de transportar o dado digital armazenado em um dispositivo
[medida mais segura], mas nao o dado digital por si s, situacéo que se daria por meio

de transmissdo pela internet. O transporte deve ser documentado, sendo
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recomendada a observancia da criptografia caso a potencial evidéncia digital ndo seja
transportada pelo primeiro interventor ou especialista designado. E preciso, ainda,
evitar a exposicao do dispositivo a descarga eletrostatica, bem como acondiciona-lo
de modo seguro para evitar danificagcbes no transcurso. Para tanto, necessario
assegurar o nivel de transpiracdo, umidade do ar e temperatura apropriada, evitando
a exposicdo do dispositivo a trajetos prolongados e radiacdo ultravioleta (ABNT,
2013).

3.4.3Etapa da Aquisicao e Etapa da Preservacao

Segundo ABNT (2013, p.10), “o processo de aquisi¢do envolve a produgéo da
cOpia da evidéncia digital (por exemplo, disco rigido completo, particdo, arquivos
selecionados) e documentagdo de métodos usados e atividades realizadas”.
Conforme mencionado, a aquisicdo € a técnica mais apropriada quando houver a
existéncia de dados volateis em dispositivo digital ligado, como aqueles armazenados
na memoria RAM, o que pode resultar em obtencdo de senhas e chaves de
criptografia. No entanto, sua aplicacdo nao se limita a isso, podendo ser utilizada em
diversas situacdes, como em dispositivos desligados, hipétese que o interventor ira
remover 0 armazenamento original para posterior copia por meio de ferramenta
adequada. H4 também a alternativa de aquisicdo parcial, que ocorre quando o sistema
de armazenamento é muito grande para ser integralmente adquirido; quando ha dados
irrelevantes ou na hipbtese de expressa determinacao legal, como mandados de
busca limitando os dados a serem adquiridos.

Constata-se que, retomando a classificacdo proposta por Armenta Deu
(2018)6, os meios de investigacdo em sistemas de tecnologia de informacéo se valem
da aquisicao, portanto, a aplicacdo desse processo pode ser ampliada para além das
pesquisas em dispositivos informaticos. Outrossim, caso se trate de busca ou
apreenséao de suportes digitais, € possivel que a evidéncia seja adquirida diretamente
no local onde o dispositivo se encontra. Ainda, pode ser adotado o processo da coleta
para posterior aquisicdo no 6rgao de investigacao ou laboratério forense.

A ABNT (2013) indica que a midia de armazenamento da cOpia precisa estar

formatada, enquanto os arquivos devem ser colocados em hash e o valor

16 VVer se¢édo secundaria 2.5.
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documentado. A funcdo hash, em linhas gerais, € um algoritmo que transforma
arquivos ou informacdes em um pequeno codigo, sendo extremamente improvavel
existir um coédigo igual para diferentes arquivos, mesmo que a diferenca entre eles
seja minima (STALLINGS, 2015)'’. Basicamente, caso um digito binario da evidéncia
digital seja adulterado, sera gerado um valor de hash diferente do originalmente
documentado. Em razédo disso, tal funcdo é vista como técnica adequada para
preservar e, sobretudo, verificar a integridade de dados digitais.

Na mesma linha da NBR ISO/IEC 27037:2013, o Procedimento Operacional
Padrdo (POP) n. 3.1 de Pericia Criminal de Informatica Forense do Ministério da
Justica também presta diretrizes para protecao da prova digital (MACHADO L., 2020).
O documento tem como escopo “orientar o profissional de pericia da area de
informéatica a realizar exames que envolvam dados contidos em midias de
armazenamento computacional” (BRASIL, 2013, p. 87), sendo estabelecidos
procedimentos voltados a verificacdo da viabilidade do exame, organizacdo do
material, duplicacao de dados, processamento e andlise, extracao direta de arquivos,
elucidacdo técnico-pericial, elaboracdo do laudo e geracdo de midias anexas. Em
sintese, 0s processos apresentados podem complementar diretrizes propostas pela
norma técnica referenciada, ja que as orientacdes direcionadas aos exames periciais
se adequam aos aspectos técnicos previstos pela etapa da aquisicao.

O Procedimento Operacional Padrdo n. 3.1 parte do pressuposto da
necessidade de duplicar os dados digitais que serdo analisados, devendo o exame
ser realizado sobre a cOpia, situacdo capaz de minimizar os riscos de contaminacao
da evidéncia original a partir de sua manipulacéo. A duplicacdo dos dados sera do tipo
‘midia para arquivo-imagem’, que € a modalidade mais recomendada para
manutencao da integridade. Antes da extracao, € necessario observar as seguintes
medidas: recuperacdo de arquivos apagados, incluindo data carving; expanséo de
arquivos compostos (.zip, .pst); checagem de assinatura de arquivos; calculo de
hashes e indexacdo de dados?®. Feito isso, o responsavel pela analise devera adotar
um dos metodos propostos pelo documento técnico: a) extracdo direta de arquivos ou
b) elucidacéo técnico pericial (BRASIL, 2013). O primeiro método envolve “buscar,

17 Stallings (2015, p. 247) explica que “uma funcao de hash aceita uma mensagem de tamanho variavel
M como entrada e produz um valor de hash de tamanho fixo h = H(M) [...]. Uma mudang¢a em qualquer
bit ou bits em M resulta, com alta probabilidade, em uma mudanga no cédigo de hash”.

18 Para melhor entendimento dos termos técnicos, ver: Brasil, 2013, p. 90-91.
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identificar, extrair e converter para um formato facilmente legivel o maior niumero
possivel de arquivos que possam ser de interesse para as investigacées” (BRASIL,
2013, p. 88). Ja a elucidacéo técnico pericial se refere a uma busca extremamente
delimitada onde o préprio perito ira elucidar os quesitos propostos, apresentando suas
conclusdes e correlacionando-as com os fatos investigados (BRASIL, 2013).

Sobre a documentacdo, o normativo técnico do Ministério da Justica propde:

informar se os exames foram realizados diretamente sobre a midia original
ou sobre a copia; no primeiro caso, deve-se explicar quais foram os motivos
e os procedimentos utilizados para garantir a integridade dos dados. Relatar,
se for o caso, que procedimentos de recuperacdo de dados apagados ou
corrompidos (dentre outros) foram utilizados, e que os exames foram feitos
ndo apenas sobre os arquivos diretamente acessiveis, mas também sobre
aqueles apagados (fragmentados, corrompidos, etc.) e passiveis de
recuperacdo. Descrever os exames de forma proporcional a sua
complexidade, evitando-se assim descricbes extensas e complexas para
laudos simples, e vice-versa. Especificar os softwares utilizados durante os
exames somente quando essencial para a compreenséo dos procedimentos
adotados ou para futuras verificacdes dos resultados. Descrever as técnicas
periciais propriamente ditas, e ndo os detalhes da utilizag&o dos aplicativos
forenses. Para o caso de existéncia de midia anexa ao laudo, explicar que os
arquivos ali gravados foram submetidos a uma “fun¢ao de hash” para fins de
garantia de integridade. Mencionar eventuais alteracdes (fisicas ou l6gicas)
promovidas no material examinado (BRASIL, 2013, p. 89).

Como exposto, o Procedimento Operacional Padrdo (POP) n. 3.1 sugere que
os dados brutos extraidos sejam acondicionados em midias anexas ao laudo pericial.
Com vistas a garantir que os dados ndo sejam adulterados, também ¢é indicada a
técnica da funcdo de hash, de modo que seja gerado um arquivo dentro da midia
contendo todos os hashes dos demais arquivos, documentando-se o hash deste no
laudo. Segundo os procedimentos operacionais n. 3.3 e 3.4, que também tratam de
informatica forense, os mesmos processos de aquisicao, sobretudo o espelhamento
e a funcdo de hash, devem ser adotados na hipétese de exame live, isto €, aquele
realizado diretamente no local da apreensédo com o equipamento ligado; ou no exame
post mortem, que também ocorre no local da apreenséo, porém com 0 equipamento
desligado. No mesmo sentido, tratando-se de obtencédo remota de dados digitais, €
necessario que o conteudo de interesse seja salvo no formato digital e submetido as
técnicas mencionadas. Nesse Ultimo caso, ainda, a origem da navegacdo deve ser
ocultada, ndo sendo recomendada a utilizacdo de rede e computador funcional
(BRASIL, 2013).
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Os meétodos apresentados, além de serem tecnicamente recomendados,
também guardam respaldo na doutrina juridica, a exemplo de Badar6!®, o qual

sustenta que

[...] € necessario fazer uma copia ou “espelhamento”, obtendo o bitstream da
imagem do disco rigido ou suporte de memoria em que o dado digital esta
registrado. Além disso, por meio de um célculo de algoritmo de hash, é
possivel verificar a perfeita identidade da cépia com o arquivo original. Com
isso, de um lado, se preserva o material original e, de outro, se garante a
autenticidade e integridade do material que foi examinado pelos peritos. E
evidente que todo esse processo técnico precisa ser documentado e
registrado em todas as suas etapas. Tal exigéncia é uma garantia de um
correto emprego das operating procedures, especialmente por envolver um
dado probatdrio volatil e sujeito a mutacao (2021b, p. 8).

Nesse mesmo sentido, o projeto de novo Cdédigo de Processo Penal preza pela
técnica do espelhamento e preservacdo imediata da prova, que podera se dar,
conforme aduzido, pela funcdo hash. Além disso, ha mencdo da necessidade de
promover o controle do ambiente de obtencéo da prova digital com reducéo de riscos
de contaminacao, o que se coaduna com as medidas indicadas pela NBR ISO/IEC
27037:2013.

Art. 314 [...] 8 1° No curso da obtencao, sera garantido, independentemente
de norma técnica: | - ambiente controlado com reducdo de contaminacéo; Il -
espelhamento técnico em duas copias, com o maximo de metadados e a
descricdo completa de procedimentos, datas, hordrios ou outras
circunstancias de contexto aplicaveis; Ill - preservacao imediata apds o ato
de espelhamento com emprego de recurso confidvel que garanta a
integridade da prova (BRASIL, 2010, p. 485, grifo nosso).

Prado (2021) ressalta a capacidade dos métodos mencionados em reter e
preservar os dados digitais, referindo que a ndo observancia destes abre margens
para manipulacdo, supressdo, acréscimo ou alteracdo de conteudo dos dados,
circunstancias causadoras da imprestabilidade do elemento probatério digital. Na
visdo do autor, o espelhamento ndo se trata de mera técnica de aquisicdo e
preservacao das fontes, mas sim é o instrumento valido para obtencéo destas, uma
vez gque a apreensao das midias é desnecessaria e muitas vezes juridicamente
invalida, porquanto o objeto da busca geralmente € o dado acondicionado e nédo o

dispositivo de armazenamento propriamente dito. Assim, o ideal seria a realizacdo da

19 Na mesma linha: Mendes C. (2019).
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copia dos arquivos de interesse no proprio local com a pronta liberacéo do dispositivo,
evitando riscos de integridade e acessos inadequados.

O projeto de novo Cdédigo de Processo Penal, da mesma forma, fornece guarida
ao entendimento no sentido de priorizar o espelhamento em detrimento da apreenséo

dos meios de armazenamento de fontes de prova digital, determinando que

Art. 315. Uma cépia dos dados resultantes da diligéncia, feita por
espelhamento, sera encaminhada e armazenada pela autoridade judicial
competente, para eventual confronto. As analises, as pesquisas e 0s exames
periciais devem ser realizados sobre cépia de trabalho. Art. 316. Salvo
expressa determinagdo judicial em contrario ou impossibilidade de
cumprimento da medida desta forma, a apreensao da prova digital ocorrera
por espelhamento, ndo se fazendo a apreenséo de dispositivos eletrénicos,
sistemas informaticos ou quaisquer outros meios de armazenamento de
informacédo eletrénica (BRASIL, 2010, p. 485, grifo nosso).

Constata-se, dessa maneira, que a etapa da preservacao esta associada com
a aquisicdo da evidéncia digital, isto porque durante a extracdo de dados ja séo
empregadas diligéncias para garantia de sua integridade. Sem prejuizo disso, tem-se
gue a evidéncia deve ser preservada desde sua identificacdo. Neste ponto, a NBR
ISO/IEC 27037:2013 prescreve que as técnicas adotadas para manutencdo da
integridade e autenticidade da evidéncia digital visam impedir a adulteragédo e/ou
espoliacdo. A espoliacao “pode resultar de uma degradagao magnética, degradagao
elétrica, temperatura elevada, exposicdo a alta ou baixa umidade, bem como choques
e vibragdes” (ABNT, 2013, p. 19); enquanto a adulteragao “pode resultar de um ato
intencional de adulterar ou permitir mudanca da potencial evidéncia digital” (Ibid., p.
19). Nesse contexto, de modo geral, além da adocdo das mencionadas funcdes de
verificacdo, é recomendado que o responsavel pela guarda da evidéncia utilize
métodos como assinatura digital e acesso por biometria com a finalidade de vedar o
acesso indevido ao material custodiado. Se for o caso, o dispositivo de
armazenamento de dados deve estar depositado em instalag&o vigiada com controle
de seguranca, sendo necessaria a documentacdo da entrada e saida de evidéncias,
bem como quem e quando acessou o material (ABNT, 2013). Ademais, segundo
Mendes C. (2019), nessa etapa da custddia ganha importancia a figura da Digital
Evidence Bag, um receptaculo capaz de impedir a penetracdo por campos
eletromagnéticos, evitando que os dispositivos nele acondicionados sejam acessados
remotamente (MITCHELL, 2020).



65

Finalmente, Cani e Rosa (2021) sugerem a utilizacdo de algoritmos para
verificar no caso concreto se 0s processos de documentacéo e rastreamento do dado
digital estiveram em acordo com as melhores praticas. Segundo Lopes e Garcia, um
algoritmo, em apertada sintese, € uma sequéncia de “passos finitos com o objetivo de
solucionar um problema” (2002, p. 01). A utilizacdo de algoritmos é comum e relevante
na era digital, embora nédo se trate de instrumento exclusivo da ciéncia da computacao.
Por meio da programacéo, € possivel determinar os passos finitos e transferir as
maquinas a missao de solucionar o problema apresentado. Tratando-se da cadeia de
custodia, essa sequéncia de passos a ser executada, de acordo com a proposta em
tela, seria de grande ajuda para determinar a confiabilidade do tratamento do dado

digital. Para tanto,

a) é preciso criar um checklist oficial da cadeia de custddia digital [...] em
conformidade com manuais j& desenvolvidos, mas que precisam ser
amplamente discutidos na comunidade juridica, técnico-especializada [...] e
sociedade civil; b) € preciso que esses critérios sejam convertidos em dados
analisaveis (texto, imagem ou som de qualidade) pelos algoritmos; c) esses
dados devem ser os mais completos, claros e nitidos (qualidade do dado)
possiveis; d) a verificagdo da cadeia de custddia € reserva jurisdicional, de
modo que o trabalho realizado por algoritmos policiais e ministeriais usurparia
indevidamente a jurisdi¢cdo, logo s6 pode pertencer ao Judiciario; e) toda a
atividade precisa ser supervisionada pelo juiz natural; f) eventuais resultados
negativos (insuficiéncia, violacdo, auséncia ou incompletude) servem para
inadmitir a prova, a0 mesmo tempo que 0s positivos ainda se submetem ao
contraditério (ndo implicam na admissdo automatica da prova); g) toda
decisdo sobre cadeia de custddia deve ser fundamentada (artigo 93, IX,
CRFB; artigo 315, §82° CPP) e, no caso de avaliagdo por algoritmo, tal
circunstancia deve constar expressamente na decisdo para que as partes
possam controlar; e g) eventual inconsisténcia entre a avaliacdo pelo
algoritmo e o controle das partes (verificacdo do trabalho, com conferéncia
entre informagdes da cadeia de custodia e o checklist oficial) deve implicar
na inadmissao da prova (CANI; ROSA, 2021, n.p.).

Portanto, revela-se possivel a ado¢cdo de direcionamentos previstos em
procedimentos técnicos de tratamento da evidéncia digital para efetivacdo da cadeia
de custddia e sua documentacdo, a exemplo daqueles propostos pela Associagao
Brasileira de Normas Técnicas e pelo Ministério da Justica, sem prejuizo de outros
normativos que sao bem vistos pela doutrina especializada em ciéncias forenses
digitais. Inclusive, o projeto de novo Cdodigo de Processo Penal propfe que tais
diretrizes sejam positivadas em lei, dando especial énfase aquelas que tratam de
espelhamento, preservacdo e controle de riscos. Em que pese tal previsdo ainda

inexista no ordenamento juridico, o direito a prova e a garantia ao contraditério e seus
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desdobramentos permitem que no caso concreto seja feita uma avaliacdo da cadeia
de custodia conforme os normativos mencionados, especialmente no que toca as
melhores praticas para manutencdo da integridade e autenticidade da prova digital.
Entretanto, apesar dessa possibilidade, ainda ndo h& consenso quanto aos efeitos
causados pela inobservancia dessas técnicas ao processo penal, problematica que

sera enfrentada na préxima secéo.

3.5 Consequéncias decorrentes de irregularidades na cadeia de custodia da

prova digital

Como é sabido, o legislador deixou de apontar quais sdo as consequéncias
processuais decorrentes da violagdo da cadeia de custddia, situacdo que gera
debates no ambito doutrinario. Nesse cenario, Matida (2020) assinala que as
discussbes envolvendo os efeitos causados pelas irregularidades constatadas na
cadeia de custddia costumam dividir a dogmética processual penal em duas correntes
principais. Por um lado, h& aqueles que defendem o desentranhamento do elemento
de prova irregularmente custodiado, prezando pela ocorréncia do exame da
documentacdo ja na fase de admissdo. Em posicionamento oposto, parcela da
doutrina entende que a documentacédo da cadeia de custédia deve ser avaliada na
fase de valoracdo da prova, ndo acarretando, necessariamente, em sua exclusao,
mas sim em uma avaliagdo quanto ao grau de confiabilidade do elemento probatério
analisado. Ainda, uma corrente minoritaria, a exemplo de Lima (2020), dita que a
cadeia de custddia, por ser uma norma processual, deve ter sua violagao tratada no
campo das nulidades e, em consequéncia disso, a prova objeto da documentacéo
irregular sera considerada ilegitima.

No magistério de Prado,

verificada a quebra da cadeia de custddia, o que ha é a impossibilidade do
exercicio efetivo do contraditério pela parte que ndo tem acesso a prova
integra [...] a consequéncia de sua violagdo a de ser retirada da constatacao
de que o contraditério, como condicdo de validade constitucional do ato
processual, igualmente foi violado, tornando ilicita a prova remanescente [...]
enquanto ndo houver regra a respeito, a violagdo do devido processo legal e
do processo equitativo pela via da ruptura do contraditério por quebra da
cadeia de custddia das provas implica em tratamento de ilicitude ao nivel
constitucional [...] A contaminacao gerada pela quebra da cadeia de custédia
das provas tem assim, por ora, sua referéncia legal no art. 157 do CPP, que
estabelece a inadmissibilidade das provas derivadas das ilicitas [...] (2019, p.
128).
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Eventuais irregularidades séo vistas por Mendes C. (2019) como ilegalidades
de base atentatorias ao status constitucional da prova. Para autor, iSso ocorre em
virtude do perdimento da confiabilidade de que o elemento submetido ao contraditério
possui a mesmidade da fonte coletada. Nessa senda, a cadeia de custddia da prova
digital é vislumbrada como uma condi¢do de procedibilidade do exame de corpo de
delito, enquanto sua violagdo ocasiona a imprestabilidade deste. Logo, nessa
perspectiva, havera a proibicdo de valorar a prova digital custodiada de forma
irregular, devendo esta ser declarada ilicita (PRADO, 2021).%°

O novo Cdédigo de Processo Penal pretende adotar esse posicionamento,

porquanto dita que

Art. 300. A admissibilidade da prova nato-digital ou digitalizada na
investigacdo e no processo exigird a disponibilidade dos metadados e a
descricdo dos procedimentos de custddia e tratamento suficientes para a
verificagdo da sua autenticidade e integridade (BRASIL, 2010).

A partir disso, vislumbra-se uma segunda discussdo, a qual incide sobre a
possibilidade de admissibilidade da prova digital ilicita em beneficio do réu. Com
efeito, h& uma flexibilizacdo da vedacao da prova ilicita quando houver beneficio ao
acusado. Dito isso, nem sempre sera possivel documentar a cadeia de custodia da
prova digital benéfica obtida ilicitamente, uma vez que, em algumas situacées, a coleta
é feita por entes ndo estatais. No entanto, tem-se que a fragilidade da prova digital
torna imprescindivel a demonstracao da sua autenticidade por outros meios, como a
pericia técnica.?* Por outro lado, é possivel que a prova digital seja coletada de
maneira licita e ainda assim se torne ilicita diante de irregularidades na
documentacéo. Ora, a documentacao da cadeia de custddia € incumbéncia do Estado
e 0 réu nao pode ser prejudicado ante a incapacidade deste em custodiar o elemento
que lhe seja benéfico. Logo, nessa hipdtese, também € razoavel optar-se pela
admissibilidade da prova, ainda que seja exigida a demonstracdo de sua
fidedignidade.

20 Na mesma linha: Lopes Jr. (2020) e Massena e Matida (2021).

21 Sobre isso, ver voto do Ministro Ricardo Lewandowski proferido no Habeas Corpus 164.493 (BRASIL,
2021b, p. 223-307), que tratou, dentre outras tematicas, da verificagdo da integridade dos didlogos
telematicos alvos da Operacdo Spoofing, os quais foram ilicitamente obtidos por ‘hackers’. No caso
concreto, os didlogos corroboravam o pedido do réu da Acdo Penal 5046512-94.2016.4.04.7000/PR,
uma vez que traziam supostas conversas entre membros do Ministério Publico e o ex-Juiz Sergio
Fernando Moro, revelando indicios de suspeicdo do entdo magistrado ao atuar no referido processo.
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Voltando ao tema central desta secdo, Badard (2021b) 2, em entendimento
oposto ao mencionado, consigna que falhas na documentacao da cadeia de custédia
devem ser resolvidas no momento da valoracdo, ndo importando na inadmissao da
prova, mas sim no fato de Ihe atribuir menor valor probatério, tendo em vista que nem
todas as irregularidades vao modificar ou adulterar o sentido do elemento de prova.

Compatrtilhando dessa perspectiva, Pacelli defende que

a eventual auséncia de uma parte desse procedimento ndo necessariamente
invalidard a prova coletada, que podera ser analisada no contexto com as
demais partes do procedimento de sua producéo [...] ha de se analisar se 0
erro procedimental é suficiente, por si s6, para contaminar o resultado da
pericia de tal forma que seu resultado ndo possa ser tido como confiavel
(2021, p. 550).

Todavia, tratando-se especificamente da prova digital, além da adocdo do meio
de prova pericial, Badar6 (2021b) indica ser necessaria a documentacdo completa da
cadeia de custodia conforme os direcionamentos técnicos aceitaveis para que se
garanta o potencial epistémico adequado. Caso contrario, é invalido atribuir valor
probatério ao elemento de prova digital, visto que a facilidade de mutacdo exige o
pleno rastreamento para atestar sua confiabilidade.

Os tribunais superiores, por sua vez, ainda ndo possuem posicionamento
pacifico sobre o assunto. Inobstante, a Sexta Turma do Superior Tribunal de Justica,
em recente decisao proferida no Habeas Corpus 653.515/RJ, concluiu que a quebra
da cadeia de custodia ndo gera nulidade obrigatéria da prova (BRASIL, 2021a). No

voto do relator, acompanhado pela maioria dos ministros, restou anotado que

a questdo relativa a quebra da cadeia de custédia da prova merece
tratamento acurado, conforme o caso analisado em concreto, de maneira
gue, a depender das peculiaridades da hip6tese analisada, podemos ter
diferentes desfechos processuais (Ibid., p. 48).

No caso concreto?3, os ministros decidiram ser

mais adequada a posicao que sustenta que as irregularidades constantes da
cadeia de custddia devem ser sopesadas pelo magistrado com todos os

22 Na mesma linha: Cunha (2020).

23 Tratou-se de pedido de reconhecimento da quebra da cadeia de custodia material em razdo do
vestigio apreendido (material entorpecente) ter sido entregue no érgao pericial sem o devido lacre, o
que, segundo o alegado pela defesa, acarretaria na ilicitude da prova (BRASIL, 2021a).
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elementos produzidos na instrucdo, a fim de aferir se a prova é confiavel
(Ibid., p. 02)

Importante assinalar o entendimento divergente do Ministro Sebasti&o Reis
Janior, que votou no sentido de reconhecer a ilegalidade da prova e decretar a
nulidade do procedimento dela derivado em face de violagdo a norma processual
(Ibid., p. 23-24), juntando-se a posicdo minoritaria da doutrina anteriormente
mencionada.

Especificamente sobre a cadeia de custddia da prova digital, repisa-se que o
tribunal da cidadania, ainda em 2014, ja havia manifestado no bojo do mencionado
Habeas Corpus 160.662/RS que o extravio de parte dos dialogos telematicos obtidos
na investigacdo do caso concreto gerou perda da cadeia de custédia e,
consequentemente, considerou a prova questionada como ilicita em razdo da
ocorréncia de cerceamento de defesa (BRASIL, 2014b).

Feitas essas breves consideracfes acerca das controveérsias que envolvem as
consequéncias juridicas decorrentes de irregularidades na cadeia de custddia,
constata-se que devido ao contraditorio constituir o principal fundamento da cadeia de
custodia da prova digital, seria uma conclusdo logica enfrentar a sua inobservancia
como uma violacdo a regra constitucional, o que indica, em tese, a ilicitude da prova.
Ocorre que, a partir do estudo apresentado, vislumbra-se no ordenamento juridico
brasileiro uma mera exigéncia da existéncia da cadeia de custodia da prova digital
como instrumento de preservacdo dos atributos da autenticidade e integridade da
prova, enquanto a legislacdo permanece silente em relacdo aos procedimentos de
custddia propriamente ditos. Diante disso, entende-se que, por ora, a inexisténcia de
norma legal reproduzindo ou remetendo a normativos de boas praticas como
procedimentos a serem observados na cadeia de custodia da prova digital, sugere
gue o exame da regular observancia de tais direcionamentos, como 0s propostos pela
NBR ISO/IEC 27037, deve ocorrer na fase da valoracdo, porquanto ndo seria
adequado tomar regras procedimentais que nao sao leis e tampouco possuem
obrigatoriedade por for¢a de lei como paréametro para andlise da ilicitude da prova.
Salienta-se que a inexisténcia de procedimento legal para ser aplicado na cadeia de
custodia da prova digital ndo pode acarretar de modo algum em sua dispensa,

porquanto nessa situacao se estaria minimizando o contraditorio, por esse motivo se
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vé nas boas praticas direcionamentos adequados para afericdio do grau de

confiabilidade dos elementos custodiados.



71

4 CONCLUSAO

A partir do estudo realizado no presente trabalho, é possivel tecer as seguintes
consideragoes:

Capitulo 1

Primeira: a prova € um instrumento utilizado pelas partes para corroborar uma
afirmacéo ou negacéo alegada no processo em relacéo a reconstrucdo de um evento
pretérito. Para além disso, se revela como um direito de natureza fundamental que
decorre das garantias positivadas na Constituicdo. Ademais, é imprescindivel para
fundamentacdo de decisdes judiciais, dado que € a partir dela que o juiz forma seu
convencimento. Devido ao sistema acusatorio vigorar no ordenamento juridico patrio,
nao € funcédo do juiz produzir provas, cabendo ao Estado-acusador o 6nus de provar
a tese acusatoria, observando, durante essa atividade, os dispositivos constitucionais
e legais pertinentes.

Segunda: a producdo probatdria deve estar em consonancia com determinados
principios e limitacdes, dentre eles destacam-se dois, quais sejam o contraditério e a
vedacdo a prova ilicita. O contraditério € uma condicdo de existéncia da prova
efetivada a partir das seguintes atividades: a) tomar conhecimento pleno dos
elementos de prova apresentados no processo; b) contraditar todos os aspectos
envolvendo tais elementos, ou seja, ndo s6 no tocante ao mérito de seus resultados,
como também as questdes de forma que envolveram sua obtencéo e preservacgao e;
c) manifestar-se em igualdade de condi¢cdes, de modo que sejam fornecidos
instrumentos capazes de equilibrar a desigualdade entre defesa e 6rgao da acusacao.
A vedacao da prova ilicita, por seu turno, constitui uma limitacdo ao direito a prova e,
sobretudo, uma garantia aos acusados, isto porque determina que os elementos
obtidos em dissonédncia com normas constitucionais e legais, bem como seus

derivados, sejam inadmitidos no processo.

Terceira: 0s elementos de prova surgem a partir do emprego dos meios de
investigagéo de prova e dos meios de prova. Os meios de investigagéo s&o anteriores

ao processo e visam obter fontes de prova, apesar de ndo haver um rol especifico
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sobre as técnicas de obtencdo, ha a necessidade de controle jurisdicional da
legalidade no tocante a salvaguarda de direitos individuais. Ja os meios de prova séo,
em regra, atividades processuais disciplinadas pelo Cddigo de Processo Penal que
visam levar a fonte de prova ao processo, para que esta, uma vez submetida ao

contraditorio, se torne um elemento de prova.

Quarta: a era digital acarretou o surgimento dos meios tecnolégicos de investigacao
da prova, que operam por meio da intervengcdo em processos de comunicagao em
ambiente digital e na pesquisa em dispositivos de armazenamento e sistemas
informaticos. O emprego dessas técnicas resulta em fontes de provas formadas por
digitos binarios, compreendidas como dados digitais. Sdo exemplos de meios
tecnologicos de investigacdo: a interceptacdo telematica, a busca e apreensao remota
de dados, a infiltracdo e captacao informatica e a pesquisa em fontes digitais abertas.
A legislacdo processual penal ndo regulamenta tais meios, todavia 0 seu emprego

deve observar tanto a reserva constitucional, quanto a judicial.

Quinta: o meio de prova geralmente utilizado nesse cenario é a prova pericial, visto
gue a aquisicdo da prova digital se da, em regra, mediante procedimentos de natureza
técnica e complexa. Nao obstante, admitisse o meio de apresentacdo de documentos

guando se tratar de documento eletronico ou provas digitalizadas.

Sexta: a prova digital possui como caracteristicas a complexidade, a volatilidade, a
efemeridade, a fragilidade e a imaterialidade. Essas caracteristicas demonstram sua
vulnerabilidade a manipulacdes e adulteracdes. Em razdo do carater sensivel, é
necessaria a observancia da cadeia de custddia a fim garantir a preservacéo e registro
da histéria cronoldgica da prova digital, tornando possivel a verificacdo dos aspectos
da autenticidade e integridade e, a partir disso, 0 exame do grau de confiabilidade do

elemento de prova custodiado.

Capitulo 2

Primeira: os dispositivos que regulamentam a cadeia de custodia no Codigo de
Processo Penal deixaram de tutelar a prova digital, isto porque o procedimento

7

previsto na legislagdo € incompativel com as caracteristicas mencionadas,
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destinando-se aos vestigios materiais. Portanto, embora o Cddigo de Processo
demande a observancia da cadeia de custddia, seu procedimento diz respeito, na

verdade, a uma cadeia de custddia da prova material.

Segunda: apesar da lacuna na lei processual penal, a existéncia da garantia ao
contraditorio exige a adocao da cadeia de custddia da prova digital, tendo em vista
que esta permite: a) acessar 0os elementos probatoérios digitais em sua integralidade;
b) conhecer todas as informacgdes obtidas pelos meios de investigacdo empregados;
c) analisar como se deu a identificacdo, coleta, aquisicao e preservacao da prova sob
0S aspectos legais e técnicos d) analisar se as técnicas adotadas na custddia da prova
sao suficientes para garantir a sua autenticidade e integridade; €) minimizar os riscos
de contaminagdo por meio da exigéncia de documentacdo de todos os elos da
custodia e; f) proporcionar igualdade entre as partes no que toca ao conhecimento
das provas coletadas. Portanto, a exigéncia da cadeia de custddia da prova digital
independe de previséo na legislagéo processual, porquanto encontra seu fundamento
na Constituicao.

Terceira: vislumbra-se nas boas praticas de tratamento da evidéncia digital,
procedimentos que podem ser adotados na custddia da prova digital e, a partir da
observancia destes aferir a confiabilidade do material probatério. Dentre os
procedimentos de boas praticas existentes, destaca-se a Norma Técnica ABNT NBR
ISO/IEC 27037:2013 e o Procedimento Operacional Padréo n. 3.1 de Pericia Criminal
de Informatica Forense do Ministério da Justica como instrumentos capazes de

estabelecer diretrizes para o resguardo da autenticidade e integridade da prova digital.

Quarta: a partir das boas praticas de tratamento apresentadas no desenvolvimento do
trabalho, constatou-se que o espelhamento e o registro da funcdo hash sdo técnicas
de suma importancia para preservacao da integridade do material original e garantia
da autenticidade do material examinado. Assim, tem-se que essas técnicas se
complementam e colaboram com o grau de confiabilidade dos elementos de prova
digital. Em sintese, o espelhamento possibilita que os exames sejam realizados em
uma copia dos dados digitais brutos e, ao ser combinado com a preservacdo mediante
o calculo da funcdo hash de ambos arquivos, permite verificar a compatibilidade entre

estes, o0 que reduz a possibilidade de adulteragdes ocultas.
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Quinta: o projeto de novo Codigo de Processo Penal, dentre outras coisas, se propde
a regulamentar a cadeia de custddia da prova digital, indicando diretrizes de cunho
geral, tais como a necessidade de ambiente controlado, espelhamento técnico e
preservacao imediata da integridade da prova. Em relacéo ao procedimento especifico
de custddia, o projeto de lei indica a necessidade de observancia das boas praticas
aplicaveis ao caso concreto. Assim, entende-se que a proposta é promissora,
porquanto vai estabelecer em lei a exigéncia da cadeia de custddia da prova digital
em observancia ao instituto do contraditério, bem como dar obrigatoriedade por forca
de lei aos procedimentos de boas praticas, limitando-se a indicar direcionamentos de
cunho geral, uma vez que seria inadequado tratar da questdo procedimental em

diploma legal devido as constantes muta¢gdes no ambiente digital.

Sexta: a doutrina divide-se em trés correntes no tocante as consequéncias juridicas e
processuais das irregularidades na cadeia de custédia geral. Por um lado, sustenta-
se gue eventuais irregularidades incidem na ilicitude da prova e, consequentemente,
em sua inadmissibilidade, jA& que houve violacdo ao contraditério. Uma segunda
parcela defende que nem todas as violacdes vao modificar o sentido da prova, razéo
pela qual se deve tratar a problemética na fase da valoracdo, examinando a
confiabilidade da prova irregularmente custodiada em conjunto com os demais
elementos levados ao processo. Por fim, corrente minoritaria entende que a violacéao
na cadeia de custodia constitui uma nulidade, isto porque esta a se falar em violacéo
de norma processual. Diante do siléncio da lei e dos debates na doutrina, os tribunais
estdo tratando da questdo conforme o caso concreto, atribuindo diferentes

consequéncias de acordo com particularidades verificadas nas situacdes analisadas.

Sétima: o contraditério como fundamento de existéncia da exigibilidade de regular
observancia da cadeia de custdédia da prova digital, por possuir respaldo na
Constituicao, indica, em um primeiro momento, que a prova irregularmente custodiada
deve ser inadmitida no processo. No entanto, por ora, ndo ha procedimento de
custddia da prova digital que possua obrigatoriedade por forca de lei. Por essa razéo,
ante a exigéncia da cadeia de custddia da prova digital e a inexisténcia de lei que
remeta a norma técnica procedimental, entende-se que o mais adequado é deixar de

valorar a prova custodiada em desacordo com as boas praticas.
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Oitava: considerando a importancia e contemporaneidade do tema, torna-se possivel
o desenvolvimento de pesquisas futuras que aprofundem questdes discutidas no
presente trabalho, sobretudo quanto as consequéncias de irregularidades na cadeia
de custédia da prova digital, bem como em relagdo ao 6nus de demonstrar a

(in)existéncia destas.
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