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RESUMO

A seguranca da informacéo trata da protecéo das informacdes que uma organizacao
possui, eliminando os riscos que afetam a confidencialidade, integridade, disponibilidade e
autenticidade dessas informacdes. Politicas de seguranca da informacdo requerem um
conjunto formal de regras que devem ser seguidas e irdo constituir a gestdo da seguranca
da informacdo da organizagdo. Este trabalho de conclusdo de curso tem como objetivo a
analise e implantacdo de uma ferramenta de gestdo de tratamento de incidentes de
seguranga da informacdo. Utilizando o estudo de caso o Nucleo de Tecnologia da
Informacdo e Comunicacdo da Universidade Federal do Pampa, adotados de forma a
compreender os principais conceitos da seguranca da informacao e incidentes de seguranca
ocorridos. Na andlise do atual modelo de gestdo de tratamento de incidentes de seguranca
da informacdo identificam-se pontos favoraveis para a implantagdo do novo modelo de
gestdo automatizado. Foi realizada a implantacdo de uma ferramenta que auxilie na gestdo
do tratamento de incidentes de seguranca considerando 0s processos de seguranca da
informacdo executados no nucleo. A consolidacdo da implantacdo é dada por meio de um
passo a passo da instalacdo que foi apresentado a equipe do Nucleo de Tecnologia da
Informacéo e Comunicacdo. Verificou-se que a implantacdo da ferramenta pode acelerar 0s
processos de resposta aos incidentes de seguranca aumentando a seguranca, automatizando
processos, centralizando as informacGes e reduzindo custos com recursos humanos da

organizacéo.

Palavras-Chave: Seguranca da informacéo, Politica de seguranca da informacao e

Gestdo da seguranca da informacao.



ABSTRACT

Information security is the protection of information that an organization has,
eliminating the risks that affect the confidentiality, integrity, availability and
authenticity of this information. Information security policies require a formal set of
rules that must be followed and will be the organization's information security
management. This course conclusion work aims at the analysis and
implementation of a treatment tool management of information security incidents.
Using the case study Information Technology and Communication Center of the
Federal University of Pampa, adopted in order to understand the main concepts of
information security and security incidents. In the analysis of the current
information security incident handling management model they are identified
favorable points for the implementation of the new automated management model.
The implementation of a tool that assists in managing the treatment of security
incidents taking into account the information security processes run in the core
was carried out. The consolidation of deployment is given through a step by step
installation that was presented to the Information and Communication Technology
Center team. It was found that the deployment tool can speed up the response
processes to security incidents increasing security by automating processes,
centralizing information and reducing costs for human resources of the

organization.

Keywords: Information security, security policy information and management of

information security.
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1 INTRODUCAO

A seguranca da informacao €é constituida por conceitos, que devem ser considerados
em qualquer organizacdo, porém a forma de implantacdo é particular para cada
organizacdo (FONTES, 2012).

O gerenciamento dos riscos que uma informacdo esta sujeita, pode ser controlada,
por meio de uma gestdo de seguranca da informacdo com o auxilio de uma ferramenta de
tratamento de incidentes de seguranca da informagéo (TISI).

A grande quantidade de informacg0es sendo armazenada em modo digital aumenta
ano ap6s ano, segundo SEMOLA (2003), o que ressalta a importancia da correta
implantacdo da ferramenta do TISI. O uso adequado da ferramenta ajuda no
funcionamento do sistema corporativo segundo o Centro de Estudos Resposta e
Tratamento de Incidentes de Seguranca no Brasil que centraliza todas as informacGes sobre
ocorréncia de incidentes de seguranca (CERT.br, 2012).

Ferramentas do TISI tém como objetivo melhorar a gestdo da organizacao
fornecendo relatorios gerados a partir das atividades que ameacam a seguranga da
informacgdo (SI). A automatizacdo das respostas aos incidentes de seguranca pode ser
obtida por meio do Open Technology Real Services (OTRS), resultando na otimizacéo dos
processos dos TISI pelas equipes da Sl.

A Universidade Federal do Pampa (UNIPAMPA) disp6e de politicas de SI que em
conjunto com o Nucleo de Tecnologia da Informacdo e Comunicacdo (NTIC) ¢é
responsavel pelo processo de deteccdo, tratamento e resposta dos incidentes de SI que
ocorrem nos campus universitario e na reitoria. A Figura 1 exemplifica o processo de

formacéo da gestdo da SI no NTIC.
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Figura 1- Gestdo de tratamento de incidentes de seguranca da informacéo do
NTIC/UNIPAMPA.
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No TISI do NTIC atualmente sdo utilizados recursos provisorios, sem 0 uso de um
software apropriado para automatizacdo dos processos. Com a analise realizada verificou-
se quais as ferramentas de gestdo TISI, podem atender os requisitos do NTIC, respeitando
as normas e as politicas de seguranca da UNIPAMPA. Assim esse trabalho de conclusédo

de curso tem como objetivo validar a analise e a implantacdo da ferramenta definida.
1.1 Objetivo geral

Implantar uma ferramenta de gestdo de TISI de acordo com os requisitos do NTIC,
respeitando as normas e politicas de SI da UNIPAMPA.
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1.2 Objetivo especifico

Para atender o objetivo geral deste trabalho apresentam-se 0s seguintes objetivos
especificos:

- Automatizar o processo de TISI por meio de uma ferramenta de gestao de TISI.

- Conceber uma solucédo para a gestdo do TISI que também possa ser utilizada por
outras organizacGes atuam na Sl.

- Gerar relatorios de incidentes de SI por meio da ferramenta de modo automatico.

- Criar notificacGes internas, graficos e respostas automaticas dos TISI por meio da

ferramenta.
1.3 Justificativa

Segundo o Centro de Estudos, Resposta e tratamento de Incidentes de Seguranga no
Brasil (CERT.br, 2013) em todo o periodo do ano de 2013 notificou 352.925 incidentes,
isso alerta as organizagdes que utilizam a internet. Os riscos que as informacdes e os dados
correm ao estar disponivel sdo: ataques virtuais, acesso ndo autorizado, spam, tentativa de
fraudes, codigo malicioso, entre outros. Os conceitos da seguranca da informacdo abordam
os cuidados que a gestdo do TISI deve adotar nas organizagdes. Em relacdo a seguranca da

informacao:

O primeiro e mais importante aspecto da seguranca da
informacdo é a politica de segurangca. Se a seguranca da
informacdo fosse uma pessoa a politica da seguranca seria o
sistema nervoso. Politica € a base da seguranca da informacao,
providencia a estrutura e define os objetivos dos demais aspectos
da seguranca da informagéo (PELTIER, 2005,p.17).

O mesmo autor defende a implantacdo de uma gestdo de Sl para melhorar o

gerenciamento dos riscos e também propGem o uso de uma ferramenta de TISI.

Um importante fator para o sucesso na implantacdo de um
processo de seguranca da informagdo € implantar uma completa

arquitetura de gerenciamento de risco. Esta arquitetura deve estar
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conectada as politicas e aos padrdes de seguran¢a da informacgéo
e deve direcionar o0 risco para 0 negécio em um ambiente
automatico e continuo (PELTIER, 2001,p.17).

A gestdo da Sl analisa o impacto provocado pelos incidentes Sl, o que permite que
a organizacdo aprenda com seus erros, corrija suas falhas e impeca que 0s mesmos
problemas se repitam no futuro (FERREIRA; ARAUJO, 2008).

As informacdes sobre os incidentes de Sl das organizagfes devem ser comunicadas
ao Computer Security Incident Response Team (CSIRT), que prové servigos de suporte
para prevencdo, tratamento e respostas aos incidentes de seguranca em computadores
(CERT.br, 2012).

A eficiéncia do CSIRT na deteccdo dos incidentes de Sl estd relacionada a
constantes atualizagdes por meio de outros CSIRT’s, que auxiliam no desenvolvimento do
processo de prevencdo e TISI. No entanto, a forma de como a gestdo dara inicio ao
processo TISI dependera de cada organizacdo. No NTIC suas caracteristicas sdo
peculiares, pois o ambiente de trabalho é heterogéneo, porém as questbes da Sl sdo

transparente o que melhora a compreensdo do seu funcionamento e das suas necessidades.
1.4 Metodologia e Etapas

A metodologia foi dividida em quatro etapas, onde sera abordado os procedimentos
utilizado no desenvolvimento deste trabalho. O estudo da fundamentacdo tedrica da Sl,
analise da organizacdo, possibilidade de implantacdo de uma ferramenta para TISI e a

validacdo da solucdo pela equipe de SI do NITC. Como mostra a Figura 2.
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Figura 2 - Cronograma de atividade.
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Na Figura 2, podem-se visualizar as 4 etapas divididas em: Na primeira etapa, a
pesquisa inicial sobre o assunto TISI e suas ferramentas. Abordando junto a ela as politicas
de classificacdo e TISI, relatando sobre as principais entidades de apoio a segurancga da
informagéo.

Na segunda etapa, a analise estd baseada no questiondrio Apéndice A —
Questionario Realizado a Equipe do NTIC, realizada com o responsavel do NTIC para
auxiliar na escolha da ferramenta para o TISI.

Na terceira etapa, apresentar ao NTIC, a escolha da ferramenta e listar os requisitos
para instalacdo, configuracdo execugdo da mesma.

A quarta e Ultima etapa esta relacionada a validacdo dos resultados obtidos apds a

implantacdo da ferramenta, avaliando a melhora na gestdo do TISI do NTIC.
1.5 Estrutura do Trabalho

O TCC estd dividido em capitulos para aborda melhor o tema, o capitulo 1
apresenta o estudo utilizado para alcancar os objetivos deste trabalho, assim como os
objetivos gerais, objetivos especificos, justificativa e metodologia.

O capitulo 2 define os conceitos da Sl e sua importancia, classifica e descreve
exemplos de incidentes de Sl, abordando as entidades de apoio aos CIRTS.

O capitulo 3 apresenta as ferramentas encontradas para o TISI e descreve suas
caracteristicas, tendo como resultado uma tabela comparativa que serd utilizada para

definir a ferramenta a ser implantada.
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O capitulo 4 aborda o estudo de caso, dos processos de TISI do NTIC,
demostrados por meio da modelagem BPMN proposta por Pereira (2013). Essa modelagem
descreve 0 modelo atual AS-IS e o modelo futuro TO-BE que serd utilizado para
implantacdo da ferramenta.

O capitulo 5 apresenta os resultados obtidos, a metodologia para os processos de
instalagdo, configuracédo e validagéo da ferramenta OTRS para o TISI do NTIC divididos
em 4 secg0es.

O capitulo 6 apresenta a possibilidade de trabalhos futuros em cima da ferramenta
abordada e o capitulo 7, a conclusdo do TCC- trabalho de conclusdo de curso. Apds

seguem as referéncias e apéndice utilizados.
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2 SEGURANCA DA INFORMACAO

Com o crescimento das informacdes armazenadas, disponibilizadas e transmitidas
por meio digital, alerta as organizacdes sobre importancia de possuir uma politica Sl
eficiente. A seguranca da informac&o requer uma politica que é baseada nos conceitos de:
disponibilidade, integridade, confidencialidade, legalidade, autenticidade e ndo repudio de
autoria (FONTES, 2006).

Seguranga da informagdo ¢ “[...] uma area do conhecimento dedicada a protecédo
contra acessos nao autorizados, alteragdes indevidas ou sua indisponibilidade” (SEMO LA,
2003). De forma mais ampla para melhor compreensdo, descrevemos 0s principais
conceitos da S, séo eles:

e Confidencialidade, quando “[...] Toda informa¢do deve ser protegida de acordo
com o grau de sigilo de seu conteddo, visando a limitacdo de seu acesso e uso
apenas as pessoas para quem elas sao destinadas” (SEMOLA, 2003).

e Integridade, quando “[...] Toda a informagdo deve ser mantida na mesma condigdo
em que foi disponibilizada pelo seu proprietario, visando protege-las contra
alteracdes indevidas, intencionais ou acidentais” (SEMOLA, 2003).

e Disponibilidade, quando “[...] Toda informagdo gerada ou adquirida por um
individuo ou instituicdo deve estar disponivel aos seus usuarios no momento em
que for requerida independente da finalidade” (SEMOLA, 2003).

e Autenticidade, propriedade que garante que a informacdo é proveniente da fonte
anunciada e que néo sofre alteracdes ao longo de um processo (FONTES, 2006).

e N&o repudio, propriedade que garante a impossibilidade de negar a autoria em

relacdo a uma transacao realizada anteriormente (FONTES, 2006).
2.1 Incidentes de seguranca

O estado de alerta é dado a Sl a quando um incidente é detectado, pois

[...] umincidente de seguranca é qualquer evento adverso,
confirmado ou suspeito relacionado a seguranca dos sistemas
computaveis ou rede de computadores, ou seja, a agao de violar

uma politica de seguranca, explicita ou implicita (CERT.br, 2012).
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O Centro de Atendimento a Incidente de Seguranga — CAIS, em conjunto a Rede

Nacional de Ensino e Pesquisa - RNP no ano de 2013, detectaram um grande nimero de

incidentes que afetam a SI. As informacGes sobre esses incidentes, também sdo repassadas

ao NTIC

para que figuem em alertam (CAIS, 2013). Os principais incidentes de Sl

detectados pelo CAIS e RNP s&o:

Bot, conhecido por cddigo malicioso tem como objetivo permitir que o atacante
tenha acesso remotamente dos recursos do computador ou dispositivo atacado,
assim tornando-o um hospedeiro para a disseminacdo de malwares e envio de
spams. Esses incidentes sdo mais dificeis de serem descobertos, pois ndo seguem
um padrdo de desenvolvimento, e podem se comportar de varias formas
diferentes de acordo com o dispositivo infectado (CERT.br, 2015).

Botnet, € uma rede de bots, formado por um conjunto de dispositivos infectados
com bots que sdo controlados pelos atacantes com fins especificos, quando
maior a rede de bots mais poderosa é considerada o botnet (CERT.br, 2015).
Tentativa de Intrusdo, conhecido também por tentativa de exploracdo de
vulnerabilidade sdo associados a scan que € um processo de varredura em redes
de computadores com objetivo de localizar servi¢os e portas logicas que estdo
ativas e podem ser exploradas para determinados ataques (CERT.br, 2015).
Phishing, conhecida por fraude, técnica onde o atacante tenta se passar por outra
pessoa ou instituicdo afim de ganhar a sua confianga e, assim, obter informacéo
pessoais das vitimas como senhas, através de e-mails falsos de instituicdes
bancarias por exemplo (CERT.br, 2015).

Spam, classificado também como conteddo abusivo, € amplamente usado para
enviar e-mail ndo solicitado em grande quantidade. Aproveita da curiosidade e
ingenuidade de suas vitimas para deixa-las mais vulneraveis a outros ataques,
usa assuntos recentes da midia para atrair a curiosidades de suas vitimas (CAIS,
2013)

DDoS, também conhecido por ndo disponibilizar o servico ou informacéo, sdo
ataques de servico com objetivo de degradar os sistemas, redes ou servigos. A
atividade ocorre com o acionamento remotamente de méaquinas infectadas que

fazem parte de um botnet ou méaquinas vulnerdveis conectadas a internet,
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atacando o alvo estabelecido, consumindo servigo gerando uma demanda

insustentavel, causando a indisponibilidade do servi¢o (CTIR.gov, 2015).
2.2 Tratamento de incidentes

Inicia-se o TISI com a notificagdo formal encaminhando-a, por meio de
formulérios, e-mail ou algum sistema informatizado especifico, para a equipe responsavel
da tecnologia da informagdo (TI) o proprietario da informacdo (FERREIRA; ARAUJO,
2008).

A notificacdo de incidente Sl deve incluir dados suficientes, para o responsavel da
gestdo do TISI, possa detectar a origem da ameaca maliciosa, permitindo providenciar
medidas cabiveis (CERT.br, 2012). Os dados essenciais que devem estar incluidos em uma
notificagédo séo:

e Notificacdo: Mensagens de notificacdo que evidenciam a ocorréncia do incidente;
e Horarios: Data, hora e fuso horario dos logs ou da ocorréncia notificada;
e Endereco: Origem do ataque, incluindo IP e porta da conexao.

Apo6s o recebimento da notificacdo de incidente se faz necessario a analise para a
resposta ao CSIRT. O CSIRT solicita que toda organizacdo informe as atividades
realizadas nos incidentes, para serem correlacionadas com outros incidentes ocorridos em
outras organizacdes de forma a agilizar o TISI. As informacdes enviadas ao CSIRT podem
ser utilizadas para determinar tendéncias e padrbes incidentes de SlI, e servira para
recomendar estratégias de prevencao adequadas (CERT.br, 2013).

Para iniciar o TISI € necessaria uma analise mais aprofundada das informacdes de
acordo com a prioridade de ameaca do incidente. A resposta a um incidente pode assumir

formas variadas. Um CSIRT pode

[...] elaborar e divulgar recomendacdes para recuperagéo,
contencdo e prevencdo, que sdo enviadas para os membros da
comunidade por ele atendida e para os administradores de redes e
sistemas que serdo responsaveis por implementar 0s passos

referentes a resposta ao incidente (CAIS, 2013).
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2.3 Entidades de apoio a seguranca da informacao

As entidades de apoio a de Sl tem a finalidade de tratar e prevenir os incidentes,
estando ligadas umas com as outras elas compartilham seus conhecimentos para melhor a
seguranca na internet no Brasil. Na Figura 3 mostra alguns CSIRT’s e onde eles estdo
localizados, entre eles o CTIR.gov um dos mais importantes CSIRT’s que desenvolvem

esse trabalho.

Figura 3- Localizagéo das entidades de apoio. Adaptado de CERT.br (2013).
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Um Computer Security Incident Response Team (CSIRT) é uma organizacao

responsavel por receber, analisar e responder notificacdes de atividades relacionadas aos
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incidentes de seguranca em computadores. Um CSIRT normalmente presta servigos para
uma organizagdo bem definida, que pode ser a entidade, como uma empresa, um 6rgao
governamental ou uma organizacdo académica. Um CSIRT também pode prestar servi¢os
para uma empresa, pais, rede de pesquisa ou clientes que pagam por Seus Servigos
(CERT.br, 2015).

232 CERT.br

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
(CERT.br) é uma organizacdo que representa o CSIRT no Brasil responsavel por
centralizar todos os incidentes de seguranca detectados por outros CSIRT’s, mantido pelo
Nucleo de Informagdo e Coordenagdo do Ponto BR - NIC.br, do Comité Gestor da Internet
no Brasil. O CERT.br é responsavel pelo o TISI em computadores que envolvam redes
conectadas a Internet brasileira (CERT.br, 2013).

Segundo o CERT.br (2014) seus objetivo sdo o TISI fornecendo suporte ao
processos de recuperacdo e analise de sistemas comprometidos. Estabelece um trabalho
colaborativo com outras entidades, como outros CSIRTS, empresas, universidades,
provedores de acesso e servicos de Internet e backbones. Além disso, informa estatisticas
publicas dos incidentes tratados e das reclamacdes de spam recebidas.

O CSIRT’s como representante do pais tem a responsabilidade de oferecer
treinamentos na area de TISI, especialmente para os membros do CSIRTSs e instituicdes
que desejam criar seu préprio grupo. Também sdo fungdes do CSIRTs a produgdo de
documentacdo de apoio para administradores de redes e usuarios, com a preocupacdo de
aumentar a capacidade de detectar incidente, correlacionando os eventos e determinando as

tendéncias de ataques na internet brasileira.

233 CAIS

O Centro de Atendimento a incidentes de Seguranca - CAIS, criado em 1997 tem
como finalidade atuar na deteccdo, resolucdo, prevencdo e promover uma melhoria
continua na questdo da seguranca de incidentes na rede académica brasileira (CAIS, 2013).
A Rede Nacional de Pesquisa - RNP também atua na seguranca da informagdo, em
conjunto ao CAIS para disseminar praticas de seguranca nas redes RNP e nas demais

instituicdes vinculadas. O CAIS tem como responsabilidade o atendimento aos incidentes
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de seguranca, coordenar grupos de seguranca, incentivar a criagdo de novos grupos,
distribuir informagdes, recomendar técnicas de tratamento e auxiliar no uso de ferramentas
de TISI (CAIS, 2013).
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3 FERRAMENTAS DE TRATAMENTO DE INCIDENTES DE
SEGURANCA DA INFORMACAO

As ferramentas disponiveis no mercado atendem a maioria das necessidades do
TISI para a gestdo da organizagdo, mas poucas ferramentas possuem recurso de
automatizacdo dos procedimentos. O ganho de tempo na resposta ao incidente de Sl
proporciona uma reducdo nos custos em relacdo recursos humanos. Para atender as
necessidades da gestdo de TISI, a fim de aprimorar seus procedimentos, séo listadas as
seguintes ferramentas encontradas:

Clearing House for Incident Handling Tools - CHIHT ndo é uma ferramenta
instalavel, mas uma ferramenta web, que reunir as diretrizes para utilizacdo de ferramentas
no TISI. As informagdes encontradas referem-se as experiéncias de uma série de CSIRT’s
Europeias, que trabalham em conjunto, como um projeto no &mbito do Grupo de Trabalho
da TERENA TF-CSIRT que armazena as informagOes sobre as ferramentas que sdo
utilizadas e apoiadas por outros CSIRT s ativos (CHIHT, 2005).

System for Incident Response in Operational Security — SIRIOS é uma ferramenta
com plataforma independente, GPL, tem suporte a varios idiomas via templates pré-
configurados. Apresenta algumas funcionalidades como gerenciamento de contatos de
seguranga com instituicbes e possibilita a troca de informagbes com outros CSIRTS
(KLINGMULLER, 2005).

Open Technology Real Services - OTRS, criada em 2001 é uma ferramenta de TISI
qgue possui algumas funcionalidades como: gerenciamento dos incidentes notificados,
codigo aberto, multiplataforma, 32 idiomas, escrito em linguagem Perl’ e ‘JavaScript’,
com licenca pela AFFero General Public License. A ferramenta oferece ndo sé suporte a
help desk, mas também uma plataforma completa para a gestao de servicos de TIl, como 0
modulo Process Management para automatizar os processos de TISI. A possibilidade de
instalar pacotes de extensdo, para diversas funcionalidades como o ITSM, que atua
especificamente nos incidentes de SI (OTRS, 2014) .

Request Tracker — RT, criada pela BestPractical em 2001, é uma ferramenta de
TISI com as seguintes caracteristicas: possui rastreamento de bugs, codigo aberto,
multiplataforma, licenca de uso gratuita, atendimento ao cliente, processos de fluxo de

trabalho , gerenciamento de mudancas e operacfes de rede. O RT ¢é totalmente
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customizavel por meio de uma aplicagédo via web traduzido para 15 idiomas com interface
movel para iPhone, Andoird e dispositivos WebOS (BEST, 2002).

Visto as ferramentas citadas anteriormente para auxiliar na gestdo, o RT e OTRS,
possuem extensdes especificas para o TISI que serdo abordadas a seguir.

O Tratamento Automatizado de Incidentes de Rede - TRAIRA, ferramenta de
extensdo desenvolvida para o RT, ou seja, ndo pode ser usada sem ter o RT instalado.
Desenvolvida pelo, CERT.Bahia (CSIRT do POP-BA/RNP) automatiza o procedimento de
deteccdo, identificacdo e isolamento dos dispositivos geradores de incidentes de seguranca
em redes locais. O TRAIRA atua em todas as fases de TISI como preparacdo, deteccéo,
analise, mitigacdo, recuperacdo e acdes pos-incidente. Objetivo dessa extensdo é a
automatizacdo nos processos de identificagdo e isolamento dos equipamentos causadores
de incidentes de seguranga com o suporte da a equipe do CERT.Bahia e da Universidade
Federal da Bahia (TRAIRA, 2010).

Request Tracker for Incident Respost - RTIR, ferramenta de extensdo do RT
desenvolvida pela prépria BEST PRACTICAL para o TISI, pode ser customizavel, possui
todas as caracteristicas do RT e se comunica com outros CERTS’s e CSIRT's. A extensao
RTIR acrescenta algumas funcionalidades como: possibilidade de gerar relatérios em
HTLM, auxilio na investigagdo do incidente, usa IP nativo do RT para IPV4 e IPV6 e
gerenciamento de incidentes (BEST, 2002).

Information Technology Service Management - ITSM, ferramenta de extensdo para
0 OTRS homologado pela Pink Elephant que tem suporte para seis processos descrito pelo
framework ITIL. O ITSM atribui ao OTRS funcionalidades para o TISI como: recurso de
criacdo de papéis para grupo de incidentes, catdlogos de servicos, SLAs, grafico de
ocorréncia de incidentes, atendimento a requisi¢do de servi¢os, mudanca de configuragao e
de ativos de servigos para outro nivel de prioridade (OTRS, 2014).

Baseado nas informacbes de cada ferramenta de TISI citada anteriormente foi

gerado uma tabela comparativa entre elas, como mostra a Tabela 1.

Tabela 1- Comparacéo das ferramentas para o TISI.

Ferramentas para TISI. SIRIOS OTRS RT

Ferramenta instalavel. Sim Sim Sim
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Multiplataforma. Sim Sim Sim
Suporte de idioma. Sim Sim Sim
Gerenciamento de contatos. Sim Nao Nao
Comunica¢ao com outros CSIRTs. Sim Sim Sim
Pacotes de extensdo para o TISI. Nao Sim Sim
Licenca gratuita de uso. Nao Sim Sim
Suporte técnico no Brasil.. Nao Sim Nao
Software com informagdes configuraveis. Nao Sim Sim
Suporte a dispositivos moveis. Nao Sim Sim
Compatibilidade com banco de dados MySQL, | Nao Sim Sim
ORACLE, PostgreSQL.

Compativel com IPV4 e IPV6. Sim Sim Sim
Comunicag¢ao com o ITIL. Sim Sim Nao
Software de codigo aberto. Nao Sim Sim
Programado em linguagem perl. Nao Sim Nao
Instalagdo simples com suporte. Sim Sim Nao
Geracao de relatorios e graficos. Sim Sim Sim
Interface grafica ajustavel. Sim Sim Sim
Gerenciamento de incidentes por equipes. Nao Sim Nao
Compativel com servidores IMAP, POP3, | Nao Sim Nao

SMTP.

Com o estudo realizado sobre as caracteristicas de cada ferramenta foi definida que

0 OTRS com a extensdo ITSM serd implantado para a gestdo TISI, pois, é a que contempla

a maior parte dos requisitos e funcionalidades requeridas pelo NTIC. Os requisitos do

NTIC foram extraidos a partir de um questionario Apéndice A tendo como requisitos

basicos: gerenciamento de incidente, geracdo de relatdrio de atividade, geracdo de graficos,

possuir todas as informac6es dos incidentes entre outras funcionalidades. O OTRS também
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atendeu os requisitos do modelo TO-BE que foi apresentado pela equipe do NTIC nas

entrevistas realizadas e serd exemplificado no capitulo 4.3.
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4 ESTUDO DE CASO

O estudo de caso desta monografia é sobre o NTIC da UNIPAMPA que segundo
eles

[...] € um 6rgdo complementar da reitoria da Universidade
Federal do Pampa, que tem como objetivo criar e manter
condigBes para o correto funcionamento sistémico das atividades
relacionadas a tecnologia da informagdo e comunicacao, a fim de
fornecer suporte ao desenvolvimento do ensino, pesquisa,
extensdo, gestdo e servicos a comunidade, de acordo com as
normas da UNIPAMPA (NTIC, 2010).

O NTIC tem como umas das suas responsabilidades manter apto o funcionamento e
um continuo processo evolutivo do seu sistema de SI. Com isso, este trabalho estuda
implantar uma ferramenta que ajude na automatizacdo para o TISI. Relacionando as
necessidades com as funcionalidades que o OTRS possui para atender 0s requisitos
extraidos das respostas dadas no questionario no apéndice A, junto as normas e politicas do
NTIC (NTIC, 2010).

Nos seguintes itens seguintes desta secdo serd apresentada, a estrutura
organizacional da arquitetura de SI, os processos executados pela equipe do NTIC,
apresentando o modelo atual AS-1S e o modelo TO-BE modelo futuro. A gestdo de TISI,
com a coleta dos requisitos do NTIC por meio da planilha de registro de notificacdo de

incidentes de seguranca da informacéo.
4.1 Sistema de seguranca do NTIC

A arquitetura de seguranca do NTIC esta demostrada na Figura 4.
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Figura 4 - Arquitetura do NTIC.
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Os processos que evolve essa arquitetura foram mapeados por Pereira (2013)

em duas partes. A primeira parte € o modelo AS-IS que assegura a forma de como o

sistema esta em andamento pelo NTIC a segunda parte é o0 modelo TO-BE que sugere

melhorias nos processos. Com o modelo AS-IS sdo demostrado o processo de TISI, onde

foi possivel notar a necessidade de uma ferramenta de apoio a gestdo de TISI. No modelo

TO-BE tem-se a visdo de como este processo devera ficar depois da implantagdo da

ferramenta de gestdo do TISI.

4.2 Modelo AS-IS

O modelo AS-1S do TISI do NTIC segundo Pereira, (2013) refere-se como ocorrem

as notificacbes e os tratamentos que a equipe do NTIC desenvolve para incidentes de

seguranca externos, como mostra a Figura 5.

Figura 5 - Modelagem AS-IS notificacdo de incidente.
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FONTE: Adaptado de PEREIERA, 2010.

Como pode ser observado na Figura 5 a modelagem € dividida em 4 etapas sdo
elas; o recebimento, investigacdo, tratamento e finalizacdo, envolvendo duas entidades o

CAIS chamado de agente externo e o NTIC chamado de equipe de seguranca.
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A modelagem refere-se aos incidentes de seguranca externos, a primeira etapa,
chamada de recebimento, trata uma suspeita de um incidente de seguranca onde o agente
externo notifica a equipe com o envio de um e-mail contendo as informag6es para tomar as
acdes necessarias, entdo, a equipe de seguranca realiza o registro desta notificagdo em uma
planilha de registro de notificacdes.

A segunda etapa ocorre a investigacdo para saber se houve ou ndo um incidente de
seguranga, no caso de ndo se confirmar o incidente uma resposta € enviada para o
reclamante, o CAIS. No caso de confirmacdo do incidente, comunica-se o agente externo,
e prossegue a etapa de investigacdo, que tem como objetivo classificar e descobrir a
origem do mesmo.

Na terceira etapa refere-se ao TISI realizando pelo NTIC. Na quarta etapa ocorre a
finalizacdo que consistem em enviar uma resposta ao agente externo sobre o tratamento
realizado no incidente, o registro dessas atividades e o relatorio de conclusdo das etapas
realizadas (PEREIRA, 2013).

4.3 Modelo TO-BE

O modelo TO-BE do TISI foi proposto por Pereira (2013) para melhorar os
processos de tratamento e resposta dos incidentes de seguranga. A maior parte dos
incidentes identificados de origem interna pode ser visualizada como indisponibilidade do
servico ou verificacBes de rotina por algum membro da equipe. Ressaltando o uso de
equipamentos que detectam essas ocorréncias automaticamente evitando danos maiores a
instituicdo por esses incidentes de seguranca.

Uma nova modelagem foi realizada segundo Pereira (2013), sugere o uso de
ferramentas como uma solucdo para a gestdo do NTIC, com a implantagdo de um

repositorio de incidentes de seguranca para o TISI, como pode ser visualizado na Figura 6.
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Figura 6 - Modelagem TO-BE de notificagdo de incidente. Adaptado de Pereira (2010).
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Na Figura 6, segundo Pereira (2013), a implementacdo da questdo de tempo para o
registro da notificacdo pelo agente externo referindo-se ao CSIRT que no caso do NTIC é
o CAIS. A resposta de confirmacdo para o agente externo e a modelagem do modelo TO-
BE propde a implantacdo do repositério de incidentes de seguranca da informacdo para a
substituicdo da planilha de registo de notificagcbes. A geracdo automatica de tickets
contendo o namero original e criando o novo numero para controle interno do NTIC ir&
substituir o registro dessa ocorréncia na planilha de registros manual. Na versdo TO-BE o
processo de cada ocorréncia serd armazenada no repositorio de incidentes de seguranca que

no caso serd 0 OTRS.
4.4 Planilha de registro de notificacoes

A planilha de registro de notificacbes do modelo AS-IS no processo de TISI é
utilizada para registrar os procedimentos realizados nos incidentes de seguranca como
mostra a Figura 7. Nesta Figura é possivel observar alguns exemplos do registro de
incidentes de Sl ocorridos na UNIPAMPA.
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Figura 7 - Planilha de registro de notificagdes de incidentes de segurancas de informacéo

do NTIC/UNIPAMPA.
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Como pode ser visto na Figura 7 a planilha de registro de notificacGes de incidentes

é composta por 11 colunas composta por: ticket, data do incidente, data de notificacdo, data

de abertura, data de encerramento, numero de externo, classificacdo, subclassificacéo,

unidade, responsaveis pela investigacao e o link para o relatério. Cada uma destas colunas

é preenchida da seguinte forma:

O ticket é gerado pelo analista responsavel pelo incidente que segue uma ordem no
formato: exemplo 1S20140013 onde IS significa incidente de seguranca, 0s quatro
primeiros digitos da esquerda para direita 0 ano 2014 e os quatros ultimos digitos o
a contagem de incidentes no caso o décimo terceiro caso do ano.

A data inicial do incidente é informada pelo agente o externo o CAIS/RNP que faz
0 monitoramento da rede externa da UNIPAMPA.

Data de notificagdo informada pelo NTIC confirmando o recebimento desta
notificacao.

A data de abertura refere-se quando o incidente foi aberto para o processo de
analise e investigacao pelo NTIC.

Data de encerramento é dada pelo final do processo de analise e tratamento, junto

com a resposta de fechamento ao CAIS/RNP.
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e NuUmero de externo é o ID emitido pelo CAIS identificando o incidente, cada
incidente recebe um ID diferente.

o Classificacdo € dada ao tipo de incidente, esta classificacdo esta composta por: host
infectado, violacdo de Copyrigts, envio de span, arquivo malicioso, varredura de
portas, phishing, trafego suspeito, DDoS entre outros.

e A subclassificacdo de incidentes €: bot, downadup, torrent, span, invasao, trafego
suspeito e DDoS usada para identificar um incidente que possui mais de um tipo de
técnicas que causa um incidente exemplo um Host infectado pode ser causado por
um bot ou um downadup.

e Unidade representa todas as unidas da UNIPAMPA que sdo: NTIC, Reitoria,
Alegrete, Sdo Gabriel, Bagé, Santana do Livramento, Cacapava, Jaguardo, S&o
Borja, Itaqui e Uruguaiana.

e Os responsaveis pela investigacdo sdo 0s membros da equipe do NTIC, os mesmos
investigam e respondem sobre aquele incidente denominado a ele. A equipe e 0s
responsaveis podem variar de acordo com 0s componentes existente na época do
tratamento do incidente de seguranca.

e Relatdrio ¢é visualizado por meio de um link que foi gerando pelos membros da
equipe onde constam todos os passos realizados durante a analise e investigacdo de
um incidente de seguranca, anexando o recebimento do incidente, os logs e
evidéncias.

As informacdes listadas acima sdo necessarias para o preenchimento da planilha de
registo que séo frutos da investigacdo. Dependendo do incidente 0 mesmo incidente pode
assumir a mesma classificacdo, mas sua suas informag6es como, subclassificagdo, unidade,
responsavel e outros, podem ser diferentes. A Figura 8 mostra o exemplo das atividades
realizadas para um incidente do tipo virus, que séo registradas na planilha de registros de

notificagdes.
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Figura 8 - Exemplo de tratamento de incidente de virus.
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Como pode ser visualizada na Figura 8, a forma que € realizada o TISI também esta

Analista responsavel

proposta no modelo TO-BE. Ap0s a etapa de investigacdo se inicia a etapa tratamento

realizando os procedimentos desenvolvidos pelo analista responsavel do NTIC. Esses
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procedimentos de tratamento podem variar de acordo com o tipo de incidente, origem do

incidente e analista responsavel do NTIC.
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5 RESULTADOS OBTIDOS

A realizacdo do estudo sobre SI com foco em incidentes de seguranca e a analise
das ferramentas disponiveis para o TISI obteve como resultados obtidos:

A implantacdo e configuracdo do OTRS ITSM para aprimorar 0s processos da
gestdo do TISI do NTIC.

O atendimento as solicitacdes sugeridas pelo NTIC no modelo AS-IS para o
modelo TO-BE citadas no capitulo 4 secéo 3.

A execugdo da ferramenta OTRS ITSM foi submetida a validagdo dos requisitos
requisitados pelo NTIC como: histérico de atividades realizadas no incidente, substituir a
planilha de registro de atividades, notificar ocorréncia de incidentes internos, anexar
tratamento realizado pelo responsavel junto a resposta do incidente, entre outras melhorias
que estdo listadas na Tabela 1 de comparagéo entre os modelos AS-1S e TO-BE.

Para alcancar os resultados objetivos se fez necessério a realizacdo de um

cronograma de implantacao da ferramenta de TISI como mostra a Figura 9.

Figura 9 - Cronograma de implantacdo do OTRS.
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A Figura 9 esta dividida em quatro passos que contemplam o cronograma de

implantacdo do OTRS e serdo detalhadas nos proximos capitulos.

5.1 PRE-INSTALACAO E INSTALACAO

O primeiro passo da pré-instalacdo é disponibilizar o ambiente de trabalho que
consiste em uma maquina com o sistema operacional Linux Ubuntu Server 14.04.1
configurado. Apds a maquina estando apta para trabalhar, deve-se realizar o downloads das
seguintes ferramentas bésicas que serdo utilizadas e instaladas no servidor Linux, sdo elas:

1. Realizar o download do OTRS 3.3.8 através do terminal para a pasta do
sistema operacional “/opt/” do através do comando abaixo:
» sudo wget http://ftp.otrs.org/pub/otrs/otrs-3.3.8.tar.bz2
2. Realizar os downloads dos pacotes ITSM 3.3.8 pela interface grafica atraves
do endereco http:/ftp.otrs.org/pub/otrs/itsm/packages33/, séo eles:
- General Catalog 3.3.8
- ITSM Core 3.3.8
- ITSM Incident Problem Management 3.3.8
- ITSM Configuration Management 3.3.8
- ITSM Change Management 3.3.8
- ITSM Service Level Management 3.3.8

Segundo passo, realizar os downloads e a instalagdo das ferramentas Apache2,
MySQL e o Perl, utilizando o gerenciador de pacotes do proprio sistema operacional o
Linux Ubuntu, o apt-get a partir dos seguintes comando:

1. Instalar o servidor web o Apache2.
» sudo apt-get install apache?2
2. Instalar o banco de dados 0 MySQL Server, durante a instalacdo um usuario
e senha devem ser criados como administrador do banco de dados:
» sudo apt-get install mysql-server
» sudo apt-get install libapache2-mod-perl2
3. Instalar a linguagem de programacao multiplataforma Perl:

» sudo apt-get install perl


http://ftp.otrs.org/pub/otrs/otrs-3.3.8.tar.bz2
http://ftp.otrs.org/pub/otrs/itsm/packages33/
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O proximo passo € a instalacdo do OTRS que é feita manualmente seguindo
um passo a passo como é descrito a seguir. A Figura 10 mostra o subprocesso de instalacdo
do OTRS, contendo nove passos Necessarios.

Figura 10 - Subprocesso de instalacdo do OTRS.

Falta
Acessar Descompactar Executar o Verificar dependéncia Instalar
terminal arguivo OTRS dependéncias dependéncias
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ull Habilitar o
Criar usuario fzbilitage Conﬁ.gu[ar OTRS no
Kernel permissoes
Apache

Iniciar o terminal Linux e acessar a pasta /opt/, todos os procedimentos a seguir

deveram ser executados dentro desta pasta.
1. Descompactar o arquivo com o0 OTRS com o comando:
» sudo tar jxvpf otrs-3.3.8.tar.bz2
2. Renomear pasta otrs-3.3.8.tar.bz2 para otrs com o comando:
» sudo mv otrs-3.3.8 otrs
3. Executar o modulo de verificacdo de dependéncias do OTRS com o
comando:
» [opt/otrs/bin/otrs.CheckModules.pl
Ao executar o comando citado a cima serd realizada uma verificacdo de
dependéncias das bibliotecas do sistema que precisam ser instaladas para que o OTRS

funcione corretamente, como mostra a Figura 11.



Figura 11- Dependéncias do OTRS

schuhotrs@schuhotrs-virtualBox: fopt/otrs$ binjotrs.CheckModules.pl
0 Archive::Tar...ovvveviueninenenenok (v1.90)
o Crypt::Eksblowfish::Bcrypt.......Not installed! (optional - For strong passw
ord hashing.)
o Crypt::SSLeay.......vuvvvwens....Not installed! (optional - Required for Gen
eric Interface SOAP SSL connections.)
Date::Format
DBI. st veevevncnnnncoonsnnsnsnnnsns (required - Please install t
module - )
DBD: :mysql lot installed! (optional - Required to conn
to a MysSQL database.)
DBD::ODBC..uvevuveeernsnnnannsas Ot installed! (optional - Required to conn
to a MS-SQL database.)
DB s OFaCLe . o e v e v el ainnsnaiassas Not installed! (optional - Required to conn
to a Oracle database.)
DBD:iPQ.ueveveennnasnrnsnsnannsas Ot installed! (optional - Required to conn
to a PostgreSQL database.)
Encode: :HanExtra.................Not installed! (optional - Required to hand
le mails with several Chinese character sets.
D (E)sco0o000000000000000000000080000 Not installed! (optional - Required for sta
ts.)
0 GD::Text.ivevuiveeeinsnneannna. Ot installed! (optional - Required for sta

o GD::Graph........civvvavaeana.Not installed! (optional - Required for sta
ts.)
o I0::Socket::S5L (v1.965)
0 JSONZIXS. . ittt i iiiennnnannnns Not installed! (optional - Recommended for
faster AJAX/JavaScript handling.)
0 List:sUtiliiXSeiiuiiinninenenenaok (v1.27)
o LWP::UserAgent (v6.05)
o Mail::IMAPClient.................Not installed! (optional - Required for IMA
P TLS connections.)
o I0::Socket::sSL (v1.965)
o ModPerl::Util....................Not installed! (optional - Improves Perform
ance on Apache webservers dramatically.)
o Net::DNS (ve.68)
0 Net::LDAP........vvveuunawana.a.Not installed! (optional - Required for dir
ectory authentication.)
0 Net::SSL lot installed! (optional - Required for Gen
eric Interface SOAP SSL connections.)
O PDF::API2. ivuvievuensnnnenanasse ot installed! (optional - Required for PDF
output.)
o Compress::Zlib (v2.060)
0 Text::CSV XS.....vvvvuussuwnna...Not installed! (optional - Recommended for
faster CSV handling.)
o Time::HiRes (v1.9725)
0 XML::Parser......vvavuvueswnaq...Not installed! (optional - Recommended for
faster xml handling.)
o YAML::XS (required - Please install t
his module - )
schuhotrs@schuhotrs-VirtualBox: /opt/otrs$ I
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Na Figura 11 podemos verificar todas as dependéncias listadas em amarelo e
vermelho como ‘Not installed!” que s@o bibliotecas que necessitam ser instaladas. Para isso
deve-se utilizar o gerenciador de pacotes apt-get do Linux Ubuntu, dentro da pasta

/opt/otrs, execute os comandos listados na Figura 12.

Figura 12 - Comandos para instalar as dependéncias de bibliotecas do OTRS.

schuhotrs@schuhL:~% sudo su
root@SchuhL: /home/schuhotrs# cd [opt/otrs
root@SchuhL: fopt/otrs# sudo apt-get install libcrypt-eksblowfish libcrypt-ssleay-perl libencode-hanextra-p

erl libgd-perl libgd-text-perl 1ibgd-graph-perl libio-socket-ssl-perl libjson-xs-perl libmail-imapclient-p
erl lib-dns-perl libnet-ldap-perl libpdf-apiz-perl libtext-cvs-xs-perl libxml-parser-perl libyaml—perll

Os comandos que sao visualizados na Figura 12 podem ser executados de forma
individual para acompanhar a instalacdo passo a passo de cada biblioteca, seguindo a
seguinte ordem de comandos listados abaixo:

» sudo apt-get install libcrypt-eksblowfish
sudo apt-get install libcrypt-ssleay-perl
sudo apt-get install libencode-hanextra-perl
sudo apt-get install libgd-perl
sudo apt-get install libgd-text-perl
sudo apt-get install libgd-graph-perl
sudo apt-get install libio-socket-ssl-perl
sudo apt-get install libjson-xs-perl
sudo apt-get install libmail-imapclient-perl
sudo apt-get install lib-dns-perl
sudo apt-get install libnet-Idap-perl
sudo apt-get install libpdf-api2-perl
sudo apt-get install libtext-cvs-xs-perl

YV V.V V V V V V V VYV V V V

sudo apt-get install libxml-parser-perl
> sudo apt-get install libyaml-perl
Apobs a instalacdo desses pacotes é necessario conferir se todas as dependéncias
foram  satisfeitas com mostra a Figura 13 repetindo 0 comando
“/opt/otrs/bin/otrs.CheckModules.pl” no terminal Linux.
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Figura 13 — Dependéncias instaladas do OTRS.

root@schuhlL: fopt/fotrs# binfotrs.CheckModules.pl
Archive: :Tar (wvil.968)
Crypt::Eksblowfish: :Bcrypt (v .0689)
(v .58)
Date: :Format (w2.24)
(vl.630)
DBD: :mysql 225)
DBED: : ODBC Mot installed!
to a MS5-5QL database. )
DBD: :Oracle
to a Oracle database.)
DBD: : Pg Mot installed!
to a PostgresQL database.)
Encode: :HanExtra (vB.23)
(v2.50)
o GD::Text (ve.B86)
o GD::Graph (wvil.a4a)
I0: :socket: :SSL (wvl.965)
JSOMN: : X5. . . (w2.34)
List::Util: : XS (wl.27)
LWP: :UserAagent (w5 .05)
Mail: :IMAPCLient (w3.35)
o I0::Socket::SSsSL (wvil.965)
ModPerl: :Util (w2 .000008)
Met:: : (v .68)
Met:: (v .58)
Met: :sSSL (w2.85)
PDF: : API2 (w2.028)
o Compress: :ZLib (w2 .068)
Text: :CSV_XS (wvili.82)
Time: :HLRes (wl.9725)
XML : :Parser (w2 .41)
YWAML: : X5 (wve.41)
root@schuhl: fopt/otrs# .
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Na Figura 13 as dependéncias que constam como “ok” estdo instalados e pode ser
utilizado pelo o OTRS. No entanto, ainda constam como dependéncia como “Not
installed!” que se refere ao banco de dados ODBC, Oracle e PostgreSQL que neste caso
ndo serdo utilizados, pois, 0 banco de dados escolhido para esta instalacdo ¢ o MySql
Server.

Ao finalizar as dependéncias do OTRS, proximo passo é a criagdo do usuario
OTRS como os seguintes comandos dentro da pasta /opt/otrs:

Criar um usuario para 0 OTRS chamado otrs com o0 comando no terminal:

» sudo user add —d /opt/otrs/ -c ‘OTRS user’ otrs



50

Adicionar o usuario otrs ao grupo chamado www-data ao servidor Apache2 com o
comando:
» sudo usermod —a -G www-data otrs
Proximo passo do subprocesso e instalacdo do OTRS é habilitar o Kernel para o
funcionamento de escalacao.
Este comando copia a Config.pm.dist para Config.pm
» sudo cp Kernel/Config.pm.dist Kernel/Config.pm
Este comando habilita envio de escalacdo e notificacdo do OTRS copiando a
configuracdo do GenericAgent.pm.dist para GenericAgent.pm.
» sudo cp Kernel/Config/GenericAgent.pm.dist
Kernel/Config/GenericAgent.pm
Ao finalizar o processo de habilitar o kernel prossegue o processo de configuras as
permissdes para o usuario do OTRS para a pasta /opt/otrs:
Usando o comando abaixo concedemos todas as permissdes ao usuario otrs e ao
grupo otrs do servidor web.
» sudo bin/otrs.SetPermissions.pl --otrs-user=otrs --web-user=www-data --
otrs-group=www-data --web-group=www-data /opt/otrs
Apos liberar as permissdes € preciso habilitar o OTRS dentro do Apache com o0s
seguinte comando :
» sudo su In —s /opt/otrs/script/apache2-httpd.include.conf /etc/apache2/sites-
available/otrs.conf
Logo é necessario ativar o apache e recarregar as configuracdes com os comandos:
» aZensite otrs

» service apache?2 reload
5.2 CONFIGURACAO DO OTRS E EXTENSAO ITSM

Na etapa de configuracdo se faz necessério a configuracdo do Apache, MySQL
Server, OTRS na instalacdo e configuracdo do ITSM. A configuracdo do Apache2 nao foi

alterada deixando no modo padrdo como mostra a Figura 14.
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Figura 14 — Configuracdo do apache.

T
:'k Painel de Contrele - OTRS1.. % | Apache2 Ubuntu Default Page: .. x ; +

192.168.0.18 c

[} Web Authentication ] Ministério da Agricult... | | Material de Aula { | Upgrade no Projeto |9... f®) OTRS [Dica] {_| Millionaire Mind Inten...

Apache2 Ubuntu Default Page

e —

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed at
this site is working properly. You should replace this file (located at /var/www/html/index.html)}
before continuing to operate your HTTP server,

If vou are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Ubuntu’s Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Ubuntu tools. The configuration system is fully documented
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/eto/apache2/

| —— apachel.oconf

| "-- ports.conf
| —— mods—-enabled

| | —— #*.load

| —— #*_oonf

| —— conf-enabled

Na Figura 14 pode se visualizar e verificar a instalacdo bem sucedida do Apache2
através do IP do servidor Linux a configuracao padrdo do Apache2.

A configuracdo do MySQL server esta demonstrada pelo subprocesso configuragéo
do usuario OTRS, como mostra a Figura 15.

Figura 15 - Configuragdo do usuario OTRS pela interface.

Acessar Configurar
interface do banco de

OTRS dados

Criar usuario
OTRS

Configuracdo
de e-mail

A Figura 15 mostra a configuragdo do OTRS usando a interface grafica através do
navegador, durante esses processos um novo banco de dados é criado.



52

O processo de configuracdo do OTRS so pode ser realizado através da interface

grafica, com o navegador como mostra a Figura 16.

Figura 16 - Endereco para configuracdo do OTR.

192168018 otrs/ir

Na Figura 16 a caixa em destaque de cor amarela mostra o IP do servidor web
configurando com o Apache2 e a caixa destacada na cor vermelha mostra o comando
“/otrs/installer.pl” para acesso as configuracdes do OTRS.

Apos acessar as configuracbes do OTRS, na Figura 17 mostra 0s quatros passos

béasicos para configurar a ferramenta.

Figura 17 - Escolha do bando de dados.

Passo 1 Passo 2 Passo 3 Passo 4

Licenca Configuracies de Banco de Dados

Selecdo de Banco de Dados (2/4)

QL &
Oracle
FostgreSQL ~

Os 4 passos exibidos na Figura 17 na parte superior referem-se a: licenga de uso da
ferramenta, configuracdo do banco de dados, configuragdes gerais com a configuragdo do
e-mail e a confirmacdo dos dados.

O primeiro passo € aceitar a licenca de uso da ferramenta, o segundo passo € a
escolha do banco de dados que foi instalada anteriormente.

Na configurac¢do do banco de dados deve ser criado um novo banco de dados para o

sistema OTRS armazenar seus dados, como mostra a Figura 18.
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Figura 18 - Criando banco de dados para o usuario do OTRS.

Configure MySQL (2/4)

Usudrio:

Senha:

Senidor:

Resultado da verificagdo de banco de dados

Usuério do Banco (Nova)

Usuario:

Senha:

Repita a senha:

Banco de Dados

Mome do banco:

Passo 3 ) Passo 4

root

Se vocé tiver configurado uma senha root paro seu banco de dados, ela deve ser digitada aqui. Se ndo, deixe o
campo em branco.

127.0.01

+ Exito na verificagdo de banco de dados.

ntic

Um novo usudrio de banco de dados com direitos limitados sera criado para este sistema OTRS.

Gerar senha: MYUxOP1jFnAw2sJP

ntic

Para continuar a configuragdo como mostra a Figura 18 deve-se informar 0 nome

do usuério e senha do banco de dados. Para confirmar os dados uma mensagem de “Exito

na verificagdo de banco de dados” sera exibida. Tendo esta confirmacao o passo seguinte é

criar um novo usudrio e senha, para o banco de dados do OTRS e aguardar a confirmacéo

como mostra a Figura 19.

Figura 19 - Banco de dados criado

Criar Banco de Dados (2/4)

Passo 3 ) Passo 4

+' CREATE DATABASE "ntic’

+ GRANT ALL PRIVILEGES

+ FLUSH PRIVILEGES

v Processing otrs-schema

+ Processing otrs-initial_insert

L4 Processing post statemenis

Sucesso na configuragédo do banco de dados!
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A Figura 19 exibe a confirmacéo da criacdo e configuracéo do banco de dados para

0 OTRS.
No terceiro passo sdo realizadas as configuracdes gerais do sistema, como pode ser

visualizado na Figura 20.

Figura 20 - Configuracdo do administrador do OTRS.

Passo 1 Passo 2 Passo 3 Passo 4

Configuracdes de Sistema (3/4)

ID do sistema: 83 -

0 identificador do sistema. Cada nimero de chamado e cada ID de sess&o HTTP conterdo esse nimero.
FQDN do sisterna: | SchunL
Mome de dominio completamente qualificado do seu sistema
E-mail dos Administradores: | cristiano.sralimentos@amail.com
E-mail do administrador do sistema.

Organizagdo: |fcc
Registro

Médulo REGISTRO:  Syslog ~
Protocolo de back-end a serusado.

Interface Web
Idioma Padrao:  Portugués Brasileiro -

Idioma Padr3o.

Verificar Registro MX:  Sim ~

Enderecos de e-mail gue s3o inseridos manualmente s3o confrontados com os registros MX encontrados no DNS.
Mo use esta opco se o seu DNS & lento ou ndo resolve enderecos publicos.

A Figura 20 mostra 0s campos necessarios para configuracdo basicas do sistema, 0s
principais sdo: a conta de e-mail do administrador do OTRS, nome da organizagdo que sera

gerenciada e o idioma.
O préximo passo € a configuracdo da conta do servidor de e-mail como mostra a

Figura 21.
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Figura 21 - Configuragdo do e-mail de entrada e saida do OTRS.

Passo 1 Passo 2 Passo 3 Passo 4
Licenca Configuraces de Bance de Dados ‘ Especificacies Gerais e Configuracies de
E-mail

Configuracdo de E-mail (3/4)
Configurar E-mail de Saida

SMTP hd

25

mail.shalimentos.com.or

Configurar E-mail de Entrada

mail.shalimentos.com.or
cristiano@shalimentos.com.br

A configuracdo do servidor de e-mail exibida na Figura 21, composta pelo e-mail
de saida e entrada. O e-mail de saida refere-se ao endereco do servidor que o OTRS
utilizara para enviar as repostas, das notificagdes de incidentes de seguranca recebidas pelo
CAIS. Deve-se configurar também o tipo de e-mail neste caso o0 SMTP, a porta de saida, 0
endereco do servidor de e-mail e informar a se o e-mail utiliza autenticagdo para envio. O
servidor de entrada refere-se ao endereco e-mail que receberd as notificagdes de incidentes
de seguranca enviado pelo CAIS para o NTIC. Deve-se configurar também o tipo do e-
mail de entrada neste caso o IMAP, endereco e-mail de entrada e o usuério e senha do e-
mail configurado.

Esta etapa de configuracdo do e-mail permite ao NTIC receber e enviar e-mail com
resposta as notificacbes recebidas pelo CAIS dentro do OTRS.

O quarto e Ultimo passo da configuracdo basica do usuario do OTRS € a

confirmacéo dos dados informados como mostra a Figura 22.
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Figura 22 - Informagdes de acesso ao OTRS.

Passo 1 Passo 2 Passo 3 Passo 4

Configuragbes de Banco de Dados rais & Configuragiies de Finalizar

Licenca

Finalizado (4/4)

Usudrio: root@localhost
Senha: UG2FMHEGECBJalez

((enjoy))
Sua Equipe de Suporte

Ao finalizar a configuracédo de usuario do OTRS, como pode ser vista na Figura 22,
o sistema fornece o endereco de acesso a ferramenta indicado pela informagdo “Iniciar
pagina” e informa os dados do administrador do OTRS, como nome de usuario e senha.

O ultimo processo de configuracdo é a etapa de instalacéo e configuragdo do ITSM,
para esta etapa foi criado um subprocesso de instalacdo e configuracdo da extensdo ITSM

como mostra a Figura 23.

Figura 23 - Instalacdo e configuracdo da extensao ITSM.

-
. Acessar Acelssar Instalar Instalar ITSM
interface do gerenciador de general —
OTRS pacotes catalog
y,

-
Instalar ITSM Instalar ITSM Instalar ITSM Instalar ITSM
changel configuration incident problem service level
management management management management

.

A Figura 23 exibe as etapas de instalacéo e configuracdo da extensdao ITSM, que
utiliza os pacotes descritos na primeira parte da pré-instalacdo. A instalacdo dos pacotes
ocorre através da interface grafica do OTRS, na pagina principal, na aba superior consta a
opcdo administracdo, como mostra a Figura 24, dentro da &rea administracdo de sistema,

existe o gerenciador de pacotes como mostra a Figura 24.
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Figura 24 - Gerenciador de pacotes do OTRS.

Painel de Controle | Clientes Chamados | Estatisticas |Administragéo Q

Gerenciador de Pacotes

Acdes Repositorio Online

Selecionar arquivo... | Nenhum arquivo s NOME VERSAO FORNECEDOR DESCRICA0 ACAD
or certi anco de

Nenhum dado encontrado

Repositorio Local

HOME VERSAD | FORMECEDOR | DESCRIGAD ESTADQ Acko
338 The General Catalog package. instalado
338 The OTRS ITSW Change Management package instalada
338 The OTRS ITSM Configuration Management package instalada
338 The OTRS ITSM Core package instalado
338 The OTRS ITSM Incident and Problem Management package instalado
338 The OTRS ITSM Service Level Management package instalada

Instalar Pacote

OTRS Free Features h

Atualizar Informacio de Repositério

Na Figura 24 mostra o gerenciador de pacote, onde na lateral esquerda sdo
selecionados 0s pacotes baixados, que constam na etapa de pré-instalacdo e na area de
repositorio local lista-se os pacotes instalados e configurados.

Apo6s a instalacdo dos pacotes do ITSM sdo acrescentadas opcdes na area de
controle da pagina principal do OTRS como mostra a Figura 25.

Figura 25 - Interface de controle OTRS ITSM.

Painel de Controle |Clientes Chamados | Servicos <BDGC | Mudangas ITSM | Estatisticas Administragao (o}

Na Figura 25 pode ser visto as opcdes de servico, BDGC e mudangas ITSM, que
foram adicionadas a area de controle do OTRS. Apés a instalacdo da extensdo ITSM, essas
opcdes oferecem mais recursos de controle para a equipe do NTIC fornecendo outras
opcodes de configuracdo para o TISI.

5.3 VALIDACAO E EXECUCAO DA FERRAMENTA OTRS

A Ultima etapa do cronograma de implantacdo do OTRS ITSM é a validacdo da
ferramenta, em conjunto com a equipe do NTIC. Realizou-se por meio de testes e
simulagcbes o funcionamento do OTRS, seguindo o subprocesso criado de validacdo da

ferramenta como mostra a Figura 26.
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Figura 26 - Subprocesso de validagdo do OTRS.

o Analisar os
Acessar o OTRS re-:eebr:mc:rr'.ro Verificar envio requisitos da Revisar o
ITSM ] de e-mail planilha no modelo TO-BE
dos e-mail
modelo AS-IS

Andlisar o Atender as
questiondrio de solicitagies do
implantagdo MTIC

Tabela de
comparacio modslo
AS-IS e TO-BE

Solicitacdo
atendida?

O subprocesso de validacdo exibido na Figura 26 aborda 8 atividades, séo elas:
acessar o OTRS, verificar recebimento de notificacdo, enviar e-mails, analisar a planilha de
requisitos do modelo AS-IS, revisar o modelo TO-BE, atender requisitos no questionario
apéndice A e gerar uma tabela comparativa entre os modelos AS-IS e TO-BE, apos a
implantacdo do OTRS ITSM.

O processo de verificar o recebimento de e-mail no sistema OTRS é realizada para
testar a configuragdo do servidor de e-mail de entrada, esse processo € configurado de

modo automatico, como mostra a Figura 27.

Figura 27 - Confirmacéo do recebimento dos e-mails de notificacdo de incidentes.

Chamados Novos

Todos os Chamados (5)

TiTULO TICKET# IDADE TIPO FILA PRIORIDADE RESPONSAVEL ESTADO
Host(s) possivelmente Host Postmaster:NTIC:Incidentes
= 47m 3 Normal Admin OTRS novo
infectado - 1 ocorrenciais) Infectado de Seql...]
Violacao de Copyright- 1 Host Postmaster:NTIC Incidentes
| . 4Tm 3 MNormal Admin OTRS novo
ocorrencia(s) Infectado de Seq[.]
Violacao de Copyright- 1 Host Postmaster:NTIC:Incidentes
[ ] . 47 m 3 Normal Admin OTRS novo
ocorrencia(s) Infectado de Seq[..]
Servidores NTP vulneraveis
) Host Postmaster:NTIC Incidentes
[ que podem ser utilizades em 47 m 3 Normal Admin OTRS novo
Infectado de Seq[.]
ataques DDoS
1934D Host
= ‘Welcome to OTRS! Raw 3 Normal Admin OTRS novo
2h Infectado

Na Figura 27 exibe a lista de todos os e-mails recebidos pelo OTRS, essa lista é
atualizada automaticamente contendo todos os e-mails enviados pelo CAIS ao NTIC,

listados como chamados novos, aguardando atendimento.
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O proximo passo € verificar o envio de resposta por e-mail através do OTRS ao

CAIS comunicando o tratamento realizado, como mostra a Figura 28.

Figura 28 - Envio de resposta do TISI através do OTRS ITSM.

Cais =cristiano@shalimentos.com.br=

#Para:

Para  mmfiorenzag@gmail.com =

#Assunto: | Fwd: [Ticket#2015111883000058] Host{s) possivelmente infect

# Texto: = =

Q

Formata... - || Fonte +| Tam.. ~|| A~ B~ T. | [ Cddigo-Fonte £} 9y 53

B I U S = := S

Resposta sobre o Incidente.
Your Ticket-Team

Relatério de tratamento.tt (6 Bytes) Excluir

Selecionar arguivo... | Menhum arquivo selecionado.

fechado com &xito -

=]
19 /11 - /2015 « B4- 12 =:12 ~

e-mail externo =

Como pode ser visto na Figura 28, o teste de funcionamento da ferramenta,
simulando uma situagdo real de TISI. O endereco de e-mail ‘cristiano@shalimento.com.br’
representa 0 e-mail do CAIS, o e-mail para resposta do TISI utilizado foi o
‘mmfiorenza@gmail.com’ representando o CAIS. Junto a esse e-mail de resposta, este
anexado o documento do TISI, que no caso desse teste foi chamado de “relatorio de
tratamento.txt” atendendo um requisito do NTIC. Para enviar o e-mail de resposta, o estado
do chamado deve ser alterado para atualizar o OTRS, nesse caso o estado foi alterado para
‘fechado com éxito’. Ao finalizar o envio do e-mail € preciso verificar o recebimento do

mesmo, como mostra a Figura 29.


mailto:cristiano@shalimento.com.br
mailto:mmfiorenza@gmail.com
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Figura 29 - E-mail de resposta do TISI através do OTRS ITSM.

Cais
para mim '

Resposta sobre o Incidente.
Your Ticket-Team

Cristiano Schuh

Super Support - Waterford Business Park
5201 Blue Lagoon Drive - 8th Floor & 9th Floor - Miami, 33126 USA
Email: hot@example.com - Web: hitp:/iwww example.com/

-— Mensagem encaminhada de Mauricio Fiorenza - NTIC <mauricicfiorenza@unipampa.edu. br= -—

De: Mauricio Florenza - N 11C =mauriciotiorenzag@unipampa.edu.br=
Para: cristiano@shalimentos.com.br

Assunto: Host(s) possivelmente infectado - 1 ocorrencia(s)

Data: 2015-11-18 12:02:26

— Fim da mensagem encaminhada —

Como pode ser visto na Figura 29, a confirmagdo do recebimento do e-mail de
resposta do TISI enviado ao CAIS por meio do OTRS. Neste caso o e-mail do CAIS é
representado pelo endereco de e-mail de ‘mauriciXXXXX@unipampa.edu.br’.

A proxima etapa de validagcdo do OTRS se faz necessario analisar a planilha de
registro de notificagdes de incidentes de Sl contida no modelo AS-IS, para verificar se as
mesmas informagdes sdo encontradas no OTRS requeridas pelo NTIC, como mostra a
Figura 30.

Figura 30 - Campos solicitados pelo NTIC.

Chamados Novos

Todos os Chamados (5)

TITULO TICKET# IDADE TIPO FILA PRIORIDADE RESPONSAVEL ESTADO

Host(s) possivelmente Host Postmaster:NTIC Incidentes
| . 47 m 3 MNormal Admin OTRS novo
infectado - 1 ocorrencia(s) Infectado de Seqgl..]
Violacao de Copyright - 1 Host Postmaster:NTIC:Incidentes )
[ ] 1. ) 47 m 3 Normal Admin OTRS novo
ocorrencia(s) Infectado de Seql..]
Violacao de Copyright- 1 Host Postmaster:NTIC Incidentes .
| b . 47T m 3 MNormal Admin OTRS novo
ocorrencials) Infectado de Seqg[.]
Servidores NTP vulneraveis )
N Host Postmaster:NTIC:Incidentes .
[ ] i que podem ser utilizados em 47T m 3 Normal Admin OTRS novo

Infectado de Seql.]
ataques DDoS

19340 Host .
= i Welcome to OTRS! Raw 3 Normal Admin OTRS novo
2h Infectado


mailto:mauriciofiorenza@unipampa.edu.br
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Como podem ser visualizados na Figura 30, os campos em destacados em amarelo

representam as informacdes sobre o incidente de SI solicitadas pelo NTIC, essas

informag0es estdo descritas abaixo:

O titulo, descricdo prévia do assunto da notificagdo do CAIS sobre o
incidente.

O ticket, namero Unico gerado automaticamente pelo sistema para cada e-
mail recebido, substituindo o ticket da planilha de registro de atividades.

A ldade, tempo em horas de espera da notificacdo recebida pelo OTRS.

O tipo, classificacdo do incidente, substitui a subclassificacdo da planilha de
registro de atividades.

A fila é usado para todo os incidentes com a mesma classificacdo, que no
caso serd adaptada para substituir o campo de classificacdo da planilha de
registro de atividades.

A prioridade, classificagdo do grau de urgéncia para o atendimento do
incidente.

O responsavel representa a pessoa que fez o atendimento do incidente, ele
substitui o responsavel pela investigacdo do incidente na planilha de registro
de atividades.

Estado, informa se o e-mail recebido é uma nova notificacdo ou se ja foi

atendido.

As informagfes citadas anteriormente estdo contidas também no relatorio de

atividades gerado pelo OTRS, juntamente com outras informacdes que serdo adaptadas,

como:

A unidade, referente os registo de atividades na planilha de registro de
incidentes, sera substituida pelo campo cliente que representa cada unidade
do campus da universidade.

No campo relatério da planilha de registo de atividades onde consta apenas
o link para o relatorio sera substituido pelo campo de anexo onde é possivel
anexar o relatorio diretamente na resposta do incidente.

No campo da planilha de registo de atividades referente a data de abertura,
data do incidente, data de encerramento, estdo encontrados no registro de

atividade de cada incidente, como mostra a Figura 31.
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Figura 31 - Registro de atividades realizadas.

| Ticket#2015111637000022 — Host(s) possivelmente infectado - 1 ocorrencia(s)

3 Artigols)

Idade: 8 m — Criado: 16/11/2015 10-48

Voltar | Bloquear | Histrico | imprimi | Prioridade | Campos Livres | Campos adicionais TSM | Associar | Proprietario | Cliente | Deciséo | Nota | Chamada Telefonica Realizada |

Chamada Telefonica Recsbida | Agrupar | Pendente | Fechar | -Mover- =
| niw. | TRO = | D |_assunto | cRriano | &
[ 1 Cliente — e-mail externo O Wauricio Fiorenza - NTIC Host(s) possivelmente infectadal..] 16/11/2015 10:48
2 Aendente — e-mail externo N OTRS System Host(s) possivelmente infectadal..] 161112015 10:53 5]
3 Atendente — nota-interna o NTIC UNIPAMPA Fechar 16/11/2015 10:56 -

- #1 — Hosl(s) possivelmente infectado - 1 ocorrencia(s)

Criado 16/11/2015 10:48

Encaminhar | Develver | Dividir | Imprimir | Marcar | -Responder - =

Mauricio Fiorenza - NTIC
cristiano@shalimentos. com.br

Host(s) possiveimente infectado - 1 ocorrencia(s)

Prezados,

O CAIS obteve informacoes de que os host(s) listado(s) abaixo, sob sua responsabilidade.
realizaram acessos a URLs mal Tais URLs sao utilizadas por malwares para controle
e execugio de acdes diversas em sistemas infectados.

Podemos visualizar na Figura 31, destacados em amarelo as informagdes referentes aos

Informacdo do Chamado

Unclassified

fechado com &xito

desblogueado

Junk

NTIC UNIPAMPA

3 Normal

campos, data do incidente, data de abertura e a data do encerramento do incidente.

A proxima atividade se faz necessaria a revisdo do modelo TO-BE juntamente com

questionario do apéndice A para relacionar o que OTRS ja atendeu e quais sdo as outras

necessidades do NTIC. Na revisdo dos requisitos do NTIC, observou-se a necessidade de

registrar incidentes internos independente do CAIS, essa solicitacdo também pode ser

realizada pelo OTRS, como mostra a Figura 32.

Figura 32 - Registro de incidente interno pelo NTIC.

Chamados Movos

Todos os Chamados (5)
TiTuLO TICKET# IDADE
Hostis) possivelmente
| . 4T m
infectado - 1 ocorrencia(s)
Violacao de Copyright -1
- ) [k 47m
ocorrencia(s)
Violacao de Copyright - 1
[ | Lestie 47 m
ocorrencia(s)
Senvidores NTP vulneraveis
[ ] que podem ser utilizados em 47 m
atagues DDoS
1934D

2h

= Welcome to OTRS!

Chamados Abertos / Precisam Ser Respondidos

Todos os Chamados (1)
TituLo TICKET#
| Criando chamado interno!

TIFO
Host
Infectado
Host
Infectado
Host
Infectado

Host
Infectado

Host
Infectado

FILA

Postmaster:NTIC Incidentes
de Seqg[..]
Postmaster:NTIC:Incidentes
de Segl..]
Postmaster:NTIC:Incidentes
de Seql..]

Postmaster:NTIC:Incidentes
de Seql..]

Raw

IDADE TIPO
2m Configuracio

PRIORIDADE

3 Mormal

3 Normal

3 Normal

3 Normal

3 Normal

ESTADO
aberto

RESPONSAVEL

Admin OTRS

Admin OTRS

Admin OTRS

Admin OTRS

Admin OTRS

RESPONSAVEL
Admin OTRS

ESTADO

novo

naova

novo

novo

novo
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A Figura 32 mostra destacado em amarelo o registro de um incidente interno criado
pelo NTIC independente das notificagdes recebidas pelo CAIS.

Na atividade descrita como atender as solicitagfes do NTIC, se fez necessario
realizar um questionario encontrado no apéndice A, para saber quais sdo as outras
melhorias que poderiam ser agregadas a gestdo do TISI por meio do OTRS. Como
resultado foi proposto, que o OTRS gera-se um relatério de atividade automaticamente,
que substitui-se a planilha de registro de notificagbes, como mostra a Tabela da Figura 33.

Figura 33 - Planilha de registro de atividades gerada automaticamente pelo OTRS ITSM.

A B C D E F @ H | | K
1 Tickett ldade  Thulo (riado Alterado Hora de Fechamento  Fila Estado Pricridade Cliente Tipo
2| 2015111833000060 281235 Criando chamadointerno!  18/11/20151248 18/11/20051252  18/11/201512:52 Postmaster:NTIC:Incidentes dosed successful 5very high analista Conﬁguraf\éflfo
3| I0IST118B3000050 284009 Host[s) possivelmente infe  18/11/2015 12402 181120151207 18/11/201512:17 Postmaster:NTIC: Incidentes closed successful 4high  mauriciofiorenza Host Infectado
4 015111883000040 284011 Host(s) possivelmenteinfe 18/11/20151202 18/10/20151202 Pastmaster:NTIC:Incidentes new Inarmal - mauriciofiorenza Host Infectado
5| 20I5111683000030 284003 Violacao de Copyright- Lo 8/11/2015 1202 20/10/2005207  20/11/2015 23:15 Postmaster:NTIC:Incidentes losed successful 3 normal - mauriciofiorenza CAdigo mlicioso
6| 2015111833000020 284015 Violacao de Copyright- 1o 18/11/201512.02 18/11/20051202 Postmaster:NTIC:Incidentes new Inormal - mauriciofiorenza Host Infectado
7 1511883000010 284017 Servidores NTP vulneraveis 18/11/201512:02 18/11/201512:0 Postmaster:NTIC:Incidentes new Inarmal - mauriciofiorenza Host Infectado

Como pode ser visto na Figura 33, essa nova planilha de registro de notificacéo de
incidentes comtempla todos os requisitos listados na antiga planilha de registro de
notificacdo de incidentes. Essa nova planilha gerada automaticamente pelo OTRS também
pode ser configurada de acordo com as necessidades do NTIC. Outra necessidade do NTIC
é a possibilidade de gerar graficos com informagdes sobre incidentes, que também ¢é

realizada por meio do OTRS como mostra a Figura 34.
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Figura 34 — Grafico gerado pelo OTRS ITSM dos incidentes notificados.

Incidentes de seguranca

Como pode ser visto na Figura 34 o grafico representa a propor¢cdo dos tipos de
incidentes notificados pelo NTIC, em laranja representa os host’s infectados, em azul os de
cddigo malicioso e em verde os de configuragdo. No entanto, a ferramenta OTRS fornece a
possibilidade de gerar outros graficos com outras informacGes de acordo com a
necessidade do NTIC.

Na ultima atividade do subprocesso de validagdo, foi realizada a tabela de
comparagdo do modelo AS-1S com 0 modelo TO-BE. Essa tabela comparativa exemplifica
0 que era realizado no modelo AS-I1S e o0 que mudou com o modelo TO-BE com a
implantacdo do OTRS ITSM, como mostra a Tabela 2.

Tabela 2 - Tabela de comparacdo do modelo AS-1S com o modelo TO-BE.

Modelo AS-IS Modelo TO-BE

Registro de atividades realizadas sobre um O sistema OTRS cria automaticamente uma
incidente de forma provisoria e planilha registrando todas as informagdes
manualmente por meio de uma planilha no sobre o incidente de seguranca;

google docs;




65

Geracdo de ticket interno automaticamente
pelo sistema OTRS;

Geracdo de ticket interno manualmente;

Solucdo provisoria de registro de incidentes  Possibilita a criacdo de registro de incidente

internos; interno dentro do OTRS;

Informag0es sobre um incidente de forma Todas as informag0es sobre o incidente

descentralizada; estdo centralizadas;

Necessidade de adicionar um link para Possibilidade de anexar documentos e

visualizar o relatério do tratamento do relatérios junto a resposta do tratamento do

incidente de seguranca; incidente de seguranca;

Falta de seguranca no armazenamento da Sistema com usudrio e senha para acessar

planilha de registro de atividade; informacdes sobre atividades realizadas em

um incidente de seguranca;

Resposta de atendimento realizada de forma Resposta de atendimento gerada

manual pelo responsavel; automaticamente para o solicitante;

Tipos diferentes de incidentes sem Classificacao de tipos diferentes de

agrupamento; incidentes através de grupos ou filas;

Solucdo provisoria de compartilhamento de

) B o Informacdes compartilhadas para todos os
informacdes sobre os incidentes para todos

) ) _ membros da equipe através de usuario e
0s membros da equipe através de e-mail

) senha do sistema OTRS;
pelo da google o gmail;

N&o possui encaminhamento de incidentes  Possui encaminhamento, dividido por nivel

para outro nivel de tratamento; para tratar diferentes incidentes;

N&o possui visualizagdo de modo gréficode  Visualizacdo de modo gréafico de todos os

todos os incidentes notificados; incidentes notificados;

N4o possui registro de historico das Historico de atividades sobre os incidentes

atividades sobre os incidentes de seguranca. de forma padronizada;
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Possibilidade e adicionar novos recursos de

N&o h& possibilidades de adicionar recursos. _
acordo com a necessidade do NTIC.

A Tabela 2 mostra todas as solicitagdes atendidas do modelo TO-BE com a

contribui¢do da implantagéo da ferramenta OTRS ITSM, comparados com o antigo modelo

AS-IS.
Com o término da implantacdo do OTRS, obteve-se uma melhora na gestdo do TISI

do NTIC. A Figura 35 mostra a como fica a gestdo do TISI apos a implantacdo do OTRS
ITSM.
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Figura 35 - Tratamento de incidentes com 0 OTRS ITSM.

@usm__
envia uma

Notificagao de incidente de seguranca

/
envia para o que possui

/
(o) >

que destina a

A/

Coordencdo de seguranca da informacdo CSI envia para o

Resposta automatica
de atendimento

Ny

que realiza o

Tratamento automatizado

Gréficos de registros

N e
Gl

que gera o0s —— - ( Relatdrios de registro das atividades

que gera a /

Pode ser visualizada na Figura 35, a implantacdo do OTRS ITSM no TISI do NTIC,
identificando os processos gerados por meio do OTRS. A geracdo de relatérios de
atividade e historicos de atendimento sera feito dentro do OTRS ITSM, o que acelera o
processo de criacdo e armazenamento dos registros de atividades, substituindo a atual

planilha de registro de notificacoes.
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6 TRABALHOS FUTUROS

Este trabalho fez parte de um estudo de caso realizado na gestdo de TISI do NTIC,
onde foi implantada a ferramenta OTRS.

O OTRS possui outras versdes e extensdo além dessa que foi implantada, como a
versdo OTRS 5 beta com o pacote nivel 3, que possui maiores recursos como por exemplo:
interface responsiva, servico de SMS integrado, notificacdes personalizadas e modelos de
processo predefinidos. Para implantar a nova versdo, deve-se realizar um novo estudo
relacionando os requisitos do NTIC com as funcionalidades e requisitos do sistema. Outra
possibilidade existente no OTRS é a configuracdo de seus recursos para atuar no
tratamento especifico de alguns incidentes de forma automatica, resultando num melhor

desempenho do TISI pela equipe do NTIC.
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7 CONCLUSAO

A andlise realizada na gestdo do TISI no NTIC da UNIPAMPA, constatou-se a
importancia da implantagdo de uma ferramenta de gestdo, para melhorar os procedimentos
adotados e padronizar para o TISI. Para atender os objetivos requisitados pelo NTIC, foi
estudado as politicas e normas de seguranca da informacdo da UNIPAMPA, definindo a
ferramenta de gestdo de TISI o OTRS - Open Technology Real Services.

Usando a ferramenta OTRS obteve-se os relatorios dos TISI, automaticamente, a
qual substitui a atual planilha de registro de notificacOes de incidentes de SI. Atendeu-se 0s
requisitos do NTIC de gerar notificacdes de incidentes internos, anexar relatorios junto ao
e-mail de resposta ao CAIS e a geracéo de graficos das informagdes que forem solicitadas.

Com este trabalho é possivel implantar a ferramenta OTRS, por meio dos
procedimentos detalhados da instalagdo, configuracdo e execucédo, possibilitando o uso na
gestdo de TISI do NTIC e também em outras organizac¢@es que utilizam recursos de TI. Ao
término deste trabalho, ao utilizar as ferramentas descritas, e realizar as configuracdes

necessarias, conclui-se que todos os objetivos propostos foram alcancados.
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APENDICE A — QUESTIONARIO REALIZADO A EQUIPE DO
NTIC

Nome: Mauricio Martinuzzi Fiorenza

Cargo: Analista de Tl
QUESTIONARIO SOBRE INCIDENTES DE SEGURANCA NO NTIC

Este questionério tem como objetivo analisar a importancia da implantacdo de uma

ferramenta de gestdo de tratamento de incidentes de seguranca da informacdo. Os

resultados deste questionario irdo auxiliar na escolha da ferramenta e na forma que ela

deve ser configurada.

1

Qual a importancia do tratamento de incidentes de seguranca?
O tratamento de incidentes busca diminuir o risco de ataque as informagoes

da instituicdo e minimizar o dano caso o atagque ocorra.

Quais os requisitos que a ferramenta de tratamento de incidentes deve
atender?

- Registro de incidentes externos e internos.

- Centralizacdo dos dados relacionados a incidentes.

- Automatizacdo das respostas ao 6rgaos notificantes.

Com a implantacdo da ferramenta, qual o objetivo principal do uso dessa
ferramenta?

Automatizar algumas das etapas do processo de tratamento de incidentes,
agilizando assim o trabalho das equipes.

No que se refere as estatisticas de incidentes de seguranca € um requisito que
a ferramenta deve disponibilizar?

Sim, este tipo de informacdo é primordial para a gestdo de TI na
UNIPAMPA. De posse destes dados a alta gestdo pode decidir como e quando
interferir nos servigos de TI.

No que se refere aos registros das atividades, porque é importante guardar e

gerar esses registros?
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Com essa base de dados de atividades disponivel é possivel buscar solucdes

para problemas ja tratados anteriormente.

6- Automatizacdo de respostas dos incidentes, qual a vantagem dessa
implantagéo?

Dar agilidade ao tratamento, e registro das respostas em uma base de dados
dnica.

7- No que se refere aos logs, gerar logs é necessario?

A UNIPAMPA como instituicdo publica, esta sujeita a auditorias de 6rgdos
fiscalizadores, neste ponto que o registro das atividades se torna importante, como
informagdo para as auditorias.

8- No que se refere a registro de incidentes, ha ferramenta deve contemplar
criacdo de incidentes internos?

Sim, hoje em dia temos diversos tipos de incidentes notificados por usuarios
internos, que precisam ser registrados e tratados.

9- Ha& necessidade de prover uma seguranca para as informacdes que estédo
contidas na atual planilha de registro de atividades de incidentes?

Sim, nesta planilha constam informacdes importantes sobre vulnerabilidades
em nossos sistemas. Garantir que ndo ocorra acesso indevido é de fundamental
importancia para a Seguranga da Informagdo na UNIPAMPA.

10- A ferramenta de tratamento de incidentes de seguranca deve conter o recurso
de resposta automatica a fim de comunicar que o incidente sera atendido?
Sim. O o6rgdo regulador exige uma resposta a cada acdo no tratamento dos

incidentes.



