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Resumo

Sistemas de Registros Médicos sao ferramentas importantes para facilitar o acesso e ma-
nutencao de dados de pacientes, como seu histérico de internacoes e exames médicos.
Atualmente, médicos, enfermeiros e técnicos em enfermagem precisam de um acesso ra-
pido e seguro aos registros médicos, evitando a burocracia e imprecisoes no processo de
recuperacao dessas informacoes. A computagdo ubiqua e pervasiva pode contribuir na
superacao desses desafios, entretanto o problema da personificacdo de dispositivos deve
ser tratado cuidadosamente para nao haver comprometimento de informagoes particulares
ou adulteracao em qualquer tipo de registros. A fim de mitigar esse problema, este traba-
lho apresenta uma arquitetura segura, baseada na computacao ubiqua e pervasiva para a
recuperacao e manutencao de registros médicos. Tal arquitetura depende da tecnologia de
Comunicagao por Campo de Proximidade, do inglés, Near Field Communication (NFC).
Dessa forma, um mecanismo de autenticagdo foi desenvolvido para garantir a autentici-
dade dos dispositivos envolvidos. A arquitetura é avaliada no Hospital de Caridade de
Jaguari (HCJ). Os resultados da andlise e validagdo mostram que o mecanismo é eficiente
e promissor, estabelecendo a autenticacdo mutua. Adicionalmente, outras importantes
propriedades de seguranca sao alcancadas, como a protegao anti-repeticao e anti-rastreio

de dispositivos.

Palavras-chave: Arquitetura, Seguranca, Recuperacao de Prontuario Eletronico, Com-

putacao Ubiqua, Near Field Communication.






Abstract

Medical Records systems are important tools for easy access and maintenance of patient
data, such as its history of hospitalizations and medical exams. Currently, physicians,
nurses and technicians need a quick and secure access to medical records, avoiding bure-
aucracy and uncertainties in the process of recovery of this information. The ubiquitous
and pervasive computing can help in overcoming these challenges, however the problem of
impersonation devices should be handled carefully to be no compromise private information
or tampering in any kind of records. In order to mitigate this problem, this paper presents
a secure architecture based on ubiquitous and pervasive computing to the restoration and
maintenance of medical records. This architecture depends on the Near Field Communi-
cation technology (NFC). Thus, an authentication mechanism is designed to ensure the
authenticity of the devices involved. The architecture is evaluated in Hospital de Caridade
de Jaguari (HCJ). The results of analysis and validation shows that the mechanism is
effective and promising, establishing mutual authentication. In addition, other important

security properties are achieved, as the anti-replay protection and anti-tracking.

Key-words: Architecture, Security, Health Records Retrieval, Ubiquitous Computing,

Near Field Communication..
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1 Introducao

Nas ultimas décadas, os hospitais brasileiros vém demonstrando maior interesse
na utilizacao de sistemas de informacoes hospitalares como meio de apoio ao atendimento
robusto e com qualidade. Tais sistemas, além de promover a geréncia de procedimentos
hospitalares, também oferecem suporte ao armazenamento de informagoes pessoais dos pa-
cientes em bancos de dados. Com o crescimento do uso de dispositivos méveis no cotidiano
das pessoas, 0 acesso a esses sistemas através dos seus dispositivos pessoais parece ser uma
ideia atraente para os usuarios. Dessa forma a informacgao estd disponivel em qualquer
lugar e a qualquer momento, facilitando a recuperacdo e manutencao das mesmas. Além
disso, os sistemas de informagbdes apdiam a gestao de registros médicos, resultando na
reducao de erros e negligéncias por parte do usuario, assim os dados ganham maior consis-
téncia (SETHIA et al., 2014) (MIORANDI et al., 2012) (ABOELFOTOH; HASSANEIN,
2014).

Dessa forma, por se tratar de informacoes particulares, é de suma importancia
que a privacidade dessas informacoes seja mantida. Para tal, devem ser satisfeitas as
propriedades de confidencialidade, autenticidade e integridade dessa informacao. Além
disso, deve existir um controle de acesso com a autenticagao dos dispositivos envolvi-
dos (STALLINGS, 2008) (MENEZES; OORSCHOT; VANSTONE, 2010). Invasores ou
mesmo meros visitantes, nao devem ser capazes de ler ou alterar o diagndstico ou pres-

cricao de medicamentos de um paciente, por exemplo.

Suponha que um paciente possui registros de abuso de drogas ou de porte de
doencas sexualmente transmissiveis. Ao aproximar seu smartphone, um atacante nao
deve ser capaz de acessar tais informacdes confidenciais. E importante que nem mesmo
o proprio paciente seja capaz de efetuar alteragoes em seus proprios registros. A adul-
teracdo dos registros pode ser usada para modificar resultados de exames, como o a
detecgao de abuso do uso de drogas, por exemplo (ABOELFOTOH; HASSANEIN, 2014)
(LAHTELA; HASSINEN; JYLHA, 2008).

Para assegurar que os dados nao serao perdidos em caso de problemas fisicos com
o dispositivo que contém a informacao, pode ser considerada a possibilidade de manter-se
uma sincronizagao dos dados do sistema em um servidor ou sob controle de um provedor
de servigos e armazenamento online (Nuvem). Todavia, com o envolvimento de terceiros,
surge mais uma preocupacao em torno da privacidade dos dados. Independente do am-
biente onde sdo mantidas as informacodes do paciente, o mesmo deve haver mecanismos
que previnam contra o vazamento de dados. Nem mesmo o administrador do provedor

de servico ou equipe de manutencao devem ser capazes de acessar informacoes pessoais
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armazenadas sobre pacientes.

Além do armazenamento seguro, a transmissao também requer cuidado especial,
principalmente quando o mesmo ocorre em meio sem fio. A tecnologia de campo de pro-
ximidade, do inglés, Near Field Communication (NFC), por exemplo, utiliza um formato
de troca de mensagens que nao oferece protecao limitada contra a manipulagao indevida

dos dados (ROLAND; LANGER, 2010) (SETHIA et al., 2014).

Atualmente, existem algumas propostas de sistemas e arquiteturas na literatura
que buscam maior facilidade nos procedimentos hospitalares com apoio da computa-
¢ao ubiqua e pervasiva. Entretanto, muitos desses sistemas carecem de atencao para
os aspectos de seguranca. Assim, os sistemas atuais que nao tratam adequadamente
essas questoes, estdo vulneraveis a ataques como a personificagdo de dispositivos e in-
vasdo as informagoes particulares de pacientes (ABOELFOTOH; HASSANEIN, 2014),
(RODRIGUES EDGAR T. HORTA; RODRIGUES, 2014), (IGLESIAS et al., 2009),
(SETHIA et al., 2014).

1.1 Problema de Pesquisa Estudado

O estudo do acesso eficiente e seguro a registros médicos busca acelerar o processo
de recuperacao e atualizacao de informacgoes, de maneira que as mesmas possuam a devida
protecao contra o acesso indevido. Uma das maneiras utilizadas por atacantes para obter

o acesso aos dados confidenciais consiste na personificagao de dispositivos computacionais.

Esse trabalho se concentra em estudar o problema da personificaciao de dispositivos
em sistemas de registros de satide eletronicos. Assim, dispositivos de atacantes nao devem
ser capazes de se passar por um dispositivo legitimo e consequentemente nao poderao

acessar informacoes pessoais que somente tal dispositivo tem acesso.

1.2  Objetivo

1.2.1 Objetivo Principal

O presente trabalho tem por objetivo propor uma arquitetura segura de registro e
recuperacao de dados hospitalares, especialmente através da comunicacao por campo de
proximidade. A seguranca reside principalmente na autenticagdo entre dispositivos a fim
de resolver o problema da personificacdo de dispositivos, garantindo outras propriedades
relevantes de seguranga, como a confidencialidade, protecao contra a reprodugao de men-
sagens e o anti-rastreio. A proposta serda embasada na computacao ubiqua e pervasiva,
assim a interacao entre humano e computador se da de forma mais natural e é introduzida

no cotidiano dos usuarios (WEISER, 1991) (HANSMANN, 2003).



1.3. Organizagdo do Documento 19

A arquitetura foi implantada no Hospital de Caridade de Jaguari (HCJ), onde os

usuarios fizeram a avaliacdo de sua experiéncia com o sistema bem como sua validacao.

1.2.2  Objetivos Especificos

e Estudar os sistemas de registros médicos;

e Estudar os sistemas ubiquos e pervasivos, especialmente a comunicacao sem fio e a
tecnologia NFC;

e Rever as propriedades e os mecanismos da seguranca da informacao;

e Elaboragdo de um mecanismo de autenticacao usando a tecnologia NFC;

e Propor uma arquitetura eficiente e segura para a recuperacao de registros médicos;
e Implementar um prototipo de tal arquitetura proposta;

e Avaliar o mecanismo de seguranca da arquitetura utilizando métodos formais;

e Avaliar a arquitetura proposta, através da implantacdo do prototipo desenvolvido,
no HCJ.

1.3 Organizacao do Documento

O restante do documento esta organizado como segue: No Capitulo 2 é apresentada
a fundamentacao tedrica. Em seguida, apresenta-se a revisao da literatura, no Capitulo
3. Tal capitulo aborda sistemas médicos existentes, na Secao 3.1, e propostas relacio-
nadas a seguranca no NFC, na Se¢do 3.2. Em seguida, no Capitulo 4 é apresentada a
Arquitetura para Recuperagao Segura de Registros Médicos, proposta nesse trabalho. Um
importante componente dessa arquitetura consiste em um mecanismo para prover a troca
de informacoes de forma segura através da comunicacao por campo de proximidade. Tal
mecanismo é apresentado na Secao 4.3.1 . O Capitulo 5 apresentada a validacao e analise
do mecanismo proposto, bem como a avaliagdo experimental. Por fim, as conclusoes e

trabalhos futuros sdo apresentadas no Capitulo 6.
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2 Fundamentacao Tedrica

Neste capitulo, serao abordados alguns conceitos fundamentais e termos comuns na
area da saude e ambiente hospitalar, na Secao 2.1, além de conceitos da area da seguranca
da informacao, na Secao 2.2. Por fim, na Secdo 2.3, sdo apresentados fundamentos da

Computacao Ubiqua e Pervasiva.

2.1 Conceitos Médicos

Nesta secao serao introduzidos alguns conceitos utilizados na tecnologia da infor-

macao voltada para a area médica.

2.1.1 Prontuarios Médicos

Segundo a resolugao do Conselho Federal de Medicina (CFM) n°® 1.638/2002, um
prontuario médico é um documento valioso para o paciente, médico e instituicao de satude.
Estao nele contidas: informacoes, sinais e imagens registradas, geradas a partir de fatos,
acontecimentos e situagoes sobre a satide do paciente e a assisténcia a ele prestada. Esses
dados sao de carater legal, sigiloso e cientifico. O propédsito de um prontuario médico é
possibilitar a comunicagao entre membros da equipe multiprofissional e a continuidade da
assisténcia prestada a o individuo. Compete ao médico, instituicao de saiide ou ambos,
o dever de manter o prontuario de cada paciente atendido, preservando a qualidade das
informagoes nele contidas. O artigo 5° dessa resolugao define os itens que deverao constar

obrigarériamente em um prontudrio, seja eletronico ou manuscrito. As informacoes a
seguir foram extraidas desse artigo (ANDRADE; SILVA, 2002).

Como dados de identificacao do paciente, os seguintes registros devem estar pre-
sentes: o nome completo, data de nascimento (dia, més e ano com quatro digitos),
sexo, nome da mae, naturalidade (cidade e estado de nascimento), endere¢o completo

(nome da via publica, nimero, complemento, bairro/distrito, municipio, estado e CEP

(ANDRADE; SILVA, 2002).

Prontudarios devem conter dados tais como: Anamnese - que consiste em um inter-
rogatério do médico ao paciente a fim de contribuir no diagnostico - além de exames fisicos,
exames complementares solicitados e seus respectivos resultados, hipoteses diagnodsticas,
diagnéstico definitivo e tratamento efetuado (ANDRADE; SILVA, 2002).

A evolugao diaria do paciente, com data e hora, discriminagao de todos os proce-
dimentos aos quais o mesmo foi submetido e identificagdo dos profissionais que o realizam

deve também estar presente em um prontuario. Nos casos em que o prontuario é elabo-
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rado ou armazenado em meio eletronico, como é o caso da presente proposta, os dados
sobre a evolucao diaria do paciente devem ser assinados eletronicamente. A guarda e

manuseio dos prontuarios, cabem ao médico assistente, a chefia da equipe, a chefia da
Clinica e a Direcao técnica da unidade (ANDRADE; SILVA, 2002).

2.1.2 Health Level 7

A "Satde Nivel-7"ou Health Level 7 (HLT), é um conjunto internacional de normas
para transferéncia de dados clinicos e administrativos entre sistemas de informacoes na
area médica. Essas normas sao direcionadas a sétima camada de rede do modelo de
Interconexdes de Sistemas Abertos, do inglés, Open Systems Interconnection (OSI), que
se refere a camada de aplicacdo. O HL7 mantém uma semantica de nomenclatura de
registros relacionados aos conhecimentos da area da saide. Seu objetivo é promover a
interoperabilidade para a troca de dados médicos (TAN; PAYTON, 2009).

A primeira versao do HL7 (1.0) foi publicada em 1987 pelo Instituto Americano
de Normas Nacionais, do inglés, American National Standards Institute(ANSI). Essa ver-
sao foi responsavel pelo escopo e formato do padrao HL7. Em 1988 a versao 2.0 foi
lancada, dois anos depois, em 1990 a versao 2.1 foi adotada em escala global. Em
1997, o HL7 passou por uma completa revisao, que foi baseada no Modelo Referéncia
de Informagao, do inglés, Reference Information Model (RIM) (TAN; PAYTON, 2009)
(LOPEZ; SETOLA; WOLTHUSEN, 2012).

O padrao HL7 é o conjunto de especificacoes mais largamente adotado em sistemas
de satde. A principal motivagdo para seu uso é a troca de conjuntos definidos de infor-
macoes administrativas e clinicas entre sistemas de informagoes. Dados administrativos
tendem a ser universalmente suportado através do padrao HL7, e seus segmentos sao de-
finidos de maneira mais uniforme. Os dados clinicos consistem na defini¢ao de tipos mais
especificos de mensagens requeridas através do uso de um vocabulario de dados padrao
e conjuntos de codigos para aqueles dominios de praticas clinicas, como, por exemplo,
os Codigo de Vacina Administrada, do inglés, Codes for Vaccines Administered (CVX)
(EDIDIN; BHARDWAJ, 2014).

2.1.3 Registros Médicos Eletrénicos

O acesso a dados sobre a satude de pacientes muitas vezes pode ser recuperado
ou alterado por dispositivos méveis tais como laptops, smartphones ou tablets. Essas
aplicacoes sdo categorizadas como Satde Movel, do inglés, Mobile Health (mHealth).
Usuarios podem utilizar seus dispositivos moveis para prover monitoramento continuo
(RODRIGUES EDGAR T. HORTA; RODRIGUES, 2014) (IGLESIAS et al., 2009), ou
para acompanhar seus registros pessoais de satide (ABOELFOTOH; HASSANEIN, 2014).
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Quando o responsavel pela operacao do sistema é o préprio paciente, esse sis-
tema é categorizado como Registro de Satude Pessoal, do inglés, Personal Health Record
(PHR). Este é diferente do Registro Eletronico de Satde, do inglés, Flectronic Health
Record (EHR), o qual é mantido pela instituicdo responsavel pelos cuidados médicos
(MAGNUSON; FU, 2014). Outra categoria similar ao EHR, é o Registro Eletronico do
Paciente, do inglés, FElectronic Pacient Record (EPR). Este por sua vez foca apenas nas
informagoes mais relevantes, ndo cobrindo as rotinas do paciente nem cuidados odontolo-
gicos, alternativos ou comportamentais (SLEE; SLEE; SCHMIDT, 2009).

2.2 Seguranca da Informacao

Nesta se¢ao serao discorridas as propriedades (2.2.1), mecanismos (2.2.2), junta-

mente com alguns conceitos acerca da seguranca da informacao.

2.2.1 Propriedades da Seguranca da Informacao

Existem algumas propriedades importantes para a seguranca da informacgao. A
confidencialidade, integridade, disponibilidade, autenticidade, auditoria, tempestividade,
anti-reproducdo, entre outras (STALLINGS, 2008). A seguir, as responsabilidades de

algumas dessas propriedades serao discutidas.

Confidencialidade consiste na propriedade que se concentra em garantir que dadas
informagoes possam ser acessadas apenas por individuos, processos ou sistemas auto-
rizados. A propriedade integridade se preocupa com a garantia de que determinadas
informagoes nao tenham sofrido nenhuma alteracao. Isto é, os as caracteristicas origi-
nais devem ser preservadas no que diz respeito ao seu significado, completude, utilizacao
pretendida, e correlagdo com a sua representacao. A propriedade disponibilidade garante

que a informacao possa ser acessada a qualquer momento e sem interrupgoes.

Para se estabelecer autenticidade, deve ser possivel verificar se uma entidade ou
processo que estd tentando acessar informagoes ou servicos é realmente quem afirma ser. O
furto de identidades alheias pode ensejar um ataque de personificagdo, onde uma entidade
se passa por outra. Isso pode ser alcancado através da utilizagdo de falsos credenciais
(CPF, RG, Nome, IDs, etc.), portanto sistemas de autenticacdo buscam robustez a fim

de mitigar tais ataques. Entretanto, essa ndo é uma tarefa simples (SCHNEIER, 2009).

A propriedade auditoria consiste na possibilidade de responsabilizar e rastrear o
responsavel por uma agao. A autenticidade e auditoria requerem um meio de identificar
uma entidade dentre as outras. O atributo de identificacdo prové esse recurso, atribuindo
uma identidade tinica para cada entidade (LOPEZ; SETOLA; WOLTHUSEN, 2012). A
tempestividade esta relacionada a disponibilidade de uma informacao em tempo habil

para seu uso, e a propriedade anti-reproduc¢ao consiste na prevencao da reproducgao de
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informacgoes. A propriedade anti-rastreio consiste em utilizar identificadores dindmicos
para uma entidade. Dessa forma, atacantes nao sao capazes de identificar dispositivos

através da captura desta informacao.

O sistema proposto contempla a propriedade de autenticagdo mitua, o que res-
tringe o acesso as informagoes por atacantes. Essa restricao é importante para o alcance
de outra propriedade, a confidencialidade. A integridade das mensagens é garantida atra-
vés da insercao do resumo hash do conteido de uma mensagem nessa mesma mensagemn,
conforme ilustra a Figura 1. O contador concatenado as mensagens trocadas, antes do

computo do resumo hash, resulta no estabelecimento de Anti-Reproducao.

2.2.2 Mecanismos de Seguranca

Para alcancar as propriedades discutidas anteriormente, se faz necessario a utili-
zacao de alguns mecanismos e métodos de protecdo. A seguir serdao discorridos alguns

conceitos e servigos utilizados em prol da seguranca da informacao:

Um algoritmo hash é uma fung¢do matematica unidirecional, ou seja, a funcao
inversa nao pode ser computada. Através da aplicagdo desse algoritmo, é possivel obter
um resumo do conteido passado como entrada. Independente do tamanho da entrada,
o resultado da funcdo hash tem sempre tamanho fixo. O uso desse algoritmo serve para
fazer a verificacao de integridade de um contetido, bem como na assinatura de arquivos.
Ao assinar um documento, o leitor pode verificar se o mesmo nao sofreu alteragoes. Se
uma simples letra modificada, isso acarretaria em um resumo hash totalmente diferente do

original. Outra utilizacdo do hash é em logins de sistemas, a fim de verificar a igualdade
de senhas (TTPTON; KRAUSE, 2012).

Figura 1 — Funcionamento do algoritmo hash
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Resumo Hash

Entrada

Existem diferentes algoritmos hashes. Alguns deles consistem em: Message Digest-
Algorithm 2 (MD2), Message Digest-Algorithm 4 (MD4) e Message Digest-Algorithm 5
(MD5). Ambos resultam em resumos hashes de 128-bit. O MD2 é o menos seguro,

seguido do MD4, onde identificaram-se falhas. O algoritmo MD5 é a versao mais atual
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dentre eles. O MD5 foi sucedido pelo Secure Hash Algorithm 1 (SHA-1), que produz
um resumo de 160-bit (TIPTON; KRAUSE, 2012). Entretanto comparado ao algoritmo
SHA-1 e seus sucessores mais robustos SHA-256, SHA-384 e SHA-512, ele é o mais rapido
(THORSTEINSON; GANESH, 2003). O algoritmo escolhido para geracao de hashes

neste trabalho foi o MD5, entretanto qualquer outro algoritmo poderia ser usado.

A Funcgao de Dispersao Chaveada, do inglés, Keyed Hash Function, também conhe-
cido como Coédigo Autenticador de Mensagem, do inglés, Message Authentication Code
(MAC) consiste na combina¢do de uma chave simétrica e algum algoritmo de cifra de
bloco, por exemplo um dos algoritmos hashes discutidos anteriormente. Tradicional-
mente esse mecanismo ¢é utilizado na conversagao entre entidades, onde se deseja validar
a integridade e autenticidade de uma informagcao transmitida. O propdsito do MAC é au-

tenticar a fonte de uma mensagem com base em sua chave secreta que é inserida (PATEL,

2008) (KUROSE; ROSS, 2010).

Um nonce consiste em um valor que é utilizado uma tnica vez em determinado
contexto, geralmente para prevenir ataques de repeticdo (replay attacks). Esse termo
¢ bastante utilizado em protocolos de seguranca, e também é conhecido como nimero
aleatério (random number) em um protocolo desafio-resposta. Com o uso de nonces,
os mecanismos de seguranca podem prover a garantia de unicidade a mensagem que o
carrega. O recebimento de mais de uma mensagem com o mesmo nonce indica a detecgao
de um ataque de repetigdo (PATEL, 2008) (KUROSE; ROSS, 2010). Outra alternativa

bastante semelhante consiste na substituicao de nonces por contadores.

Quando utilizados mecanismos destinados ao estabelecimento de autenticacao, a
parte que esta sendo autenticada precisa provar sua autenticidade. Para tal, as mesmas
podem utilizar chaves secretas que seja de conhecimento restrito. Existem dois tipos de
criptografia que podem ser utilizadas para esse fim: criptografia de chave simétrica e
criptografia de chave assimétrica(STALLINGS, 2008).

A criptografia simétrica exige que as partes tenham uma chave secreta em comum
compartilhada entre as mesmas. Tal abordagem impoe a necessidade de uma distribuicao
segura das chaves simétricas, onde muitas vezes ¢ necessaria o envolvimento de uma
terceira parte confidavel. Um Centro de Distribuicdo de Chaves, ou Key Distribution
Center (KDC) (MENEZES; OORSCHOT; VANSTONE, 2010), tem como propésito a

distribuicao segura de chaves simétricas.

A criptografia assimétrica, também conhecida como criptografia de chave publica, é
um método de criptografia onde as partes utilizam um par de chaves: uma chave ptblica
e uma chave privada. A cifragem de dados é feita com base na chave piblica de uma
entidade, onde a mesma é capaz de decifrar esses dados por meio da utilizacdo de sua

chave privada (STALLINGS, 2008).
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2.2.3 Légica BAN

A lbgica Burrows-Abadi-Needham (BAN) foi proposta em (BURROWS; NEEDHAM,
1990), onde os autores tém por objetivo o estabelecimento de uma verificagdo formal de
protocolos, buscando por falhas ou brechas de seguranca e antecipando passos de um
possivel ataque a ser executado por um invasor. Com base nessa verificagdo, é possivel
afirmar se um protocolo atinge os objetivos propostos, e se é seguro contra ataques como

espionagem, por exemplo.

A anélise de protocolos por essa logica, é dividida em trés etapas: Idealizacao,
Levantamento de Suposicoes e Postulado. Na primeira fase da validacao, as mensagens
sao reescritas de forma padronizada, conforme estabelecido pela notagao da Logica BAN.
A préxima fase consiste na definicdo de premissas, crencas ou suposigoes iniciais. Essas
suposi¢oes também devem respeitar a sintaxe proposta pela Logica BAN. A 1ltima fase da
validacao consiste na aplicacao de regras a fim de inferir conclusoes a cerca dos objetivos
atingidos pelo mecanismo. Essas regras consistem em afirmativas que sao assumidas como
verdadeiras quando uma condicao for aceita. Por exemplo, se a entidade P acredita que
o o nonce X é fresco - gerado recentemente - e P também acredita que () disse X, entao

assume-se que P acredita que (@) acredita em X.

2.3 Computacao Ubiqua e Pervasiva

A computagao ubiquoa e pervasiva, propoe a possibilidade de acesso a informagoes
em qualquer lugar a qualquer momento pelos dispositivos computacionais envolvidos.
O foco da computagdao ubiqua e pervasiva consiste na disponibilizacdo de servigos de
forma continua, em dispositivos que possuam um software embarcado. Tais dispositivos
normalmente se encontram dispersos no ambiente para prover apoio as atividades e rotinas
dos usuarios. Eles nao sao necessariamente madveis, mas sim onipresentes, ou seja, seu
servico pode ser oferecido em qualquer lugar a qualquer momento. Os componentes
envolvidos na computagao ubiqua e pervasiva tém baixo custo e se comunicam entre si

por meio de redes sem fio (SISTEMAS. .., 2011) (COULOURIS et al., 2013).
Segundo (PERSPECTIVAS. .., 2003), o crescimento da computacao ubiqua sus-

cita numerosas questoes relacionadas a confianga, protecao da privacidade, seguranca da
informacgao, fidedignidade, funcionalidade e garantia de funcionamento. Este trabalho se
concentra no controle do acesso indevido a informacao, mitigando ataques que exploram
as brechas de seguranca nas transmissoes de dados no meio sem fio. A seguir, na Secao
2.3.1, serao apresentadas as tecnologias de comunicagao sem fio utilizadas na computagao

ubiqua e pervasiva.
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2.3.1 Comunicacdo sem Fio

Para a troca de dados entre dois ou mais dispositivos, ¢ necessario que alguma
tecnologia seja utilizada. Padrdes tecnoldgicos como ZigBee, Bluetooth, UWB (ultra-
wideband), NFC ou RFID (Identificagdo por Radiofrequéncia, do inglés, Radio Frequency
Identification) sdo os padroes utilizados em servigos de proximidade. Entende-se por
servico de proximidade, aquele servigo que pode ser obtido através da aproximacao fisica
de dispositivos, maquinas ou objetos (IGLESIAS et al., 2009).

Um dos padrées mais comumente utilizados em redes locais, ou Local Area Network
(LAN), é o padrao (802.11, 2014), também conhecido como "fidelidade sem fio", do inglés,
Wireless Fidelity (Wi-Fi). A comunicagao Wi-Fi dispensa a necessidade de cabeamento
para interconexao de computadores e notebooks de uma mesma rede, além de possibilitar

a integracao de dispositivos como smartphones e tablets nessa mesma rede.

O NFC tem chamado atencao devido a algumas vantagens que apresenta. Nao é ne-
cessaria nenhuma configuragao inicial, diferente do Bluetooth que necessita de pareamento,
por exemplo. Devido ao seu menor alcance, essa tecnologia também é considerada mais
segura comparada ao RFID tradicional. Tags NFC tém baixo custo, tornando possivel a
criagdo de novas interfaces com usabilidade potencializada (QUINCOZES; KAZIENKO,
2014) (IGLESIAS et al., 2009). Neste trabalho sera adotada a tecnologa NFC aliada ao

Wi-Fi para a comunicacao de dados.

2.3.2  Near Field Communication (NFC)

A tecnologia de Comunicac¢ao por Campo de Proximidade, do inglés, Near Field
Communication (NFC), surgiu em 2002 através de uma parceria entre a Sony e a Phi-
lips. Até poucos anos atras, a tecnologia NFC estava presente em apenas uma minoria
dos aparelhos celulares (JUELS, 2006). Atualmente muitos smartphones ji possuem um
chip NFC integrado, como ¢é o caso dos dispositivos Sony Xperia M, Nokia Lumia 720,
Samsung Galaxy S5 e o mais recente langcamento que aderiu a tecnologia: Apple iPhone
6 (INFOMONEY, 2014).

O NFC possibilita a troca de mensagens entre dispositivos, desde que possuam um
chip integrado. Além de smartphones, alguns dispositivos como notebooks, tablets, carta-
zes, etiquetas e crachas também podem conter a tecnologia NFC embutida. Com a fixagao
de tags NFC em objetos, por exemplo, pode-se estabelecer uma interagao desses objetos
com os dispositivos citados anteriormente. Algumas padronizagoes como (ISO/IEC, 2011)

sao empregadas na regulamentacao das aplicagdes baseadas na comunicacao NFC.

Tal tecnologia de comunicacao sem fio utiliza ondas de radio de alta frequéncia,
tradicionalmente 13,56 MHz, com um alcance aproximado de até 10 centimetros. A
taxa de transmissao pode ser 106, 216, ou 424 kbit/s (MULLINER, 2009). A norma
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(COMMISSION et al., 2013) define os modos de operagao e interface de comunicacao do

NFC, requisitos para a modulacao, taxas de bits e codificacao bits.

O NFC tem diversas aplicagdes, como na area da saide, transporte e pagamentos
eletronicos. O tempo de configuragdao, comparado a tecnologia Bluetooth, por exemplo, é
menor. Assim como o alcance das ondas de radio, comparado ao RFID, por exemplo. Por
esse motivo é considerado mais seguro, visto que é mais dificil do sinal ser interceptado
por atacantes (EUN; LEE; OH, 2013)(COSKUN; OZDENIZCI; OK, 2013).

2.3.2.1 Formato de Mensagens

O formato NFC Data Exchange Format (NDEF) é um conjunto de padroes para
o armazenamento de informagoes independente do dispositivo, que foi estabelecido pelo
(NFC-FORUM, 2006). Uma mensagem NDEF é organizada em registros, onde cada

mensagem possui um ou mais registros.

O tamanho do espago reservado ao conteudo da mensagem (payload) para cada
registro NDEF ¢ limitado a 232 — 1 bytes. Entretanto, registros podem ser encadeados
através de uma mensagem para obter-se longos payloads. Teoricamente nao ha limites
para o tamanho de uma mensagem NDEF, entao isso dependera das capacidades de cada
dispositivo (JEPSON; COLEMAN; IGOE, 2012). A Figura 2 ilustra a estrutura de uma

mensagem nesse formato.

Registros podem ser classificados de acordo com seu tipo ou formato de dados.
NFEC Record Type Definition(RTD): Especifica o tipo e regras para criacao de registros a
serem usados por aplicagoes compativeis com o formato de dados NDEF (NFC-FORUM,
2014).

- NFC Teat RTD: E utilizado para gravar informacoes em formato de texto (strings).

- NFC URI RDT: Serve para armazenar Uniform Resource Identifiers (URI). Existem
aplicacoes onde sao programadas funcoes, cada URI representa uma funcao que sera

ativa quando uma tag é aproximada.

- NFC Smart Poster RDT: E utilizada em cartazes inteligentes. Ao aproximar um
dispositivo ativo de um cartaz inteligente (com uma tag NFC), pode-se capturar
enderegos de sites (URLs), nimero de telefone ou mensagens de texto. Esse formato
utiliza os formatos URI RDT e Text RDT.

- NFC Signature RDT': Essa especificacao possui um conjunto de algoritmos de assi-

natura que podem ser utilizados para assinar um ou multiplos registros NDEF.
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Figura 2 — Formato de Troca de dados NFC (NDEF)
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O campo de carga de dados (payload) carrega o conteido da mensagem transmitida,
enquanto o cabegalho (header) carrega informagoes sobre essa mensagem, tais como tipo,
tamanho e a identificacao.

2.3.2.2 Modos de Operacdo

Existem trés modos em que os dispositivos NFC podem operar, sao eles: Modo
de Emulacdo de Cartdao (Card Emulation Mode), Par a Par (Peer-To-Peer, ou ape-
nas P2P) e o modo de Leitura/Escrita (Reader/Writer) (COSKUN; OZDENIZCI; OK,
2013)(MULLINER, 2009). A seguir cada um deles é detalhado:

No modo de emulagao de cartao, o dispositivo NFC age como um Cartao de Acopla-
mento Indutivo de Proximidade, do inglés, Proximity Inductive Coupling Card (PICC).
Esse modo ¢ bastante utilizado em aplicagoes de pagamento eletronico, onde o cliente
pode usar um smartphone como cartao de créditos, por exemplo. Para operar no modo
de emulagao de cartao um dispositivo deve possuir um Elemento Seguro (Secure Element,
ou SE). O SE é um componente fisico responséavel por executar operagoes criptograficas

e também por fazer o armazenamento seguro de dados.

Através do modo P2P, dois dispositivos ativos podem trocar mensagens de forma
bidirecional. O Campo radiofrequéncia (RF) é gerado por ambos os dispositivos alterna-
damente. O dispositivo iniciador gera um campo RF para enviar sua mensagem ou requi-
si¢ao, o outro dispositivo deve gerar seu proprio campo (HASELSTEINER; BREITFUSS,

2006) no momento em que for responder.

No modo de Leitura/Escrita, dispositivos ativos podem ler e escrever dados em
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dispositivos compativeis com a tecnologia NFC, como tags por exemplo. Durante a leitura
e escrita, o dispositivo responsavel por gerar o campo RF deve ser um dispositivo ativo.
No modo de leitura, o dispositivo passivo usa o sinal recebido para energizacao do proprio

dispositivo e transmissao de dados.

2.3.2.3 Dispositivos NFC

Os dispositivos NFC estao classificados de acordo com a presenca ou nao de uma
fonte de energia integrada e consequentemente possuir maior ou menor poder computa-

cional, como dispositivos passivos ou ativos.

Sao considerados ativos os dispositivos que possuem uma fonte de energia inte-
grada. Dispositivos ativos comuns podem ser, por exemplo: smartphones, tablets, no-
tebooks e leitores portateis NFC. Esses dispositivos podem gerar seu proprio campo de
radiofrequéncia (RF), logo podem ser os iniciadores da comunicagdo. Dispositivos ativos
podem conversar entre si através do modo de operacao P2P ou no Modo de Emulacao

de Cartao, e podem também se comunicar com dispositivos passivos no modo de Lei-
tura/Escrita (JEPSON; COLEMAN; IGOE, 2012).

Os dispositivos que utilizam a propria energia do sinal RF recebido para se energi-
zar, a fim de executar operagoes e enviar mensagens sao considerados dispositivos passivos.
Esses dispositivos se caracterizam por ter um baixo poder computacional, requerendo uma
atencao especial em sua programacao. Sao exemplos de dispositivos passivos as tags NFC,
smartcards e cartazes inteligentes (smartpostes). O espago de armazenamento varia de
acordo com o modelo e fabricante, mas é geralmente na unidade de bytes ou até alguns

poucos Kbytes.

Dentre os dispositivos passivos, existem diferentes tipos de tags. Os tipos mais
utilizados sao os baseados no padrao ISO-14443 A. Essas tags possuem um espaco de
armazenamento de 96 bytes, expansivel para até 4K dependendo do tipo. As tags perten-
centes a familia Mifare, do fabricante Philips/NXP, incluem os modelos Mifare Ultralights,
Mifare Classic 1K, Mifare Classic 4k e Classic Mini. Existe também um tipo de tag NFC
baseada na norma industrial japonesa (JIS) X 6319-4. Estas tém memoria inferior a 1
Kbyte. Tags Sony FeliCa sao representantes desse tipo (JEPSON; COLEMAN; IGOE,
2012).

Os quatro tipos de tags reconhecidas pelo Forum-NFC sao os seguintes:

Tipo 1: Esse tipo é baseado na ISO / IEC 14443A e permite leitura e re-escrita.
A memoéria dessas tags pode ter o seu tamanho entre 96 bytes e 2 Kbytes e pode ser
protegida contra gravagao. A velocidade de comunicagdo com a tag é de 106 kbit / s. As

tags Innovision Topaz sao representantes desse tipo.

Tipo 2: Assim como o tipo 1, esse também é baseado na ISO / IEC 14443A
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e permite leitura, re-escrita e protecao gravacao. A diferenca é que essas podem ter o
tamanho da memoria entre 48 bytes e 2 Kbytes. A velocidade de comunicacao é a mesma

velocidade do anterior. Sao exemplos de tags pertencentes ao Tipo 2 as tags NXP Mifare
Ultralight, NXP Mifare Ultralight e NTAG203.

Tipo 3: Esse é o unico tipo que nao se baseiam na ISO / IEC 14443A, e sim
na Norma Industrial Japonesa, do inglés, Japaneses Industrial Standard (JIS) X 6319-4.
Tags do tipo 3 sao pré-configuradas em fabrica para ser passivel de leitura e re-escrita
ou somente leitura. O tamanho da meméria pode ser de até 1 Mbyte e a velocidade de

comunicacao com a tag é de 212 kbit / s. Tags Sony Felica fazem parte desse tipo.

Tipo 4: Esse tipo nao é baseado, mas é compativel com a ISO / IEC 14443 (A B).
Assim como o tipo 3, esse também é pré-configurado em fabrica para ser somente leitura
ou leitura e re-escrita. Dentre as tags mencionadas, as com menor espago de memoria sao

as desse tipo, sendo de até 32 KBytes. A velocidade de comunicac¢ao com a tag é de 106
kbit / s. As tags NXP Desfire ¢ NXP SmartMX sao enquadradas nesse tipo.

As tags Mifare Classic nao sao compativeis com o Forum NFC, mas a sua leitura
e a escrita é suportada pela maioria dos dispositivos NFC, ja que os mesmos carregam um
chip também do fabricante NXP. Tags MIFARE Ultralight possuem circuitos integrados
(UI) de baixo custo, as MIFARE Ultralight C foram considerados os primeiros Ul de baixo

custo a oferecer criptografia aberta Triple DES.
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3 Trabalhos Relacionados

Neste capitulo sera feito o levantamento de trabalhos relacionados relevantes a fim
de definir o estado da arte. A composicdo desse, se divide em duas segoes: Sistemas
Médicos (Secao 3.1) e Seguranga no NFC (Secao 3.2).

3.1 Sistemas Médicos

Nesta secao serao apontados alguns trabalhos na area da tecnologia da informagao
aplicada a saude. As vantagens e limitagoes de cada proposta sdo apresentadas nos

proximos paragrafos.

O trabalho de (ABOELFOTOH; HASSANEIN, 2014) consiste na proposta de um
sistema onde o paciente é capaz de acessar seus registros pessoais de saude através de
um dispositivo mével. O sistema proposto estabelece uma conexao entre o dispositivo
movel do paciente e um sistema PHR, mantendo a sincronia dos registros. A verifica-
¢ao de integridade de dados é contemplada, usando a chave do médico para assinar os
registros inseridos. O padrao de assinatura utilizado é o W3C XML. Os médicos podem
encriptar os seus registros usando o algoritmo Advanced Encryption Standard(AES), para
que o paciente tenha acesso a esses registros somente apés a consulta. A autenticagdo do
usuario perante o sistema se da através do uso de um smartcard. O limitado espago de
armazenamento no smartphone pode ser um problema no uso desse sistema. Além disso,
médicos que nao sdo usudrios do mesmo sistema PHR em que o paciente é assinante, nao
serao capazes de ter acesso aos seus registros, entao pode se fazer necessario o manuseio
do smartphone do paciente pelo médico. Uma vez que o smartphone possui outros dados
particulares como fotos, mensagens de texto ou contatos, por exemplo, esse procedimento

pode expor a privacidade do paciente.

O trabalho (BENHARREF MOHAMED ADEL SERHANI, 2014) prop6e um me-
canismo para ser usado em aplicacoes que se auto-ajustam de acordo com as mudangas no
ambiente. Para isso, sao coletadas medidas sobre a disponibilidade de rede e uso de bate-
ria de forma continua. Com isso a sincronizagao de dados coletados através de biosensores
com smartphones, se torna menos custosa. O meio de comunicacao para a sincronizacao
pode variar, podendo ser, por exemplo, através da rede 3G, Wi-Fi ou Bluetooth. No
entanto, como ja mencionado anteriormente, o Bluetooth pode nao ser seguro o suficiente.
Além disso, o trabalho nao trata em nenhum momento de questoes ligadas a seguranca

da comunicagdo ou armazenamento de informacgoes.

No trabalho de (RODRIGUES EDGAR T. HORTA; RODRIGUES, 2014) a tec-
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nologia de rede de sensores corporais ¢ utilizada para a coleta de dados de pacientes em
ambientes assistidos. A solugdo apresentada consiste no processamento de dados cole-
tados por sensores para prever situagoes de perigo ou doencas, reduzindo a necessidade
de acompanhamento presencial de um profissional da satde. A comunicacdo de dados
entre os sensores e o dispositivo receptor é via Bluetooth e nenhuma medida adicional
de seguranga é mencionada. Segundo (MUTCHUKOTA; PANIGRAHY; JENA, 2011), a
chave criptografica resultante a partir do PIN de quatro digitos envolvido no pareamento
de dispositivos nao é forte o suficiente para oferecer a devida protecao contra a espiona-
gem. Por se tratar de dados pessoais e sensiveis, é importante que haja um mecanismo

especifico para assegurar contra o acesso indevido a esses dados.

O trabalho de (IGLESIAS et al., 2009) propde um sistema de monitoramento da
saude de pacientes debilitados ou idosos, onde através da validagdo com usuarios, a usabi-
lidade é avaliada. Usuarios dessa aplicagao podem se identificar através da aproximacao
de um dispositivo com NFC habilitado, onde informacoes sao coletadas e associadas ao
usuario identificado. Essas informagoes sao enviadas a um radio-receptor conectado a um
computador via USB, e podem ser acessadas mais tarde de forma remota. O foco desse
trabalho ¢ a usabilidade do sistema. Entretanto, aspectos de seguranca na comunicacao
e armazenamento dos registros capturados, bem como a autenticacao entre a tag que

identifica o usudrio e leitor, ndao sao considerados.

O trabalho (SETHIA et al., 2014) traz a proposta de um sistema EHR. Tal sistema
¢ apoiado por dispositivos moéveis com NFC e Bluetooth ou tags NFC, ambos com Elemento
Seguro, do inglés, Secure Element (SE). O SE é responsavel pelo armazenamento seguro de
credenciais e dados confidenciais. As informagoes bésicas sao transmitidas via NFC e uma
versao mais estendida dos registros pode ser transmitida via Bluetooth, onde podem haver
vulnerabilidades de seguranca (MUTCHUKOTA; PANIGRAHY; JENA, 2011). Nesse
trabalho os medicamentos contém tags NFC, permitindo assim a sua autenticacao antes
de sua administracao. Os autores propoem um Cartao de Saude, do inglés, Healthcard
baseado em dispositivos NFC, tais como tags MIFARE Classic 1 K, por exemplo, ou

smartphones.

O Healthcard tem como objetivo o armazenamento dos registros do paciente. O
método utilizado por (SETHIA et al., 2014), visando o estabelecimento de seguranga para
o sistema, consiste na autenticagao mutua, onde sdo envolvidas chaves publicas e priva-
das de médicos e pacientes. Ao acessar os registros do paciente, o smartphone do médico
passa por um processo de autenticacao antes de poder ler e escrever dados, assinando
com sua chave privada na escrita. No entanto, essas chaves sdo atualizadas somente de
forma manual, pelo administrador do sistema. O processo de atualizagdo de chaves deve
ser repetido para cada uma das tags. Isso pode ser inviavel no ponto de vista de esca-

labilidade, ja que além dos leitos de pacientes, os medicamentos também possuem tags
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de identificacao. Além disso, um servidor de criptografia é necessario para a geragao,
verificacdo e armazenamento de chaves, e dispositivos de baixo poder computacional po-
dem estar sujeitos a nao atender aos requisitos necessarios para utilizagao de criptografia

assimétrica.

A proposta deste Trabalho de Conclusao de Curso também faz o uso de tags em
medicamentos, mas além da autenticacao dos mesmos, os profissionais de satide poderao
inclui-los nos registros dos prontuarios médicos através da captura de sua identificacao via
NFC. Uma melhoria também ¢ aplicada na renovacao das chaves, onde as chaves simétricas
passam a serem renovadas a cada autenticacao bem sucedida de forma automatica. Em
relacdo a seguranca, o mecanismo contemplado pela presente proposta foi projetado para

rodar inclusive em dispositivos NFC de baixo poder computacional.

3.2 Autenticacao no NFC

Em (CHEN et al., 2010), é proposto um mecanismo para estabelecer a autenti-
cagdo de dispositivos NFC e permitir transagoes financeiras. Foram aproveitadas as pri-
mitivas criptograficas da tecnologia GSM, utilizando o cartao Subscriber Identity Module
(SIM) de celulares para identifica-los. Nesse trabalho, as chaves sao atualizadas dinamica-
mente a cada autenticagdo. Como a operadora de telefonia participa na geragdo da chave

compartilhada, o uso do mecanismo fica limitado a dispositivos da mesma operadora.

O trabalho de (EUN; LEE; OH, 2013) propde um método de privacidade condici-
onal para proteger a privacidade do usuario usando pseudénimos. Essa proposta exige um
terceiro confiavel para a solicitacdo de um conjunto de pseudonimos. Com essa renovagao
o problema de rastreabilidade é controlado. Porém, essa abordagem requer aparelhos
equipados com Secure Element (SE), o que inviabiliza o uso seguro dos demais dispo-
sitivos, como etiquetas NFC, por exemplo. Além disso, existe um custo computacional
adicional para a solicitacao de novos pseudénimos. Segundo os autores, um conjunto de

1000 pseuddnimos exigira um espago de 146,484 Kbytes em memoria.

A especificacao Europay, MasterCard e Visa (EMV) serve como a especificagao
global para o uso de cartoes inteligentes para aplicacoes de crédito e débito em todo
o mundo (ATKINS, 2003). Esse padrao propoe a autenticagdo de cartoes de créditos
pelos leitores, nos pontos de comércio. A seguranca do EMV é construida por hashes
sobre os dados da transagdo e autenticacao off-line do cartdo usando criptografia de
chave publica. A cépia e clonagem de cartoes sao protegidas através da inclusao da
identificacao do cartdao e de um nonce no resumo hash. A autenticidade e integridade de
cartoes sao garantidas ao terminal, entretanto nao é estabelecida nenhuma autenticacao
do terminal pelo cartdo nas especificagdes publicadas em (EMV..., 2014). Dessa forma

a autenticacdo mutua nao existe. Isso significa que terminais tém a garantia de que estao
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trocando informagoes com cartdes auténticos, mas cartoes estao vulneraveis a leitura por
terminais falsos, viabilizando assim ataques como a captura de dados. Com isso, atacantes
podem, por exemplo, pagar suas compras pela internet utilizando os dados de cartoes de

créditos das vitimas.

No trabalho (CEIPIDOR et al., 2012) sdo apontados alguns problemas de segu-
ranca existente no EMV aliado ao NFC, como segue: uma vez que o celular pode emular
um smartcard (cartdo inteligente), as informagoes sobre tal cartdo podem ser lidas por
qualquer atacante usando um leitor portatil que pode ser comprado por £7 (aproxima-
damente 28,00 reais) na Internet, segundo os autores. Mesmo quando o dispositivo se
encontra desligado, um leitor ainda pode interagir com o chip NFC. Baseado nessas ques-
toes, é proposta uma solucao que prové autenticacdo mutua e gera uma chave de sessao
para a seguranca da troca de informacoes. Todavia essa solugao, assim como as discutidas
anteriormente, depende de um terceiro confiavel agindo como entidade certificadora. Cabe
ressaltar que nao é utilizada a certificacao digital devido ao baixo poder computacional
dos cartoes - que nao poderiam verificar a data de validade do certificado por nao possuir
um relbgio, por exemplo. A proposta nesse trabalho conta com o apoio de uma terceira
parte confiavel que é conhecedora das chaves privadas dos dispositivos legitimos. Dessa
forma, essa terceira parte é capaz de personificar quaisquer dispositivos, através do uso de
suas chaves. Além disso, o numero total de mensagens trocadas durante a autenticagao

(7 mensagens) é superior ao da presente proposta (5 mensagens).

O trabalho (QUINCOZES; KAZIENKO, 2014) consiste em um estudo inicial sobre
a seguranca na comunica¢ao NFC, onde é apresentado um mecanismo para a autenticagao
de dispositivos. A principal diferenca é que em (QUINCOZES; KAZIENKO, 2014) o foco
consiste na seguranga da comunicacao NFC de dispositivos ativos como Smartphones e
Notebooks. A autenticagdo de Tags NFC passivas nao foi alcangada nesse estudo inicial,
dessa forma o mecanismo proposto anteriormente nao é apropriado para o cenario da

proposta atual.

Os trabalhos mencionados anteriormente sao comparados na Tabela 1.

Tabela 1 — Propriedades dos Mecanismos.

Geréncia de Chaves | Autenticacdo | Mensagens | Atende Tags
(CHEN et al., 2010) Envolve Terceiros Mitua > 10 Nao
(EUN; LEE; OH, 2013) Envolve Terceiros Miutua 6 Nao
(EMV..., 2014) Envolve Terceiros Uma Via > 10 Nao
(CEIPIDOR et al., 2012) Envolve Terceiros Mitua 7 Nao
(QUINCOZES; KAZIENKO, 2014) Auto-Suficiente Miutua Nao
Mecanismo Proposto Neste TCC Auto-Suficiente Mitua 5 Sim
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4 Arquitetura Proposta

Este capitulo apresenta a arquitetura proposta e processo de desenvolvimento de
seus componentes. O principal objetivo dessa arquitetura é o provimento de um sistema
EHR de acesso seguro a registros médicos em ambientes hospitalares usando a comuni-
cacao sem fio, especialmente através da comunicacao por campo de proximidade. Tal
sistema baseou-se nos requisitos levantados através de uma entrevista com profissionais

da saude, onde deseja-se validar o sistema proposto.

4.1 Visao Geral da Arquitetura

A arquitetura proposta nesse trabalho visa prover o acesso seguro com inserg¢ao e
recuperacao dos dados armazenados em prontuérios eletronicos de pacientes de um hos-
pital. Uma visao geral de toda a arquitetura é apresentada na Figura 3. Os componentes

que envolvem essa arquitetura sao apresentados na Secao 4.1.1.

4.1.1 Componentes

e Smartphones. Eles sdo usados para manutencao e recuperacao de dados no sistema.
Através destes dispositivos, os médicos, enfermeiros e técnicos de enfermagem sao

capazes de modificar e recuperar dados do servidor;

e Um servidor. Ele é responséavel pelo armazenamento de registros do paciente, como

exames, diagnésticos e prescrigoes médicas.

e Um Roteador Wi-Fi. A fim de estender a drea de cobertura do sistema, esta pro-
posta sugere que a comunicagao entre Smartphones e o Servidor seja viabilizada via

tecnologia Wi-Fi.

e Tuags NFC: Elas armazenam uma pista - um hash - para a recuperacao da identifica-
cao do paciente, que estd armazenada no servidor. As tags sdo anexas as camas do
pacientes. Na presente proposta, considera-se o uso de tags passivas com capacidade
de leitura e escrita pelo fato das mesmas terem menor custo. Nas tags passivas, o
transponder recebe energia por inducdo magnética a partir das mensagens trans-
mitidas pelo leitor, que ¢ ativo. Entao, uma tag responde a um dispositivo leitor,

como um Smartphone ou Notebook, desde que esse possua um adaptador NFC.

e Uma Aplicagdo Desktop: Essa aplicagao é executada no servidor e/ou na estagao
utilizada pelo recepcionista ou médico. Através dessa aplicacao é possivel gerenciar

internagoes e prescrigoes de medicamentos, por exemplo.



38 Capitulo 4. Arquitetura Proposta

e Uma Aplicacao para Plataforma Android: Uma aplicagao para o sistema operacional
Android que executa nos smartphones. Isso permite que técnicos em enfermagens,
usando seus smartphones, sejam capazes de registrar os medicamentos administrados

a0s pacientes.

e Um mecanismo de autenticacdo. Um ultimo e importante componente da presente
arquitetura proposta consiste em um Mecanismo de Autenticagdo. Isso garante
principalmente a autenticacao mutua, a fim de mitigar a personificacao de disposi-
tivos. O mecanismo prové autenticacao mutua entre o Servidor S e o Dispositivo
M (Smartphone) baseado em um segredo compartilhado entre ambos. Adicional-
mente, S pode também autenticar um Dispositivo T (Tags), identificando as quais

nao pertencem ao sistema.

De acordo com (STEELE; MIN; LO, 2012), sistemas sao caracterizados como lo-
cal, remoto ou hybrido. O sistema apresentado nesta Secao consiste em um sistema local.
Ele nao necessita de conexao a Internet. No entanto, depende de um servidor ligado a rede
hospitalar uma vez que os dados sao armazenados dentro das dependéncias hospitalares.
A equipe do hospital é capaz de enviar e receber informacoes a este Servidor a partir de

Smartphones, através de um ponto de acesso sem fio usando Wi-Fi (802.11, 2014).

4.1.2 Metodologia

Nesta secao serao discutidos as ferramentas e métodos utilizados no desenvolvi-

mento.

Para o desenvolvimento da aplicagdo desktop, foi utilizado a linguagem de pro-
gramacao Java juntamente com a ferramenta Java Standart Edition - ou Java SE. O
Ambiente de Desenvolvimento Integrado, do inglés, Integrated Development Environment
(IDE) utilizado para essa aplicagao foi o NetBeans. Como banco de dados, utilizou-se o
sistema gerenciador de banco de dados (SGBD) MySQL, apoiado pela ferramenta MySQL
WorkBench.

O aplicativo desenvolvido para rodar no sistema operacional android foi imple-
mentado na linguagem de programacao Java, onde a ferramenta de suporte foi o Java
Enterprise Edition - ou Java EE. O IDE utilizado foi o Eclipse Juno. O banco de dados
conta com o SGBD SQLLite.

4.1.3 Procedimento de Internacao

O primeiro procedimento que deve ocorrer quando um paciente precisa ser in-
ternado no hospital é a verificacdo de seu cadastro Passo (1) da Figura 3. Os dados

cadastrais sao carregados de um servidor Passo (2) que esté conectado, via cabo de rede,
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com o computador utilizado. Nesse momento novos pacientes podem ser cadastrados e
os que ja possuem cadastro podem ter o mesmo atualizado caso haja necessidade. O
procedimento subsequente é o registro da internacdo do paciente Passo (1), onde é pre-
enchido o formulario de internagdo. Nesse mesmo passo, também ocorre a associacao da
identificacao do paciente a uma Tag NFC. Essa Tag é acoplada ao leito do paciente no
Passo (3). Com isso é possivel identificar um paciente de forma facilitada usando-se um

smartphone ou tablet, por exemplo, conforme o Passo (4).

Os procedimentos descritos anteriormente sao executados pelo setor administrativo
do hospital, onde o recepcionista é o responsavel pela operacao do sistema no momento da
internagao. Os préximos procedimentos visam auxiliar os profissionais de satide (médicos,
enfermeiros e técnicos em enfermagem) em suas atividades de cuidados e acompanhamento

de pacientes ja internados.

Primeiramente, o profissional de satde deve aproximar seu smartphone da Tag
NFC que estard fixada no leito do paciente. Assim, uma pista para a obtencao da iden-
tificagdo do paciente pode ser recuperada via NFC Passo (4), da Figura 3. Com isso, o
profissional pode ler e inserir registros médicos no prontudrio do paciente Passo (5) via
comunicacao Wi-Fi de forma segura, devido ao uso do mecanismo apresentado na Secao
4.3.1.

4.2 Analise

A fim de abstrair as rotinas executadas em ambiente hospitalar, executou-se uma
entrevista com os profissionais da area da saiude que trabalham no HCJ. Dessa forma,
iniciou-se o levantamento de requisitos do sistema proposto. Os atores responsaveis por
manter os prontuarios dos pacientes sao seguintes: Recepcionista, Técnicos de Enferma-
gem, Enfermeiros e Médicos. Conforme ja discutido na Secao 2.1, o prontuario médico é
constituido por uma série de documentos que sao atualizados por esses profissionais. Na
Secao 4.2.3, é apresentada uma descricao do papel e fungoes de cada um desses profissio-
nais. Os requisitos que foram levantados divididos entre funcionais e nao funcionais. Tais

requisitos sao listados a seguir.

4.2.1 Requisitos Funcionais

Nesta Sec¢ao sao elencados os requisitos Funcionais que foram levantados na analise.

e RF 01 — O recepcionista deve ser capaz de cadastrar pacientes;
e RF 02 — O recepcionista deve ser capaz de efetuar buscas por pacientes;

e RF 03 — O recepcionista deve ser capaz de alterar o cadastro de pacientes;
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Figura 3 — Arquitetura do Sistema.
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RF 04 — O recepcionista deve ser capaz de fazer o cadastro de medicamentos;
RF 05 — O recepcionista deve ser capaz de fazer buscas por medicamentos;

RF 06 — O recepcionista deve ser capaz de alterar o cadastro de medicamentos.
RF 07 — O recepcionista deve ser capaz de registrar internagdes de pacientes;
RF 08 — O recepcionista deve ser capaz de fazer buscas por internagoes;

RF 09 — O recepcionista deve ser capaz de registrar altas de pacientes;

RF 10 — O médico deve ser capaz de inserir o diagnéstico de um paciente;

RF 11 — O médico deve ser capaz de visualizar o diagndstico de um paciente;
RF 12 — O médico deve ser capaz de alterar o diagnéstico de um paciente;

RF 13 — O médico deve ser capaz de prescrever medicamentos a pacientes;

RF 14 — O médico deve ser capaz de visualizar os medicamentos prescritos;
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e RF 15 — O médico deve ser capaz de cancelar prescrigoes;

e RF 16 — O médico deve ser capaz de inserir uma Conduta Médica;

e RF 17 — O médico deve ser capaz de visualizar uma Conduta Médica;
e RF 18 — O médico deve ser capaz de atualizar uma Conduta Médica;

e RF 19 — O médico deve ser capaz de inserir notas ao documento de Evolugao diaria

do paciente;

e RF 20 — O médico deve ser capaz de visualizar o documento de Evolucao diaria do

paciente;
e RF 21 — O médico deve ser capaz de inserir prescri¢oes de exames;
e RF 22 — O médico deve ser capaz de cancelar prescri¢oes de exames;

e RF 23 — O médico deve ser capaz de alterar prescrigdes de exames;

4.2.2 Requisitos Nao Funcionais

Esta Secao lista os requisitos Funcionais que foram levantados na analise.

e RFN 01 — O recepcionista deve ser capaz de operar o sistema a partir de um com-

putador com o sistema operacional Windows 7 (ou superior) instalado;

e RFN 02 — O recepcionista deve ser capaz de operar o sistema a partir de um com-

putador com o sistema operacional Windows 7 (ou superior) instalado;

e RFN 03 — O recepcionista deve ser capaz de operar o sistema a partir de um com-

putador com o sistema operacional Windows 7 (ou superior) instalado;

e REFN 04 - O médico deve ser capaz de cadastrar diagnésticos em um computador

com o sistema operacional Windows 7 (ou superior) instalado;

e RFN 05 - O médico deve ser capaz de alterar diagndsticos em um computador com

o sistema operacional Windows 7 (ou superior) instalado;

e RFN 06 - O médico deve ser capaz de visualizar diagnésticos em um computador

ou notebook com o sistema operacional Windows 7 (ou superior);

e RFN 07 - O médico deve ser capaz de prescrever medicamentos em um computador

com o sistema operacional Windows 7 (ou superior) instalado;

e RFN 08 - O médico deve ser capaz de prescrever medicamentos em um computador

com o sistema operacional Windows 7 (ou superior) instalado;
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RFN 09 - O médico deve ser capaz de prescrever medicamentos em um computador

ou notebook com o sistema operacional Windows 7 (ou superior) instalado;

RFN 10 - O médico deve ser capaz de inserir condutas médicas em um computador

com o sistema operacional Windows 7 (ou superior) instalado;

RFN 11 - O médico deve ser capaz de alterar condutas médicas em um computador

com o sistema operacional Windows 7 (ou superior) instalado;

RFN 12 - O médico deve ser capaz de visualizar condutas médicas em um compu-

tador ou notebook com o sistema operacional Windows 7 (ou superior) instalado;

RFEFN 13 - O médico deve ser capaz de identificar um paciente via NFC quando

utilizar um dispositivo moével com sistema operacional Android;

RFN 14 - O médico deve ser capaz de atualizar a Evolu¢ao Didria em um computador

com o sistema operacional Windows 7 (ou superior) instalado;

RFN 15 - O médico deve ser capaz de visualizar a Evolugao Diaria em um compu-

tador com o sistema operacional Windows 7 (ou superior) instalado;

RFN 16 - O médico deve ser capaz de prescrever exames em um computador com o

sistema operacional Windows 7 (ou superior) instalado;

RFN 17 - O médico deve ser capaz de cancelar exames em um computador com o

sistema operacional Windows 7 (ou superior) instalado;

RFN 18 - O médico deve ser capaz de visualizar exames prescritos em um compu-

tador ou notebook com o sistema operacional Windows 7 (ou superior).

4.2.3 Escopo, Usuarios e seus Papéis

Esta Se¢ao detalha o fluxo de rotinas realizadas diariamente no HJC, bem como

0s respectivos responsaveis por sua execucao. As informacoes aqui apresentadas foram

colhidas por meio de uma entrevista com funcionarios do hospital.

4.2.3.1 Recepcionista

O recepcionista é responsavel pela manutencao dos cadastros de pacientes e me-

dicamentos além da geréncia de internagoes. Para tal, o mesmo fara uso de uma estacao

composta por um computador conectado a rede.

Para os Casos de Uso UCO01, UC02 e UC03 foram elencados, respectivamente, os

requisitos presentes nas Tabelas 2, 3 e 4.
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Figura 4 — Diagrama de Caso de Uso - Ator Recepcionista.
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Tabela 2 — Caso de Uso 01 — Mantém Cadastro de Pacientes

UCO01 — Mantém Cadastro de Pacientes

Pré-Condigoes: O usuario deve pertencer ao grupo de usuarios “Administradores”.
Ator: Recepcionista

Requisitos Funcionais

RFO01 — O recepcionista deve ser capaz de cadastrar pacientes;

RF02 — O recepcionista deve ser capaz de efetuar buscas por pacientes;

RF03 — O recepcionista deve ser capaz de alterar o cadastro de pacientes;
Requisitos Nao Funcionais

RNFO01 — O recepcionista deve ser capaz de operar o sistema a partir de

um computador com o sistema operacional Windows 7 (ou superior) instalado.
Pés Condigoes: Pacientes tém seu cadastro atualizado no sistema.

4.2.3.2 Meédico

O médico deve fazer o diagndstico da enfermidade de um paciente, além de registrar
a prescricao de medicamentos e exames, definir a conduta médica e manter a Evolugao
Diaria Resumida. A Evolucao Diaria Resumida se difere das demais Evolugdes Didrias

por ser mais sintética, por exemplo: “O paciente continua com dor”.

As rotinas do sistema que sdo executada por médicos estao elencadas nos Casos de
Usos UC04, UCO05, UC06, UCO7 e UCOS8 da Figura 5. Esses Casos de Usos sao detalhados

nas Tabelas 5, 6, 7, 8 e 9, respectivamente.

4.2.3.3 Técnicos em Enfermagem

A segunda versao da Evolugao Diaria do Paciente é bastante semelhante a primeira,
porém nessa sao registrados todos os eventos e sintomas presenciados pelos Técnicos de

Enfermagem. Os técnicos também devem registrar os atendimentos prestados, bem como
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Tabela 3 — Caso de Uso 02 — Mantém Cadastro de Medicamentos

UC02 — Mantém Cadastro de Medicamentos

Pré-Condigbes: O usuario deve pertencer ao grupo de usuarios “Administradores”.

Ator: Recepcionista

Requisitos Funcionais

RF04 — O recepcionista deve ser capaz de fazer o cadastro de medicamentos;
RF05 — O recepcionista deve ser capaz de fazer buscas por medicamentos;

RF06 — O recepcionista deve ser capaz de alterar o cadastro de medicamentos.

Requisitos Nao Funcionais

RNF02 — O recepcionista deve ser capaz de operar o sistema a partir de

um computador com o sistema operacional Windows 7 (ou superior) instalado.

Pé6s Condigoes: Medicamentos tém seu cadastro atualizado no sistema.

Tabela 4 — Caso de Uso 03 — Geréncia Internagoes de Pacientes

UCO03 — Geréncia Internacées de Pacientes

Pré-Condigoes: O usuario deve pertencer ao grupo de usuarios “Administradores”.

Ator: Recepcionista

Requisitos Funcionais

RFO07 — O recepcionista deve ser capaz de registrar internagoes de pacientes;
RF08 — O recepcionista deve ser capaz de fazer buscas por internacoes;

RF09 — O recepcionista deve ser capaz de registrar altas de pacientes;

Requisitos Nao Funcionais

RNF03 — O recepcionista deve ser capaz de operar o sistema a partir de

um computador com o sistema operacional Windows 7 (ou superior) instalado.

Pés Condigoes: Os pacientes sdao vinculados a internagoes, as quais tém

o seu status atualizado no sistema.

os cuidados realizados e medicamentos administrados, segundo a prescricao dos médicos e
enfermeiros. Além disso, os técnicos devem verificar os sinais vitais como pressao arterial,
temperatura corporal, frequéncia respiratéria e frequéncia cardiaca, a fim de efetuar o
registro. Os Casos de Usos UC09, UC10, UC11, e UC12, da Figura 6, sao detalhados nas
Tabelas 10, 11, 12 e 13, respectivamente.
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Figura 5 — Diagrama de Casos de Uso - Ator Médico.
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UCO06: Mantém Conduta MéD

Médico
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Tabela 5 — Caso de Uso 04 — Mantém Diagndsticos de Pacientes

A

N

/

UC04 — Mantém Diagnéstico

Pré-Condigoes: O usuario deve pertencer ao grupo de usuérios “Médicos”.

Ator: Médico

Requisitos Funcionais

RF10 — O médico deve ser capaz de inserir o diagndstico de um paciente;
RF11 — O médico deve ser capaz de visualizar o diagnéstico de um paciente;
RF12 — O médico deve ser capaz de alterar o diagnostico de um paciente.

Requisitos Nao Funcionais

RNF04 - O médico deve ser capaz de cadastrar diagnosticos em um computador
com o sistema operacional Windows 7 (ou superior) instalado;

RNFO05 - O médico deve ser capaz de alterar diagnésticos em um computador
com o sistema operacional Windows 7 (ou superior) instalado;

RNFO06 - O médico deve ser capaz de visualizar diagnosticos em um computador
ou notebook com o sistema operacional Windows 7 (ou superior).

Pés Condigoes: O paciente possui seu diagnéstico atualizado.

4.2.3.4 Enfermeiros

Enfermeiros fazem a avaliacao do paciente através de exames fisicos e prescrevem

cuidados. Além disso, todo evento percebido por enfermeiros sao inseridos no documento

de Evolugao Diaria Detalhada. Existem duas versoes desse documento: a primeira deve ser
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Tabela 6 — Caso de Uso 05 — Prescreve Medicamentos para Pacientes

UCO05 — Prescreve Medicamentos

Pré-Condigoes: O usuario deve pertencer ao grupo de usuarios “Médicos”.
O respectivo paciente e medicamentos devem estar cadastrados.

Ator: Médico

Requisitos Funcionais

RF13 — O médico deve ser capaz de prescrever medicamentos a pacientes;
RF14 — O médico deve ser capaz de visualizar os medicamentos prescritos;
RF15 — O médico deve ser capaz de cancelar prescricoes.

Requisitos Nao Funcionais

RNFO07 - O médico deve ser capaz de prescrever medicamentos em um computador
com o sistema operacional Windows 7 (ou superior) instalado;

RNFO08 - O médico deve ser capaz de prescrever medicamentos em um computador
com o sistema operacional Windows 7 (ou superior) instalado;

RNF09 - O médico deve ser capaz de prescrever medicamentos em um computador
ou notebook com o sistema operacional Windows 7 (ou superior) instalado.

Pé6s Condigoes: Os enfermeiros e técnicos podem visualizar as prescrigdes para
registrar as administracoes de medicamentos.

Tabela 7 — Caso de Uso 06 — Mantém Conduta Médica

UC06 — Mantém Conduta Médica

Pré-Condigoes: O usuario deve pertencer ao grupo de usuérios “Médicos”.
O paciente relacionado a conduta deve estar cadastrados e deve existir uma internagao
vinculada a este.

Ator: Médico

Requisitos Funcionais

RF16 — O médico deve ser capaz de inserir uma Conduta Médica;
RF17 — O médico deve ser capaz de visualizar uma Conduta Médica;
RF18 — O médico deve ser capaz de atualizar uma Conduta Médica;

Requisitos Nao Funcionais

RNF10 - O médico deve ser capaz de inserir condutas médicas em um computador
com o sistema operacional Windows 7 (ou superior) instalado;

RNF11 - O médico deve ser capaz de alterar condutas médicas em um computador
com o sistema operacional Windows 7 (ou superior) instalado;

RNF12 - O médico deve ser capaz de visualizar condutas médicas em um computador
ou notebook com o sistema operacional Windows 7 (ou superior) instalado.

Pé6s Condigoes: Os enfermeiros e técnicos podem visualizar as condutas médicas para
efetuar os cuidados para aos pacientes.
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Tabela 8 — Caso de Uso 07 — Mantém Evolucao Didria

UCO07 — Mantém Evolucao Diaria

Pré-Condigoes: O usuario deve pertencer ao grupo de usuarios “Médicos”.
O paciente relacionado a Evolucao Diaria deve estar cadastrados e deve
existir uma internagao vinculada a este.

Ator: Médico

Requisitos Funcionais

RF19 — O médico deve ser capaz de inserir notas ao documento de Evolucao
diaria do paciente;

RF20 — O médico deve ser capaz de visualizar o documento de Evolugao
diaria do paciente;

Requisitos Nao Funcionais

RNF13 - O médico deve ser capaz de identificar um paciente via NFC quando
utilizar um dispositivo mével com sistema operacional Android;

RNF14 - O médico deve ser capaz de atualizar a Evolucdo Didria em um
computador com o sistema operacional Windows 7 (ou superior) instalado;
RNF15 - O médico deve ser capaz de visualizar a Evolug¢ao Didria em um
computador com o sistema operacional Windows 7 (ou superior) instalado;

Pés Condigoes: Os enfermeiros e médicos podem visualizar o histérico das
Evolugoes de pacientes.

Tabela 9 — Caso de Uso 08 — Prescreve Exames

UCO08 - Prescreve Exames

Pré-Condigoes: O usuario deve pertencer ao grupo de usudrios “Médicos”.
O paciente relacionado ao exame a ser prescrito deve estar cadastrados.

Ator: Médico

Requisitos Funcionais

RF21 — O médico deve ser capaz de inserir prescri¢oes de exames.
RF22 — O médico deve ser capaz de cancelar prescricoes de exames.
RF23 — O médico deve ser capaz de alterar prescri¢oes de exames.

Requisitos Nao Funcionais

RNF16 - O médico deve ser capaz de prescrever exames em um computador
com o sistema operacional Windows 7 (ou superior) instalado;

RNF17 - O médico deve ser capaz de cancelar exames em um computador com
o sistema operacional Windows 7 (ou superior) instalado;

RNF18 - O médico deve ser capaz de visualizar exames prescritos em um
computador ou notebook com o sistema operacional Windows 7 (ou superior).

Pé6s Condigoes: Os enfermeiros e médicos podem visualizar o histérico das
prescrigoes de exames para pacientes.
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Figura 6 — Diagrama de Casos de Uso - Ator Técnico.

UCUQ Registra Medicamentos AdmlnlstradD
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Tabela 10 — Caso de Uso 09 — Registra Medicamentos Administrados

UCO09 - Registra Medicamentos Administrados

Pré-Condigoes: O usuario deve pertencer ao grupo de usuarios “Técnicos”.

O medicamento deve estar prescrito para o paciente.

Ator: Técnico de Enfermagem

Requisitos Funcionais

RF22 — O técnico deve ser capaz de consultar as prescricdes de medicamentos.
RF23 — O técnico deve ser capaz de registrar as administra¢oes de medicamentos.
Requisitos Nao Funcionais

RNF13 - O técnico deve consultar prescrigoes através de um dispositivo mével
com sistema operacional Android 4.2 (ou superior).

RNF14 - O técnico deve registrar administragoes de medicamentos através de um
dispositivo mével com sistema operacional Android 4.2 (ou superior).

Pés Condigoes: As administragdes concluidas tém seu status atualizado e nao
aparecem mais na lista de administragoes pendentes.

inserida por enfermeiros. Essa versao contém informagoes que dao origem aos cuidados que
serao prescritos pelos préprios enfermeiros. O diagrama de casos de uso esta representado
na Figura 7. A descri¢ao detalhada dos casos de usos UC13, UC14 e UC15 é apresentada,

respectivamente, nas tabelas 14, 15 e 16.

4.3 Modelagem e Projeto

Através da andlise da secao anterior, é possivel definir algumas propriedades a
fim de construir uma representacao da modelagem das classes que o farao parte do sis-

tema proposto, bem como suas associagoes e interagoes. Para complementar os requisitos
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Tabela 11 — Caso de Uso 10 - Registra Cuidados Prestados

UC10 - Registra Cuidados Prestados

Pré-Condigoes: O usuario deve pertencer ao grupo de usuarios “Técnicos”.
O paciente deve estar cadastrado e vinculado a uma internacao.

Ator: Técnico de Enfermagem

Requisitos Funcionais

RF23 — O técnico deve ser capaz de consultar as prescri¢des

de cuidados.

RF24 — O técnico deve ser capaz de registrar os cuidados prestados.
Requisitos Nao Funcionais

RNFO01 - O técnico deve consultar cuidados através de um dispositivo mével com
sistema operacional Android 4.2 (ou superior).

RNF02 - O técnico deve registrar cuidados prestados através de um

dispositivo mével com sistema operacional Android 4.2 (ou superior).

Tabela 12 — Caso de Uso 11 - Registra Cuidados Prestados

UC11 - Registra Sinais Vitais

Pré-Condigoes: O usuario deve pertencer ao grupo de usuarios “Técnicos”.
O paciente deve estar cadastrado e vinculado a uma internacao.

Ator: Técnico de Enfermagem

Requisitos Funcionais

RF25 — O técnico deve ser capaz de registrar os sinais vitais de um paciente,
tais como pressao arterial, frequéncia respiratéria, frequéncia cardiaca e

temperatura corporal.

Requisitos Nao Funcionais

RNFO01 - O técnico deve registrar os sinais vitais através de um dispositivo mével
com sistema operacional Android 4.2 (ou superior).

levantados na anélise, o fluxo de rotinas do HCJ foi mapeado como segue.

O fluxo de rotinas é iniciado a partir do momento em que ocorre a internacao de
um paciente. Nesse momento, o recepcionista deve verificar se o0 mesmo ja possui cadastro
e fazé-lo quando nao houver. No cadastro do paciente sdo gravados inicialmente os dados
pessoais tais como Nome, CPF e Endereco. Uma relacdo completa dos dados cadastrais

pode ser visualizada na Figura 10.

A partir do momento em que um paciente chega no hospital e ja estd cadastrado,
é gerada entao uma ficha onde o médico deve escrever o Diagnodstico do Paciente. Essa
operacao pode ser embasada em exames, nesse caso os resultados dos exames serao ar-

mazenados e vinculados ao cadastro da entidade examinada. Apds a internacdo de um
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Tabela 13 — Caso de Uso 12 - Registra Estado Geral do Paciente

UC12 - Registra Estado Geral do Paciente

Pré-Condigoes: O usuario deve pertencer ao grupo de usuarios “Técnicos”.

O paciente deve estar cadastrado e vinculado a uma internacao.

Ator: Técnico de Enfermagem

Requisitos Funcionais

RF26 — O técnico deve ser capaz de registrar o estado de satide de um paciente.
Requisitos Nao Funcionais

RNFO01 - O técnico deve registrar informacoes sobre o estado de um paciente,
através de um dispositivo mével com sistema operacional Android 4.2 (ou superior).

Figura 7 — Diagrama de Casos de Uso - Ator Enfermeiro.

@3: Mantém Evolugéo Diaria Detalha\D
,——-""L'J_(;M: Registra Exames FisD
EnfermeiN
UC15: Prescrever CuidE

paciente, existem alguns documentos que sao atualizados periodicamente.

Com base no diagnéstico inicial, o médico devera decidir por uma conduta a ser
tomada. A conduta consiste em uma resposta de acao ao diagnodstico. A conduta é
atualizada toda vez que o diagnéstico sofrer alteragoes. Podemos entao concluir que um

exame pode acarretar na alteracao de um diagnostico, e consequentemente a conduta.

Ao fazer a abstracao dessas informagoes, é possivel montar o diagrama de clases
do sistema. Esse diagrama é exibido na Figura 10. Além disso, o diagrama de Entidade
Relacionamento ¢ exibido na Figura 8. Nesse diagrama estao representadas as tabelas
onde sao armazenados os registros a cerca dos cadastro de pacientes TBL__PACIENTES,
cadastro de medicamentos TBL _MEDICAMENTOS, internagdes TBL _INTERNACOES
e prescrigcoes de medicamentos a pacientes internados TBL PRESCRICOES.

Assim, a TBL INTERNACOES depende da existéncia da TBL PACIENTES,
pois somente um paciente cadastrado pode ser internado. Seguindo essa mesma logica, a
tabela TBL PRESCRICOES depende também da tabela TBL PACIENTES, e da ta-
bela TBL_INTERNACOES, ja que para que um medicamento possa ser prescrito para
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Tabela 14 — Caso de Uso 13 — Mantém Evolucao Diaria Detalhada dos Pacientes

UC13 — Mantém Evolucao Diaria Detalhada

Pré-Condigoes: O usuario deve pertencer ao grupo de usuarios “Enfermeiros”,
e também o respectivo paciente deve estar cadastrado e internado no hospital.

Ator: Enfermeiro

Requisitos Funcionais

RF27 — O Enfermeiro deve ser capaz de acrescentar informacgoes ao documento

de Evolucao Diaria do Paciente;

RF28 — O Enfermeiro deve ser capaz de visualizar o documento de Evolucao Diaria
do Paciente;

Requisitos Nao Funcionais

RNFO1 - O enfermeiro deve ser capaz de identificar um paciente via NFC quando
utilizar um dispositivo moével com sistema operacional Android;

RNF02 - O Enfermeiro deve ser capaz de efetuar todos os procedimentos de
manutencao de Evolugao Diaria do Paciente através de um dispositivo mével
com sistema operacional Android 4.2 (ou superior).

Pé6s Condigoes: Os médicos e enfermeiros podem visualizar o histérico de evolugoes
diarias de um paciente.

Tabela 15 — Caso de Uso 14 — Registra Exames Fisicos

UC14 — Registra Exames Fisicos

Pré-Condigoes: O usuario deve pertencer ao grupo de usuarios “Enfermeiros”,
e também o respectivo paciente deve estar cadastrado e internado no hospital.

Ator: Enfermeiro

Requisitos Funcionais

RF29 — O Enfermeiro deve ser capaz de acrescentar informagoes ao documento
de Registro de Exames Fisicos;

RF30 — O Enfermeiro deve ser capaz de visualizar o documento de Registro de
Exames Fisicos;

Requisitos Nao Funcionais

RNFO01 - O enfermeiro deve ser capaz de identificar um paciente via NFC quando
utilizar um dispositivo moével com sistema operacional Android;

RNF02 - O Enfermeiro deve ser capaz de efetuar todos os procedimentos de
manutencao de Registro de Exames Fisicos através de um dispositivo mével

com sistema operacional Android 4.2 (ou superior).

Pés Condigoes: Os médicos e enfermeiros podem visualizar o histérico de exames

fisicos de um paciente.

um paciente o mesmo deve estar cadastrado e também internado. Adicionalmente, ou-

tra tabela essencial para uma prescri¢do consiste na tabela onde ficam os medicamentos



52 Capitulo 4. Arquitetura Proposta

Tabela 16 — Caso de Uso 15 — Prescreve Cuidados ao Paciente

UC15 — Prescreve Cuidados
Pré-Condigoes: O usuario deve pertencer ao grupo de usuarios “Enfermeiros”,
e também o respectivo paciente deve estar cadastrado e internado no hospital.

Ator: Enfermeiro

Requisitos Funcionais

RF31 — O Enfermeiro deve ser capaz de acrescentar informacoes ao documento
de Prescricao de Cuidados do paciente;

RF32 — O Enfermeiro deve ser capaz de visualizar o documento de Registro de
Prescricao de Cuidados do paciente;

Requisitos Nao Funcionais

RNFO1 - O enfermeiro deve ser capaz de identificar um paciente via NFC quando
utilizar um dispositivo mével com sistema operacional Android;

RNF02 - O Enfermeiro deve ser capaz de efetuar todos os procedimentos de
manuten¢ao de Registro de Prescricao de Cuidados através de um dispositivo mével
com sistema operacional Android 4.2 (ou superior).

Pé6s Condigoes: Os Técnicos de Enfermagem podem visualizar as prescrigoes
de cuidados.

cadastrados TBL MEDICAMENTOS.

4.3.1 Mecanismo de Autenticacao

A identificacao dos pacientes vinculada ao seu prontuario serve de base para muitos
procedimentos de cuidados médicos, bem como para ao acesso as informagoes confidenciais
de pacientes. Assim, a captura ou adulteracdo dos dados transmitidos no meio sem fio
poderia originar erros como administracao equivocada de medicamentos ou prestacao de
cuidados inadequados ao diagnostico do paciente. Além disso, a privacidade de pacientes
também pode estar em risco. Portanto, deve-se evitar o acesso indevido a identidades e

registros de pacientes por pessoas nao autorizadas, por exemplo, um visitante.

A transmissao de dados entre dispositivos pode estar sendo escutada por atacantes,
ou ainda, impostores podem tentar se passar por dispositivos legitimos para ter acesso
as informagoes pessoais de terceiros. Assim, a fim de limitar o acesso a tais informagoes
somente para pessoal autorizado, se faz necessario o uso de um mecanismo de autenticagao

para verificar a identidade das partes envolvidas na conversacao.

No contexto da presente proposta, uma tag NFC tem papel fundamental na iden-
tificacao dos pacientes e medicamentos. Para tal, as tags devem ser acopladas aos leitos
dos pacientes, como ilustrado na Figura 3. O protocolo NDEF nao estabelece nenhum

mecanismo de protegao aos dados transmitidos e gravados em tags NFC (SETHIA et al.,
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Figura 8 — Modelo Entidade Relacionamento - ER
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2014). Dessa forma, um ponto altamente vulnerdvel a ataques é a comunicacdo entre os

smartphones e tags.

Dado que muitas tags nao tém a capacidade de processar informacgoes, o mecanismo
proposto foi projetado para funcionar nesses dispositivos, que possuem menor custo. Essas
tags se limitam a oferecer as funcionalidades de leitura e escrita para seus leitores quando
energizadas pela propria onda de rddio emitida pelo leitor. Portanto, esse tipo de tag nao
suporta qualquer mecanismo que necessite fazer processamentos. Na Figura 9, é possivel
visualizar as mensagens trocadas entre tags, smartphones e o servidor durante o processo
de autenticacdo e recuperacao de identificacdo de pacientes. KEsse processo antecede e
restringe o acesso e modificagdo de qualquer tipo de informacao armazenada no servidor
por parte dos smartphones, ou seja, apenas dispositivos legitimos serdao capazes de acessar

ou alterar informacoes da base de dados do Servidor.
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Suponha que cada um dos Dispositivos T representa uma tag, acoplada ao leito
do paciente. Um Dispositivo 7' possui um resumo hash H; pré carregado. Esse resumo
consiste do resultado da funcdo hash que tem como entrada um numero aleatério R,
gerado pelo servidor S, concatenado com a chave Kp que corresponde a respectiva tag.

Dessa forma, T" armazena Hy, = hash(R||Kr).

O Dispositivo M representa o dispositivo mével, que consiste em um (smartphone)
de um profissional da satide. Tal dispositivo, possui uma chave K,; que compartilha com o
servidor e também um contador de transacoes Cy que ¢ incrementado a cada conversacgao
realizada. Além disso, no momento da autenticacao, M gera H,, que consiste no hash

dessas informagoes.

O servidor S possui uma base de dados, onde sao armazenadas informagdes que
apdéiam o funcionamento do mecanismo de autenticacao. Para cada registro correspon-
dente a uma tag T cadastrada no sistema, sao armazenados os seguintes atributos: a
identificacao I Dr, a chave K, o nimero aleatério R utilizado na geragao de tal chave e
o resumo hash da concatenacao de R com K - denominado Hj. Além disso, para cada
smartphone cadastrado no servidor, é armazenada uma chave compartilhada Kj;, um

contador de transagoes C e o hash de K, concatenado com C}, denominado HJ.

Dado que qualquer dispositivo com capacidade de leitura NFC é capaz de obter H;

Figura 9 — Processo de Identificacao segura de tags pelo smartphone
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sem nenhum tipo de verificacdo de identidade, o servidor trata esse problema através do
mecanismo de autenticacao apresentado nesta Secao. Assim, antes de retornar quaisquer
informagoes sobre um paciente para um dispositivo que fez uma requisicao, o servidor
verifica sua autenticidade. Dessa forma, a informacado H; consiste em uma pista para que

um dispositivo legitimo obtenha I D, ou seja, o ID da respectiva tag T que foi lida.

Na pratica, o processo de obtencao de ID do paciente, a fim de se ter acesso aos
dados do mesmo ¢é precedido pela autenticacao dos dipositivos T' e M pelo servidor, e
também a autenticagdo de T e S pelo dispositivo M. Para se dar inicio a tal processo, o
Dispositivo M deve ser aproximado do Dispositivo T', a fim de recuperar H;. A primeira
mensagem M; do mecanismo consiste em uma requisicao de leitura de 7" por M. Na
proxima mensagem, denominada My, o Dispositivo T responde ao Dispositivo M com o

hash H; que foi previamente gravado nessa tag.

Entao, apods a leitura de H; obtido de T', no passo anterior, o Smartphone deve
computar o resumo hash H,, que é gerado a partir da concatenacao do contador de
transagoes Cy com K. Ou seja, H2 = hash(Cy||K)s). O Dispositivo M envia entao

uma mensagem Mjs, contendo H; e Hy para o Servidor S.

O Servidor S é capaz de verificar a validade de Hy através da comparacao desse
hash com cada H) armazenado em sua base de dados. Uma vez que essa comparagao
for bem sucedida, o Dispositivo M ¢ considerado auténtico. O processamento anterior é
descrito no Algoritmo 1. Quando M é considerado auténtico, S inicia o processo de au-
tenticagdo de T, onde T corresponde a tag lida anteriormente pelo Smartphone M. Esse
procedimento consiste na comparagao de hash H; recebido de M com cada H{ armaze-

nado. Quando a igualdade for satisfeita, 7' é considerado auténtico e C; é incrementado.

A partir desse momento, o Servidor S assume que estd conversando com um dis-
positivo M confiavel e que o mesmo fez a leitura de uma tag T legitima. Assim, M
esta apto a receber I Dp. Portanto, visto que um atacante pode escutar essa conversa,
a solucao empregada pelo mecanismo consiste na utilizacao da chave K,; para cifrar as
informagoes sensiveis antes da transmissao das mesmas. No caso da mensagem My, a

informagao relevante é o I Dr.

Entao, S computa o hash Hj a partir da concatenagao de E,,(IDr), Ky e Ch.
A fim de refrescar a pista gravada em T, para que a cada autenticacao essa pista deja
diferente, S calcula Hi a partir da geragdo de um nimero aleatério R’ concatenado a
chave Kr. O hash H{ de uma autenticagao conssite no hash H; da proxima autenticacao.
Apds gerar os resumos Hs e H{, o Servidor S envia para o Dispositivo M a mensagem
M,, contendo Hs, H) e Eg,,(IDy). E importante notar que I Dy é cifrado com Ky, essa

cifragem ¢ denotada com as listras sobre o I Dy na Figura 4.3.1.

O Dispositivo M computa o hash H} da concatenacdo de IDp, Ky e Cy. Ao
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comparar Hs com Hj, S é considerado um servidor legitimo quando essa comparagio
resultar em sucesso. Assim, o contador Cy é incrementado e H; é gravado em T. O
Algoritmo 2 ilustra tal processo de autenticacdo. Ao término desse processo, o usuario
do smartphone tem permissao de acesso aos registros do paciente. Toda informacgao

confidencial a partir desse momento é cifrada com K,; antes de ser transmitida.

4.4 |mplementacao

Nesta Secao serao descritos os algoritmos mais relevantes, que consistem no meca-
nismo de autenticacao. Esses algoritmos utilizam basicamente resumos hashes, listas de
Strings e alguns métodos de recebimento e envio de mensagens via NFC e TCP. Para fins
didaticos, pseudo-cddigos que representam os algoritmos implementados sao apresentados

a seguir.

O Algoritmo 1 consiste no processo de autenticagdo do dispositivo mével M e da
tag T, que é feito pelo servidor S. Esse pseudo-algoritmo foi traduzido para a linguagem

de programacao Java, para desktop.

Por outro lado, o Algoritmo 2 representa o processo onde o dispositivo mével M
autentica o servidor S. Esse pseudo-algoritmo foi traduzido para a linguagem de progra-

magao Java, para Android a fim de rodar no sistema operacional do Smartphone utilizado.

45 Telas do Sistema

Nesta secao serao apresentadas algumas das telas - interfaces gréficas - do sistema.
Primeiramente, na Figura 11, é possivel visualizar a interface onde o recepcionista é capaz
de fazer o cadastro e manutencdo de pacientes. Em seguida, na Figura 12, é possivel

visualizar a interface onde o recepcionista cadastra e faz a manutencao de medicamentos.

Na Figura 13, é apresentada a interface onde o recepcionista faz a internagao de
pacientes e digita o diagnéstico prévio, informado pelo médico no momento da interna-
¢ao. Em seguida, na Figura 14 é exibida a interface onde o médico faz a prescri¢ao de

medicamentos a um paciente.

A Figura 15 apresenta a interface onde enfermeiros e técnicos em enfermagem sao
capazes de visualizar o pré diagnostico de um paciente. Além dessa informacao, nessa
mesma, interface sdo exibidas as datas de internacdo e nascimento do paciente além do
médico responséavel pelo conteido registrado. Essa interface é exibida e a informacao
recuperada assim que houver uma aproximacao de um smartphone auténtico da tag que
esta no leito de um paciente. No momento em que esse profissional toca no menu de ad-
ministragoes de medicamentos, destacado na Figura 16, é exibida nessa mesma interface,

da Figura 16, a lista de medicamentos prescritos aquele paciente.
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Algoritmo 1 Verifica M

OO NN NN NN NN — = o e e
© 0 NP g WO © 0Ty O

Mobile M = new Mobile(Cy, Ky, HS)
Tag T = new Tag(ID, Kr, H})
Lista Mobiles Ly | = {My, My, ..., M, }
Lista Tags Ly[ ]| = {T1,T%,....,Tn}
String Hy, Ho, Hs, H|
H, = RecebeH, ()
Hy = RecebeH,()
for i =0 até |Ly| do
if H, = H} then
Autenticacdo de M bem Sucedida
M = M
for i =0 até |Lr| do
if H; = H{ then
T =1Tj
Autenticacao de T bem Sucedida
MC,=Ci+1
H3 = hash (TIDHMK]V]HCl)
H{ = hash (R'||T.Kr)
Envia(T.ID, Hs, HY)
end if
end for
end if

: end for
. if M = null then

Envia “Falha na Autenticacao do Dispositivo Mével.”

. end if
: if T = null then

Envia “Falha na Autenticacao da Tag.”

. end if

Algoritmo 2 Verifica S

e
o2

Strlng CQ, KM, ]DT, Hl, HQ, H3

IDr = Recebel Dy ();

Hj3 = RecebeHs();

H{ = RecebeH{();

if Hy = H) then
Autentlcagao bem Sucedida
CQ == 02 + 1
EscritaTag(Hy)

end if

if Hy # H) then
Falha de Autenticacao

. end if
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Figura 10 — Diagrama de Classes do Sistema
pkg
Usuario EvolucaoDoPaciente

- nome : String -tipo s int

- usuario : String - descricac : String

- senha: String - data : Date

- dataMNascimento : Date - hora : Date

- endereco: String

+inserirEvolucao()

cvoid

+ recuperaEvolucao() : EvolucaoDoPaciente

i

Medico Enfermeira Recepcionista

TecnicoEnfermagem

- CRM:int -registroCoren : int - registroCoren

int

SinaisVitais

- temperatura : int
- batimentos : int
- freqResp : int

Prontuario

Paciente

- historicoPrescricoes : ArrayList<PrescricaoCuidado=

- historicoEvolucoes : ArrayList<EvolucacDoPaciente=

- historicoMedicamentosAdministrados : ArrayList<AdministracacMedicamentos=
- historicoExames : ArrayList<EvolucacDoPaciente=

- historicoMedicamentosPrescritos . ArrayList<MedicamentosPrescritos=

- historicoDiagnosticos : ArrayList<Diagnostico>

—o

+ InsereEvolucoes(Evolucoes | EvolucacDoPaciente) : boolean
+inserePrescricoesCuidados(Prescricoes : PrescricaoCuidado) : boolean
+inserePrescricoesMedicamentos(Prescricoes : PrescricaciMedicamentos) | boolean
+insereExames(exames - Exames) : boolean

+ reqgistraAdministracaocMedicamento(Medicamentos : int) . Medicamento
+insereDiagnostico() : void

+ recuperaEvolucoes() : EvolucaoDoPaciente

+ recuperaPrescricoesCuidados() - PrescricaoCuidado

+ recuperaPrascricoesMedicamentos() - PrescricaoMedicamentos

+ recuperaExames() | Exames

+ registraAdministracaoMedicamento() . Medicamento

+ recuperaDiagnostico() : Diagnostico

AdministracaoMedicamentos Y

T

Exames

- medicamentos : ArrayList<Medicamento=

- responsavel : Usuario -fisico - boolean

|

- prontuario : Prontuario
- nome : String

- nomeDalae : String
- datalasc : Date

- sexo : String

- cidadeNatal : String
- estadolNatal : String
- endereco : String

- cidade :int

-rua: String

-CEP int

PrescricaoCuidado

- responsavel - Usuario
- descricao : String

Diagnostico

- descricao : String
- data : Date
- responsavel - Usuario

- dataPrescricao : int - responsavel : Usuario

- data : Date

PrescricaoMedicamentos

I
Medicamento

- descricacExame | String
- resultado - String

- codigo:int +insereResultado() : void

- medicamentos . ArrayList<Medicamento=
- responsavel - Usuario
- dataPrescricao : int

- descricac : String
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Figura 11 — Interface de Cadastro de Pacientes

Data de Nascimento: |

Sexo: i) Feminino ' Masculino

Figura 12 — Interface de Cadastro de Medicamentos
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Figura 13 — Interface de Internagoes de Pacientes

Data de Internacao:

Diagnostico previo:

Figura 14 — Interface de Prescricdo de Medicamentos

Cadastro Rotinas Consulta Relatério Sobre

Cad. Internagao:
cospom: ]

i ]
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Figura 15 — Interface de Identificacao de Pacientes

) B

Informacgodes

Nascimenta

Jodo Antunes da Silva 10/10/1984

Diagnéstico

Suspeita de Dengue.

21/06/2015

Pedro Santos da Silva
Dr. Responsdvel
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Figura 16 — Interface de Administracao de Medicamentos

) ST
Informacgbes
Jodo Antunes da Silva 10/10/1984

Prescrigoes de Medicamentos

16:30 Diptrona

18:00 Rivotrid

20:00 Azstromscing

22:00 Dignrona

00:30 Rivotrd

Pedro Santos da Silva
Dr, Responsavel
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5 Avaliacao

Neste capitulo é apresentada a analise, avaliagdo pratica e validacao da arquitetura
proposta. Primeiramente, na Secao 5.2, a analise da seguranca dessa arquitetura é discu-
tida. Em seguida, sao detalhados na Segao 5.3 os experimentos praticos baseados em um
prototipo. Tal protétipo foi avaliado no HCJ, onde foram envolvidos profissionais da satide
com diferentes cargos. Adicionalmente, a fim de provar a eficiéncia do mecanismo de se-
guranga, foi executada uma validagao através da l6gica BAN (BURROWS; NEEDHAM,
1990), na Secao 5.1.

5.1 Validacdo do Mecanismo de Seguranca

Um dos componentes da arquitetura proposta, que ¢ essencial para a seguranca da
mesma, consiste em um Mecanismo de Autenticacdo. A fim de validar tal mecanismo, o
mesmo foi submetido a prova de seguranca imposta pela metodologia BAN. Tal metodo-
logia utiliza um conjunto de expressoes logicas. As expressoes utilizadas nesse trabalho

estao descritas na Tabela 17.

Tabela 17 — Notacao da Loégica BAN.

Representacio Significado
A|l=B A acredita em B: Para A, B é verdadeiro
AaX A recebe X: A recebeu uma mensagem contendo M.
P|~X P disse X: P enviou uma mensagem contendo X.
P|=X P tem jurisdicdo sobre X: P é responsavel por X.
#(X) Novo X: X é novo e ndo foi utilizado antes em nenhuma sessdo.
{X}x Férmula X cifrada com a chave k
A& B K é uma chave de conhecimento exclusivo de A e B.
% Se a féormula F for considerada verdadeira, isso infere que F’ é verdadeira.

Os objetos distinguidos pela notagdo bésica da logica BAN nesse trabalho sdo os
participantes T\, M e S. Além desses, sao distinguidas as chaves simétricas K,; e Kr,
e os contadores C; e Cy. As mensagens envolvidas no protocolo, conforme discutido na

Secao 4.3.1, podem ser descritas da seguinte forma:
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M1. M — T : Leitura

M2. T"— M : hash(R||Kr)

M3. M — S : hash(R||Kr), hash(Cs|| K )

M4. S — M : Ky(IDy), hash(IDy||Kg||Ch), hash(R|| K1)

M5. M — T : hash(R||Kr)

A representagdo de uma mensagem enviada consiste no simbolo: —. Para representar

uma mensagem M enviada de A para B, usa-se A — B: M, por exemplo.

5.1.0.0.1 Idealizacao

O processo de Idealizagao busca padronizar - ou formalizar - a escrita do protocolo

a ser validade, de acordo com a notacao BAN.

M2. T — M : H(#(R)||Kr)
M3. M — S H(#(R)|| K1), H(#(C2)|[Kwm)

M4. S — M : Ky{IDr}, H(IDr||Ky||#(Ch)), H(#(R)||KT)
5.1.0.0.2 Suposicdes

A partir do protocolo idealizado, é possivel de se fazer algumas suposi¢oes para

mais adiante por as mesmas a prova.

1. S|= Kr
2.5|=SAEBM
3. 5|= 1Dy

4. 8= C)

5.5 |=R

6. S|=T
7.5|=M

8. S|=M|=Ky

e}

.S|=M|=T|= H(R||K7)
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10

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

- T'|= H(R||K7)

T |~ M H(R|[Kr)
M <« S {ID;}Ky
M|=SA&EBM
M | = Cy

M < IDrp
M|=S

M|=T

M|=T|= H(R||Kr)
M|=S5|=1Dr
M|=S|=Kr
M|=5S|=Ky
M|=S|=¢

M |~ S H(R||K7r)

M |~ S H(#{C2}[[Kn)

5.1.0.0.3 Avaliacdo de Seguranca

Esta Secao faz a andlise sobre os postulados - formulas - apresentados na Sec¢ao

anterior. Assim, pode-se provar se os objetivos do protocolo estao sendo alcangados.

M2:

25

. Como M desconhece Kr, a informacao dessa mensagem nao é suficiente para afirmar
que M acredita T' como verdade. Em outras palavras, essa mensagem ainda nao
autentica T perante M, mas prova que T acredita na informacao que foi transmitida.
Além disso, apesar de M desconhecer R, a presenga de #(R) torna #(H(R||Kr)).
Ou seja, o hash recebido de T' é fresco para M. Assim a propriedade de anti-rastreio

¢é alcancada, impossibilitando que essa informagao seja associada com 7.

T|~H (#(R)|| K1) M #(R)
M|=T|=H(R||K7) * #(H(R||KT))

T|~H(3#(R)||Kr)M
M|=#(H(R||Kr))

Logo,

Ma3:
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26.

27.

M4.

28.

Com base na premissa de que S tem jurisdigao sobre C] - que deve ser idéntico a
Cs - e na premissa que S compartilha K, com M, ao receber o resumo hash de
C5 concatenado a K, o Servidor S consegue computar o hash dessas informagdes
e comparar com H(#Cs||Kyr). Assim, S acredita que M é auténtico. Dado que
o contador ('} deve estar igual ao contador Cy, que é um valor fresco, S tem a

seguranga contra ataques de repeticao de mensagem, o que reforga essa crenca.

S|= LS A M, SH (#(C)|| K )
S|I=M

O resumo consiste em um resumo fresco devido a presenca de #(R). Dessa forma,
o dispositivo S, que conhece o hash de R concatenado a K1 acredita que a mesma é
oriunda de uma tag 7" auténtica, com a garantia de que nao se trata de um ataque

de repeticao.

TINM#(H(RIIKT))M,MIE‘?%i(;I(RIIKT))S,SI;‘H(R\\KT)

Dado que o S enviou I Dy cifrado com a chave K, para M, além do resumo hash
da identificacao da tag, concatenado ao contador atualizado e também concatenado
a essa chave que somente S e M conhecem, infere-se que S é acreditado como au-

téntico por M.

MY 8, M=y, S|~ AT DY Ky M, S|~ MH(IDy||[#Ch || Kar)
M|=S

Uma vez que S acredita em T e M acredita em S, pode-se inferir que M acredita

em 7.

M|=S,S|=T
M|=T

Assim, estd provado que o protocolo atinge a autentica¢ao muitua e que as mensa-

gens contendo chaves secretas sao dinamicas, evitando o rastreio ou associagao de men-

sagens estaticas. Adicionalmente, é constatado que os contadores sao refrescados, logo

ataques de repeticdo podem ser facilmente detectados e a propriedade de Anti-rastreio é

alcancada. Ao analisar-se as mensagens envolvidas no protocolo, tendo como metodologia

a logica BAN, conclui-se que o protocolo é fiel ao seu propésito.
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5.2 Andlise de Seguranca

Nesta secao, sao discutidas as caracteristicas da seguranca do mecanismo proposto.

1) Autenticacdo Mutua: O mecanismo de autenticacao fornece a verificagdo de
autenticidade do dispositivo M e do Servidor S. Essa propriedade ¢é alcancada devido ao
segredo compartilhado K, entre ambos. Adicionalmente, a identidade da tag é verificada
pelo servidor S. Ou seja, O servidor verifica se a tag faz parte do sistema recuperando sua

ID a partir de H{, na Mensagem Ms5.

2) Confidencialidade: Apéds a execugdo do mecanismo de autenticacdo, todas as

informagoes trocadas entre S e M podem ser criptografados com K.

3) Anti-Rastreio: A informacao armazenada em uma tag é atualizada toda vez em
que o mecanismo de autenticacao é terminado com sucesso, isto é, quando nao ha falha

na autenticacao. Esta caracteristica evita o rastreio de um dispositivo.

4) Anti-Repetigao: Contadores sao utilizados, a fim de evitar a repetigdo de men-
sagens. Os valores de C] e (5 sao aumentados de acordo com as autenticagoes efetuadas.

Assim, M e S podem detectar eventuais mensagens repetidas.

5) Anti-Clonagem: Em nosso trabalho, o servidor autentica a tag. Em outras
palavras, ele identifica as tags que nao pertencentes ao sistema. No entanto, mantém-
se a possibilidade do ataque de clonagem de tags (COSKUN; OZDENIZCI; OK, 2013)
(SETHIA et al., 2014). Esse desafio carece de solugoes eficientes, e estd prevista para ser

abordada em um trabalho futuro.

5.3 Experimento Pratico

A fim de avaliar a arquitetura proposta de forma pratica, foi definido um cenério
composto de duas rotinas dependentes entre si nas quais os profissionais da satude sub-
metem a arquitetura a um teste de aceitacao. Na Figura 17 estd representado o processo
de recuperacao das prescricoes de medicamentos por um técnico em enfermagem. Aqui
assume-se que os medicamentos foram previamente prescritos por um médico. Nesta fi-
gura, os tragos sobre as informagoes representam que as mesmas estao cifradas. Para a
cifragem, foi utilizado a operagao Exclusive Or (XOR) bit a bit. O algoritmo de resumo
criptografico utilziado neste TCC é o MD5.

5.3.1 Descricao do Cenario

Para que os profissionais da satiide sejam capazes de acessar, alterar ou inserir re-
gistros no prontudrio de algum paciente, os mesmos devem obter a identificacao vinculada

a Tag NFC que estd acoplada no leito desse paciente. Independente se a tag possui ou nao
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a capacidade de fazer o processamento de informacoes, ela deve ser lida pelo smartphone
a fim de que o processo de obtencao de ID inicie. Este experimento serd feito com o uso
de tags que nao tem capacidade de processamento devido ao fato de que as mesmas sao
mais populares no mercado por ter um baixo custo comparadas as tags mais sofisticadas

que sao capazes de executar alguns algoritmos.

Para se fazer a prescricao de medicamentos o médico deve aproximar seu smartphone
M da tag T que esta acoplada ao leito do paciente para a obtencdo de sua identificacao
IDy. O processo de recuperagao de I Dy ocorre conforme o mecanismo especificado na

Secao 4.3.1, portanto somente dispositivos legitimos sao capazes de obter essa informacao.

A partir do momento em que um dispositivo é conhecedor de I Dy o mesmo é
capaz de solicitar as informagoes competentes ao perfil do profissional de satide que esta
utilizando o smartphone. O processo de prescricao de medicamentos se da através do envio
da mensagem M, para o servidor S. Essa mensagem consiste em I D7 acompanhado do
comando presc < Pr, >, onde Pr, representa uma nova prescricio composta por um
medicamento Med e o horario Hor para sua administragdo. A mensagem M; serve como
confirmacao de sucesso ou alerta de fracasso da operacao por S para M. No caso de
novas prescrigoes para esse mesmo paciente, somente as mensagens My e My precisam ser
transmitidas. A obtencao dessa mesma [ D7y nao é necessaria até que outra tag seja lida

ou até que o médico faga logoff do sistema.

Com base nas informagoes inseridas no sistema, os demais usuarios podem executar
algumas rotinas como acompanhamento diario de pacientes ou registro de administracao
medicamentos, por exemplo. A Figura 17 ilustra o procedimento de registro dos medi-
camentos administrados por um técnico em enfermagem a partir de seu smartphone E a

um paciente que esta no leito com a tag de identificacao I Dyp.

O registro de administracdo de um medicamento é baseado na identificacao de
um paciente. Portanto, o dispositivo E deve ser aproximado de 1" para que se inicie
o processo de obtencao de sua IDp através do mecanismo de seguranca. A mensagem
M, é semelhante a mensagem My, mas se difere pelo fato de que possui um ponto de
interrogacao ao invés de argumentos. Isso significa que essa mensagem é uma requisicao
de busca ao invés de uma insercao de novos registros. Ao receber o comando presc?
acompanhado de I D7, o servidor faz uma busca por todas as prescrigoes pendentes para
o paciente que esta no leito IDy. Entende-se por administracao pendente aquela que
ainda nao foi administrada por nenhum técnico. A mensagem Mj5, consiste em uma lista

contendo todas as prescrigoes encontradas nessa busca.
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Figura 17 — Processo de recuperacao de prescrigoes de medicamentos sendo executado por
um técnico em enfermagem.
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5.3.2 Questionario

Com o intuito de coletar informagoes pertinentes a experiéncia dos usudrios em
contato com a arquitetura proposta, foi aplicado um questionario aos funcionarios do
HCJ. Participaram das experimentagoes um total de 5 funcionarios, sendo 1 Médico, 2
Enfermeiros e 2 Técnicos em Enfermagem, conforme a Figura 21. O questionario completo

pode ser visualizado no Anexo A.

A primeira pergunta do questionario consiste em uma pergunta objetiva, que visa
coletar a opiniao dos funcionarios em relacao ao quao 1til seria a adocao da arquitetura

validada caso viesse a ser implantada no HCJ. Segue a baixo a mesma:
e Pergunta 1: O aplicativo seria tutil?

Para essa pergunta, os funcionarios poderiam escolher somente uma das seguintes opgoes:

Pouco, Médio e Muito.

A segunda pergunta tem por objetivo verificar se, na visao dos profissionais, o

processo seria ou nao agilizado com o uso da arquitetura proposta.

e Pergunta 2: Com o uso do aplicativo vocé acha que o processo de registro e recupe-
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racao de informacoes sera acelerado?

Para essa pergunta, os funcionédrios poderiam marcar apenas uma das opcoes "Sim'ou
I|Nao|l.
A terceira pergunta questiona o quanto o processo foi agilizado, considerando a

adoc¢ao da arquitetura proposta.

e Pergunta 3: Na sua opinido, em uma escala de 1 a 5, quanto o processo foi agilizado?

Para essa pergunta, os funcionarios poderiam avaliar a agilizacao do processo ao selecionar
uma das opgoes "1", "2" "3") "4'ou "5", onde 1 representa uma agilizacdo minima e 5

apresenta um grande ganho em termos de agilidade.

A quarta pergunta questiona o cargo do profissional entrevistado.

e Pergunta 4: Qual seu cargo?

Para essa pergunta, os funcionarios poderiam informar seu cargo através da selecao de

uma das seguintes opcoes: "Recepcionista", "Médico", "Enfermeiro’ou "Técnico".

A quinta pergunta tem por objetivo definir se, na visdo dos profissionais, a arqui-

tetura proposta contribui na reducao de erros na administracao de medicamentos.

e Pergunta 5: Na sua opinido, o aplicativo auxilia na reducao de erros na administra-

¢ao de medicamentos?

Para essa pergunta, os funciondrios poderiam marcar apenas uma das op¢oes "Sim'"ou
llNé}OH.

A sexta pergunta questiona a usabilidade do aplicativo da perspectiva do usudrio.

e Pergunta 6: Na sua opiniao, o aplicativo tem sido de facil manuseio?

Para essa pergunta, os funciondrios poderiam marcar apenas uma das opgoes "Sim'"ou
"Néo“.
A sétima pergunta busca coletar a opiniao do usuario em relagdo ao uso de dispo-

sitivos como aparelhos celulares em ambiente de trabalho como forma de aproximagcao de

usuario e sistema.

e Pergunta 7: Na sua opinido, aplicativos para celulares aproximam o usuario do

sistema?
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Para essa pergunta, os funciondrios poderiam marcar apenas uma das opg¢oes "Sim'ou
" Né,o n .
A oitava pergunta busca coletar a opinido do usudrio em relagao a apresentacao da

interface grafica do sistema. Assim os funcionarios poderiam julgar o layout dos sistemas

para desktop e android.
e Pergunta 8: Sobre a interface do sistema, vocé achou ela amigavel?
Para essa pergunta, os funciondrios poderiam marcar apenas uma das opgoes "Sim'ou
IINE"iO".
A nona pergunta é relacionada a satisfacdo do usuario com o sistema. Assim, a

mesma questiona se o usuario recomendaria o uso dessa arquitetura para outros usuarios

ou hospitais.
e Pergunta 9: Vocé recomendaria o uso do aplicativo?

Para essa pergunta, os funciondrios poderiam marcar apenas uma das opgoes "Sim'ou
|INaOI|‘
A décima pergunta questiona o tempo de aprendizado do sistema por parte do

usuario entrevistado.
e Pergunta 10: Vocé demorou quanto tempo para aprender a operar o sistema?

Para essa pergunta, os funcionarios poderiam marcar apenas uma das opg¢oes "Menos de

Um Dia", "Até dois dias"ou "Mais de dois dias".
A 1ltima pergunta questiona o desejo da utilizacao da aplicagdo em outros dispo-
sitivos moéveis, como tablets.
e Pergunta 11: Vocé gostaria de usar a aplicagdo em tablets?
Para essa pergunta, os funciondrios poderiam marcar apenas uma das opgoes "Sim'ou
|INaOl|‘

Adicionalmente, para finalizar o questionario, os usuarios foram convidados a pre-

encher um espago reservado para sugestoes.

5.3.3 Resultados e Discussao

Inicialmente, os Enfermeiros e Técnicos se mostraram empolgados com a pratici-
dade e agilidade que seria adicionada ao processo caso a Administracao do HCJ viesse

a adotar o uso continuo dessa arquitetura para apoiar os procedimentos hospitalares
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de verificagdo e registro medicamentos administrados. O médico demonstrou expecta-
tivas positivas principalmente pelo fato da capacidade da verificacdo de administragoes
de medicamentos e capacidade de se efetuar novas prescri¢oes remotamente, do proprio

consultorio médico.

Figura 18 — Grafico dos resultados da Pergunta 1.

Perguntal

[8X]

Pouco IMédio IMuito

Pergunta 1: O aplicativo seria ttil?

Segundo os funcionarios, o aplicativo seria muito 1til devido a praticidade que tra-
ria aos procedimentos que sdo executados no hospital. Dado que hoje tais procedimentos
sao executados manualmente, ou seja, através do preenchimento de fichas. Esse processo
é oneroso e pode ser melhorado com a implantacao da arquitetura proposta nesse TCC.
Além da agregacao em eficiéncia e seguranca que esse processo poderia ganhar, o tempo

de execucao desses procedimentos seria reduzido conforme os testes qualitativos.

Os resultados do questionario aplicado a esses funcionarios apontam que todos
0s usuarios envolvidos nos testes julgaram a utilizacao desse sistema como “Muito Util”,
conforme o grafico da Figura 18. Além disso, houve a constatacao de expectativas de
aceleragao e ganhos de agilidade nos processos, conforme o grafico das Figuras 19 e 20,
além disso, os usudrios avaliaram positivamente a arquitetura proposta em relacao a
expectativa de reducao nos erros de administragdo de medicamentos, como mostra o
grafico da Figura 22. Todos os usuérios também classificaram o sistema como sendo de
facil operacao e demoraram menos de um dia para aprender as rotinas de apresentadas,

conforme as Figuras 23 e 27, respectivamente.

A interface grafica foi classificada como amigavel por todos os usudrios, como
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Figura 19 — Grafico dos resultados da Pergunta 2.

Pergunta 2

Sim MNao

Pergunta 2: Com o uso do aplicativo vocé acha que o processo de registro e recuperacao
de informacoes serd acelerado?

exibido o grafico da Figura 25. Essa caracteristica foi alcangada devido a utilizacao da
identificacao de pacientes automatizada, com apoio da tecnologia NFC. Além disso, todos
participantes dos testes recomendariam a utilizacao desse sistema, conforme o grafico da
Figura 26. A opiniao geral dos funcionérios é que aplica¢oes para celulares aproximam o

usuario do sistema e que a ideia de envolver tablets na arquitetura seria interessante 24.

A seguranca dos pacientes e de suas informacoes foi um dos pontos observados pelos
funcionarios. Nesse aspecto, a arquitetura também foi considerada satisfatoria, entretanto
o médico ressaltou a importancia de uma utilizacao mais prolongada do sistema para a

constatagao mais precisa de seus beneficios.
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Figura 20 — Grafico dos resultados da Pergunta 3.

Pergunta 3

Pergunta 3: Na sua opinido, em uma escala de 1 a 5, quanto o processo foi agilizado?

Figura 21 — Grafico dos resultados da Pergunta 4.

Pergunta 4

5

4

3

2
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0 T T

Meédico Recepcionista Enfermeiro Técnico

Pergunta 4: Qual seu cargo?
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Figura 22 — Grafico dos resultados da Pergunta 5.

Pergunta 5

Sim

MNao

Pergunta 5: Na sua opiniao, o aplicativo auxilia na reducao de erros na administracao de

medicamentos?

Figura 23 — Grafico dos resultados da Pergunta 6.

Pergunta 6

Sim

Nao

Pergunta 6: Na sua opinido, o aplicativo tem sido de facil manuseio?
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Figura 24 — Grafico dos resultados da Pergunta 7.

Pergunta 7

Sim

Pergunta 7: Na sua opinido, aplicativos para celulares aproximam o usuério do sistema?

Figura 25 — Grafico dos resultados da Pergunta 8.

Pergunta 8

Sim

Pergunta 8: Sobre a interface do sistema, vocé achou ela amigavel?
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Figura 26 — Grafico dos resultados da Pergunta 9.

Pergunta 9

Sim MNao

Pergunta 9: Vocé recomendaria o uso do aplicativo?

Figura 27 — Grafico dos resultados da Pergunta 10.

Pergunta 10

Menos de um Dia Até dois dias IMais de dois dias

Pergunta 10: Vocé demorou quanto tempo para aprender a operar o sistema?
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6 Conclusao

Com o avango da tecnologia da informagdo e comunica¢ao, novos sistemas sao
introduzidos trazendo novas formas de intera¢ao com os mesmos, onde o NFC tem ganho

papel essencial na identificacdo de entidades.

Dado que o protocolo NDEF utilizado na comunicac¢ao de mensagens NFC nao pos-
sui a devida protecao necessaria, os dados trocados entre dispositivos estao vulneraveis
a ataques como interceptacao e retransmissao. Além disso, a modificagdo de mensagens
também ¢é possivel por dispositivos maliciosos. Para aumentar a seguranca nas comuni-

cagoes sem fio é necessario entao a presenca de mecanismos apoiadores.

Neste trabalho é feita uma revisao da literatura e proposto um sistema de acesso e
recuperacao segura de prontudrios eletronicos em uma rede interna hospitalar, com apoio
da tecnologia Wi-Fi para comunicacao de smartphones com o servidor. A identificagdo
de medicamentos e pacientes se da através da tecnologia NFC, onde um mecanismo de

seguranca é introduzido a fim de prover a seguranca necessaria para a arquitetura.

A arquitetura proposta foi avaliada por todos os profissionais da satide em ambiente
hospitalar, onde sua eficiéncia e seguranca revelaram que a mesma é promissora. A
arquitetura é considerada segura porque o mecanismo inserido na arquitetura previne
contra ataques de personificacao de dispositivos além de fornecer protecao anti-rastreio,
anti-reproducao e garantindo a confidencialidade dos dados. A eficiéncia da arquitetura se
justifica devido ao uso da computagao ubiqua e pervasiva, inserindo inclusive os proprios
smartphones dos profissionais de satide em seu ambiente de trabalho, aproximando-os do

sistema.

Em trabalhos futuros serao feitos logados registros como tempo de execucao, atraso
na comunicacao e outros dados quantitativos. Deseja-se também aplicar a padronizacao
estabelecida pelo HL7 e expandir a utilizacao desse sistema para o préprio paciente e
familiares, a fim de prover um ambiente no qual seja possivel ter um auto-controle de seus
registros médicos. Para tal, uma interface de acesso a registros (do tipo PHR) serd imple-
mentada e oferecida para instalacdo nos smartphones dos usuarios. Com isso o sistema
teria um modulo PHR e outro EHR, sendo um para uso de quaisquer pessoas e outro
para uso instituicdo de satude, respectivamente. O tratamento ambulatorial também deve
ser tratado futuramente, isto é, quando pacientes nao sio internados os mesmos possui-
riam uma tag nfc como healthcard (SETHIA et al., 2014). Adicionalmente, a expansao

do aplicativo para tablets é uma das intengoes para trabalhos futuros.
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ANEXO A - Questionario

Pagina 1de 1

Questionario de opinido sobre o HRM - Mobile

A aplicativo tem sido atil?”
Pouco
Meédio
Muito

Com o uso do aplicativo vocé acha que o processo de registro e recuperacao de informacoes sera acelerado?”’
Sim

Nao

Na sua opiniao em uma escala de 1 a 5, quanto o processo foi agilizado? *
1

s W

Sobre a interface grafica, vocé achou ela amigavel?”
Sim
N&o

Vocé recomendaria o uso do aplicativo?’
Sim

N ED]

Voce demorou quanto tempo para aprender a operar o sistema?”
1 dia
De 1 a2 dias
Mais de 2 dias
Opcao 5

Vocé gostaria de usar a aplicacao em tablets?”
Sim

Nao

Dé sua sugestao:

1

Questionario aplicado.
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