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RESUMO

Vulnerabilidades em aplicagoes Web continuam sendo um problema comum e recorrente.
Estatisticas recentes indicam que mesmo as vulnerabilidades antigas, como SQL injection,
ainda representam um risco de seguranca em grande parte das aplicagoes Web. Como
forma de contribuir com o processo de deteccao e diagndstico de falhas de seguranca,
este trabalho apresenta uma anélise de ferramentas de varredura (scanners) livres em
um cendario controlado contendo as dez vulnerabilidades mais recorrentes em sistemas
Web. Complementarmente, sao avaliados e discutidos também o impacto de frameworks
de desenvolvimento de software e Web Applications Firewalls (WAFs) na seguranca de
sistemas Web. Os resultados permitem identificar as principais diferencas entre scanners
existentes, o impacto de cada framework de desenvolvimento e WAF na seguranca de
aplicacoes Web. Como exemplo, o framework de desenvolvimento Laravel mitiga de forma
automatica 60% das vulnerabilidades avaliadas, enquanto que o framework Codeigniter
mitiga apenas 30%. Isto significa que a escolha do framework de desenvolvimento pode

ter um impacto significativo na seguranca do sistema.

Palavras-chave: Seguranca na Web, Scanners de vulnerabilidades, frameworks de de-
senvolvimento Web, Web Applications Firewalls (WAFS).






ABSTRACT

Vulnerabilities in Web applications still are a common and frequent problem. Recent statis-
tics indicate that even old vulnerabilities, such as SQL injection, still represent a security
risk in most of Web applications. As a way to contribute to the process of detecting and
diagnosing security flaws, this work presents an analysis of scanning tools free scanners
in a controlled scenario containing the ten most frequent vulnerabilities in Web systems.
Complementarily, the impact of Software Development Frameworks and Web Application
Firewalls (WAFs) on the security of Web systems are evaluated and discussed. The results
allow the identification of the main differences between existing scanners and the impact
of each development framework and WAF on the security of Web applications. As an
example, the development framework Laravel automatically mitigates 60 % of the vulnera-
bilities evaluated, while the Codeigniter framework mitigates only 30 %. This means that
the choice of the development framework may have a significant impact on the system’s

security.

Key-words: Web Security, Vulnerability Scanners, Web development frameworks, Web
Applications Firewalls (WAFs).
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1 INTRODUCAO

A Internet faz parte do cotidiano da maioria das pessoas. Segundo estatisticas,
a cada ano milhares de novos sistemas sao implementados e hospedados na Web (BAL-
DESSAR, 2014). A gama de servigos online nao para de crescer, indo desde redes sociais,
de uso geral, até sistemas mais complexos e criticos, como os sistemas produtivos, ban-
carios e infraestruturas criticas (exemplo: distribuigdo de energia elétrica). Atualmente
existem bancos 100% online (exemplos: N26/Alemanha, Revolut/Inglaterra, NuBank/-
Brasil), isto é, onde o cliente ndo precisa, em nenhum momento, apresentar-se fisicamente
a uma agéncia do banco. Alids, o préprio conceito de “agéncia bancaria” deixa de
existir neste novo modelo bancario.

Apesar de a maioria desses sistemas Web possuirem impacto social ou econdémico,
um conjunto significativo deles sdo colocados em produgdo com vulnerabilidades criticas
de seguranca (JR et al., 2016). A principal causa desse problema pode ser explicada atra-
vés do fato de os programadores se preocuparem essencialmente com as funcionalidades do
produto final, pois possuem restri¢oes de tempo para entrega do produto e nao possuem os
conhecimentos necessarios sobre seguranga da informagao (COMPUTER-WORLD, 2017;
VIEIRA; ANTUNES; MADEIRA, 2009). Isso leva a um cendrio propicio a exploragao
maliciosa de dados e componentes de sistemas (COELHO et al., 2015). Relatoérios recen-
tes reportam que o nimero de ataques e incidentes de seguranca, muitos deles envolvendo
vulnerabilidades antigas e recorrentes em sistemas Web, nao para de crescer (Syman-
tec, 2017; HOLIK; NERADOVA, 2017; SCHWALENBERG, 2017). Além disso, alguns
estudos mostram que, em alguns paises, a porcentagem de aplicagoes Web vulneraveis
pode chegar na casa dos 70% (ALAM et al., 2015), o que pode ser caracterizado como
um cenario caotico, sob o ponto de vista da privacidade e da seguranca dos dados dos
USUATios.

Com o rapido desenvolvimento de novas tecnologias, é eminente a necessidade da
aplicagao de boas praticas de seguranca em sistemas Web, incluindo a deteccao e o diag-
nostico das vulnerabilidades presentes nos sites. Todo e qualquer ciclo de desenvolvimento
de software deveria incluir uma fase de verificagao e validacao de aspectos de seguranca
do sistema. Um dos tipos de recursos mais frequentemente utilizados na pratica para de-
tectar e diagnosticar diferentes tipos e niveis de falhas de seguranca em sistemas Web sao
os scanners de vulnerabilidades (FUNK; EPP et al., 2018; BERTOGLIO; ZORZO, 2017,
FERRAO; KREUTZ, 2017; ALAM et al., 2015; MAKINO; KLYUEV, 2015; FONSECA
et al., 2014; ROCHA; KREUTZ; TURCHETTI, 2012; BAU et al., 2010).

Os testes automatizados realizados por scanners de vulnerabilidades tornam pos-
sivel e viavel a verificacao e correcao periddica, durante todo o ciclo de vida do software,
de falhas de seguranca dos sistemas Web. A exemplo, universidades como a Universi-
dade Federal do Pampa (Unipampa) utilizam scanners de vulnerabilidade na rede e nas

aplicagoes Web para evitar ataques e comprometimento de sistemas através de vulnerabi-
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lidades conhecidas e oriundas do processo de desenvolvimento de software (DTIC, 2018).
Entretanto, como é apresentado e discutido neste trabalho, sao necessarias miltiplas fer-
ramentas de varredura e recursos de seguranca, algo pouco implementado na pratica, para
atingir bons niveis de detecgao e protecao contra exploracao de vulnerabilidades comuns
de sistemas Web. Uma politica mais abrangente de utilizagdo de ferramentas e mecanis-
mos de seguranca pode ajudar a reduzir significativamente a probabilidade de ocorréncia
de incidentes de seguranca.

Existem diferentes estudos que analisam e/ou comparam scanners de vulnerabili-
dades voltados para a Web (FUNK; EPP et al., 2018; FERRAO; KREUTZ, 2017; HO-
LIK; NERADOVA, 2017; PALSETIA et al., 2016; JABALLAH; KHEIR, 2016; GUPTA;
GUPTA, 2015; ANTUNES; VIEIRA, 2015; NAGPAL et al., 2015; MAKINO; KLYUEV,
2015; ZHOU; EVANS, 2014; PELLEGRINO; BALZAROTTI, 2014; DOUPE et al., 2012;
ROCHA; KREUTZ; TURCHETTI, 2012; BAU et al., 2010; DOUPE; COVA; VIGNA,
2010; VIEIRA; ANTUNES; MADEIRA, 2009; FONG et al., 2008; FONSECA; VIEIRA;
MADEIRA, 2007). Entretanto, a maioria destas pesquisas analisa ferramentas comerci-
ais, ou um subconjunto muito limitado de ferramentas gratuitas (exemplo: apenas uma
ou duas ferramentas), ou sao consideravelmente desatualizadas, ou investigam ferramen-
tas especificas que detectam um tnico tipo ou pequenos subgrupos de vulnerabilidades
presentes em sistemas Web. Além disso, nenhum desses trabalhos investiga o impacto dos
principais frameworks de desenvolvimento PHP e WAFs livres disponiveis no mercado.

Em uma pesquisa recente, foram estudados e analisados os dez principais scanners
de vulnerabilidades gratuitos (FERRAO; KREUTZ, 2017). Como ambiente de avaliagio,
os pesquisadores utilizaram uma maquina virtual da Open Web Application Security Pro-
ject (OWASP), conhecida como Broken Web Applications (BWA). Esta maquina virtual
BWA ¢ constituida por um conjunto de aplicativos Web vulneraveis (em diferentes lingua-
gens de programacao, como PHP, Perl e Python), especialmente preparados para testes
de seguranca. Os resultados da pesquisa destacaram a eficicia, em termos de ntimero de
vulnerabilidades detectadas, dos scanners Zed Attack Proxy e Paros Proxy. Além disso,
indicam que sao necessarios pelo menos quatro scanners para cobrir as vulnerabilidades
encontradas na BWA. De forma similar, estudos recentes sobre scanners oferecidos como
servigos online (SaaS) destacam a eficiéncia de servigos como o Acunetix, que detectou
50% das vulnerabilidades presentes no ambiente de testes (FERRAO et al., 2018). En-
tretanto, neste caso, mesmo a combinacao de todos os scanners SaaS avaliados nao é o
suficiente para detectar todas as vulnerabilidades do sistema Web.

O maior desafio do trabalho (FERRAO; KREUTZ, 2017) foi comparar os scanners
de vulnerabilidades igualitariamente, pois utiliza na avaliacao um cenario com um nimero
vasto de vulnerabilidades desconhecidas, a maquina virtual BWA. Esta MV consiste em
um ambiente composto por dezenas de aplicagoes vulneraveis, criado especificamente para

a formagao de especialistas em seguranca de sistemas. Na pratica, é inviavel tentar
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enumerar as vulnerabilidades existentes nas centenas de milhares de linhas de codigo
(em diferentes linguagens de programacao) das aplicagoes Web da BWA.

O tipo de testes mais aplicado para scanners de vulnerabilidades é o black-box (HO-
LIK; NERADOVA, 2017; MAKINO; KLYUEV, 2015; ROCHA; KREUTZ; TURCHETTI,
2012; DOUPE; COVA; VIGNA, 2010; BAU et al., 2010), também utilizado neste trabalho.
Os testes black-box sao realizados de forma automatizada e sem acesso direto a detalhes
de infraestrutura e codificagado do sistema alvo.

Adotando uma abordagem diferente e ao mesmo tempo complementar em relagao
ao trabalho (FERRAO; KREUTZ, 2017), o objetivo principal deste trabalho é avaliar a efi-
cacia de scanners de vulnerabilidades em ambientes controlados, o impacto de frameworks
de desenvolvimento e Web Applications Firewalls (WAFs) na seguranca de sistemas Web.

Os objetivos especificos deste trabalho podem ser sintetizados em:

(01) identificar e selecionar scanners de vulnerabilidades gratuitos e livres;

(02) identificar e selecionar as vulnerabilidades mais recorrentes em sistemas Web;

(03) implementar um cenério controlado, contendo vulnerabilidades conhecidas;

(04) avaliar scanners de vulnerabilidades;

(05) avaliar o impacto de frameworks de desenvolvimento na segurancga de sistemas Web;

(06) avaliar o impacto de Web Application Firewalls (WAFs) na protegao de sistemas
Web.

No que diz respeito a seguranca, os frameworks utilizam arquivos de configuragao
com escopo limitado e bem definido, bibliotecas especificas, e mecanismos adicionais como
filtros e validacdo automéatica de campos de formularios. Apesar destes recursos, cujo
objetivo ¢é simplificar o trabalho dos desenvolvedores e promover o desenvolvimento de
sistemas mais seguros, ha poucas evidéncias empiricas e analiticas sobre o impacto efetivo
dos frameworks na seguranga dos sistemas Web.

Os WAFs sao sistemas que trabalham entre o servidor e o cliente filtrando dados de
entrada e saida seguindo regras de seguranga pré-definidas, cujo objetivo é mitigar ataques
(HARVEY, 2018; BECHER, 2007). Apesar desses sistemas serem projetados para compor
uma camada extra de seguranca as aplicagoes Web, ha poucas evidéncias empiricas sobre
os efeitos praticos dos WAFs existentes e livremente disponiveis no mercado. No geral, a
literatura existente concentra-se na proposi¢ao de WAFs com recursos especificos(FUNK;
EPP et al., 2018; APPELT et al., 2018; FRUTH et al., 2017), deixando a desejar no que
se refere a uma comparagao pratica, em cendrios reais, entre diferentes Web Application
Firewalls.

As contribuicoes deste trabalho podem ser resumidas em:
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(c1)

(c3)

(cs)
(co)

(c7)

(cs)

(co)

identificacao e selecao dos dez principais scanners de vulnerabilidades gratuitos dis-
poniveis no marcado, incluindo Uniscan (ROCHA; KREUTZ; TURCHETTI, 2012),
Paros Proxy (SHI; CHEN; YU, 2010), Zed Attack proxy (INFOSEC, 2017), Nessus
(BOY; ARANHA, 2016), Andiparos (SHI; CHEN; YU, 2010), Grabber (MACHADO
et al., 2016), Wapiti (WILMSHURST; FRYXELL; HUDSONB, 1995), Ratproxy
(TEODORO; SERRAO, 2011), Skipfish (CARVALHO et al., 2013) e Vega (MU-
NIZ, 2013);

identificacao e selecao dos sete principais frameworks de desenvolvimento Web PHP
utilizados no mercado, incluindo Laravel (LARAVEL, 2018), Phalcon (PHALCON,
2018), Codeigniter (CODEIGNITER, 2018), Yii (YII, 2018), Zend (ZEND, 2018),
Symfony (Symantec, 2017) e Cakephp (CAKEPHP, 2018);

identificacao e selecao dos trés principais WAFs tradicionais (isto é, ndo oferecidos
como servigos online), incluindo ModSecurity (MODSECURITY, 2018), Shadow
Daemon (DAEMON, 2018) e Naxsi (NAXSI, 2018);

identificacdo e implementacao, em um cenario controlado, dos dez tipos de vulnera-
bilidades Web mais recorrentes em aplicacoes Web, conforme lista tri-anual de 2013
da OWASP (OWASP, 2013);

analise da eficacia de cobertura dos scanners em um ambiente controlado;

identificagao de falhas de cobertura (vulnerabilidades criticas nao detectadas) dos

SCaNmMers;

identificacdo de inconsisténcias entre os manuais das ferramentas e os resultados de

varredura;

avaliagdo do impacto dos frameworks de desenvolvimento na seguranga do cenario

controlado;

avaliacdo dos WAFs como ferramentas de suporte a mitigacdo de exploracao de

vulnerabilidades em sistemas Web.

O restante deste texto estd organizado como segue. O Capitulo 2 discute os tra-

balhos relacionados. O Capitulo 3 detalha o desenvolvimento do trabalho. No Capitulo 4

sao apresentados e discutidos os resultados. No Capitulo 5 sao elencadas as discussoes

deste trabalho. Por fim, sdo apresentadas as consideracoes finais no Capitulo 6.
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2 ESTADO DA ARTE

Neste capitulo sdo discutidos os cenarios e tipos de testes utilizados na literatura.
Além disso, doze trabalhos distintos sdo comparados com este trabalho utilizando sete

caracteristicas distintas.

2.1 Cendrios de testes

Para avaliar os scanners de vulnerabilidades, os estudos existentes utilizam essen-
cialmente um de trés tipos de ambientes, OWASP BWA (FERRAO; KREUTZ, 2017; MA-
KINO; KLYUEV, 2015), sites oficiais de instituigdes governamentais e/ou privadas (BAU
et al., 2010; VIEIRA; ANTUNES; MADEIRA, 2009) e cenérios controlados, isto é, ce-
narios contendo vulnerabilidades implementadas especificamente para os testes (HOLiK;
NERADOVA, 2017; ROCHA; KREUTZ; TURCHETTI, 2012; DOUPE; COVA; VIGNA,
2010; BAU et al., 2010; FONG et al., 2008). A maioria dos trabalhos utiliza um cené-
rio controlado pelo fato de permitir uma analise mais minuciosa e precisa dos resultados
de varredura dos scanners de vulnerabilidades. Os cenérios controlados tornam também
viavel e efetiva a detecgao de falsos-positivos, ou seja, identificar o que é detectado como
vulnerabilidade pelo scanner mas na verdade nao oferece risco.

Este trabalho utiliza ambientes controlados para a avaliagdo da eficacia dos scan-
ners de vulnerabilidades. Seguindo a mesma metodologia de trabalhos relacionados, o
processo inicia-se pela escolha das vulnerabilidades a serem implementadas, seguido da
definicao do ambiente de testes e das analises manuais das vulnerabilidades implementa-
das e dos relatérios de saida dos scanners (FONSECA et al., 2014; FONSECA; VIEIRA,;
MADEIRA, 2007). Entretanto, vale ressaltar que a maioria dos trabalhos relacionados
foca em vulnerabilidades especificas, como falhas de injecao de codigo e cross-site scrip-
ting. Este trabalho, além de implementar estas duas vulnerabilidades, implementa e avalia
mais oito falhas presentes na lista das dez mais recorrentes em sistemas Web (OWASP,
2013).

2.2 Tipos de testes

O tipo de testes mais aplicado para scanners de vulnerabilidades é o black-box (FER-
RAO; KREUTZ, 2017; HOLIK; NERADOVA, 2017; MAKINO; KLYUEV, 2015; RO-
CHA; KREUTZ; TURCHETTI, 2012; DOUPE; COVA; VIGNA, 2010; BAU et al., 2010),
também utilizado neste trabalho. Os testes black-box sao realizados de forma automati-
zada e sem acesso direto a detalhes de infraestrutura e codificacao do sistema alvo.

Existem também trabalhos que investigam solugoes hibridas, ou grey-box, que bus-
cam tirar proveito dos aspectos das duas abordagens mais usualmente utilizadas, a black-
box (utilizada neste trabalho) e a white-box (JABALLAH; KHEIR, 2016). A abordagem

white-box é bastante 1til para equipes de desenvolvimento que tem acesso a infraestrutura
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e ao codigo fonte. Uma andlise white-bor pode complementar a andlise black-box através
de testes exaustivos e mais formais de todas as funcionalidades do sistema, por exemplo.
Entretanto, atacantes remotos dificilmente terao condi¢oes de realizar testes diferentes de
black-boz.

2.3 Trabalhos Relacionados

Existem diferentes estudos que analisam e/ou comparam scanners de vulnerabili-
dades voltados para a Web (FUNK; EPP et al., 2018; FERRAO; KREUTZ, 2017; HO-
LIK; NERADOVA, 2017; PALSETIA et al., 2016; JABALLAH; KHEIR, 2016; GUPTA;
GUPTA, 2015; ANTUNES; VIEIRA, 2015; NAGPAL et al., 2015; MAKINO; KLYUEV,
2015; ZHOU; EVANS, 2014; PELLEGRINO; BALZAROTTI, 2014; DOUPE et al., 2012;
ROCHA; KREUTZ; TURCHETTI, 2012; BAU et al., 2010; DOUPE; COVA; VIGNA,
2010; VIEIRA; ANTUNES; MADEIRA, 2009; FONG et al., 2008; FONSECA; VIEIRA;
MADEIRA, 2007). Entretanto, a maioria destas pesquisas analisa ferramentas comerci-
ais, ou um subconjunto muito limitado de ferramentas gratuitas (exemplo: apenas uma
ou duas ferramentas), ou sdo consideravelmente desatualizadas, ou investigam ferramen-
tas especificas que detectam um tnico tipo ou pequenos subgrupos de vulnerabilidades
presentes em sistemas Web. Além disso, nenhum desses trabalhos investiga o impacto dos
principais frameworks de desenvolvimento PHP e WAFs livres disponiveis no mercado.

Estudos demonstram que ha uma significativa disparidade entre as ferramentas
existentes em termos de abrangéncia e niveis de exploracao das vulnerabilidades. Isso
indica a necessidade do uso de nao apenas uma tunica ferramenta, mas sim um conjunto
de scanners para garantir uma boa cobertura na deteccao de vulnerabilidades de sistemas
Web (FERRAO; KREUTZ, 2017; HOLIK; NERADOVA, 2017; MAKINO:; KLYUEV,
2015; ROCHA; KREUTZ; TURCHETTI, 2012; DOUPE; COVA; VIGNA, 2010; VIEIRA;
ANTUNES; MADEIRA, 2009). Além disso, de forma recorrente, os estudos apontam a
necessidade de evolugao e avaliacao empirica constante desse tipo de ferramenta.

A Tabela 1 apresenta um comparativo entre alguns dos principais trabalhos en-
contrados na literatura e citados anteriormente. Para facilitar a representagao na tabela,
os papers/trabalhos foram enumerados da seguinte forma: [P1] (DOUPE et al., 2012),
[P2] (ROCHA; KREUTZ; TURCHETTI, 2012), [P3] (BAU et al., 2010), [P4] (DOUPE;
COVA; VIGNA, 2010), [P5] (VIEIRA; ANTUNES; MADEIRA, 2009), [P6] (FONG et
al., 2008), [P7] (FONSECA; VIEIRA; MADEIRA, 2007), [P8] (ZHOU; EVANS, 2014),
[P9] (MAKINO; KLYUEV, 2015), [P10] (BERTOGLIO; ZORZO, 2017),[P11] (HOLfK;
NERADOVA, 2017), [P12] (FUNK; EPP et al., 2018) e P[13] (este trabalho).

A seguir sdo apresentadas e discutidas as sete caracteristicas e/ou pardmetros

selecionados para comparar os trabalhos relacionados.

Taxa de falsos-positivos (C1): Esta caracteristica indica se o trabalho avalia (ou nao)
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Tabela 1 — Comparativo entre os papers/trabalhos

[P1] | [P2] | [P3] | [P4] | [P5] | [P6] | [P7] | [P8] | [P9] | [P10] | [P11] | [P12] | [P13]
c1| x X X X X X X X X X X
c2 X X X X X X
c3 | X X X X X

c4 X X X

Cs

Cé

c7 X

a taxa de falsos-positivos detectados pelos scanners. Entende-se como falso-positivo
o que ¢é identificado como uma vulnerabilidade pelo scanner, mas que na verdade

nao representa perigo algum, pois nao é uma falha do sistema.

Ferramentas gratuitas e de c6digo aberto (C2): O objetivo é identificar os traba-

lhos que consideram e avaliam ferramentas gratuitas e de cédigo aberto.

Ferramentas comerciais (C3): Este pardmetro tem como finalidade identificar os tra-

balhos que avaliam ferramentas comerciais.

Ferramentas especificas (C4): O objetivo do C4 é indicar se o trabalho analisa apenas

um conjunto restrito de uma a trés vulnerabilidades.

Impacto de frameworks na seguranca de sistemas Web (C5): Na coluna C5 da
tabela sao identificados os trabalhos que avaliam o impacto de frameworks de de-

senvolvimento na seguranca de sistemas Web.

Documentacao versus pratica (C6): A caracteristica C6 indica se o trabalho leva
em consideragdo a documentagao (teoria) e os resultados empiricos dos scanners
investigados. Como exemplo, se uma ferramenta promete detectar a vulnerabilidade

X, ela deve, de fato, detectar essa vulnerabilidade na pratica.

Impacto de WAF's na seguranga de sistemas Web (CT7): A caracteristica C7 é uti-
lizada para identificar os trabalhos que consideram e avaliam o impacto de WAFs

na seguranca de sistemas Web.

Com relacao a apresentacao das taxas de falsos-positivos (C1) pode ser observado
que apenas dois trabalhos nao contemplam esta caracteristica (P11 e P12). No caso de
ferramentas gratuitas e de cédigo aberto (C2), seis trabalhos (P2, P9, P10, P11, P12,
P13) contemplam este quesito. Entretanto, vale ressaltar que este trabalho cobre uma
quantidade substancialmente maior das principais ferramentas gratuitas quando compa-
rado com os demais trabalhos. Neste trabalho sao avaliados 10 scanners, enquanto os

demais trabalhos avaliam de 1 a 4 ferramentas.
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Observando a Tabela 1, pode-se verificar que este trabalho é o inico que avalia o
impacto de frameworks de desenvolvimento de software e investiga a documentacao das
ferramentas com o objetivo de verificar se elas cumprem o que prometem. Por fim, apenas
dois trabalhos (P12 e P13) consideram ou avaliam o impacto de WAFs na seguranca de
sistemas Web. O P12 propde a implementacao de um WAF, enquanto este trabalho (P13)
avalia diferentes WAFSs na seguranga de sistemas Web.

Para finalizar, levando em consideracao os trabalhos analisados, a seguir sao lis-
tadas algumas das questoes que os pesquisadores frequentemente procuram responder.
Este trabalho procura responder essas questoes em um contexto atualizado e levando em

consideragao algumas das principais ferramentas livres disponiveis no mercado.

(p1) Qual a quantidade de vulnerabilidades encontradas pelos scanners de vulnerabili-

dades quando usados na pratica em sistemas Web?
(p2) Qual a taxa de falsos-positivos?
(p3) Quais sdo os tipos mais comuns de vulnerabilidades em ambientes Web?

(p4) Quais vulnerabilidades sdo as mais detectadas pelas ferramentas?
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3 DESENVOLVIMENTO
A seguir sao discutidas as etapas de desenvolvimento do trabalho. Adicionalmente,
sao apresentados também alguns detalhes do cenéario controlado, incluindo as vulnerabi-

lidades implementadas, ambiente de testes e exemplos praticos de exploracao.

3.1 Etapas de desenvolvimento

As cinco etapas de desenvolvimento do trabalho sdo ilustradas na Figura 1. A
primeira etapa ¢é constituida pela escolha, instalacao e estudo dos scanners de vulnera-
bilidades. De forma similar a estudos recentes (FERRAO; KREUTZ, 2017), foram sele-
cionados dez dos principais scanners gratuitos disponiveis na Internet, incluindo Uniscan
(ROCHA; KREUTZ; TURCHETTI, 2012), Paros Proxy (SHI; CHEN; YU, 2010), Zed At-
tack proxy (INFOSEC, 2017), Nessus (BOY; ARANHA, 2016), Andiparos (SHI; CHEN;
YU, 2010), Grabber (MACHADO et al., 2016), Wapiti (WILMSHURST; FRYXELL;
HUDSONB, 1995), Ratproxy (TEODORO; SERRAO, 2011), Skipfish (CARVALHO et
al., 2013) e Vega (MUNIZ, 2013). Os principais motivos da selegao das ferramentas foram
o fato de serem gratuitas e de cddigo aberto, similaridade de objetivos entre elas e sites
de classificagdo de ferramentas de seguranca (HACKER, 2017; Terminal Root, 2017), in-
clusdo em distribui¢oes Linux focadas em seguranca, como é o caso do Uniscan, que vem

no Kali Linux.

Figura 1 — Etapas de desenvolvimento do trabalho

Escolha das

Scanners de
2 Vulnerabilidades

vulnerabilidades

Cendrio
controlado

Frameworks

3

4 Cendrio
controlado

Frameworks

Cendrio controlado

Web Application Firewalls

Fonte: Elaborado pela autora.

A selecao das vulnerabilidades a serem implementadas e analisadas no cenario
controlado foi realizada na segunda etapa da pesquisa. O parametro de selecdo das
vulnerabilidades foi o indice de recorréncia ao longo do tempo. Segundo a OWASP, orga-
nizacao internacional que monitora vulnerabilidades em sistemas Web, as mais recorrentes,

conforme a classificagao tri-anual de 2013, sao falhas pertencentes as seguintes categorias:
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(c1) injecao de codigo;

(c2) quebra de autenticagao e gerenciamento de sessao;

(c3) cross-site scripting (XSS);

(c4) quebra de controle de acesso;

(c5) ma configuracao de seguranca;

(cs) exposigao de dados sensiveis;

(c7) falta de protecao contra ataques;

(cs) cross-site request forgery (CSRF);

(co) uso de componentes com vulnerabilidades conhecidas; e

(c10) APIs desprotegidas.

A terceira etapa foi constituida pela implementacao de um cenario controlado
contendo uma vulnerabilidade catalogada em cada uma das dez categorias relacionadas
anteriormente. O cendrio controlado foi criado a partir da distribui¢do Kali Linux (versao
4.9.0), servidor MySQL (versao 5.6) e servidor Web Apache (versao 2.4.27). O Kali Linux
foi escolhido pelo fato de ja possuir a maioria das ferramentas instaladas no sistema
e ser voltado para testes de seguranca. As vulnerabilidades foram implementadas na
linguagem de programagao PHP (versdao 7.0). Enquanto os scanners foram instalados
no sistema hospedeiro Kali Linux, o cenario controlado foi instalado em uma maquina
virtual utilizando o VirtualBox (versao 5.2.18). Os scanners de vulnerabilidades foram
testados sobre o ambiente controlado. O tipo mais comum de testes para sistemas Web,
empregado na pratica pela maioria dos atacantes, é o black-bozx, também utilizado neste
trabalho. Os testes black-box sao realizados de forma automatizada e sem acesso direto a
detalhes de infraestrutura e codificacao do sistema alvo.

A quarta etapa é dividida em 3 tarefas:
(t1) escolha dos frameworks de desenvolvimento Web;
(t2) implementagao das dez vulnerabilidades em cada um dos frameworks; e
(t3) avaliagdo dos scanners em cada framework.

Os critérios de selegao foram: (i) frameworks para o desenvolvimento de sistemas PHP,
gratuitos e de cddigo aberto; (ii) sites de classificacao online (MONUS, 2018; ONAIR-
CODE, 2017; KINGHOST, 2015; INDIATESTBOOK, 2017); e (iii) o fato de nao existirem
estudos que comparem estes frameworks com relagao a aspectos de seguranca adicionados

automaticamente e transparentemente nas aplicacoes Web. Foram escolhidos frameworks
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PHP porque, segundo o ranking do site RedMonk (RedMonk, 2014), tanto com relagao
ao numero de projetos no GitHub quanto nas tags do StackOverflow, o PHP figura no
topo da lista das linguagens mais populares para a Web. Universidades como a propria
Unipampa utilizam frameworks PHP no desenvolvimento dos sistemas institucionais, mais
especificamente o Codeigniter.

Com base nos critérios estabelecidos, foram selecionados os frameworks Laravel
(LARAVEL, 2018), Phalcon (PHALCON, 2018), Codeigniter (CODEIGNITER, 2018),
Yii (YII, 2018), Zend (ZEND, 2018), Symfony (SYMFONY, 2018) e Cakephp (CA-
KEPHP, 2018). O cenério controlado, implementado em cada um dos sete frameworks, é
composto por um sistema Web que contém dois formularios e implementacao das dez vul-
nerabilidades mais recorrentes em sistemas Web. Cada um dos dez scanners foi avaliado
em cada um dos frameworks.

Por fim, a quinta etapa é composta pela escolha, instalagdo e testes dos WAFs.
Os critérios de selecao foram o fato de serem ferramentas gratuitas e de cddigo aberto,
serem de instalagao local e sites de classificagao (LINKS, 2018; KINGHOST, 2016). Com
base nestes parametros, foram selecionados os WAFs ModSecurity (MODSECURITY,
2018), Shadow Daemon (DAEMON;, 2018) e Naxsi (NAXSI, 2018). Cada um dos WAFs
foi testado através dos scanners de vulnerabilidades em quatro cenarios distintos, nos dois
melhores nos dois piores frameworks PHP em termos de mitigacao de falhas de seguranca

(conforme apresentado e discutido nos resultados — Capitulo 4).

3.2 Scanners de vulnerabilidades Web

A Tabela 2 apresenta o que cada scanner se propoe a detectar, segundo suas res-
pectivas documentacoes técnicas. Como pode ser observado, as ferramentas detectam
diferentes tipos de deficiéncias. Com excegao da Nessus, todas outras ferramentas assegu-
ram detectar cross-site scripting. Exceto a Wapiti e a Nessus, todas as outras ferramentas
asseguram detectar SQL injection. Isto corrobora com o fato de estas duas vulnerabili-
dades estarem entre as mais detectadas pelos scanners. Entretanto, vale ressaltar que
algumas das ferramentas nao detectam (de forma eficaz) todas as vulnerabilidades lista-
das na sua documentagao, como é o caso da Wapiti, que nao detectou injecdo de codigo

e nem cross-site scripting (ver mais exemplos e detalhes no Capitulo 4).

3.3 Implementag¢ao do cenario controlado

Para a implementagao das dez vulnerabilidades mais recorrentes em aplicagoes
Web, foram criados dois formularios utilizando a linguagem de programacao PHP. O
primeiro para o acesso ao sistema (login) e segundo para o cadastro de usudrios. Estes
formularios foram escolhidos por estarem presentes na maioria dos sistemas Web. Ambos

os formularios possuem os campos login/nome e senha.
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Tabela 2 — Vulnerabilidades que cada scanner se propoe a detectar
Scanners Vulnerabilidades
Backup Files, Blind SQL Injection, Local File Include, Hypertext Preprocessor (PHP)
Uniscan CGI Argument Injection, Remote Command Ezecution, Remote File Include, SQL

Paros Proxy

Zed
proxy

Attack

Nessus

Wapiti

Andiparos

Grabber

Ratproxy

Skipfish

Vega

Injection, Cross-Site Scripting (XSS) e Web Shell Finder.

Password Autocomplete in browser, Lotus Domino default files, Directory browsing,
SQL Injection Fingerprinting, Cross site scripting, Cross site scripting without brac-
kets, Obsolete file, Private IP disclosure, Session ID in URL rewrite e Obsolete file
extended check.

Cross Site Scripting (Reflected), Remote OS Command Injection, Injecio SQL, Ex-
ternal Redirect, Remote File Inclusion, Path Traversal, Inje¢cdo SQL - Hypersonic
SQL, Application Error Disclosure, X-Frame-Options Header Not Set, Format String
Error, Directory Browsing, Buffer Overflow, X-Content-Type-Options Header Mis-
sing, Web Browser XSS Protection Not Enabled, Cookie No HttpOnly Flag, Private
IP Disclosure e Password Autocomplete in Browser.

Apache Banner Linux Distribution Disclosure, Apache Hypertext Transfer Protocol
(HTTP) Server Byte Range DoS, HTTP TRACE / TRACK Methods Allowed, Apa-
che HTTP Server httpOnly Cookie Information Disclosure, Apache Server ETag He-
ader Information Disclosure, HTTP Server Type and Version, HyperText Transfer
Protocol (HTTP) Information, Web Site Cross-Domain Policy File Detection, HTTP
Methods Allowed (per directory), PHP Version e SSL Certificate Cannot Be Trusted.

File disclosure, Database Injection, XSS, injection, Command Fxecution detection,
CRLF Injection, XXFE, SSRF, use of know potentially dangerous files, Weak e
Shellshock.

Password Autocomplete in browser, Lotus Domino default files, Directory browsing,
SQL Injection Fingerprinting, Cross site scripting, Cross site scripting without brac-
kets, Obsolete file, Private IP disclosure, Session ID in URL rewrite e Obsolete file
extended check.

Cross-Site Scripting, SQL Injection, File Inclusion, Backup files check, Simple AJAX
check, Hybrid analysis/Crystal, JavaScript source code analyzer.

Problems with adding scripts, SQL injection, content placement issues, defenses
XSRF e XSS.

Code Injections, Integer Overflow Vulnerabilities, Sites Accepting HITTP PUT, XSS
Vectors, Cross Directory Inclusion, Assorted File POIs, Script Provided by the At-
tacker and Cascading Style Sheets (CSS) Include Vectors, MIME Types, Missing
or Wrong Characters in Renderable, Conflicting Information of MIME / charset in
renders and Incorrect caching policies in cookie configuration responses. Directory
redirection vectors, Redirecting URLs provided by the attacker, Embedded content,
SQL injection, HT'TP credentials on URLs, SSL certificates expired or not yet valid,
HyperText Markup Language (HTML) forms without XSRF protection, Self-signed
SSL certificates, SSL certificate host name differences, and Incorrect cache policies
on less sensitive content

XSS, SQL injection, Teflected cross-site scripting, stored cross-site scripting, blind
SQL injection, remote file include e shell injection
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Os codigos PHP utilizados pelos formularios implementados permitem a passagem
de variaveis como parametro de uma pagina para outra, o que é uma pratica comum em
sistemas Web PHP. A seguir, sdo apresentados quatro exemplos de como um atacante
pode explorar as vulnerabilidades de injecao de codigo, utilizagdo de componentes com
vulnerabilidades conhecidas, cross-site scripting e quebra de controle de acesso.

O trecho de cédigo 3.1 representa a consulta SQL utilizada no sistema para verificar
ousuario e a senha. O comando SELECT retorna todas as linhas da tabela usuarios, sendo
que usuario é igual a variavel usuario e senha é igual a variavel hashDaSenha. Como
pode ser observado, parece ser um codigo trivial e correto mas na verdade ¢ um céodigo

vulneravel que permite SQL injection.

SELECT % FROM usuarios
WHERE usuario = ’'$usuario’
AND senha = ’$hashDaSenha’

Trecho de cédigo 3.1 — Exemplo de SQL injection

No comando SQL do trecho de codigo 3.1, as varidveis usuario e senha represen-
tam um problema grave de seguranca. Como os dados de entrada destas varidveis nao
sao testados, um atacante pode explorar elas para mudar ou completar o comando SQL
que sera executado no banco de dados.

Suponha que o atacante entre com o valor “1” or ‘1’ = ‘1” no campo usuario do
formuléario de login. Consequentemente, a variavel usuario vai impactar na construgao
do comando SQL, uma vez que o caracter aspas simples (') é especial. Sempre que 1 for
igual a 1, a sessao serd liberada sem verificar a senha armazenada no banco de dados.
Como 1 é sempre igual a 1, a sessdo sempre sera liberada. Isso ocorre porque os campos
usuario e senha nao estao sendo validados. Uma das formas de resolver o problema é
através de filtros que limitam os valores de entrada do usuario.

Outra falha encontrada com frequéncia em sistemas Web sao as derivadas de com-
ponentes com vulnerabilidades conhecidas. Estas vulnerabilidades sao descobertas em
componentes disponiveis na Internet e utilizadas em diferentes sistemas. Uma vez publi-
cadas as deficiéncias do componente, qualquer sistema que utilize o componente pode ser
explorado por usuarios maliciosos. No cenario controlado, foi utilizado o XAMPP 2.4.27,
cuja versao possui vulnerabilidades de injecao de codigo, permitindo ao atacante executar
comandos SQL arbitrarios. Por exemplo, digamos que um usuario mal intencionado insira
uma consulta incluindo a concatenacao de uma varidvel através do método POST, pelo
INPUT de um dos formularios de login. Através do método $ POST em PHP, tem-se a
indicacao de uma requisicao pelo método HTTP POST, onde existe a passagem de varia-
veis no momento da submissao, neste caso, chamada de “valor”. Supondo que o valor do
POST seja modificado, o resultado implicaria em uma consulta no banco de dados que

daria ao atacando acesso a informacoes nao autorizadas.




34 Capitulo 3. Desenvolvimento

Através da vulnerabilidade de cross-site scripting, o atacante pode usar uma pagina
PHP para redirecionar usuarios para sites que contenham vulnerabilidades, reconfigurar
péginas e/ou roubar sessoes ativas de usuédrios. Um exemplo de exploragio desta vulnera-
bilidade é a através da inser¢cao de um comando HTML na atribuicao de valor a uma va-
ridvel passada por pardmetro a uma pagina PHP. Por exemplo, a URL <http://localhost/
Vulnerabilidades/logado.php?nome=<ahref="https: / /www.site-do-atacante.com/">Cli%
que%aquil< /a>> vai criar um link para o site do atacante. Quando o atacante enviar
essa URL do sistema para a vitima, ela vai visualizar a URL modificada como parte da
pagina do sistema. O resultado de uma pagina reconfigurada, através da URL modificada,

é ilustrada na Figura 2.

Figura 2 — Pagina com a vulnerabilidade de cross-site scripting

0 localhost/Vulnerabilidades/logado.php?nome=<a href="https://www.site-do-atacante.com/">Clique aqui! </a>

Seja bem vindo,|Cligue aqui!

Fonte: Elaborado pela autora.

No caso da quebra de controle de acesso, o sistema nao verifica se o usuario
estd (ou nao) autenticado no sistema. FEsta vulnerabilidade permite a um atacante
utilize forca bruta para conseguir acesso ao sistema. Na pratica, utilizando a URL
<http://localhost/Vulnerabilidades/logado.php?nome=usuarioValido>, o atacante po-
derd quebrar o controle de acesso do sistema. Para isso, basta descobrir um nome de

usuario valido.

3.4 Ambiente de desenvolvimento e testes

A Figura 3 ilustra o ambiente de testes. Os testes praticos deste trabalho foram
realizadas em uma maquina Dell Inspiron Special Edition, Intel core i7, sexta geracao,
memoéria RAM de 16 GB e 1 TB de HD + 8 GB de SSD. Para cada cenario controlado foi
criada uma maquina virtual VirtualBox (versao 5.2.18) com o sistema operacional Linux
Kali 4.9.0, a linguagem de programacao PHP 7.0, e servidor de bando de dados MySQL
5.6 e o servidor Web Apache 2.4.27. A méaquina fisica contém um sistema hospedeiro
que armazena e gerencia as maquinas virtuais. Para cada um dos cenarios de testes, foi

preparada uma maquina virtual distinta.


http://localhost/Vulnerabilidades/logado.php?nome=<a href="https://www.site-do-atacante.com/">Cli% que%aqui!</a
http://localhost/Vulnerabilidades/logado.php?nome=<a href="https://www.site-do-atacante.com/">Cli% que%aqui!</a
http://localhost/Vulnerabilidades/logado.php?nome=<a href="https://www.site-do-atacante.com/">Cli% que%aqui!</a
http://localhost/Vulnerabilidades/logado.php?nome=usuarioValido

3.4. Ambiente de desenvolvimento e testes
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Figura 3 — Ambiente de testes do trabalho
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Fonte: Elaborado pela autora.
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4 RESULTADOS

Neste capitulo sdo apresentados e discutidos os principais resultados obtidos no
decorrer desse trabalho. Na secao 4.1 sao introduzidos os resultados obtidos com a ava-
liacao dos scanners no cenério controlado. Na secao 4.2 sao discutidos os resultados das
ferramentas de varredura sobre os frameworks PHP. Por fim, os WAFSs sao adicionados e

avaliados em conjunto com quatro frameworks (segio 4.3).

4.1 Cenario Controlado

A Tabela 3 sumariza os principais resultados obtidos com os testes black-box no
cenario controlado. Na tabela sao apresentadas as categorias das vulnerabilidades e as

ferramentas que a detectaram, respectivamente.

Tabela 3 — Deteccao de vulnerabilidades no cenério controlado

Vulnerabilidades Web scanners
Uni
Injecao de Cédigo n-zscan
Skipfish
Quebra de autenticacdo e gerenciamento de sesséo
Andiparos
Nessus
. . Grabber
Cross-site scripting .
Skipfish
Vega

Zed Attack proxy

Quebra de controle de acesso

Andiparos
Uniscan
Paros
Skipfish
Vega
Zed Attack proxy
Andiparos

Ma configuracao de seguranca

Nessus

Exposicao de dados sensiveis Skipfish
Vega

Zed Attack proxy

Falta de protecao contra ataques
Crross-site requesty forgery (CSRF)

Uso de componentes com vulnerabilidades conhecidas Nessus

APIs desprotegidas

As vulnerabilidades mais detectadas (ou detectadas por um maior niimero de fer-
ramentas) foram cross-site scripting e ma de configuragdo de seguranca, como pode ser
observado na Tabela 3. Estes resultados sao condizentes com as conclusoes de trabalhos
recentes em cenarios como o BWA (FERRAO; KREUTZ, 2017). A vulnerabilidade cross-
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site scripting esta entre as mais frequentemente detectadas pelos scanners em diferentes
cenarios.

Ao todo, os scanners de vulnerabilidades detectaram apenas 50% das 10 vulne-
rabilidades implementadas no cenério controlado. Apenas as vulnerabilidades injecao de
codigo, cross site scripting, exposicao de dados sensiveis, ma configuragao de seguranca
e uso de componentes com vulnerabilidades conhecidas foram identificadas pelos scan-
ners. Este é um cenario real preocupante uma vez que muitos usudrios confiam nessas
ferramentas como forma de detectar e diagnosticar problemas em sistemas Web.

Nenhum dos scanners detectou vulnerabilidades como quebra de controle de acesso
e APIs desprotegidas. A falha de APIs desprotegidas é uma das mais recentes a entrar
no ranking das vulnerabilidades mais recorrentes da OWASP. Esta é uma das principais
razoes pela qual os scanners falham na detecgdo, ou seja, as ferramentas de varredura
ainda nao oferecem plugins ou recursos para detectar APIs desprotegidas.

As vulnerabilidades em APIs desprotegidas podem facilitar o acesso e a manipu-
lacao nao autorizada de dados sensiveis, possibilitar a desconfiguracao de paginas do site
ou até mesmo permitir ao atacante comprometer o sistema. No cenario controlado, as
chaves da API Javascript do Google Maps foram incorporadas diretamente no cédigo, ou
seja, elas estao expostas. Para corrigir esta falha, a chave de API deve ser armazenada
em variaveis de ambiente ou em arquivos fora da arvore de origem do sistema Web.

A vulnerabilidade de quebra de controle de acesso concede ao atacante acesso a
dados restritos através da verificacdo incorreta da autenticagdo do usudrio (estd ou nao
logado) no sistema. Esta vulnerabilidade permite ao atacante utilizar forga bruta para
explicar e conseguir acesso ao sistema. Para quebrar o controle do acesso, é o suficiente
descobrir um nome de um usuério valido no sistema Web. A prevencao contra esta falha
requer uma verificagdo dos acessos ao sistema. Para cada painel do sistema, deve-se incluir
uma verificacdo com tokens, para garantir que o usudrio esteja autorizado a ter acesso
ao recurso solicitado. A cada solicitagdo deve-se comparar o token de solicitagdo com o
salvo na sessao do usuario. Caso o token nao corresponder, a solicitacao ¢ classificada
com invalida.

O scanner que se destacou em relacido as demais foi o Skipfish, detectando 80%
das categorias de vulnerabilidades identificadas pelas ferramentas. Em segundo lugar, o
Nessus detectou 60% das vulnerabilidades. Estranhamente, em uma pesquisa recente,
utilizando o ambiente nao controlado da BWA, os scanners que se destacaram foram o
Zed Attack Proxy e Paros Proxy (FERRAO; KREUTZ, 2017). Isto nos leva a concluir
que o cenario atual é mais complicado e critico do que o imaginado, ou seja, nao ha uma
formula simples para escolher ferramentas de varredura que serao utilizados para detectar
as vulnerabilidades de uma aplicacao Web. De fato, observando trabalhos recentes e o
estado da arte, como pergunta de pesquisa, podem ser listadas perguntas como: Qual(is)

scanner(s) de vulnerabilidades é(sio) mais eficaz(es) para um determinado contexto? Esta



4.1. Cendrio Controlado 39

questao, entre outras, é discutida no Capitulo 5.

O Nessus foi o tnico scanner a detectar a vulnerabilidade de componentes com
vulnerabilidades conhecidas. O Nessus possui mais de 2.600 plugins para detectar vulne-
rabilidades conhecidas em aplicativos da Web. Esses plugins sao escritos para enumerar e
detectar vulnerabilidades que foram publicamente relatadas em algum produto da Web,
seja ele de cddigo aberto ou comercial. No cenario controlado, foi utilizado o XAMPP
2.4.27, cuja versao possui vulnerabilidades de injecao de codigo, permitindo aos atacan-
tes executarem comandos SQL arbitrarios. Neste caso em particular, diferentemente dos
outros scanner, o Nessus possui um plugin que permite a deteccao desta vulnerabilidade.

A Tabela 4 apresenta alguns resultados e métricas relativos aos processos de detec-
¢ao de cada ferramenta no cenario controlado, como a porcentagem em relacao a todas as
vulnerabilidades detectadas e o tempo de execucao. Como pode ser observado na tabela,
o tempo de execucao nao tem a ver necessariamente com a cobertura. O Uniscan, apesar
de possuir um alto tempo de execuc¢do, nao detectou um nimero significativo de vulne-
rabilidades. Este elevado tempo de execugao ocorre devido ao fato de esta ferramenta
possuir um nimero maior (e mais diversificado) de combinagdes de testes para determi-
nadas vulnerabilidades, como SQL injection. A ferramenta de melhor desempenho foi a
Skipfish, detectando 80% das vulnerabilidades detectadas pelos scanners. Ja o scanner
que obteve a melhor relacao entre o tempo de execucao e a porcentagem de deteccao foi
o Vega, detectando 60% das vulnerabilidades em apenas 1 minuto. Observe que o Vega
fica préoximo do Skipfish em termos de porcentagem de detecc¢ao, entretanto, consumindo

apenas 1,11% do tempo computacional.

Tabela 4 — Principais resultados e métricas no cenario controlado

Ferramenta | Porc. de detecgao | Tempo de execugao
Uniscan 40% 12 hrs e 14 min
Paros 20% 20 minutos

Zed Attack 60% 5 minutos
Nessus 60% 5 minutos
Ratproxy 0% 14 minutos
Grabber 20% 4 minutos
Wapiti 0% 2 minutos

Andiparos 60% 18 minutos
Skipfish 80% 1 hora 30 minutos

Vega 60 % 1 minuto

A taxa de falsos-positivos do conjunto de scanners testados ficou em 20%. A iden-
tificacdo dos falsos-positivos foi realizada através da verificacdo dos relatérios de saida
de cada ferramenta e consequente analise manual da vulnerabilidade relatada pela fer-
ramenta. Os relatérios dos scanners contém os nomes das vulnerabilidades, o nivel de
gravidade, localizagdo da vulnerabilidade no sistema e técnicas para corrigi-las. Conforme

¢ apresentado na Tabela 5, o Skipfish detectou 85,71% dos falsos-positivos encontrados.
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A ferramenta identificou funcionalidades e arquivos supostamente vulneraveis que nao
oferecem risco algum, como arquivos de estilizagao do sistema (CSS). Em segundo lugar,

a ferramenta Zed Attack Proxy detectou 28,57% dos falsos-positivos.

Tabela 5 — Taxa de falsos-positivos no cenario controlado

Ferramenta | Porc. de falsos-positivos
Uniscan 0%
Paros 14,29 %
Zed Attack 28,57 %
Nessus 0%
Ratproxy 0%
Grabber 0%
Wapiti 0%
Andiparos 14,29 %
Skipfish 85,71 %
Vega 14,29 %

Apesar do nimero de falsos-positivos, vale ressaltar que um falso positivo con-
siste na identificacdo de uma vulnerabilidade, que, na verdade, nao representa nenhum
perigo. Em outras palavras, no pior caso, os falsos-positivos implicam em uma segunda
verificagao de propriedades, funcionalidades e codigos dos sistemas. Por um lado, isto
ajuda a ratificar a inexisténcia de falhas de seguranca nos sistemas. Por outro lado, uma
segunda verificagdo manual aumenta o custo do ciclo de desenvolvimento e evolucao do
software. Portanto, fica evidente que ainda ha espago para investigacao e desenvolvimento
no sentido de eliminar a geracao de falsos-positivos.

Considerando os resultados apresentados, os scanners de vulnerabilidades, em es-
pecial os gratuitos, precisam claramente evoluir, isto é, melhorar a eficicia em termos de
deteccao de vulnerabilidades em sistemas Web. Isto fica ainda mais evidente na Tabela 6,
onde sao relacionadas as vulnerabilidades que os scanners prometem detectar, mas, de
fato, nao detectam ou detectam de forma muito limitada (exemplo: em casos muito es-
pecificos de ocorréncia da vulnerabilidade). Isto significa que nao é possivel confiar-se na
documentacao técnica dos scanners. Para realizar esta andlise, foram analisados os ma-
nuais e a documentagao técnica das ferramentas. Algumas ferramentas nao detectaram
algumas das vulnerabilidades que deveriam detectar segundo a sua prépria documenta-
¢ao. Vale ressaltar que foram utilizadas as formas mais béasicas de implementacao das
vulnerabilidades Web no cenario controlado.

Um dos casos investigados, em um nivel técnico mais granular, foi o scanner Grab-
ber, cuja documentacao assegura detectar SQL injection. O Grabber possui interface por
linha de comando e foi desenvolvido na linguagem de programacgao Python. Para a vul-
nerabilidade de SQL injection, a ferramenta possui uma lista com alguns casos de testes
de injecao de codigo. Esta lista é denominada sqlAttacks. Porém, o caso implementado

no ambiente controlado, que é um dos ataques SQL mais simples e comuns (exemplo:
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Tabela 6 — Falhas na deteccao de vulnerabilidades.

Vulnerabilidades scanners que falharam em detectar

Andiparos
Ratproxy
Wapiti
Grabber
Paros proxy

Injecio de Codigo

Vega

Ratprozy
Uniscan
Wapiti

Paros proxy

Cross-site scripting

Quebra de controle de acesso Skipfish

Nessus
Ratproxy
Wapiti
Grabber

Ma configuracao de segurancga

“J0R 1=1; #7), ndo consta na lista de testes da ferramenta. Além disso, a quantidade de
testes de injecao SQL do Grabber ¢ muito limitada, restringindo-se a apenas sete testes
distintos.

Esses resultados apontam para um cenario bastante preocupante no ecossistema
da Web. Os usuarios precisam preocupar-se em utilizar miltiplos scanners de vulnerabi-

lidades e nao podem confiar na propria documentacao técnica das ferramentas.

4.2 Cenario Controlado com Frameworks

A Tabela 7 sumariza os principais resultados obtidos com os testes black-box nos
cenarios controlados utilizando os sete frameworks PHP. Na tabela aparecem os nomes
dos frameworks, as vulnerabilidades detectadas, os scanners e a porcentagem de vulnera-
bilidades detectadas, respectivamente. Vale ressaltar que as mesmas dez vulnerabilidades
foram implementadas em todos os sete frameworks.

Os scanners encontraram 70% das vulnerabilidades implementadas nos frameworks
Phalcon e Codeigniter, garantindo as duas ultimas posicoes em termos de mecanismos e
recursos padrao para o desenvolvimento de aplicagbes Web seguras. O Phalcon foi o o
Unico framework suscetivel as vulnerabilidades de quebra de autenticagao e gerenciamento
de sessao e quebra de controle de acesso, ambas identificadas pelo scanner Zed Attack
Proxy. Assim como a maioria dos demais frameworks, o Phalcon mitiga ataques de
injecdo de cédigo de forma automatica. Entretanto, nestes dois frameworks a maioria
dos riscos de seguranga precisam ser tratados manualmente pelos desenvolvedores e/ou
administradores dos sistemas.

Os scanners detectaram a vulnerabilidade de cross site scripting no Codeigniter,



42 Capitulo 4. Resultados

Tabela 7 — Vulnerabilidades detectadas nos cenarios dos frameworks

Framework| Vulnerabilidades detectadas | Web scanners % V.
Cross site scripting [Nessus,Grabber, Vega,Zed Attack proxy]
Laravel M4 configuracao de seguranca [Zed Attack proxy] 40%
Exposi¢do de dados sensiveis [Paros,Vega,Zed Attack proxy]
Vulnerabilidades conhecidas [Nessus]
Injegao de codigo [Andiparos,Nessus]
Symfony M4 configuracdo de seguranga [Andiparos,Paros,Skipfish] 40%
Exposicdo de dados sensiveis [Skipfish]
Cross-site requesty forgery [Nessus]
Injegao de codigo [Andiparos,Nessus,Paros]
Cross site scripting [Vega,Zed Attack proxy]
Yii M4 configuracao de seguranca [Andiparos,Paros,Vega] 50%
Cross-site requesty forgery [Nessus|
Vulnerabilidades conhecidas [Nessus]
Injecdo de cédigo [Andiparos,Nessus]

. L. [Andiparos,Nessus,Grabber,Vega,Zed at-
Cross site scripting
Zend tack proxy] 50%
Exposicao de dados sensiveis Andiparos,Paros]

Cross-site requesty forgery Nessus]
Vulnerabilidades conhecidas Nessus|
Injecao de cédigo Nessus|

Cross site scripting

M4 configuracdo de seguranga

[
[
[
[
[
Cakephp [ 60%
Exposicao de dados sensiveis [Vega]
Cross-site requesty forgery [Nessus]
Vulnerabilidades conhecidas [Nessus]
Injegao de codigo [Andiparos,Nessus,Paros]
Cross site scripting [Nessus,Paros,Vega,Zed attack proxy]
M4 configuragdo de seguranca [Andiparos,Grabber,Paros,Skipfish]
Codeigniter | Exposicio de dados sensiveis [Uniscan,Skipfish, Vega] 70%
Falta de protecgao contra ataques | [Skipfish]
Cross-site requesty forgery [Nessus]
Vulnerabilidades conhecidas [Nessus]
Quebra de controle de sessao [Zed attack proxy]
Cross site scripting [Vega,Zed attack proxy]
Quebra de controle de acesso [Zed attack proxy]
Phalcon M4 configuracao de seguranca [Paros] 0%
Exposicao de dados sensiveis [Vegal
Cross-site requesty forgery [Nessus]
Vulnerabilidades conhecidas [Nessus]

bem como em outros frameworks. No caso do Codeigniter, realizando uma andlise técnica
manual, o framework possui um método chamado xss clean dentro da classe Security.
O xss clean ¢ utilizado para tratamento dos dados contra ataques XSS. Porém, a aplica-

¢ao do método vem desativada por padrao no Codeigniter. E de conhecimento comum que
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a maioria dos programadores utilizam as ferramentas e frameworks de desenvolvimento
de software em modo padrao. Portanto, ha duas alternativas. A primeira é conscientizar
os desenvolvedores e a segunda é forcar a habilitacdo do xss clean no modo padrao do
frameworks.

O framework Symfony possui suporte a recursos de seguranca, como o seu proprio
firewall. Diferentemente do Codeigniter, o Symfony mitigou a vulnerabilidade de cross
site scripting porque ele possui um mecanismo denominado Twig pré-instalado. Por
padrao, o Twig realiza uma “limpeza” dos dados de entrada fornecidos pelo usuario antes
de renderizar a saida HTML.

O Codeigniter foi o unico framework suscetivel a falta de protecdo contra ata-
ques. Os mecanismos de protecao contra ataques, como monitoramento e controle do
numero de sessoes abertas simultaneamente por um mesmo usudario, tem por objetivo
detectar, responder e bloquear ataques, tornando o trabalho do atacante mais dificil. Por
exemplo, é recomendado que aplicativos Web nao permitam ao usuario manter miltiplas
sessoOes ativas ao mesmo tempo. Na pratica, isto significa que um usuario nao deveria ter
permissao para abrir multiplas vezes o mesmo aplicativo Web, como em navegadores ou
computadores distintos. Na melhor das hipéteses, o usuario deveria ser alertado sobre
as tentativas de abrir novas sessoes no mesmo sistema. Com isso, ele teria condi¢oes de
decidir se a nova sessao é sua ou resultado de um possivel ataque.

Por padrao, o Codeigniter permite que os usuarios tenham multiplas sessoes simul-
taneamente ativas. Este foi o motivo pelo qual os scanners detectaram a falta de protecao
contra ataques. Para resolver este problema, pode-se acoplar ao cédigo a classe session
do Codeigniter. Esta classe permite verificar se o usudrio estd com a sessao ativa, além
de rastrear as atividades enquanto ele navega no site. Vale ressaltar, novamente, que esta
¢ uma agao manual que exige ciéncia dos desenvolvedores da aplicacao Web.

Os frameworks que obtiveram o melhor resultado em termos de mecanismos de
seguranga para aplicagdbes Web foram o Laravel e o Symfony. Nos dois casos, os scanners
detectaram apenas 40% das vulnerabilidades implementadas, conforme é apresentado na
Tabela 7. Isto significa que, em sua configuragdo padrao, esses dois frameworks sao
significativamente superiores em termos de seguranca. Por exemplo, as ferramentas de
varredura detectaram 70% das falhas no ambiente controlado do Phalcon e do Codeigniter,
0 que representa praticamente o dobro de vulnerabilidades.

Um dos objetivos do Laravel é justamente oferecer simplicidade a implementacao
de recursos de seguranca como autenticacao. Em termos de seguranca, os principais
recursos ja vém pré-configurados e habilitados por padrao. Como exemplo, tanto o registro
quanto a autenticacao de usuarios ja estao habilitados e disponiveis por padrao para os
programadores. Outro exemplo sdo as senhas, que sdo cifradas de forma automatica pelo
framework. Vale também ressaltar que o Laravel utiliza os conceitos de “provedores” e

“guardas” para facilitar o processo de autenticacao. O objetivo dos “guardas” é autenticar
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os usudrios para cada solicitacao que eles fazem, enquanto os “provedores” facilitam a
recuperacao dos usuarios do banco de dados.

O Laravel foi o tinico framework que mitigou a vulnerabilidade cross site request
forgery. O framework utiliza tokens CSRF para garantir que atacantes nao possam gerar
solicitagoes falsas. A cada solicitacao, o Laravel cria e integra um token, através de uma
chamada de AJAX. Quando a solicitagdo é invocada, o framework compara o token de
solicitagdo com o salvo na sessdo do usuario. Caso o token nao corresponder, a solicitacao
é classificada com invélida e nenhuma outra agdo é executada.

Ademais, o Laravel também protege os sistemas Web contra injecao de codigo.
Para isto, o framework utiliza o Eloquent ORM com a ligagdo de parametro PDO que
esquiva de qualquer entrada utilizando o comando WHERE do SQL. Esta ligacao garante que
os atacantes nao possam passar dados de consulta com a inten¢ao de modificar a consulta.
Portanto, utilizando o Laravel nao ha necessidade de limpar cadeias de caracteres.

Os resultados apresentados mostram que, apesar de um bom framework poder
ajudar a aumentar a seguranca de aplicagcoes Web de forma automaética e transparente,
ainda hé espaco para pesquisa e desenvolvimento. Novos mecanismos de seguranca podem
ser adicionados aos frameworks para impedir que a maioria das vulnerabilidades mais
recorrentes em sistemas Web, como as dez implementadas, possa ser facilmente explorada

pelos atacantes.

4.3 Web Application Firewalls

A Tabela 8 sumariza os resultados obtidos com os testes dos WAFs adicionados
aos cenarios controlados dos frameworks. Na tabela aparecem os nomes dos WAFs, os
nomes dos frameworks, as vulnerabilidades detectadas, os scanners que as detectaram e a
porcentagem de vulnerabilidades detectadas, respectivamente. De forma similar as ana-
lises anteriores, os dez scanners de vulnerabilidades foram testados em cada um cenarios
de frameworks com WAFs.

Os testes foram realizados em quatro cenarios distintos. Primeiro, nos dois fra-
meworks que apresentaram o melhor desempenho na avaliacao realizada na se¢ao 4.2, o
Laravel e o Symfony. Segundo, nos dois frameworks mais suscetiveis a falhas, o Codeig-
niter e o Phalcon. Para cada um dos quatro cenarios foram ativados cada um dos trés
WAFEFS, resultando em um total de doze cenarios de testes, como pode ser observado na
Tabela 8.

O WAF que apresentou o melhor desempenho foi o ModSecurity, chegando a evitar
a deteccao de 70% das vulnerabilidades nos frameworks Laravel e Symfony. Se comparar-
mos com os resultados da secao 4.2, isto representa uma melhora de 10%, uma vez que
apenas 30% das vulnerabilidades foram detectadas com o ModSecurity ativado, enquanto
que 40% foram detectadas com apenas o framework. O ModSecurity gera logs do tréafego

HTTP. A monitoracao e deteccao de ataques ocorre em tempo real, através de politicas
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Tabela 8 — Vulnerabilidades detectadas nos cenarios dos frameworks e WAFs
‘WAFs Frameworks| Vulnerabilidades detectadas Web scanners % V.
M4 configuragido de seguranca [Zed attack proxy]
Laravel Vulnerabilidades conhecidas, Cross-site re- [Nessus] 30%
questy forgery
Exposicao de dados sensiveis [Skipfish]
Symfony Vulnerabilidades conhecidas, Cross-site re- [Nessus] 30%
questy forgery
‘ M4 configuragao de seguranca LASE}dlparos, Grabber, Paros, Skip-
ModSecurity | Codeigniter Exposic¢do de dados sensiveis [Uniscan, Skipfish, Vega] 40%
Vulnerabilidades conhecidas, Cross-site re- [Nessus]
questy forgery
Cross-site sc.ripting, Vulnerabilidades conheci- [Nessus]
das, Cross-site requesty forgery
Phalcon ) ~ 50%
M4 configuragdo de seguranca [Paros]
Exposicdo de dados sensiveis [Vegal
M4 configuragdo de seguranca [Zed attack proxy]
Laravel Cross-site scripting ENessus, Grabber, Vega, Zed at- 40%
ack proxy]
Vulnerabilidades conhecidas, Cross-site re- [Nessus]
questy forgery
Cross-site sc.m'ptz'ng, Vulnerabilidades conheci- [Vega, Nessus]
das, Cross-site requesty forgery ’
Symfony M4 configuracdo de seguranga [Andiparos, Paros, Skipfish] 50%
Exposi¢ao de dados sensiveis [Skipfish]
M3 configuracdo de seguranca [Andiparos, Nessus, Paros]
Cross-site scripting [Paros, Vegal
Shadow D. Codeigniter | Exposicdo de dados sensiveis [Uniscan, Skipfish, Vega] 70%
Quebra de sessio [Skipfish], Quebra de controle de
acesso
Vulnerabilidades conhecidas, Cross-site re- [Nessus]
questy forgery
M4 configuracdo de seguranga [Paros]
Phalcon Exposicdo de dados sensiveis [Vegal 60%
Quebra de sessdo, Quebra de controle de acesso | [Skipfish]
Vulnerabilidades conhecidas, Cross-site re- [Nessus]
questy forgery
Cross-site scripting [Nessus, Graber, Vegal
Laravel Quebra de controle de acesso [Skipfish] 40%
Vulnerabilidades conhecidas, Cross-site re- [Nessus]
questy forgery
Cross-site scripting [Vega, Zed attack proxy]
Symifony M4 configuracdo de seguranga [Andiparos, Paros, Skipfish] 50%
Exposi¢ao de dados sensiveis [Skipfish]
Vulnerabilidades conhecidas, Cross-site re- [Nessus]
questy forgery
M4 configuragio de seguranga [Andiparos, Grabberm Paros]
Codeigniter Exposicao de dados sensiveis [Uniscan, Skipfish, Vegal 60%
Naxsi Quebra de sessdo, Quebra de controle de acesso | [Skipfish]
Vulnerabilidades conhecidas, Cross-site re- [Nessus]
questy forgery
Cross-site scripting [Vega, Zed attack proxy]
M4 configuragdo de segurancga [Paros]
Phalcon Exposicdo de dados sensiveis [Vega] 70%
Quebra de sessdo [Skipfish]
Quebra de controle de acesso [Skipfish]
Vulnerabilidades conhecidas, Cross-site re-
[Nessus]

questy forgery
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padrao como bloquear a requisicao quando encontrada uma ameaga ou redirecionar o
usuério para uma pagina especifica. O ModSecurity oferece mecanismos de regras flexi-
veis, permitindo a modificacdo ou criacdo de regras através de expressoes regulares em
Perl.

O Trecho de cédigo 4.1 ilustra uma expressao regular utilizada pelo ModSecurity
para detectar injecdo de c6digo. A expressao regular ird procurar por parametros (e.g

echolexec|printenv|include) nos cabegalhos das requisigdes Web.

SecRule ARGS|REQUEST HEADERS '"@Qrx (?1i)<!——\Wik?#\Wx?(?:echo|exec|printenv |
include)" \

n

"phase:2 ,t:none, pass ,msg:’SSL injection ’

Trecho de cédigo 4.1 — Regra de injecao de codigo do ModSecurity

E interessante observar nos resultados que o impacto mais significativo, com o
ModSecurity, foi nos cenarios dos frameworks Codeigniter e Phalcon. Apenas com os
frameworks, os scanners conseguiam detectar até 70% das vulnerabilidades desses dois
cenarios. Entretanto, adicionando o ModSecurity, a taxa de detecgao ficou em 40% para
o Codeigniter e 50% para o Phalcon, ou seja, uma melhora significativa. Os 10% de
diferenca entre os dois frameworks foi na deteccao da vulnerabilidade cross-site scripting.
Esta vulnerabilidade foi mitigada no framework Codeigniter porque o ModSecurity possui
um arquivo, denominado modsecurity_crs_41 xssattacks, com regras que detectam
ataques do tipo XSS. J4 no caso do Phalcon, as regras ndo cobriram a assinatura de XSS
do framework, como exemplo de entrada, ”<script>alert(”Clique aqui!”)</script>".

Os WAFs Shadow Daemon e Naxsi apresentaram uma melhora de 10% para os
cenarios dos frameworks Phalcon e Codeigniter, respectivamente. Exceto o Symfony, nos
demais casos nao houve alteracdo. Em outras palavras, isto significa que estes WAFs
pouco contribuiram para mitigar as vulnerabilidades dos ambientes Web avaliados. No
caso do Shadow Daemon, isto era esperado uma vez que este WAF promete mitigar
essencialmente vulnerabilidades de inje¢ao de cédigo (como SQL, XML e comandos) e
inclusdo remota de arquivos. Ja o Naxsi afirma mitigar apenas as vulnerabilidades de
SQL injection e XSS.

Todos os WAFs, em todos os doze cendrios, mitigaram a vulnerabilidade de inje-
¢ao de codigo. No caso do ModSecurity, ele possui o slr rules, que é um diretério de
arquivos de regras que oferecem protecao contra ataques de SQL injection. Os arquivos
contém regras especificas para diferentes assinaturas desta vulnerabilidade. Finalmente,
vale ressaltar ainda que nenhum dos WAFs possui regras especificas para evitar as vul-
nerabilidades de utilizagao de componentes com vulnerabilidades conhecidas e cross site

requesty forgery. Como resultado, estas duas vulnerabilidades nao foram mitigadas.
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5 DISCUSSAO

A seguir sao listadas e discutidas algumas questoes mais especificas relacionadas

ao trabalho desenvolvido.

Se um scanner S1 detecta a vulnerabilidade V1 (e.g. XSS) no ambi-
ente controlado A1, isto significa que ele ird detectar a mesma vulnerabili-
dade, implementada da mesma forma, em um outro ambiente A2 qualquer?

A resposta curta é ndo necessariamente. A deteccao vai depender de diferentes
fatores, como os mecanismos de seguranca empregados no ambiente A2. Por exemplo,
suponhamos que no cenario A2 o sistema seja implementado com a linguagem PHP,
mas sem a utilizacdo de recursos extras como APIs ou frameworks. Ja no ambiente
A2, o sistema Web, contendo também a vulnerabilidade V1, foi codificado utilizando um
framework F1 (e.g. Codeigniter). Neste caso, se 0 método xss clean (método utilizado
para tratamento dos dados contra ataques XSS) do framework F1 estiver habilitado, o

scanner S1 dificilmente conseguird detectar a vulnerabilidade V1 no cenario A2.

Se um scanner S2 detecta a vulnerabilidade V2 (e.g. SQL Injection)
no sistema Web W1, entdao ele ird detectar esta mesma vulnerabilidade pre-
sente em um outro sistema Web W2 qualquer?

Novamente, a resposta curta é nao necessariamente. Uma vulnerabilidade V2,
como SQL Injection, possui varias assinaturas (ou casos de teste). Portanto, o scanner
S2 vai detectar V2 em um outro sistema Web W2 somente se ele estiver programado para
reconhecer todas as assinaturas de V2, ou, neste caso, as assinaturas de V2 presentes em
W1 e W2. Na pratica, algumas ferramentas, como o scanner Grabber, detectam apenas
um sub-conjunto das assinaturas de SQL injection. Como consequéncia, ele pode detectar

a vulnerabilidade em W1, mas nao em W2, por exemplo.

A implementacdo de um sistema Web W1, contendo uma ou mais
vulnerabilidades conhecidas, utilizando um framework de desenvolvimento
Web, pode alterar os resultados de detecgdo das ferramentas de varredura
quando comparado com o mesmo sistema W1 implementado sem a utilizacao
de um framework?

A resposta curta é provavelmente sim. A maioria dos frameworks de desenvol-
vimento de sistemas Web possui mecanismos de seguranga nativos e aplicados de forma
automatica e transparente. Neste trabalho, por exemplo, os frameworks representaram
uma camada extra de seguranca, impedindo a exploracao de até 60% das vulnerabilidades

do sistema original, implementado em PHP puro.

Qual(is) scanner(s) de vulnerabilidades é(sao) mais eficaz(es) para

um determinado contexto?
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Observando os resultados presentes na literatura e neste trabalho, pode-se concluir
que nao hd uma resposta unica ou simples para esta pergunta. A tnica coisa que se
pode afirmar é que, na maioria dos cenarios, faz-se necessaria a utilizagdo de multiplos
scanners de vulnerabilidades. E recomendado ao usudrio final a utilizacio da maior gama
possivel de ferramentas de varredura para detectar e diagnosticar falhas de seguranca
em seus sistemas Web. Adicionalmente, é recomendado, também, o uso de ferramentas
complementares, que adicional mais um nivel de seguranga ao ambiente corporativo, como

os WAFs.

Os WAFs representam uma camada extra de segurancga?

De acordo com os resultados deste trabalho, a resposta é sim. Um bom WAF
pode mitigar 70% (ou mais) dos ataques a vulnerabilidades conhecidas. O melhor fra-
mework em termos de mecanismos de seguranca, mitigou 60% das vulnerabilidades do
cenario controlado utilizado neste trabalho. E importante ressaltar que, diferentemente
do framework, o WAF é um sistema robusto cujo principal objetivo é mitigar e/ou bar-
rar ataques. J& um framework oferece apenas mecanismos de seguranca para evitar a

exploracao de uma vulnerabilidade como injecao de codigo.
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Neste trabalho foi analisada a eficacia de diferentes ferramentas de seguranca para
a Web. A avaliagdo da eficacia de diferentes scanners de vulnerabilidades, em um ambi-
ente controlado, reforga a necessidade de se utilizar multiplas ferramentas para encontrar
defeitos em sistemas Web. Além disso, os scanners detectaram apenas 50% das 10 vul-
nerabilidades mais recorrentes em sistemas Web. De uma maneira geral, estes resultados
indicam que os scanners investigados, ainda carecem de pesquisa e desenvolvimento.

Outro resultado que vale a pena destacar é o fato de alguns scanners nao de-
tectarem algumas das vulnerabilidades que deveriam detectar segundo seus respectivos
manuais e documentacao técnica. A exemplo, SQL injection, que é uma das vulnera-
bilidades mais frequentes e recorrentes em sistemas Web, foi a vulnerabilidade onde os
scanners mais falharam em detectar.

Como foi possivel observar nos resultados apresentados, os scanners auxiliam na
detecgdo de vulnerabilidades. Além de detectar de forma automatizada um conjunto
grande de vulnerabilidades, geram relatérios que indicam formas de corrigir os problemas
nos sistemas. A maior licdo é que, quando se trata de seguranca, ndo existe uma solucgao
Unica capaz de cobrir todos os problemas. No caso dos scanners de vulnerabilidades,
ficou claro que multiplas ferramentas sao necessarias. Além disso, é importante uma
atualizagdo constante, o que inclui avaliar novas ferramentas e reavaliar as existentes.

Com relagdo ao impacto dos frameworks de desenvolvimento de software na se-
guranca de sistemas Web, é possivel concluirmos duas coisas. Primeiro, os frameworks
contribuem de forma significativa no que tange a impedir a exploracao de vulnerabilidades
conhecidas. Segundo, os resultados indicam também que ha uma diferenca significativa
entre os frameworks no que diz respeito aos recursos e mecanismos de seguranca. En-
quanto que os frameworks Laravel e Symfony protegeram o sistema Web contra 60% das
vulnerabilidades implementadas no cenario controlado, frameworks como o Phalcon miti-
garam apenas 30% das vulnerabilidades. Isto significa que a simples escolha do framework
de desenvolvimento de software pode ter um impacto significativo na seguranca do sistema
Web.

Nas andlises do impacto de WAFs na seguranca de sistemas Web quem obteve me-
lhor desempenho foi o WAF ModSecurity, evitando que 70% das vulnerabilidades fossem
detectadas nos frameworks Laravel e Symfony. Os WAFs Shadow Daemon e Naxsi ficaram
entre 60% e 50% de porcentagem de detecgao das vulnerabilidades nestes frameworks. Na
Secao 4.2 os frameworks Codeigniter e Phalcon apresentaram-se mais suscetiveis nas de-
tecgoes dos scanners. Nos testes com WAFs estes frameworks apresentaram-se novamente
0s mais suscetiveis, uma vez no melhor caso, que é do Codeigniter com o ModSecurity,
foi mitigado apenas 60% das vulnerabilidades.

Finalmente, vale ressaltar que tanto os frameworks quanto os WAFs adicionam

recursos de seguranca de forma automatica e transparente que ajuda a mitigar varredura
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de vulnerabilidades e ataques. Entretanto, apesar disso, os resultados deixam evidente
que ha espago para a pesquisa e o desenvolvimento de novos mecanismos de seguranca
que sejam capazes de mitigar todas as dez vulnerabilidades mais recorrentes em sistemas
Web, por exemplo.

Trabalhos futuros. Dando continuidade a pesquisa, como trabalhos futuros,

podem ser citadas atividades como:

(ay) avaliar scanners de vulnerabilidades comerciais nos cendrios de frameworks e WAFs;

(ay) avaliar scanners oferecidos online como servigo (SaaS) nos cendrios de frameworks
e WAFs;

(as) avaliar outros WAFs (incluindo os oferecidos como servigos) na seguranga dos siste-

mas Web;

(a4) identificar mecanismos de seguranga que podem ser adicionados aos frameworks

para mitigar todas as vulnerabilidades mais recorrentes em sistemas Web;

(as) investigar técnicas e ferramentas de varredura de vulnerabilidades que consigam

burlar mecanismos de seguranca dos frameworks e mecanismos de defesa dos WAFs;

(ag) realizar um mapeamento atualizado de vulnerabilidades em sites do governo e da

industria no Brasil;

(a7) investigar o desenvolvimento de WAFs capazes de mitigar 100% das vulnerabilidades

mais recorrentes em aplicagoes Web;

(ag) utilizar os scanners de vulnerabilidades para identificar problemas em potencial em
sites de prefeituras, escolas e outros érgaos publicos da regiao de abrangéncia da
UNIPAMPA.
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ANEXO A - CODIGOS DO CENARIO CONTROLADO
INDEX.php

<!DOCTYPE html>

<html>

<head>

<title>Sistema de testes </title>
</head>

<body>

<div class="form-log-in-with-email">

<form class="form-login" method="POST" action="cadastra.php">
<div class="form-white-background">

<div class="form-title-row">

<h1>Formulario de cadastro</h1>

</div>

<div class="form-row">

<label>

<span>Nome</span>

<input type="text" name="nome" placeholder="Isadora Ferrao">
</label>

</div>

<div class="form-row">

<label>

<span>Password</span>

<input type="password" name="senha" required>
</label>

</div>

<div class="form-row">

<button type="submit">Cadastrar</button>
</div>

</div>

</form>

</div>

<form class="form-login" method="post" action="verifica_usuario.php ">

o7

<div class="form-white-background" style="float:left; margin-left:200px">
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<div class="form-title-row">
<h1>Formulario de login </h1>

</div>

<div class="form-row">

<label>

<span>nome</span>

<input type="text" name="nome" required>
</label>

</div>

<div class="form-row">

<label>

<span>Password</span>

<input type="password" name="senha" required>
</label>

</div>

<div class="form-row">

<button type="submit">Entrar</button>
</div>

</div>

</form>

<iframe src="https://www.google.com/maps/embed?pb=!1m14!1m12!1m3!1d3462.
587503728983!2d-55.77078578489995!13d-29.789566926428762!2m3!1£0!2£f0!3£0!3m2!
11102412i76814£13.1!5e0!3m2!1spt-BR!2sbr!4v1508864877378" width="400"
height="300" frameborder="0" style="border:0" allowfullscreen></iframe>

</body>

</html>

CADASTRA.php

<7php

include "conexao.php" ;

$nome = $ POST[’nome’];
$senha = $ POST[’senha’];
$strx = $senha;

$senhaencriptada = base64 encode($strx);
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//SQL que faz a insergdo no banco dos dados recebidos!

$sql = mysqli_query($conexao, "INSERT INTO usuarios (nome, senha)VALUES
(’$nome’, ’$senhaencriptada’)") or die (’Errro ao inserir os dados’.

mysqli_error($conexao));

echo "Cadastro efetuado com sucesso!";

header("Location:logado.php?nome=$nome") ;

>

<html>

<head>

<title>Redirecionando</title>

<script type="text/javascript"> alert("Cadastrado com sucesso!");
window.location="applications.php"; </script>

</head>

<body>

</body>

</html>

CONEXAO.php

<7php

define (’BD_USER’, ’root’);

define(’BD_PASS’, ’’);

define(’BD_NAME’, ’vulnerabilidades’);

$conexao = mysqli_connect(’localhost’, ’root’, ’’);
$link = mysqli_select_db($conexao, BD_NAME);

7>

VERIFICA.php

<7php

require(’conexao.php’);
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if (lempty ($_POST)){
$nome = $ POST[’nome’];
$senha = $ POST[’senha’];

$error = ’7;

$senhaencriptada = baseb4_encode($senha);

$result = mysqli_query ($conexao, "SELECT * FROM usuarios WHERE nome = ’$nome’
AND senha = ’$senhaencriptada’ ");

#echo $result;

#$result=$mysqli->query($sql);

$rows = $result->num_rows;

if ($rows > 0){

$row = $result->fetch assoc();

$ SESSION[’nome’] = $row[’nome’];

$ SESSION[’senha’] = $row[’senha’];

$ SESSION[’nivel usuario’] = $row[’nivel usuario’];

if ($_SESSION[’nivel usuario’] == 0){

header ("Location:logado.php?nome=$nome") ;

+
if ($_SESSION[’nivel usuario’] == 1){
header("Location:inicio.php?nome=$nome") ;

by

+

else{

echo ’erro’;
}

+

>

LOGADO.php

<7php
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session_start();
7>

<7php

if(!isset($_GET["nome"])){

echo "<center><h1>Pagina n&o encontrada!</h1></center>";
exit();

}

$nome=$ GET["nome"];

7>

<!DOCTYPE html>

<html>

<head>

<title>Sistema de testes </title>

</head>

<body>

<h1>Logado</h1>

<h2>Seja bem vindo, <?php echo $nome;?></h2>
</body>

</html>

INDEXLOGADO.php

<7php

session_start();

>

<7php

if ('isset($_GET["nome"])){

echo "<center><hl1>Pagina ndo encontradaaa!</h1></center>";
exit();

}

$nome=$ GET["nome"];

7>

<!DOCTYPE html>
<html>
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<head>
<title>Sistema de testes </title>
</head>

<body>

<h1>Logado com nivel de acesso 1</h1>

<h2>Seja bem vindo, <?php echo $nome;?></h2>

<form method="GET" action="busca.php">
<label for="consulta">Buscar:</label>
<input type="submit" value="0K"/>
</form>

</body>

</html>
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