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RESUMO

Acompanhando a evolugcdo tecnoldgica dos sistemas moveis, um conjunto de
facilidades e recursos computacionais disponibilizados em larga escala aos usuarios,
que atualmente podem utilizar seus dispositivos para o armazenamento de dados,
como recurso para localizacdo global, acesso a redes sociais e inUmeras outras
aplicacdes. Contudo, estas demandas devem ser calcadas sobre uma premissa
basica: o uso de uma plataforma segura, a qual viabilize a reducdo dos riscos na
perda da integridade, disponibilidade ou confiabilidade das informagdes de seus
usuérios. Nos dias de hoje, a ocorréncia de um incidente de seguranga, sobre um
dispositivo mével smartphone, tablet ou celular, pode ser agravada devido a grande
conectividade e processamento oferecido por estes aparelhos. A restauracdo ou
manutencdo dos dados comprometidos, apés uma falha de seguranca, é um
procedimento caro e, muitas vezes, ndo traz o beneficio esperado. Uma alternativa
para a reducao deste tipo de transtorno esta na adocao de acfes proativas, visando
a manutencdo e implementacdo de métodos que aumentem 0s niveis de seguranca
em sistemas moéveis. Como uma maneira de contencdo a problemas de seguranca,
encadeados por tentativas de acessos nao autorizados e uso indiscriminado de
Apps, este trabalho prop&e o estudo e criacdo de uma metodologia para a analise de
potenciais riscos em aplicativos desenvolvidos exclusivamente para o Android, a
qual é considerada a principal plataforma para dispositivos moéveis disponiveis no
mercado. Como resultado, busca-se a disponibilidade de uma solugcdo para
identificar o risco agregado a instalagdo ou manutencéo de determinados aplicativos
instalados em seu dispositivo movel. Busca-se também identificar intencbes
maliciosas destes softwares, como a exigéncia de permissdes abusivas, nao
necessarias para o funcionamento da aplicacdo. Este trabalho possui resultados,
dentre os quais citam-se: um estudo detalhado das permissdes de padrdes para
aplicativos Android e uma avaliagdo dos potenciais riscos agregados a cada uma
destas, a criagdo e validacdo de um novo modelo de andlise de risco,

implementag&o de um aplicativo para automatizar o modelo criado.

Palavras-Chave: Dispositivos moveis, smartphones, aplicativos, seguranca.



ABSTRACT

Following the technological evolution of mobile systems, a set of facilities and
computing resources available on a large scale users, who can now use their devices
for data storage as a resource for global location, access to social networks and
many other applications. However, these demands should be justified based on a
basic premise: the use of a secure platform, which makes possible the reduction of
risks in the loss of integrity, availability or reliability of the information of its users.
These days, the occurrence of a security incident on a smartphone mobile, tablet or
mobile phone, can be aggravated by the great connectivity and processing offered by
these devices. The restoration or maintenance of compromised data, after a security
flaw, it is an expensive procedure and often does not bring the expected benefit. An
alternative to reducing this type of disorder is the adoption of proactive measures,
aimed at maintaining and implementing methods to increase safety levels in mobile
systems. As a way to contain the security problems, linked by attempts of
unauthorized access and indiscriminate use of Apps, this paper proposes the study
and creation of a methodology for hazard analysis in applications developed
exclusively for Android, which is considered the main platform for mobile devices
available on the market. As a result, the availability we seek a solution to identify the
aggregate risk the installation or maintenance of certain applications installed on your
mobile device. The aim is to also identify malicious intent of such software, such as
the requirement of abusive permissions, not necessary for the operation of the
application. This work has results, among which we mention: a detailed study of
patterns permissions for Android applications and an assessment of potential
aggregate risks to each of these, the creation and validation of a new risk analysis

model and implementation of an application to automate the model created.

Key words: mobile devices, smartphones, applications, security.
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1 INTRODUCAO

A evolucédo da tecnologia para sistemas moveis, aliada ao crescimento do uso
de sistemas de armazenamento de dados, sistemas de localizag&o, redes sociais e
também pela disponibilidade insaciavel de novos aplicativos no mercado (TONIN,
2012), aumenta de forma exponencial a dependéncia de um dispositivo movel
confiavel e seguro.

A ocorréncia do incidente de seguranca em celulares ou tablets é agravada
devido a grande conectividade e processamento oferecido por estes aparelhos, e a
restauracdo e manutencdo dos dados comprometidos em um incidente sao
procedimentos caros e muitas vezes nado trazem o beneficio esperado. Uma
alternativa para a reducdo deste tipo de transtorno estd colocada em acdes
proativas, com o0 investimento na analise e correcdo das vulnerabilidades dos
sistemas.

Um dos grandes problemas destes analisadores sdo as inconsisténcias dos
dados apresentados. E perigoso ter a impressdo de que ndo existem
vulnerabilidades quando, na realidade, as brechas estdo por todo lado e disponiveis
aos fraudadores interessados. Por essa razdo a seguranga precisa envolver
tecnologias, processos e pessoas num trabalho que deve ser ciclico, continuo e
persistente, com a consciéncia de que os resultados estardo consolidados em médio
prazo.

Muniz et al. (2013) define a vulnerabilidade como uma fragilidade que poderia
ser explorada por uma ameaca para concretizar um ataque. Em um sistema
operacional ou em aplicativos existem diversas vulnerabilidades que podem ser
exploradas por um cracker, cabe ao usuario garantir que as vulnerabilidades
existentes ndo sejam um risco para os seus dados. Para isso devemos conhecer e
corrigir as vulnerabilidades. Em um cenario empresarial ou, até mesmo, em um
desktop de um usuario comum, esse problema poderia ser corrigido com scanners
de vulnerabilidade como Nessus' e Openvas? (MUNIZ et al., 2013), mas tal pratica
requer conhecimento especifico e gastos que um usuario comum de smartphone ou

tablet ndo estaria disposto a pagar. Tendo em vista essa situacdo, o estudo de

! Software pago de scanner de vulnerabilidade (Muniz, 2014).
2 Software free de scanner de vulnerabilidade (Muniz, 2014).
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novas técnicas de seguranga torna-se extremamente necessario, priorizando uma
tentativa de contencdo a invasdes e mau uso de aplicativos, logo, este trabalho
propde um estudo e criacdo de uma ferramenta de analise de potenciais riscos em
aplicativos, objetivando fornecer uma maneira do proprio usuario saber o risco que
estd correndo em manter um determinado aplicativo instalado em seu dispositivo

movel.
1.1 Problema de Pesquisa

De acordo com Braga et al. (2012), a partir do ano de 2011 o crescimento do
namero de aplicativos e usuarios de dispositivos moéveis influenciou o surgimento de
muitos aplicativos maliciosos, em particular na plataforma Android®, a qual ndo se
obteve uma reposta rapida dos fornecedores de produtos de seguranca da
informacéo. Segundo Enck et. al. (2011), a falta de resposta dos fornecedores se
deu pela auséncia de interesse dos usuarios com a seguranca e tecnologias
robustas para suportar as solucfes desta questéao.

O uso crescente de dispositivos moveis € um exemplo contrario dos
computadores, que foram criados para um ambiente corporativo de grandes
empresas. Os dispositivos moveis surgiram primeiramente voltados para usuarios
finais e somente depois para um segmento corporativo, normalmente, influenciados
pelo uso dos funcionarios e pelas facilidades de mobilidade que nele sao
empregados. A preocupacdo das empresas com a seguranca da nova ferramenta de
trabalho acabou alavancando o mercado de seguranca de dispositivos moéveis e a
busca de solucdes eficientes e atrativas para os usuarios deste cenario (BRAGA et
al.,2012).

1.2 Objetivos

Este trabalho vislumbra implementar e validar um modelo para avaliacdo de
potenciais riscos e vulnerabilidades encontradas em aplicativos para dispositivos
moveis, a fim de garantir a manutencdo dos principios basicos da seguranca da

informacdo. Assim, existira uma maneira para que 0s usuarios avaliem os riscos ao

® Android é um sistema operacional baseado no niicleo do Linux para dispositivos méveis,
desenvolvido pela Open Handset Alliance, liderada pela Google Inc (ANDROID, 2014).
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utilizarem seu dispositivo movel e posteriormente, irdo poder escolher entre 0s

aplicativos, agueles que forem mais seguros.

Objetivos Especificos:

Realizar um estudo sobre plataformas e sistemas operacionais comumente
utilizados em dispositivos méveis;

Identificar e analisar o funcionamento destes sistemas, com o foco em
caracteristicas, como: instalacao, funcionamento, desempenho, utilizacdo de
recursos, sincronizacao de dados entre outros;

Identificar e analisar os padrfes adotados por estes sistemas para a definicao
de permissdes e acesso as informacdes do usuario;

Identificar e avaliar potenciais riscos e vulnerabilidades que possam causar
prejuizos a privacidade dos usuérios de dispositivos moveis;

Propor um Modelo para andlise e avaliacdo de riscos e vulnerabilidades em
sistemas de dispositivos méveis;

Implementar o modelo criado para executar nos dispositivos méveis.

Realizar experimentos de validacdo da aplicagdo implementada.

1.3 Hipoteses

O trabalho consiste na criacdo e validacdo de um modelo de andlise de risco

em aplicativos para a plataforma Android, o trabalho pode apresentar as seguintes

hipoéteses:

HO: E possivel propor e implementar uma aplicagdo para smartphones
baseada em um modelo eficiente para a analise do risco na utilizacdo de
aplicativos em dispositivos méveis com Android.

H1: N&o € possivel propor ou implementar uma aplicacdo para andlise de

risco em dispositivos moéveis.
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2 CONCEITOS GERAIS E REVISAO DE LITERATURA

O avanco da tecnologia para dispositivos méveis € um grande marco do
século XXI. Quando os celulares foram lancados no mercado, seu tamanho era
proporcionalmente grande em comparagdao com 0s atuais, e apenas pessoas com
boas condicdes financeiras poderiam possuir um desses aparelhos, por exemplo, 0
modelo Dynatac 8000X, testado na década de 70, pesava mais de meio quilo e
custava o equivalente a US$ 3.995 na época, o que hoje corresponderia a US$ 10
mil. (O GLOBO, 2014).

Com o tempo os dispositivos moveis passaram por uma significativa
evolucdo, como podemos observar na Figura 1, ndo evoluiram somente no tamanho,
mas também em protocolos de comunicacdo sem fio, sensores, hardware e

funcionalidades que se aproximam dos computadores.

Figura 1: llustra a evolucéo dos celulares de 1956 a 2014.

Y - B o

Simon (1994), tinha

um StarTAC
sistema operacional e (1996), leve
touchsreen e elegante

Evolucao dos Celulares

Primeiro

BlackBerry
(2002), contava
MicroTAC (1989) comteclado

QWERTY

Ericsson MTA (1956) Samsung S5
Primeiro Celular (2014)

Fonte: (Proprio Autor,2014).

A memoria, 0 processamento e 0s sensores, que estdo inclusos no hardware

do dispositivo moével, sdo utilizados por aplicativos a fim de executarem as tarefas as
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quais foram criados para fazer, mas também podem ser utilizados por tarefas
maliciosas que causam danos ao usudrio, estes programas nao sdo faceis de
identificar. Uma solucdo € a criacdo de ferramentas que auxiliem o usuario no
processo de identificacdo de possiveis malwares. Para tanto, é importante entender
alguns componentes basicos dos sistemas moveis que se encontram nessa secao.
Serao apresentados e discutidos a seguir 0s seguintes assuntos: 2.1 - arquitetura de
dispositivos méveis, 2.2 - 0s sistemas operacionais para dispositivos moveis, 2.3 - 0S

aplicativos Android e 2.4 - conceitos de seguranca em aplicativos Android.

2.1  Arquitetura de dispositivos Moveis

Atualmente boa parte das tarefas feitas em um computador podem ser
realizadas em um dispositivo portatil, leve e muito mais cémodo para 0s usuarios.
Para que isso fosse possivel, toda a arquitetura de um sistema computacional teve
que ser repensada, com mais chips e ciclos de processamento, além disso, novos
sistemas operacionais tiveram que ser construidos, de forma que a eficiéncia ndo
fosse o fator principal, e sim, que dividisse espaco com consumo energético e
interatividade.

De acordo com Auletta (2012) pode-se destacar dois modelos de arquitetura
para dispositivos méveis, a Horizontal, usada pela Google e a Vertical, usada pela
Apple. A solucédo vertical é constituida por um sistema operacional préprio, hardware
conhecido e um controle muito rigido em seus programas. A horizontal possui uma
plataforma aberta, com muitas versdes, diversos hardwares produzidos por muitas
empresas e um menor controle dos programas fornecidos.

Zanoni (2013) explica que em relacdo a arquitetura de processadores, a mais
difundida para dispositivos moveis € a ARM com os nucleos da série Cortex-A. De
acordo com a ARM (2014) ha 178 licencas cedidas dessa série para empresas como
Samsung, ST-Ericsson, entre outras. A propria empresa apresenta alguns exemplos
dessa familia de processadores, que podem ser vistos a seguir:

e Processador Cortex-A57: processador de mais alto desempenho da ARM,

proxima geragdo para movel, empresarial e dispositivos de rede, sua

arquitetura esta ilustrada na Figura 2;
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Figura 2: Arquitetura do Cortex- A57.

ARM® Cortex®-A57

Fonte: (ARM, 2014).

e Cortex-A53 processador: processador de 64 bits mais eficiente da ARM para
aplicacg@es, incluindo movel, TV digital, Internet das Coisas (loT) e networking,
gue esta ilustrado na Figura 3;

Figura 3: Arquitetura do Cortex-A53.

ARM® Cortex®-A53

Fonte: (ARM, 2014).

e Processador Cortex-Al7: proporciona ponto de desempenho mid-range para
qualquer tela, a partir de smartphones para Televisores inteligentes, sua
arquitetura estd ilustrada na Figura 4;

Figura 4: Arquitetura do Cortex-Al7.

ARM® Cortex®-A17
| ARM CoreSight” Multicore Debugand Trace

Fonte: (ARM, 2014).
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e Processador Cortex-Al5: core de alto desempenho para aplicagdes exigentes de
infraestrutura sem fio atual e movel, sua arquitetura esta ilustrada na Figura 5;

Figura 5: Arquitetura do Cortex-A15

ARM® Cortex®-A15

NEON™
ARMv7 32b cpy | | Data Engine
Virtual 40b PA Floating Point
Unit

32k I-Cache || 32k D-Cache |\SLe1i=
wiparity w/ECC 1

.P L2 Cache w/ECC
| 128:bit AMBA® ACE Coherent Bus Interface

Fonte: (ARM, 2014).

o Processador Cortex-A7: configuracées multi-core que entregam 800 MHz - 1.2 GHz
de frequéncia tipica. O Cortex-A7 que pode ser visualizado na Figura 6 € cada vez
mais implantado em dispositivos portateis;

Figura 6: Arquitetura do Cortex-A7.

ARM® Cortex®-A7

NEON™
ARMv7 32b cPU ||| Data Engine
Virtual 40b PA Floating Point
Unitc

16-64k 16-64k  hTeli
|I-Cache D-Cache 1

B s L2 Cache

-128-hlt AMBA® ACE Coherent Bus Interface

Fonte: (ARM, 2014).

As memodrias também evoluiram, os primeiros palmtops e smartphones
utilizavam memaria Static Random Access Memory (SRAM) como memoéria de
armazenamento, essa possuia algumas desvantagens como ser volatil, o que
tornava necessario manter a memoria energizada, pois caso a bateria estivesse
descarregada os dados seriam apagados, além disso, se tratava de uma memoéria
cara, 0 que aumentava o custo e limitava a quantidade usada nos aparelhos.
(HWANG, 2003). A partir disso houve uma rapida migracdo para a meméria Flash®,
que permitia armazenar dados por longos periodos, sem precisar de alimentacao
elétrica.

* Meméria de alta performance nao volatil.(KINGSTON, 2015).
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A migracdo das memoérias Special Drawing Right (SDR) para Double Data
Rate (DDR) ocorreram de forma lenta, a troca s6 ocorreu definitivamente com a
criagdo da memorias Synchronous Dynamic Random Access Memory (SDRAM)
destinadas a smartphones, produzidas com técnicas especiais, de forma a utilizarem
tensdes mais baixas e menos chips de refresh, o que reduzia o consumo de energia.
Inicialmente os Smartphones continham memoarias pequenas de 64B e 128B, o que
era justificavel pelo alto custo, mas hoje, € possivel encontrar dispositivos populares
de 1GB e 2 GB. Os novos projetos de Smartphones prometem trazer tamanho de

memo©ria similar a de computadores chegando a 8GB, (BABOO, 2015).

2.2 Sistemas Operacionais para Dispositivos Moéveis

Os dispositivos moveis modernos contam com sofisticados sistemas
operacionais (SO), como:

e Android: Sistema Operacional da Google, cédigo aberto e amplamente
utilizado em diversos aparelhos de diferentes fabricantes, estd em sua 52
verséo, o Android 5.0 Lollipop (ANDROID, 2014);

¢ |OS: Sistema Operacional da Apple, base do iPhone, iPad e iPod touch, esta
em sua 82 verséo, 0 i0OS 8. (APPLE, 2014).

Segundo o Statcounter (2014), o Android é o SO mais usado no mundo, conforme

ilustrado na Figura 7.
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Figura 7: StatCounter indicando o Android como o SO mdvel mais usado no mundo.

StatCounter Global Stats
Top 8 Mobile, Tablet & Console Operating Systems from June 2013 to June 2014

Fonte: (STATCOUNTER, 2014).

Em questéo de seguranca, o Android e IOS tém uma abordagem semelhante
em suas lojas, nas quais a seguranca dos milhares de aplicativos disponiveis para o
usuério é verificada de forma automatica e manual. Os dois sistemas isolam o0s
processos em execugcao em uma caixa de protecéo, o que impede que um aplicativo
possa tomar o controle de todo o sistema, esse procedimento é feito de forma eficaz
através do controle de permissdes dos aplicativos, que estabelece a quais dados e
recursos do aparelho um aplicativo especifico pode acessar. Tanto o Android quanto
o IOS tém sistemas de permissdes, mas, um pouco diferenciados entre si. O I0S s6
avisa ao usuario sobre uma solicitacdo de permissdo quando € necessario autorizar
0 acesso a um determinado recurso, sendo assim, 0 usuario pode aceitar ou rejeitar
cada um deles como quiser, com o App ja instalado e funcionando. A Google Play
(2014) explica que o Android, relata desde o inicio e com muitos detalhes as
permissfes necessarias para um aplicativo, se o usuario ndo aceitar as condigdes, 0

aplicativo ndo sera instalado.

Segundo Schultz et al. (2011), o Android tem um grave problema de
seguranca por parte do controle de permissdo na hora da instalacdo, pois o usuario

em sua grande maioria, ndo presta atencado nas permissdes dadas aos aplicativos.
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Com base nessas observacdes e reconhecendo a grande parcela de mercado do
Android, esse trabalho destaca e prioriza a realizacdo de um estudo e a
apresentacdo de novas solucdes para identificar e apresentar 0s riscos para o

usuario nesse sistema.

2.2.1 O Sistema Operacional Android

O sistema operacional Android é construido e mantido pela Google, tendo
seu desenvolvimento em camadas, como mostra a Figura 3, sobre o Kernel derivado

do Linux.

Figura 3: Camadas da arquitetura Android.

Applications and Widgets
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; OpenGL | ES \ FreeType | WebKit ,| | Dall\'&fziilér\:’iir:'éual

SGL | SSL [ libe

Linux Kernel

- . N ¢ ~ N —
; ; Bluetooth ; Flash Memor Binder (IPC)
|\ Display Driver J |\ B ) LCamera Driver ,| L Brivarery J| |\ Bever

|: Keypad Driver | [ usB Driver ) | WiFi Driver | {Audio Drivers ] | Manpacgwéemrent |

Fonte: (BURNETTE, 2009).

Burnette (2009) explica cada camada:

e Linux Kernel: fornece alguns servicos essenciais, como seguranca, rede e
gerenciamento de memoria e processos, além de uma camada de abstragédo
de hardware para as outras camadas de software.

e Libraries: bibliotecas C/C++ utilizadas por varios componentes do sistema,
como: bibliotecas para suporte a formatos de audio, video e imagens; banco
de dados SQLite entre outros.

e Application Framework: fornece funcionalidades necessarias para a

construcdo de aplicativos, através das bibliotecas nativas.
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e Application: onde se localizam as aplicagdes.
e Android Runtime: onde se encontram as bibliotecas de programacédo e a
maquina virtual Dalvik, onde as aplicacdes sdo executadas.
A maior parte dos aplicativos desenvolvidos para Android sdo escritos em
Java usando o Android Software Development Kit (SDK), compilados em arquivos
Dalvik. Os programas também podem ser escritos nas Linguagens C, C++ e
Python. Os aplicativos ficam hospedados na Google Play, loja de aplicativos da
Google, mas qualquer site pode criar seu proprio repositorio. Para submeter
aplicativos para Google Play, um desenvolvedor Android precisa primeiramente
obter uma conta de desenvolvedor. Apos a criacdo do Android Package (APK) o
desenvolvedor insere o arquivo na pagina web da Google Play. Essa pagina contém
meta-informac&do que mantém o controle de informacdes referentes ao aplicativo, por
exemplo: nome, categoria, versao, tamanho, 0os precos e suas estatisticas de uso
como classificacao, nimero de instalagcdes entre outros.

O sistema Android contém uma defesa contra malware, composto de duas
partes: o sandboxing e o mecanismo de comunicagdo. No sandboxing cada
aplicativo alerta o usuario sobre as permissdes que estdo sendo solicitadas. Cada
App é executado com um identificador (ID) de usuario separado, e por padrdo ndo
tem permisséo para realizar agdes ou recursos de acesso que possam ter um efeito
adverso sobre o sistema ou em outros aplicativos. Para complementar essa a
abordagem sandboxing existe 0 mecanismo de comunica¢do, quando um USUario
baixa um aplicativo através do Google Play, ele € informado sobre as intencfes do
aplicativo e as permissfes solicitadas, além disso, ha uma breve explicacdo sobre o
objetivo do uso de cada permissao. Dessa forma fornece-se uma oportunidade final
para o usuario avaliar o aplicativo antes de baixar. Para instala-lo, o usuéario deve
conceder a todas as permissfes solicitadas. N&do existem maneiras de baixar um
aplicativo negando alguma das permissdes.

Contudo, tal defesa usada pelo Android ndo é eficiente visto que o numero de
malwares esta aumentando muito comparado a outros sistemas operacionais moveis
como o I0OS e o Symbian. Essa informacdo pode ser vista no relatério 2014 da
empresa F-Secure (F-SECURE, 2014), que informa o aparecimento de 277 familias

de malwares, sendo que 275 rodam em Android. Esse trabalho esclarece algumas
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guestBes entre malwares e aplicativos e apresenta uma proposta para medir 0 risco

de um determinado programa com base nas permissoes solicitadas.

2.2.1 Versdes Android.

No préprio site oficial do Android (ANDROID, 2014) é possivel obter as
versoes desse sistema operacional e um pouco de sua histéria.

A primeira verséo, o Android 1.0, foi lancada em setembro de 2008 e possuia
recursos que na época eram inovadores como Media Player, suporte wi-fi, entre
outros. Em fevereiro de 2009 foi langada uma atualizacdo desse sistema, o Android
1.1 que corrigiu falhas e bugs da verséao 1.0. Pouco tempo depois, em abril de 2009
surgiu o Android 1.5, denominado Cupcake, sendo o primeiro a receber um apelido
de sobremesa, padrdo que ainda existe; nessa versdo as transicoes de telas
animadas e melhorias no teclado, que passou a funcionar com o dispositivo movel
na horizontal ou vertical foi destaque. Em setembro de 2009 surgiu o Android 1.6,
apelidado de Donut, nele ocorreu a incluséo da caixa de buscas na tela inicial, o que
facilitou pesquisas no préprio dispositivo e na web, além disso, incluiu-se um sistema
de sintese de voz. Ja em outubro de 2009 foi lancado o Android 2.0, o Eclair, que
trouxe suporte ao HTML 5 e permitiu a inclusdo de vérias contas no aparelho, para
sincronizacdo de contatos entre fontes diferentes. A versdo 2 contou com varias
atualizac6es para correcao de bugs, a ultima foi a 2.3.7 denominada Gingerbread,
trouxe suporte a resolucdo High Definition (HD) e sensores como barémetro, além
de aceitar mdltiplas cdmeras em um mesmo dispositivo. Em fevereiro de 2011
apareceu o Android 3.0 chamado Honeycomb, Unico sistema operacional
desenvolvido exclusivamente para tablets, deu suporte a processadores com
multiplos nucleos e permitia a encriptacao de todos os dados do usuario. Em outubro
de 2011 surgiu a versao 4.0 ou Ice Cream Sandwich, uma das novidades dessa
versao foi a possibilidade de acessar aplicativos diretamente da tela de bloqueio e
desbloqueio por meio de reconhecimento facial, nessa versdo também houve
atualizacdes para corre¢cao de bugs, como o0 4.1 chamado Jelly Bean e o KitKat,
versao 4.4. O ultimo lancamento, até a conclusdo desse trabalho, foi no final de
2014, a 5.0 apelidado de Lollipop que promete economia de bateria, novos tipos de

notificacdes, melhoria de desempenho atraves do runtime ART, possibilidade de
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acesso como usuario convidado, que permite a uma terceira pessoa utilizar o
dispositivo movel sem acesso aos dados pessoais do proprietario, entre outras

novidades.

2.3Aplicativos Android

Os aplicativos para Android ou Apps, como sdo mais conhecidos, utilizam
todos os recursos disponiveis no dispositivo, tais como: camera, GPS, Wifi,
microfone, entre outros. Dessa forma € possivel fornecer aos usuarios Apps para
automacao de processos e entretenimento, para qualquer idade ou setor. Sao
programados normalmente em Java mas, tal pratica ndo é regra ja que o Android
suporta muitas outras linguagens como descrito na se¢édo 2.2.1, o uso do Java é
justificado pela grande facilidade de manipular as indmeras Application Programming
Interface (API) e por trabalhar em uma camada superior em uma maquina virtual.

Ainda em relacdo aos aplicativos Android, Xu et al. (2013) explicam que os
mesmos sao construidos sob quatro tipos de componentes de aplicativos: as
atividades, servicos, provedores de conteudo e receptores de radiodifusdo. Cada um
desses tem o seu préprio ciclo de vida. A maior parte dos componentes podem ser
iniciados individualmente. Esse trabalho se concentra nos tipos: atividades e
componentes de servico, visto que o objetivo € criar um modelo de analise de risco e
um App para aplicacdo desse modelo. Antes disso, se faz necessario entender
componentes basicos de uma aplicacdo e apds, projetad-la. Para tanto, serdo
apresentadas as subsecdes: estrutura, virtualizacdo e mercado de aplicativos.

2.3.1 Estrutura dos Aplicativos

Os aplicativos construidos na linguagem Java normalmente contam com o
auxilio da interface grafica em Xtensible Markup Language (XML), por ser mais leve
e rapida para os dispositivos. Essa trabalha em camadas facilitando o uso do
aplicativo com o toque na tela.

Os “aplicativos Android sao distribuidos em um formato de arquivo
compactado com a extensdo“.apk” que contém um arquivo de manifesto

“‘AndroidManifest.xml”, executaveis Dalvik, compilados em classes denominadas
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“class.dex”, além de outros recursos arquivos como por exemplo os encontrados

dentro da pasta denominada “res”, (XU et al, 2013).

A Figura 8 apresenta a estrutura de pastas de um projeto de aplicativo, onde

a pasta “Java’ contém os arquivos “.class” programados na linguagem Java, o

arquivo “res” de acordo com Lecheta (2013) por padréo é dividido em quatro pastas:

“drawable”, “layout”, “menu”, “values” explicadas a seguir:

A pasta drawable contém arquivos XML usados para formatacdo de
componentes XML como, por exemplo, botdes de caixas de textos. Nessa

pasta € possivel encontrar icones e figuras usadas nos componentes de tela

XML.

O repositério layout contém todos os XMLs que ajudam a construir a interface
grafica dos aplicativos, sdo importadas pelas class activitys, usadas para

construcdo de uma nova camada de interfaces interligando o XML com o java.

A pasta menu contém a formatacdo dos menus do projeto normalmente

presente na parte superior dos aplicativos.

A pasta values € usada para guardar variaveis em XML que podem ser usadas
em todo o programa, como variavel global. Por padrédo, variaveis como 0 home
do programa e endereco de imagens séo salvos nesse arquivo a fim de facilitar

a sua alteracéo.

Figura 8: Projeto de um aplicativo na IDE Android Studio
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Fonte: (Proprio autor, 2015).

A pasta Gradle Scripts contém arquivos de configuracdo da IDE de
programacao e pastas do arquivo res citadas anteriormente. A Gradle Scripts

dificilmente sera alterada pelo programador ficando a cargo apenas da IDE.

2.3.2 Virtualizacédo de aplicativos

Em dispositivos com iOS, os aplicativos séo instalados antes de serem
executados, essa operacdo € realizada pelo SO, mas, no Android o processo é
diferente. Em razdo da grande variedade de aparelhos e diferentes fabricantes que
utilizam o sistema operacional da Google, o mesmo precisa trabalhar com um
sistema de emulacdo de méaquina virtual. De acordo com MEDNIEKS et al. (2012), o
Android utiliza uma magquina virtual Dalvik para executar os softwares instalados.
Essa técnica traz alguns problemas de desempenho, visto que o cédigo tem de ser
traduzido para cédigo de maquina toda vez que o programa é executado. Visando
solucionar tais problemas, a empresa Google esta desenvolvendo a maquina virtual
ART.

e Maquina Virtual Dalvik: Os aplicativos instalados no Android sdo interpretados
por essa maquina virtual, apds, as informacdes sédo enviadas até a interface
gréfica. Esse sistema é utilizado desde a versdo Android 2.2 até a 4.4 e,
permite a execucdo dos aplicativos em diferentes aparelhos sem a

necessidade de edicdo de codigo.

e Maquina virtual ART: Introduzido no Android KitKkat como uma opc¢do para
usuarios avancados, o ART pode garantir melhores resultados por trabalhar
com o sistema Ahead-of-Time. Com essas técnicas os codigos sao pré-
compilados em linguagem de execucéo durante o tempo de instalagdo dos
aplicativos. A instalacdo do App se torna mais lenta, mas, todas as execuc¢oes
sdo mais rapidas ja que o processo de traducdo para linguagem de maquina
nao seria mais repetido como ocorre em maquinas Dalvik (WANG, 2012).

2.3.3 Mercado de aplicativos
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Existem muitos aplicativos no mercado, a maioria s&o alocados nos
repositorios oficiais como a Google Play (GOOGLE PLAY, 2014) e Itunes(ITUNES,
2014) da Apple.

Segundo Braga et al. (2012), a Google Play ao contrario da Apple que
analisa e verifica regularmente os aplicativos de seu repositério, ndo revisa todas as
aplicacdes do mercado. No entanto, faz rever algumas aplicagbes que sé&o filtradas
pelo seu modelo de seguranca auto definida. Além disso, a Google realiza uma
analise automatizada de aplicativos em seu repositério para identificar os
potencialmente maliciosos.

Existem outros sites de aplicativos, como por exemplo, a Amazon Appstore
para o Android, GetJar, SlideMe Mercado, entre outras, todas apresentam o risco do
aplicativo de forma ineficaz. Portbes (2014), argumenta que, uma alternativa
promissora € apresentar informag6es sobre o risco relativo ou comparativo. Dessa
maneira, 0s usuarios poderiam selecionar aplicativos com base em informacgdes de
facil interpretacdo e seria uma forma de incentivar os desenvolvedores a solicitarem

apenas as permissfes necessarias.

2.4Segurancga em Aplicativos Android

Seguranca da informacéo e privacidade sdo problemas para os usuarios de
todos os tipos de dispositivos eletrénicos. Chin et al. (2012) afirmam que os usuarios
devem se preocupar mais com a privacidade em seus dispositivos moveis do que
em seus computadores, e especialmente se preocuparem com as ameacas de
aplicativos maliciosos, ja que esses dispositivos sao normalmente de uso pessoal.

Como o Android usa o conceito de um ambiente de simulagéo para separar
os recursos de dispositivos dos aplicativos (Ibm, 2014), é possivel negar o acesso de
um aplicativo a algum recurso, como arquivos e diretorios, a rede de internet, os
sensores e as APIs em geral, que nao foram devidamente autorizados pelo o usuario
no momento da instalagdo. Essa possibilidade foi herdada do Linux, como
seguranca em nivel de processo, bem como ID de usuarios e de grupos com
aplicativos e permissfes, assim € possivel autorizar apenas as operagcdes que 0
aplicativo tem permissdo para realizar. No Linux cada usuario tem seus

identificadores e suas autorizagbes de acesso, no Android essa caracteristica é
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voltada para os aplicativos, onde cada um tem o seu ID exclusivo. Por padréo, os
aplicativos sdo executados dentro de um processo bésico e em um ambiente de
simulacdo sem permissdes, assim, evita-se que 0s aplicativos acessem o0 sistema ou
recursos. Para que se possa ter acesso aos recursos do sistema, os aplicativos
podem solicitar permissdes por meio de um arquivo manifesto, que possui fungéo de
apresentar o aplicativo.

Os aplicativos podem permitir que seus recursos sejam acessados por outros
se tiverem as permissfes adequadas. Pode-se compartilhar dados e codigos. Para
que isso seja possivel é necessario que 0s aplicativos sejam assinados utilizando a
mesma chave privada, apos atribui-se o mesmo ID na variavel “android:
sharedUserld”, que esta localizado no manifesto do programa.

A assinatura de um aplicativo € o processo de gerar chaves privadas, publicas
e certificados de chaves publicas. Com assinatura digital € possivel identificar o
autor do cédigo e detectar se o aplicativo foi alterado, assim estabelece-se a
confianca entre os aplicativos. A possibilidade de compartiihamento de dados e
cddigos entre aplicativos pode ser vista como um ponto a favor dos programadores,
visto que podem ser reaproveitados. Mas, ao usuario, essa possibilidade pode ser
um risco, ja que um aplicativo sem autorizacdo para conceder determinados
recursos pode estar acessando com permissao de outros aplicativos.

Para um melhor entendimento dos principais aspectos de seguranca em
aplicativos Android, serdo apresentadas abaixo as seguintes as subsecoes:
compilagdo de aplicativos, manifesto, autorizagdes de operagdes, vulnerabilidade em
dispositivos méveis, malwares para dispositivos moveis, antivirus para Android e

analise de risco em aplicativos.

2.4.1 Compilacao de Aplicativos

Apbs concluir a programacao do aplicativo é necessario compila-lo, a fim de
gerar o arquivo APK, que pode ser executado em um dispositivo Android. Este
processo pode ser executado de duas maneiras: modo debug e modo release,
detalhados a seguir.

e Aplicativo em Debug

Os aplicativos em debug sdo usados para testes e nao devem ser

distribuidos; nesse tipo de compilacdo os programadores tem recursos para testes
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do aplicativo, porém ndo possuem assinatura de proprietario e ndo sao aceitos em
repositorios de aplicativos, ja que ndo existe a opcao de rastrear o autor do projeto.

Segundo o site Desenvolper (2014), o Android SDK fornece a maioria das
ferramentas necessarias para depurar aplicativos. Na depuracdo € possivel
visualizar os valores das variaveis e interromper a execucado de um aplicativo. No
Android Studio um depurador JDWP-compliant ja esta incluido e nenhuma
configuracdo é necessaria. Em outras IDE é possivel anexar o depurador do
Android. Os principais componentes que compdem um ambiente tipico de depuracéo
Android sao “abd” e Dalvik Debug Server Monitor (DDMS) descritos a seguir. A
emulagéo do aplicativo e o funcionamento dos componentes podem ser visualizados
na Figura 9.

O “adb” age como um intermediario entre um sistema de desenvolvimento de
dispositivos, fornecendo alguns recursos de gerenciamento de emuladores e
dispositivos conectados. DDMS é um programa gréfico que se comunica com 0s
dispositivos através do adb, captura screenshots, monitora bateria e mensagens.

Figura 9: Mostra como as varias ferramentas de depuracgéo trabalham juntos em um
ambiente de depuracéo tipica.
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Fonte: (DESENVOLPER, 2014).

Com os componentes devidamente configurados €& possivel compilar e
executar um aplicativo em emulador e analisar possiveis erros, processo importante
no desenvolvimento de um software.

e Aplicativo em Release

Quando o aplicativo estiver concluido, testado e pronto para ser distribuido
comercialmente, ele deve ser assinado com uma identidade Unica com a finalidade
de facilitar a identificacdo do programa, a verséo e os autores, e ainda evitar plagios
ou programas maliciosos. Essa assinatura é obrigatéria nos repositorios de
aplicativos, onde sédo devidamente investigados e validados.

A assinatura digital € o maior triunfo dos repositérios para garantir a
seguranca dos usudrios, eliminando programas e seus responsaveis dos repositorios
apos alguma fraude comprovada. Em relacdo aos downloads piratas, essa
assinatura pode ser falsificada e a seguranca do aplicativo ndo é garantida.

Para facilitar e baratear os custos de desenvolvimento de um aplicativo, o
certificado pode ser auto assinado, ou seja, hdo ha necessidade de uma autoridade

de certificacdo agilizar o processo de publicacéo do aplicativo.

2.4.2 Manifesto

Como citado anteriormente, € um arquivo em que constam as permissfes e
informacdes dos aplicativos, necessarias na hora da instalagdo do programa. O
Android define uma longa lista de permissdes de manifesto que protege varios
aspectos do sistema ou outros aplicativos. Esse arquivo € fundamental para o
projeto, visto que estuda o risco dos aplicativos e pode-se ver a assinatura e
permissdes do App que indicam suas intencdes.

Para solicitar permissdes, declara-se um atributo “<user-permission>" no

arquivo manifesto como mostra o cédigo abaixo da Figura 10.
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Figura 10: Arquivo manifesto.

Fonte: (Proprio autor, 2014).

2.4.3Autorizacdo de Operacdes

Quando uma aplicacdo € instalada no sistema e pretende-se utilizar recursos
protegidos do sistema Android, € necessario que 0S mMesmMOS recursos sejam
requisitados adequadamente em permissdes. Como ja abordado, essas séao

incluidas no arquivo “manifesto.xml” da aplicagéo, (CIBRAO, 2014).

Modelos de Permissdes
O modelo de permissbes do sistema Android € bastante simples e eficaz,
como o sistema possui muitas API para controle do seu hardware, se o aplicativo
obtiver a permisséo para acessa-las, o recurso é liberado, caso contrario, o recurso
€ bloqueado. Dentre as API disponiveis para o uso das aplica¢gdes estao:
e Camera: fornece amplo acesso a camera, pode-se gravar videos, tirar fotos,

acessar configuracdes da camera e edita-las.
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e Conectividade: fornece funcionalidades como gestdo de ligacoes,
transferéncia de dados, Wifi e 3G.

e Telefone: fornece acesso a funcionalidades do telefone como realizar ou
receber ligacoes.

e GPS: permite ao aplicativo identificar a sua posi¢ao geogréfica, além de ligar
ou desligar o GPS.

Essas API brevemente descritas sdo algumas das muitas disponiveis na
biblioteca e as quais, o0 programador tem acesso na construcdo do seu aplicativo.

Cada API tem mais de uma funcdo, como por exemplo o SMS ou MMS, que
permitem o recebimento ou envio de mensagens. Para que fique explicita a intengéo
do aplicativo para cada funcdo, existe um pedido de permissdo, como ilustra a
Figura 11, onde as partes destacadas do codigo sdo permissdes pertinentes a API
de SMS ou MMS.

Figura 11: Solicitacdo de permissdes do manifesto.

Fonte: (Proprio autor, 2014).

Caso o programador opte por utilizar uma determinada API em seu cddigo,
mas nao declare ela corretamente, as chamadas das fun¢des podem nao surgir

efeito e da-se o erro no processo de execucao do App.
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2.4.3.1 Concesséo de permissdes

Quando o usuario faz o download de uma aplicacdo e posteriormente a
instalacdo, aparece uma tela de dialogo onde ele € informado sobre as permissdes
solicitadas, como ilustra a Figura 12. Quando a instalagéo € realizada pela loja oficial
do Google, a lista de permissdes, os detalhes de cada uma e os riscos de concedé-
las é apresentada ao usuario antes do download.

Figura 12: Instalacdo de um aplicativo.

» Videoder

Do you want to install this application? It
will get access to:

PRIVACY

\. read phone status and identity

lIJ modify or delete the contents of your SD

card
read the contents of your SD card

DEVICE ACCESS

full network access

view network connections

Cancel Install

Fonte: (Proprio Autor, 2014)

Ap6s dada autorizacdo para o aplicativo ndo ha como voltar atras e retirar as
permissdes, nem mesmo edita-las antes da instalagdo. Existem muitas aplicacdes
como Adv Permission Manger e Gerente APK que afirmam gerenciar as permissoes,
ambas sdo aplicativos encontrados no repositério da Google, mas, segundo o
Projeto Android Open Source (2014), esse tipo de aplicacdo é inadequado, pois
funciona interrompendo processos do aplicativo corrompendo dados do dispositivo

movel.
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2.4.4 Vulnerabilidades em Dispositivos Moveis

Segundo Cibrao et al. (2014), como qualquer sistema, uma plataforma como
o Android esta sujeito a existéncia de falhas de segurancas e bugs, que introduzem
vulnerabilidades. A f4cil instalagdo e o grande acervo de aplicativos, induz o usuario
sem preocupacdo a instalacdo de muitos aplicativos, sendo varios deles
desconhecidos. De acordo com Felt et al. (2012), a principal vulnerabilidade do
Android € o facil acesso dos recursos, necessitando apenas da aprovacdo das
permissdes na hora da instalagéo do aplicativo.

Felt et al. (2012) explicam ainda que as pessoas nao se preocupam com as
permissdes solicitadas na maioria das vezes, por serem de dificil interpretacéo.
Deve-se ter cuidado na instalacdo dos apps, pois € nesse momento, de acordo com
as permissodes requisitadas, que deve-se identificar se o aplicativo € um malware.

Um exemplo de vulnerabilidade muito atacada por malwares e os préprios
usuarios a fim de terem o total controle sobre o dispositivo € o rooting, existem varias
ferramentas disponiveis no mercado que permitem o rooting de um dispositivo
Android, como por exemplo os Exploid e GingerBreak que sao usadas para
elevacdo de permissdes explorando vulnerabilidades do préprio Linux, e as
ferramentas RageAgainstTheCage e ZimperLich que executam o shell do ADB com

privilégios de root.

2.4.5 Malwares para Dispositivos Moveis

Existem muitos tipos de malwares que se aproveitam das mais diversas
formas para se propagar e infectar vitimas. A empresa CISCO (CISCO, 2014),
afirma que malwares podem infectar alvos por serem empacotados com outros
aplicativos. Outros podem ser instalados por exploracdo de uma vulnerabilidade
conhecida de uma plataforma médvel, o dispositivo de rede, ou outro
software. Exemplo disso sdo os criadores de malwares que usam alguma
vulnerabilidade de navegador. Delac et al. (2011), afirmam que malware € projetado
tanto para danificar como para interromper um sistema de computador. Essa

terminologia € usada para cobrir todo o software hostil, incluindo virus, Worm,
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Trojan, Spyware, backdoor, Rootkit, e Botnet. Peng et al. (2014), descrevem os tipos

de malware como apresentados a seguir:

Virus € um tipo de malware que entra em um sistema de computador atraves
de hardware ou software sem o conhecimento do usuario e, em seguida,
atribui-se a um arquivo de programa. O virus, entdo, comeca a duplicar-se em
tarefas mal-intencionadas, no qual foi programado para fazer. A gravidade do
virus inclui os efeitos de dados ou software de danos e de negacgdo de
Servigos.

Worm é um tipo de malware que desliza em sistemas de computador sem a
permissdo do proprietario e opera sem o0 conhecimento do mesmo. Ao
contrario dos virus, que precisam de intervencdo humana para se espalhar,
Worms podem se espalhar automaticamente a partir de um computador para
outro.

Spyware é um tipo de malware que coleta informacbes para fins de
publicidade. A presenca de spyware € normalmente oculto aos usuarios, e é
dificil de detectar. O spyware pode obter nimeros de cartes de crédito,
senhas e enderecos de e-mail, monitorar atividades web do usuério, verificar
0S arquivos, criar anuncios pop-up, registrar as teclas digitadas ou alterar a
pagina padrédo de navegadores web.

Trojan € um tipo de malware com o home do cavalo de madeira dos gregos,
que usavam para se infiltrar em Troy. E uma peca de software nocivo que
parece legitimo. Os usuarios sdo normalmente aliciados a executa-lo em seus
sistemas. Depois que ele for ativado, ele pode atacar o host irritando os
usuarios com janelas pop-up ou alterar a sua area de trabalho, excluir
arquivos, roubar dados, ou ativar e espalhar outros malwares, como virus.
Backdoor € um programa utilizado para administragdo remota. Uma vez
instalado em um computador, permite que os crackers tenham acesso e
controle o hospedeiro através de uma rede local ou da Internet. Um backdoor
€ geralmente capaz de ganhar o controle de um sistema, porque explora
processos ndao documentados no codigo do sistema.

Rootkit € um tipo especial de malware que se esconde em arquivos

especificos e processos de ligacbes de rede em dispositivos
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comprometidos. Ele atinge seus objetivos carregando um programa de driver
especial ou modificando o kernel do sistema operacional.

e Botnet é um tipo de malware que permite a um atacante controlar
remotamente um conjunto de dispositivos comprometidos. Os atacantes
muitas vezes 0s usam para langar ataques em grande escala de rede, como
um ataque distribuido de negacdo de servico, spam em massa, ou para

coletar informacdes de privacidade que podem ser usadas para fins ilegais.

2.4.6 Antivirus Android

No sistema operacional Android, os softwares antivirus possuem limitacdes
significativas do SO, eles ndo podem acessar o monitor do sistema de arquivos ou
acOes em tempo real de aplicativos instalados, como por exemplo, os downloads de
arquivos maliciosos e outras alteracfes do sistema de arquivos. Esse fato tem
consequéncias graves para a seguranca do dispositivo, pois qualquer App, mesmo
sem codigo malicioso em seu arquivo de pacote com as devidas permissées pode
baixar e executar arquivos maliciosos sem serem detectados pelo antivirus.
(FEDLER, 2013).

As deficientes solugcbes de antivirus para a plataforma Android e a falta de
métodos de deteccédo eficazes para o comportamento dindmico, ou seja, heuristica
ou abordagens de assinatura baseada em objetos do sistema de arquivos
arbitrarios, resultam de limitagdes da plataforma. Segundo o Projeto Android Open
Source (2014), qualquer software instalado em dispositivos Android ndo pode
acessar os diretorios de outros aplicativos, entdo néo é possivel analisar arquivos de
outros aplicativos e identificar algum comportamento malicioso. Qualquer malware
nao incluido nas bases de dados dos aplicativos antivirus ndo sera detectado.
Portanto, considera-se o nivel de protecao oferecido pelos antivirus na plataforma
Android insuficiente. (FEDLER, 2013).

Segundo Kou et al. (2011) algumas técnicas como o uso do Snort®> que S&o
capazes de analisar o trafego de rede e identificar ataques, poderiam melhorar a

eficiéncia dos antivirus passando-o de um estado passivo para ativo. Tais praticas

> A deteccéo de intrusdo de rede. (SNORT, 2015).
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nao puderam ser amplamente adotadas devido ao elevado consumo de hardware e
energia.

Atualmente algumas solugbes de antivirus para os usuarios do Android
estdo sendo fornecidas por empresas, com destaque para: Lookout e Droid
Seguranga, que sdo as duas empresas focadas em seguranca para dispositivos
moveis, F-Secure, Norton e McAfee, que possuem grandes presen¢as no mercado
de anti-malware. Embora potencialmente eficaz, o software anti-malware é uma
solucéo reacionaria, com o tempo médio de 48 dias a partir da liberacdo de um novo
ataque e que o mesmo seja incluido em futuras corre¢cées. Uma forma alternativa de
deteccdo de virus é a solugcéo para desktop baseado em nuvem, além disso estédo
sendo pesquisadas outras formas para aliviar a sobrecarga dos recursos dos
dispositivos portateis. Uma alternativa de deteccdo de virus envolve a revisdo de
assinaturas de comportamento como o modelo proposto neste trabalho, tal pratica
nao € tao precisa para se afirmar que o aplicativo € ou ndo um malware, a avaliacao
da aplicacéo retorna apenas o seu indice de risco e 0 usuario € que julga se vale
apena correr este risco ou ndo, mas mesmo assim, é a forma mais eficaz, visto que

o malware pode ser detectado antes da instalacdo do App.

2.4.7 Analise de Riscos em Aplicativos

Uma maneira de se evitar problemas de seguranca é realizando uma
avaliacdo de risco, que consiste em identificar um comportamento malicioso e
posteriormente, desinstala-lo.

As permissdes de aplicativos sdo muito exploradas para analise de risco
como explicam Wang et al. (2014): em primeiro lugar emprega-se trés técnicas de
classificagéo recurso para avaliar o risco de cada permissdo. Em segundo lugar, 0s
conjuntos de permissdes sdo avaliados por metodos de selecdo de subconjuntos
para investigar o risco introduzido pela colaboracdo de véarias permissdes. Em
terceiro lugar, sao analisados os Apps segundo as aplica¢gdes de alto risco. Por fim,
apresenta-se 0s riscos aos usuarios.

Gates et al. (2014) descrevem o modelo PNB que foi construido a partir de
um grande conjunto de dados e, em seguida, usado para avaliar um conjunto

separado de Apps. Aplicativos foram classificados com base na sua probabilidade de
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risco, e em cada percentii mostram o minimo, maximo e numero meédio de
permissfes solicitadas por aplicagdo. Normalmente, quanto maior o numero de
permissdes, maior o risco. Apesar disso, 0 risco ndo € proporcional ao numero de
permissodes. Isso € explicado pelo fato de que as permissées de menor impacto
podem ser mais solicitadas, e, varias dessas permissfes aumentam o risco relativo.
Esse método pode ser eficaz, mas os célculos probabilisticos em questao estdo em
constantes atualizacbes, o que promove um grande volume de processamento, nao

sendo adequados para analise no dispositivo movel.

2.4.8 Seguranca e Usabilidade de Aplicac@es de dispositivos Méveis

Chin et al. (2012), recomendam a criagdo de uma nova forma de fornecer
indicadores de seguranca, e assim, aumentar a confianca do usuario em sua
escolha de novos aplicativos e ressaltam que, caso 0s recursos de seguranga sejam
complicados o0s usuéarios ndo os utilizardo. Segundo Schultz et al. (2011), as
interacOes entre 0s usuarios e os sistemas precisam ser simples. A usabilidade de
mecanismos de seguranca tem sido estudada em diferentes plataformas moéveis.
Biddle et al. (2009), estabeleceu algumas regras gerais relativas ao contetdo dos
dialogos de seguranca como por exemplo: evitar termos desconhecidos, mensagens
longas e palavras enganosas ou confusas. Schwarz et al. (2011), propuseram que
os resultados de pesquisas na web devem ser acompanhados de indicadores para
ajudar as pessoas a avaliar o grau de confiabilidade das suas fontes. Eles
descobriram que a adicdo de tais informacdes a resultados de pesquisa € Gtil. Todos
0s estudos sugerem que a apresentacdo do risco seja em alto nivel de forma
resumida, especialmente se ele é exibido no inicio do processo de selecéo.

Diederich et al. (2013), ressaltam que por questdes de seguranca e
privacidade, a maioria das decisdes se relaciona com o risco a que o individuo ou o
sistema estédo ligados, e com a maneira que estes dados estdo dispostos para o
usuario. Tornou-se habitual conceber julgamentos sobre a percepg¢do do risco e
sobre a tomada de decisdo de dois modos distintos de pensamento ou sistemas:
Sistema 1 e Sistema 2. O Sistema 1 é automatico e intuitivo, opera fora da
consciéncia, ao passo gque o Sistema 2 requer atencao, € mais lento e l6gico que o

Sistema 1, porém € mais preciso segundo Kahneman et al. (2011). O Sistema 1
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mesmo apresentando resultados menos precisos acaba sendo mais aproveitado
pelo usuario. De acordo com Finucane et al. (2000) isso se deve ao fato de que a
tomada de decisbes € logica e automatica, enquanto no Sistema 2 0S processos
contribuem para julgamentos mais deliberados.

Uma das caracteristicas mais importantes de um sistema é a sua
capacidade de facilitar a utilizacdo do mesmo. No entanto, a maioria dos
desenvolvedores de software apenas se concentram no desenvolvimento sem se
preocuparem com sua usabilidade, (REDZUAN et al. 2013). Portanto ndo basta ter
um modelo de anadlise de risco eficiente, a utilizacdo do aplicativo e os resultados da
analise de riscos devem ser intuitivos para o0 usuario. Redzuan et al. (2013),
descrevem trés definicbes de usabilidade importantes na constru¢do de um sistema:
ISO 9241-11, 1SO 9126, Jakob Nielsen.

O 1SO 9241-11 define usabilidade como a facilidade de uso de sistema ou
produto e, fazé-lo de acordo com as necessidades dos usuarios, levando em conta
0S seguintes aspectos:

e Eficicia - Os usuarios podem completar uma determinada tarefa e alcancar
0s objetivos com o produto.

e Eficiéncia - Medir em tempo o esfor¢co necessario para completar uma tarefa.

e Satisfacdo - Concentrar no que o usuario sente sobre os produtos e a
facilidade de uso.

O I1SO 9126, diz que a usabilidade é uma eficiente forma de interac@o entre
interface e usuério. Ha quatro fatores mensuraveis no 1ISO 9126 como indicados a
seqguir:

e Entendimento - a capacidade do software em perceber se suas funcdes estao
de acordo com as necessidades dos utilizadores.

e Apreensibilidade - A capacidade do produto de software em facilitar a
usabilidade sem a necessidade de estudar a aplicagéo.

e Operacionalidade - A capacidade do produto de software em facilitar a
execucao e opera-lo.

e Atratividade - A capacidade do produto de software em atrair a atencdo do
usuario e incentiva-lo a ficar com o software.

Outra definicao interessante da usabilidade € definida por Jakob Nielsen, ele

diz que se trata de uma medida de qualidade da experiéncia do usuario ao interagir
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com um software, € um aspecto importante, pois pode influenciar na aceitacdo do
produto. Nielsen especifica cinco atributos de usabilidade:
¢ Apreensibilidade - O sistema deve ndo ser complicado para usa-lo.
e Eficiéncia — O sistema deve ser eficiente ao ser usado, a produtividade deve
subir quando o usuario estiver totalmente instruido.
e Memoravel - O sistema deve ser simples de memorizar. O usuario ndo tem
gue aprender novamente quando volta a usar o sistema.
e Erros — Diminuir o nimero de erros que 0 usuario cometa ao usar o programa.
e Satisfacao - O sistema deve ser gratificante, tornar os usuarios satisfeitos
O modelo a ser construido nesse trabalho levara em conta tais definicoes de
usabilidade, visto que podem influenciar a facilidade de uso e aprendizagem da

aplicacao, e no grau de satisfacdo dos usuarios.
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3 METODOLOGIA

Segundo Barros (2007), metodologia é um estudo de maneiras de abordar
determinados problemas com nossos conhecimentos, ndo buscando solugdes, mas
fazendo a escolha de formas de acha-las, juntando o conhecimento dos métodos
existentes nas diferentes disciplinas cientificas ou filosdficas.

No inicio do trabalho foi realizada uma pesquisa sobre a evolucdo dos
celulares, a arquitetura desses dispositivos e 0s sistemas operacionais existentes.
Optou-se por focar no Android por ser o sistema movel mais utilizado no mundo, a
partir disso estudou-se esse SO a fundo, verificou-se como funciona, as versoes,
como se da a seguranca dos aplicativos Android, entre outros. Além disso, realizou-
se um levantamento de aplicativos na Google Play e descobriu-se o principal
problema de seguranga relacionado a eles: vulnerabilidades. Esse problema pode
ser agravado com grande conectividade dos dispositivos e seus inUmeros sensores,
gue em controle de alguém mal intencionado pode gerar prejuizo a privacidade. A
melhor solucdo € a prevencao, isto é, instalar apenas aplicativos que ndo sejam
vulneraveis e nem maliciosos. Para isso pode-se analisar o grau de risco de cada
programa antes de instala-lo. Na sequéncia segue uma proposta com 3 modelos de
avaliacao de risco, a implementacéo, os testes e as conclusoes.

3.1Caracterizacdo da pesquisa
Segundo Gil (2002) as pesquisas podem ser classificadas em 3 grupos:

descritivas, explicativas e exploratorias, todas séo explicadas a seguir.

e Descritivas: tem como objetivo principal a descricdo das caracteristicas de
determinada populacdo ou fendmeno ou, o estabelecimento de relagbes entre
variaveis. Uma das caracteristicas desse tipo de pesquisa € a utilizacdo de
técnicas padronizadas de coleta de dados, como por exemplo, 0 questionario
Ou a observacao sistematica.

o Explicativas: tem como principal objetivo identificar os fatores que determinam
ou que contribuem para a ocorréncia de fenbmenos. Procura explicar a razao

e 0 porqué das coisas.
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e Exploratérias: tem como objetivo principal proporcionar maior familiaridade
com o problema, com vistas a torna-lo mais explicito ou a constituir hipéteses.
Visa o aprimoramento de ideias ou a descoberta de intuicdes.
De acordo com os tipos de pesquisa descritos, esse trabalho se classifica
como exploratdria, pois tem como objetivo proporcionar maior entendimento sobre o

tema em estudo, e propor solu¢des que resolvam os problemas encontrados.

3.2. Procedimento metodolbgico

O trabalho esta dividido em etapas como ilustrado no fluxograma da Figura
13.

Figura 13: Fluxograma indicando as etapas do trabalho

Construir um aplicativo que
automatize o modelo criado.

Testar aplicativo

Fonte: (Proprio Autor, 2014).

A primeira etapa baseia-se, em um estudo tedrico sobre o estado da arte em

relacdo ao problema de pesquisa, com o intuito de construir uma base de
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conhecimento necessaria para a avaliagdo dos dispositivos moveis e seus sistemas
operacionais. Ao final desta etapa almeja-se elencar as tecnologias a serem
utilizadas como laboratério base para 0s experimentos de andlise sobre as
funcionalidades e niveis de seguranca de dispositivos moveis.

Na segunda e terceira etapa serd definida a plataforma utilizada para a
pesquisa, levando em conta sua importancia no mercado de dispositivos moveis. O
trabalho ficara restrito em apenas uma plataforma, a fim de apresentar resultados
mais especificos e precisos.

A quarta etapa se resume em uma pesquisa sobre vulnerabilidades
encontradas nas diferentes funcionalidades do sistema operacional escolhido, e a
quinta etapa sera pesquisado a identificacdo dos riscos que o usuario tem ao utiliza-
lo.

Na sexta etapa sera construida uma métrica para avaliar vulnerabilidades de
Apps com a finalidade de encontrar qual apresenta a maior criticidade. Para criacéo
do modelo de andlise de risco, primeiramente serdo identificadas maneiras de se
obter acesso as permissdes pedidas por aplicativos ja instalados, além disso, seréo
estudadas as caracteristicas e riscos de cada permissao, disponibilizadas para os
desenvolvedores de Apps. Para isso tém-se como base trabalhos ja realizados,
como o de Portdes et al. (2014) e Gates et al. (2013), que identificaram quais sdo as
permissdes que aparecem com mais frequéncia em aplicativos maliciosos,
chamadas de permissdes de risco e a probabilidade de vezes que essas sao
solicitadas e, posteriormente, atribuir um risco numeérico a cada permissdo. Nessa
etapa serdo estudadas maneiras de identificar os riscos para o usuario de forma
clara, como Schultz et al. (2011) cita ser importante.

A sétima etapa consiste em validar o método de andlise de risco
desenvolvido. Para atingir esse objetivo serdo pesquisadas as aplicagcbes mais
baixadas da Google Play e os malwares identificados pela empresa SYMANTEC
Sistemas, ap0s esses serdo analisados pelo modelo, a fim de testa-lo.

O oitavo passo sera automatizar o modelo de analise de risco validado, a fim
de facilitar a analise de aplicativos instalados nos dispositivos com Android. Esta
etapa esta entre as mais complexas, pois serdo utilizados recursos criticos do
Android.
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Apébs a implementacdo do aplicativo, o Ultimo passo sera realizar testes a fim
de saber se os resultados fornecidos pelo App estdo de acordo com os do modelo
de risco criado, e se apresenta uma boa usabilidade, requisito para a aceitacdo do

aplicativo pelo publico.

4 APRESENTACAO DA PESQUISA E ANALISE DOS RESULTADOS

Este capitulo tem como objetivo apresentar a solucdo proposta apos 0s
estudos realizados. Foi possivel observar que as maiores falhas de seguranca séo: o
fato de o Android solicitar as permissdes necessarias para instalar um aplicativo
apenas uma Uunica vez, e a falta de interesse dos usuarios em estudar as
caracteristicas e riscos dessas. Sabendo dessas falhas apresenta-se na se¢do 4.1 o
modelo de analise de risco a partir das permissfes solicitadas pelos aplicativos,
posteriormente na secdo 4.2 sao apresentados os testes do modelo em diferentes

programas, ao final tém-se discussdes sobre os resultados obtidos.

4.1 Modelo Proposto

O modelo criado foi resultado de uma grande pesquisa bibliografica sobre o
assunto, e com a evolucdo dessa analise bibliografica foram criados protétipos de
modelos capazes de analisar ou ndo o risco dos aplicativos, para um maior
entendimento da evolucdo do trabalho serédo descritos nas subsec¢des a seguir os 3
principais modelos de andlise de risco criados, lembrando que este processo é
evolucionario, sendo assim 0s novos modelos criados herdavam processos corretos

e corrigiam os erros do modelo anterior.
4.1.1 Modelo 1
Esse é 0 mais simples e consiste em 4 passos, conforme ilustrado na Figura

9, atribui-se o risco de um aplicativo de acordo com 0o numero de permissoes

solicitadas.
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Figura 14: Fluxograma do modelo de analise de risco 1.

) Identificar as permissdes solicitadas pelos App

) Atribir o peso 1 para o risco de cada permissao

) Somar o risco total do aplicativo

) Mostrar o risco para o usuario

Fonte: (Proprio autor, 2014).

O modelo 1 funciona da seguinte forma:

1. Identifica as permissdes solicitadas por cada aplicativo, para isso utiliza-se o
programa Permission Explorer (GOOGLE PLAY, 2014).

2. Atribui grau de risco 1 para cada aplicativo.

3. ldentifica o risco como o somatorio do risco de todas as permissdes
solicitadas.

4. Apresenta o indice de risco para o usuario, de forma que o usuario nao
necessite de um estudo prévio sobre o aplicativo ou sobre técnicas utilizadas
para analise de risco.

Com os testes preliminares realizados pode-se observar um grave problema,
visto que o grau de risco de todas as permissfes € o mesmo. Em uma situacéo
hipotética, o aplicativo pede permisséo para acessar trés recursos locais de leitura
do sistema e nenhuma permissao de comunicacdo, como por exemplo, acesso e
leitura de arquivo GPS e a camera, neste caso, o0 aplicativo ndo pode roubar e nem

mesmo alterar as permissdes, e 0 risco seria 3. Em outra situacdo, um aplicativo
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pede duas permissdes, sendo elas, acesso total a rede e leitura de arquivos, logo,
nesse caso o aplicativo podera ler e transmitir qualquer arquivo armazenado no
dispositivo mével para qualquer lugar do mundo e o risco do aplicativo seria 2.
Identificou-se entdo que na primeira situacéo relatada, mesmo o aplicativo analisado
podendo causar menos danos, o modelo apresenta um risco maior para 0 USUArio,
do que na segunda situacdo. Logo, percebeu-se a necessidade de corrigir esses

erros criando um segundo modelo.

4.1.2 Modelo 2

Este modelo foi construido a fim de resolver falhas encontradas nos testes
preliminares do modelo 1. Para tanto, houve a necessidade de revisar alguns
modelos ja conceituados, como por exemplo, o de Gates et. al. (2014) que
descrevem o modelo PNB, no qual uma das técnicas apresentadas € a separagao
das permissfes por grupos de risco, esse passo sera incluido no presente trabalho,
mas a classificacdo dos grupos de risco ndo sera a mesma. O diagrama dos passos

para realizar a avaliacdo de risco com o modelo 2 esta ilustrado na Figura 15.

Figura 15: Fluxograma do modelo de andlise de risco 2.

O =

) Identificar as permissdes solicitadas pelos App

)Identificar as permissdes mais perigosas

)Atribir o peso 1 para o risco de cada permissao

)Somar o risco total do aplicativo

) Mostrar o risco para o usuario

Fonte: (Proprio autor, 2014).

Para realizar a andlise de risco com o0 modelo 2 executa-se 0s seguintes

passos:
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1. Identifica as permissdes solicitadas por cada aplicativo, para isso utiliza-se o
programa Permission Explorer.

2. ldentifica entre todas, apenas as permissdes de alto risco, presente na
maioria dos aplicativos maliciosos de acordo com CHRISTOPHER et al.
(2014), que identificaram as permissfes mais encontradas em aplicativos
vulneraveis.

Atribui-se o grau de risco 1 para cada aplicativo de alto risco.

4. Apresenta o indice de risco para o usuario, de forma que o usuario nao
necessite de um estudo prévio sobre o aplicativo ou sobre técnicas utilizadas
para analise de risco.

ApoOs testar esse modelo, percebeu-se que a diferenca dos graus de riscos
entre aplicativos maliciosos e ndo maliciosos era muito pouca, por exemplo um
aplicativo que solicitasse 10 permissdes de baixo risco, como nenhum acesso a
arquivo e internet resultaria em um risco alto e um aplicativo que solicitasse acesso a
internet e a todos 0s arquivos, 0 que possibilitaria exportacdo de arquivos pessoais

para terceiros resultaria em risco baixo. A partir disso criou-se o0 modelo 3.

4.1.3 Modelo 3

A partir da andlise dos modelos anteriores, foi construido o modelo 3, com um
grau de risco diferente para cada permissao, a fim de ampliar a diferenca entre os
aplicativos vulneraveis e nado vulneraveis. Nesse modelo a atribuicdo de grau de
risco se dara de um modo diferente. Gates et. al. (2014) identificaram o percentual
de vezes que uma permissao de alto risco € solicitada por um aplicativo infectado,
como observa-se no grafico da Figura 16, nela existem 3 barras: Preta identificando
o percentual de vezes que as permissdes séo solicitadas pelos aplicativos no ano de
2011, Branca indicando o percentual de vezes que as permissdes sdo solicitadas
pelos aplicativos em 2012 e Cinza identificando o percentual de vezes que uma

permissao € pedida pelos malwares descobertos na plataforma Android.
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Figura 16: As permissdes mais usadas por malwares.

ﬂ

INTERNET .
ACCESS_NETWORK_STATE |m————
WRITE_EXTERNAL_STORAGE |[——_

READ PHONE_STATE
ACCESS_FINE_LOCATION
ACCESS_COARSE_LOCATION
VIBRATE

WAKE_LOCK

READ _CONTACTS
ACCESS_WIFI_STATE
CALL_PHONE

CAMERA
RECEIVE_BOOT_COMPLETED
SEND_SMS

WRITE_SETTINGS
RECEIVE_SMS
WRITE_CONTACTS
GET_TASKS

RECORD_AUDIO

READ_SMS
ACCESS_LOCATION_EXTRA
WRITE_SMS

RESTART PACKAGES
WRITE_APN_SETTINGS
DISABLE_KEYGUARD .
READ _LOGS ! . , , 1

0 20 40 60 80 100

m Market2011

= Market2012

= Malware

TP

Percent of Apps Requesting Permission

Fonte: (GATES et. al.,2014).
Utiliza-se esses dados estatisticos para atribuir um grau de risco em cada

aplicativo conforme mostrado na Tabela 1. Assim conseguiu-se aumentar o grau de

risco dos aplicativos maliciosos.

Tabela 1: Lista das permissdes de risco e 0 seu respectivo risco.

Risco |Apps Maliciosos (%) Permissoes

ACESS_LOCATION_EXTRA
RECORD_AUDIO
GET_TASKS

CAMERA

Solicitadas por 01% a 20%

1 dos malwares.

2| Solicitadas por 21% a 40% |READ_LOGS
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dos malwares.

DISABLE_KEYGUARD

WRITE_APN_SETTINGS

RESTART_PACKAGES

READ_CONTACTS

ACESS_FINE_LOCATION

ACESS_COARSE_LOCATION

Solicitadas por 41% a 60%

3 dos malwares.

WRITE_SMS

WRITE_SETTINGS

WRITE_CONTACTS

RECEIVE_SMS

SEND_SMS

VIBRATE

RECEIVE_BOOT_COMPLETED

CALL_PHONE

WAKE_LOCK

Solicitadas por 61% a 80%

4 dos malwares.

READ_SMS

WRITE_EXTERNAL_STORAGE

ACESS_WIFI_STATE

Solicitadas por 81% a 100%

5 dos malwares.

INTERNET

ACESS_NETWORK_STATE

READ_PHONE_STATE

Fonte: (Proprio autor,2014)

Com os estudos realizados sobre permissdes e seus devidos percentuais de

uso em malwares, criou-se a versao final do modelo de analise de risco, que esta

ilustrado no fluxograma da Figura 17.
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Figura 17: Fluxograma do modelo de anélise de risco 3.

| g

) Identificar as permissdes solicitadas pelos App

)Identificar as permissdes mais perigosas

)Atribir um grau de risco de 0-5 para cada permissao

)Somar o risco total do aplicativo

) Mostrar o risco para o usuario

P

Fonte: (Proprio autor, 2014)

O modelo 3 funciona da seguinte forma:

1.

Identifica as permissdes pedidas por cada aplicativo, para isso utiliza-se o
programa Permission Explorer.

Identifica entre todas, apenas as permissdes de alto risco, presente na
maioria dos aplicativos maliciosos de acordo com Christopher et al. (2014),
gue identificaram as permissfes mais encontradas em aplicativos
vulneraveis.

Atribui o grau de risco de 0-5 para cada aplicativo de alto risco de acordo
com a Tabela 1.

Soma-se os riscos de todas as permissdes encontradas.

Apresenta-se o indice de risco para o usuario, de forma que o usuario nédo
necessite de um estudo prévio sobre o aplicativo ou sobre técnicas

utilizadas para analise de risco.

Mostrar o risco apenas de forma numérica poderia ser confuso para o usuario,

pensando nisso, 0s riscos serao representados em uma barra de progresso. O valor

maximo € a soma do grau de risco de todas as permissdes alto risco.

Além disso, serdo acrescentados 3 estados de risco: baixo, médio e alto,

identificados pela cor da barra de progresso.

e Baixo: entre 0% até média de risco dos aplicativos ndo infectados analisados.

Representado pela cor verde.

53



e Meédio: a média de risco dos aplicativos néo infectados até a média de risco

dos malwares analisados. Representado pela cor amarela.

e Alto: acima da média do risco dos malwares analisados até 100%.

Representado pela cor vermelha.

4.2 Testes dos Modelos de Analise de Risco

Para avaliar, de forma preliminar os modelos propostos, foram realizados

testes. Esses sdo constituidos de 4 etapas, conforme descrito a seqguir:

e Foram levantadas 5 ferramentas da Google Play, dentre elas as 4 mais

baixadas e 1 que ja foi atacada.

e Foram elencados 5 malwares descobertos na plataforma Android, a fim de

fazer uma comparacéo.

e Os 5 aplicativos e os 5 malwares foram analisados com os 3 modelos de

andlise de risco, como ilustram as figuras abaixo.

e Os modelos foram comparados levando em consideracdo a taxa de

acerto, pois ndo € possivel comparar o valor do risco atribuido entre os

modelos ja que os mesmos sdo dados de forma diferente.

A primeira analise de risco € do malware DroidDream, o processo foi repetido

para os trés modelos e os resultados encontram-se ilustrados na Figura 18. Pode-se

observar que o modelo 1 identificou o grau de risco como sendo 12, o modelo 2

identificou o grau de risco como sendo 11 e o modelo 3 identificou o grau de risco

como sendo 39, logo o ultimo modelo apresentou o maior risco dentre os demais.

Figura 18: Analise do malware DroidDream.

Mabware Pemmissies |Modelo 1 | Modelo 2 | Modelo 3
Android DroidDream android permission INTERNET 1 i [
Fode ser empacotado em oulro android permission READ PHONE _STATE 1 1 5
aplicativo para realizar comandos No (android. permission WRITE_EXTERMAL STORAGE 1 1 4
dispositivo infectado android permission ACCESS NETWORK_STATE 1 1 5
android permission. WAKE_LOCK 1 1 3
android permissien ACCESS_COARSE_LOCATION 1 1 3
andrond, pedmissicn ACCEE-E—__FINE_LDCAT'::I” 1 1 2
android permission READ CONTACTS 1 1 2
android, permission WRITE CONTACTS 1 1 3
android. permission WRITE_SETTINGS 1 1 3
android permissicn CHANGE _WIFI_STATE 1 o 0
andrond, pedmissican ACCI':SE—__'.'-C"' I__S TATE 1 1 4
Risco Total | 12 11 39

Fonte: (Proprio Autor, 2014).
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Prosseguindo com as testagens, a Figura 19 descreve a analise de risco do
malware Walkinwat/Pirater. Na realizacdo dessa analise o modelo 3 também
apresentou o maior risco: 34, enquanto o modelo 2 apresentou o risco menor: 11 e

modelo 1 identificou o grau de risco como sendo 13.

Figura 19: Malware Pirater relatados pela SYMANTE Sistemas.

Malware Pemissies Modelo 1 | Modelo 2 |Modelo 3
Android WalkirmeatPirater android permission CAMERA

Emaa SMS para toda a iista de cam. andiced vending CHECK, LICENSE

cantatos e rouba informacbes android permigsion ACCESS FINE_LOCATION

pessials. android permission ACCESS COARSE LOCATION

andeoid penmission INTERNET

andrond permidsion ACCESS NETWORK _STATE
androd penmission VIERATE

android permission. SEND 5MS

android permission READ COMNTACTS

android permission READ PHONE_STATE
android permission MODIFY PHONE _STATE
android permission. CALL_PHOHNE

android. penmission READ _LOGS

|t | o ] | | o | e | i | | i | =
-EMNDLHMNLULHLHMI‘\JDJ

F (75 [ =Y [ ) Y RN BECY W) JERY ECY JECY ) Y

Risco Total

—
=

Fonte: (Proprio Autor, 2014).

Logo apds, realizou-se a analise de risco do malware RootSmart, que esté
detalhada na Figura 20. De acordo com os resultados obtidos, pode-se observar que
0 modelo 3 apresentou um risco 41, o modelo 2 apresentou um risco 16 e o modelo
1 apresentou risco 37. Ressalta-se que o0s riscos identificados ndo devem ser

comparados entre eles.
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Figura 20: Anélise do Malware RootSmart relatados pela SYMANTE Sistemas.

Malware Permissdes Maodelo 1 Modelo 2 |Modelo 3
Android.RootSmart / Bmaster android._permission. ACCESS_WIFI_STATE

Este malware se aproveita da android_permission. CHANGE_WIFI_STATE

GingerBreak para explorar e obter | android.permission.BLUETOOTH

privilegios de root. android permission BLUETOOTH_ADMIN

android permission WRITE_APN_SETTINGS
android.permission.READ_SYNC_SETTINGS
android.permission WRITE_SYNC SETTINGS
android.permission.GET_ACCQOUNTS

android permission VIBRATE

android permission FLASHLIGHT

android_permission. HARDWARE_TEST

android. permission WRITE_SECURE_SETTINGS
android.permission.READ_SECURE_SETTINGS
android permission. CAMERA

android permission MODIFY_PHONE_STATE
android._permission.READ_PHONE_STATE
android.permission.INTERNET
android.permission.RECEIVE_BOQOT_COMPLETED
android permission. SYSTEM_ALERT_WINDOW
android permission GET_TASKS
android_permission.CHANGE_CONFIGURATION
android.permission WAKE_LOCK
android.permission.DEVICE_ POWER

android permission ACCESS_FINE_LOCATION
com.android launcher permissionINSTALL _SHORTCUT
com.android.launcher.permission.UNINSTALL_SHORTCUT
android. permission WRITE_EXTERNAL_ STORAGE
android.permission ACCESS_NETWORK_STATE
android permission RESTART_PACKAGES

android permission DELETE_CACHE_FILES
android.permission ACCESS_CACHE_FILESYSTEM
android.permission READ_ OWNER_DATA
android.permission. WRITE_ OWNER_DATA

android permission WRITE_SECURE_SETTINGS
android permission WRITE_SETTINGS
android.permission. MOUNT_UMMOUNT_FILESYSTEMS
android.permission. READ_LOGS

Dl a]alalalalalalaalalalalaalala]a|alalafa]a)alala] ool a oo alal oo oo
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Risco Total:

Fonte: (Proprio Autor, 2014).

Prosseguindo, o Malware Zeahache também foi analisado com os modelos
1,2 e 3, os riscos identificados sao 21, 11 e 40 respectivamente, como é possivel

constatar na Figura 21.

Figura 21: Andlise do Malware Zeahache relatados pela SYMANTE Sistemas.

Malware Permissdes Modelo 1 Modelo 2 [Modelo 3
Android.Zeahache android.permission. ACCESS_NETWORK_STATE

Cavalo de Trdia que eleva android permission. ADD_SYSTEM_SERVICE

privilegios de aplicacdes, android.permission.READ_CONTACTS

descoberto em um aplicativo de android.permission. READ_SMS

lingua chinesa disponivel para android permission. SEND_SMS

download na App da google. android_permission. WRITE_SMS

android permission. RECEIVE_SMS
android.permission.INTERNET

android permission WRITE_APN_SETTINGS

android permission ADD_SYSTEM_SERVICE
android.permission. CHANGE_NETWORK_STATE
android.permission.CALL_PHONE

android.permission. MODIFY_PHONE_STATE

android permission READ_PHONE_STATE

com.android launcher permission INSTALL_SHORTCUT
com.android launcher permission UNINSTALL_SHORTCUT
android.permission.MODIFY_AUDIO_SETTINGS

android permission. PROCESS OUTGOING CALLS
android.permission.CHANGE_WIFI_STATE

android permission ACCESS_WIFI_STATE

android permission. GET_TASKS

Risco Total: 2

Fonte: (Proprio Autor, 2014).
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O Malware BgServ, assim como os demais foi analisado com os 3 modelos e
mesmo solicitando poucas permissdes, o0 modelo 3 indicou risco 43, o modelo 1
apontou risco 13 e 0 modelo 2 risco 12. Esses resultados podem ser observados na

Figura 22.

Figura 22: Analise do Malware BgServ relatados pela SYMANTE Sistemas.

Malware Permissées Modelo 1 Modelo 2 |Risco 3
Android BgServ android permission ACCESS_FINE_LOCATION 1 1 2
Trojanized versdo da ferramenta android permission ACCESS COARSE_LOCATION 1 1 2
Android Market divulgado pelo android_permission ACCESS_NETWORK_STATE 1 1 4
Google, em marco, o sexto, para android.permission WRITE_EXTERNAL_STORAGE 1 1 4
eliminar os efeitos do DroidDream.  |android permission. RECEIVE_BOOT_COMPLETED 1 1 4
O trojan transmite as informacdes do android.permission RECEIVE_SMS 1 1 3
dispositivo_para um local remoto. Ela android permission. SEND_SMS 1 1 3
mostra mais do que nunca falhas de | ;nqrgid permission ACCESS_NETWORK_STATE 1 1 4
seguranca da google Market, tendo  [nqy5i4 permission CHANGE_NETWORK_STATE 1 0 0
5.000 usudrios afetados. android permission READ_PHONE_STATE 1 1 5
android.permission. WAKE_LOCK 1 1 3
android permission WRITE_EXTERNAL_STORAGE 1 1 4
android permission INTERNET 1 1 5
Risco Total 13 12 43

Fonte: (Proprio Autor, 2014).

ApGs os cinco malwares serem analisados, fez-se necessario averiguar cinco
aplicativos seguros, para que fosse possivel construir uma analise de cada método
entre os malwares e apps. Os aplicativos averiguados foram: Pou, Facebook, Jogo
Snake, Hungry Snake e Gmail, onde todos os resultados obtidos serdo relatados a
sequir.

A analise dos apps comeca com o aplicativo Pou, de acordo com a Figura 23.
Pode-se observar que o nimero de permissfes solicitadas de risco € menor do que
as dos malwares analisados acima, pois 0 modelo 2 apontou para o risco 5, o que é
abaixo de todos os malwares analisados, o risco do modelo 3 foi 18 e do modelo 1
foi 9.
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Figura 23: Analise de risco do aplicativo Jogo Pou, um dos jogos mais baixados da

Google Play.
Aplicativo Permissbes Modelo 1 | Modelo 2 |Modelo 3
Jogo POU android.permission. ACCESS_WIFI_STATE 1 0 0
Vocé sabe o que € preciso para cuidar de seu android permission ACCESS NETWORK_STAT| 1 1 5
proprio animal de estimacéo alienigena?! Alimenta- |android permission BLUETOOTH 1 0 0
lo, limpa-lo, brincar com ele e v&-lo crescer ao android permission. BLUETOOTH_ADMIN 1 0 0
mesmo tempo em que vocé conguista novos niveis |android.permission. WAKE_LOCK 1 1 3
e desbloqueia papéis de parede e roupas android.permissionINTERNET 1 1 5
transadas a sua escolha. android permission. RECORD_AUDIO 1 1 1
android permission WRITE_EXTERNAL_STORA 1 1 4
android permission READ_EXTERNAL_STORA 1 0 0
Risco Total 9 5 18

Fonte: (Proprio Autor, 2014).

O aplicativo do Facebook é um dos mais baixados da Google Play, e como se

trata de uma rede social interativa, necessita de muitas permissoes, conforme

ilustrado na Figura 24. A andlise desse aplicativo com os modelos 1, 2 e 3 forneceu

os resultados 19, 11 e 30 respectivamente. Apesar dos modelos terem oferecido um

risco elevado para um App popular como o Facebook, isso ndo significa que eles

nao funcionem de forma eficaz, pelo contrario, aplicativos como os de redes sociais

normalmente solicitam acesso a recursos criticos, o que pode prejudicar a

seguranca do usuario caso figue em maos de pessoas mal intencionadas. Portanto,

a indicacdo de um risco elevado ndo quer dizer que um aplicativo ndo possa ser

instalado, e sim indica que o usuério deve ter mais cautela, verificar fontes e ser

mais atencioso em relacéo a atualizagdes.
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Figura 24: Analise do aplicativo Facebook, uma das redes sociais mais baixadas da

google play.
Aplicativo Permissbes Modelo 1 | Modelo 2 |Modelo 3
Facebook android permission ACCESS COARSE_LOCAT 1 1 2
Manter-se em contato com os amigos esta mais android.permission ACCESS_WIFI_STATE 1 1 4
ra\?ido que nunca, ; ] android permission WRITE_SYNC_SETTINGS 1 0 0
» Veja o que os amigos estéo fazendo android.permission. CONTACTS 1 0 0
+ Compartilhe atualizacdes, fotos e videos android_permission WRITE_ EXTERNAL_STORA 1 1 4
* Receba nofificacbes quando amigos curtem e android permission AUTENTICATE_ACCOUNTS 1 0 0
Cfg:jgf;g:::;g%ﬂgig;? aricipe de bate android permission READ_SYNC_SETTINGS 1 0 0
) : B android permission WAKE_LOCK 1 1 3
papos e conversas emgrupo _ android permission. GET_ACCOUNTS 1 0 0
ey, [ pemison VBRATE ] T —
préxima verséo do Facebook para Android se android permission MANAGE _ACCOUNTS ! 0 0
torando um beta tester. android permission READ_CONTACTS 1 1 2
android permission WRITE_CONTACTS 1 1 3
android permission ACCESS_FINE_LOCATION 1 1 2
android permission. CAMERA 1 1 1
android permission READ_EXTERNAL_STORA 1 0 0
android_permission READ_PHONE_STATE 1 0 0
android permission INTERNET 1 1 5
android_permission RECORD_AUDIO 1 1 1
Risco Total 19 1" 30

Fonte: (Proprio Autor, 2014).

A analise do Jogo Snake esta ilustrada na Figura 25, sabendo-se que a

versao do jogo escolhida para o presente trabalho ja foi atacada por hackers, a

analise foi efetuada na versdo original, livre de ameacas. O modelo 1 e 2

identificaram risco 6, j& o modelo 3 identificou risco 26, logo, podemos concluir que o

aplicativo pede muitas permissbes de alto risco, o que pode ser um atrativo para

hackers, ja que a alteracdo do cddigo nao modifica as permissdes solicitadas, o que

dificulta a deteccédo do aplicativo como sendo malicioso.

Figura 25: Analise de um aplicativo oficial que ja foi infectado.

Aplicativo Permissdes Modelo 1 | Modelo 2 |Modelo 3
Snake android.permission ACCESS_NETWORK_STATE 1 1 5
Snake é um remake do classico jogo da serpente | android_permission ACCESS_WIFI_STATE 1 1 4
para o Android, porém ja foi alvo de malwares. android permission INTERNET 1 1 5
android permission READ_EXTERNAL_STORAGE 1 1 4
android permission READ_PHONE_STATE 0 0 0
android permission WAKE LOCK 1 1 3
android.permission. WRITE_EXTERNAL_STORAGE 1 1 5
Risco Total 6 6 26

Fonte: (Proprio Autor, 2014).

De acordo com a analise de risco do aplicativo Hungry Snake, apresentada na

Figura 26, os modelos 1,2 e 3 apontam os riscos 3,3 e 13 respectivamente.
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Figura 26: Analise de risco do aplicativo Hungry Snake, o jogo nunca infectado mais

baixado da categoria.

Aplicativo Permissdes Modelo 1 | Modelo 2 |Modelo 3
Hungry Snake Serpente android.permission ACCESS _NETWORK_STATE 1 1 5
Jogo de cobra classico mais baixado, pode comer |android permissionINTERNET 1 1 5
macas, pegar itens especiais, criar cobra mais e android.permission VIBRATE 1 1 3
bater as pontuacies! Sete mapas e trés peles de

cobra para desbloguear!

Completamente gratis!

Mais niveis e as caracteristicas em breve!

Tudo estda bem com os controles, por favor leia

atentamente as instruces ou mudar o tipo de

controle nas configuracdes.

Risco Total 3 3 13

Fonte: (Proprio Autor, 2014).

Enfim, a andlise do aplicativo Gmail pode ser observada na figura 27, e

retornou os seguintes resultados: risco 11 com o modelo 1, risco 6 com 0 modelo 2 e

risco 22 com o modelo 3.

Figura 27: Andlise de risco do aplicativo do GMAIL, esta entre as mais baixadas e

recomendadas da Google Play.

Aplicativo Permisses Modelo 1 | Modelo 2 |Modelo 3
GMAIL android.permission ACCESS_NETWORK_STATE 1 1 5
O Gmail foi concebido com base na ideia de que o |android permissionINTERNET 1 1 5
e-mail pode ser mais intuitivo, eficiente e 0fil. E até |android.permission. MANEGE _ACCAUNTS 1 0 0
mesmo mais divertido. Receba seus e-mails android.permission.NFC 1 0 0
instantaneamente através de notificacdes de envio, android permission READ_CONTACTS 1 1 2
leia e responda é.s_ suas conversas qn-line e offline android permission READ_EXTERNAL STORAGE 1 0 0
e pesquise e localize qualquer e-mail. android.permission READ_SYNIC_STATE 1 0 0
O Gmaul também permite: android permission. USE_CREDENTIALS 1 0 0
) G_eren_t:larvarlas contas android.permission.VIBRATE 1 1 3
:\élj:%igrenzﬁqs;g;:;%z marcadores android permission WAKE_LOCK ! ! 3

android permission READ_EXTERNAL_STORAGE 1 1 4
Risco Total 11 6 22

Fonte: (Proprio Autor, 2014).

Em consonancia com as andlises realizadas e apresentadas acima, podemos
visualizar a evolu¢cdo dos métodos criados, isso so foi possivel pelo esforco de tentar
identificar o comportamento das permissoes, e ainda a relacdo das mesmas com 0s
riscos do aplicativo. Como ja citado anteriormente, o grau de risco ndo é suficiente
para comparar os modelos, jA que para os trés sdo atribuidos pesos e meios
diferentes para cada aplicativo. A fim de melhorar a avaliagdo entre os modelos e
facilitar o entendimento ao usuario, apresenta-se a seguir mais um passo na analise

dos resultados:
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O risco sera apresentado como um conceito, 0s quais sao: baixo, médio e

alto, e sua classificacdo dependera das seguintes regras:

e Parater um risco Baixo o App deve ter um risco abaixo da média de risco dos

aplicativos ndo maliciosos;

e O risco Médio seré atribuido aos aplicativos cujo valor numérico for maior que

a média de risco dos aplicativos ndo maliciosos e menor ou igual a média de

risco dos malwares.

e O aplicativo terd um risco Alto, se o risco do App for maior que a média do

risco dos malwares.

As faixas para divisao dos riscos podem ser observadas na Tabela 2.

Tabela 2: Médias dos riscos analisados.

Modelos Testados Média do Risco dos Média do Risco dos Apps
Malwares Analisados Analisados
Modelo 3 Risco 39 Risco 22
Modelo 2 Risco 12 Risco 6
Modelo 1 Risco 13 Risco 9

Fonte:(Proprio Autor, 2014).

Apbs obter as faixas para divisdo de riscos para os trés modelos, é possivel
identificar o conceito do risco dos aplicativos e malwares, como mostrado nas
Figuras 28 e 25, que apresentam os resultados dos testes em aplicativos maliciosos

e ndo maliciosos respectivamente.

Figura 28: Resultados dos testes para os aplicativos maliciosos.

Aplicativos Maliciosos

| Risco |
Baixo Médio Alto
Q@ U ©
L . = o
Modelo 3 __J o

Fonte: (Proprio Autor, 2014).
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De acordo com a figura acima, o modelo 3 retornou 2 aplicativos de risco
meédio, 3 de risco alto e nenhum de risco baixo, apresentando portando os melhores
resultados para esse teste.

A Figura 29 apresenta os resultados da andlise de risco para os aplicativos
ndo maliciosos. Nesses testes 0 modelo 3 também apresentou bons resultados, pois
obteve-se 3 aplicativos com o risco baixo, 2 aplicativos com o risco médio e nenhum
com risco alto. Os aplicativos identificados com risco médio foram o0 jogo Snake e o

App do Facebook.

Figura 29: Resultados dos testes para aplicativos ndo maliciosos.

Aplicativos nao Maliciosos

| Risco

Baixo Médio
@ U ©
Q U O
Modelo 3 j \._J O

Fonte: (Proprio autor, 2014).

Os usuarios devem ficar atentos com os aplicativos de risco médio, pois
nesse caso nao € possivel afirmar que se trata de um malware, mas caso caia em
maos de pessoas mal intencionadas, o usuario pode vir a ter problemas de
seguranca. Como o Facebook, um dos aplicativos mais baixados da Google Play, foi
identificado com risco médio, podem vir a surgir desconfiancas sobre a originalidade
dos resultados, ou ao correto funcionamento dos modelos, mas, como ja citado, os
modelos desenvolvidos nao visam afirmar se o aplicativo é ou ndo um malware, o
objetivo é informar ao usuario sobre os riscos. E o usuario quem decide se vale a

pena ou ndo instala-lo em seu dispositivo movel.
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4.3 Implementagao

ApOs os testes do modelo proposto, se fez necessario automatiza-lo, a fim de
facilitar a andalise de todos os aplicativos instalados no dispositivo Android. O
programa foi implementado tendo como meta trés principios: Usabilidade,
Confiabilidade e Eficiéncia (PECHANSKY, 2011), vislumbrando a premissa béasica
de que um sistema néo intuitivo para o usuario, possivelmente tera um baixo nivel de
aceitacao. Para facilitar a usabilidade do sistema o aplicativo foi projetado de forma a
minimizar o caminho percorrido pelo usudrio para executar uma operagao.

Logo, para analisar o risco é necessario somente um cliqgue e entdo o App
fornece a lista de aplicativos e riscos. Para mostrar maior confiabilidade foi extinto o
requisito de acesso root no dispositivo moével, além disso, manteve-se o principio de
pedir apenas as permissdées necessarias para o funcionamento do programa. O
aplicativo preza pela eficiéncia, para isso foi criado o modelo de analise de risco que
nao necessite de grande processamento.

As funcionalidades disponiveis aos usuarios podem ser observadas no

diagrama de casos de uso do aplicativo na Figura 30.

Figura 30: Diagrama de caso de uso.

SecurityDog

» Analisar Risco

el Listar permissdes
_

&

)\ Gerenciar aplicativo

Usudario
e,
/_.I Forum do App |
Gerenciar aplicativo e
\_.I Abrir Gerencidor
e

Fonte: (Proprio autor, 2014).

O funcionamento do aplicativo pode ser melhor entendido com o Fluxograma

da Figura 31.
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Figura 31: fluxograma que representa o funcionamento do programa.

Apresentagio

Primeiro

Clique

Segundo Clique

Apresentagdo
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C & Menu Thread\l

Thread 3
Thread 2

Security Dog

Se clicar em farejar risco.

apli

Seus riscos

Se clicar em farejar risco e clicar a segunda aba
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Fim da

5es5d0
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Nao
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Analisar Apps \1
> novos e
modificados

Encontr

ou
Risco

Critico?

o

Abrir
Gerenciador, 0
Aplicativo

Segunda Aba.

perar

permissdes

Abrir
Gerenciador

Abrir
Google Play

Abrir App

Fim da
585580

Fonte: (Proprio autor, 2014).

A figura acima ilustra todo o fluxo de fun¢des do programa, a partir dela é
possivel entender todas as funcionalidades do projeto e como elas estdo
distribuidas; essas fungbBes estdo detalhadas nas se¢des seguintes distribuidas da
seguinte maneira: 4.3.1 apresenta o aparato tecnoldgico utilizado para a construcéo
do aplicativo, 4.3.2 mostra como é feita a apresentacdo do aplicativo para o usuario,
4.3.3 descreve a implementacdo das principais funcionalidades do Apps, 4.3.4
descreve funcionalidades extras de gerenciamento do aplicativo e, a Ultima secéo
4.3.5 apresenta o trabalho concluido no presente momento, ressalta-se, no entanto,

gue o mesmo podera ser utilizado para possiveis atualizacdes do sistema.

4.3.1. Aparato tecnoldgico

Para auxiliar a programacao sera utilizado um aparato tecnoldgico, visando
facilitar a construcdo do aplicativo. A linguagem escolhida para a implementacéo foi
o Java, pois é o padrdo do Android, e a interface gréafica foi construida em XML, o

gue garante uma compatibilidade com a maioria das versdes Android e demais
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aparelhos a partir da versao 2.2, pois € leve, ndo necessitando de muita memoéria e
processamento.

A programacdo Java para Android € simples, porém a instalacdo e
configuracdo das ferramentas como IDE e Emuladores, se tornou um processo
demorado. A IDE escolhida foi a Android Studio, que teve seu projeto financiado
pela Google.

Para o ambiente de programacéao ficar completo foi necessaria a instalacéo e
configuracéo de alguns softwares seguindo alguns passos: Instalacédo do JDK 8, que
pode ser baixado no site da Oracle; Instalagéo e configuracdo do Android Studio que
esta ilustrado na figura 32. Essa IDE foi escolhida, pois ja instala e configura o SDK
do Java Android automaticamente, pois em outras IDE, este processo deve ser

realizado de forma manual.

Figura 32: IDE de programagé&o Java Android.

Fonte: (Proprio autor, 2014).

Para evitar a transferéncia da aplicacdo copilada para o dispositivo movel e a
instalacdo para cada teste, foi necessario instalar um emulador, que executa o App
em uma magquina virtual no préprio computador. O Android Studio tem o seu préprio
emulador, porém ndo é muito eficiente, sua inicializacdo a cada compilacdo é muito
lenta, e sua usabilidade ndo condiz com o ambiente real de um dispositivo mével,
pois se torna mais lento, dando a impressao de falsos problemas do aplicativo ao

programador.
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Constatados esses problemas, optou-se pela instalacdo do emulador
Genymotion®. Esse emulador trabalha criando uma maquina virtual no virtual box’,
com as caracteristicas de dispositivos comerciais, tornando o desempenho da
maquina virtual muito parecido com o da real. O Genymotion possui suporte para o
Android Studion, facilitando a transicdo do aplicativo para a maquina virtual, logo,
esse processo ocorre automaticamente ao copilar o aplicativo com o modo Debug.

4.3.2. Apresentacao

Quando o programa € iniciado, a primeira tela exibida ao usuario é a de
apresentacao, com pouca informacdo, apenas com um botdo, onde aparece escrito:
Farejar Riscos. Ao fundo da tela, abaixo do referido botdo, ha uma imagem que
representa o trabalho que o aplicativo ird executar no dispositivo Android, como
pode ser visto na Figura 33. Dessa forma pretende-se criar uma afinidade do usuério

para com o aplicativo.

Figura 33: Tela inicial do aplicativo Security Dog.

iy .
Security Dog

Farejar Riscos

Fonte: (Proprio Autor, 2015).

® Gerenciador de maquinas virtuais (GENYMOTION)
" Cria uma emulacdo de um computador virtual. (VIRTUALBOX, 2015)
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Na tela de apresentacdo s&o iniciadas 2 threads, sendo uma para usar o
aplicativo em background e outra para executar o restante das funcées do programa.
As threads foram incluidas para executar servicos em paralelo, isso né&o
representard perda no desempenho, ja que o servico de monitoramento nao tem
prioridade de execugdo. Este servico de monitoramento tem que ser vinculado a
uma thread secundaria pois ndo sera encerrado junto ao programa.

Uma terceira thread esta sendo desenvolvida e executada nesta etapa para
carregar os dados j& analisados para um servidor central, mas, esta funcionalidade
nao esta empregada na versao de teste, pois ndo ha tempo héabil de configuracédo do
servidor. Porém, a funcdo serd implementada, a fim de salvar no dispositivo 0

histérico de andalises realizadas.

4.3.3. Execucgdao Principal

O aplicativo projetado pretende informar ao usuario o risco de cada aplicativo
instalado em seu dispositivo moével, de acordo com quais permissées 0 mesmo
solicita. O processo é executado na thread principal com maior prioridade ja que esta
atuando diretamente com o usuario, como pode ser visualizado no diagrama da

Figura 34.

Figura 34: Execucéo principal do programa.

Apresentagao Primeiro Clique Segundo Clique Terceiro Clique

.| Apresentar como é
- — - > q
Seclicar pm farejar risco e clicar a segunda aba da tela. calculado o risco
Fim da
Listar F 7
Ao sessao Listar as
n — aplicativos e T n > — — » <t
em farejar risco. 5 H Se dlicar no'aplicativo. Primeira aba permissoes
Seus riscos H .
H Fim da
. Apresentag 585580
do e Menu

Salvar
lista de
Apps

Iy

Security Dog

Fonte: (Proprio autor, 2014).
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O processo em questao foi dividido em 3 telas: Lista de aplicativos,
informacdes sobre célculo de risco e tela com as permissfes, todas as

funcionalidades de cada tela e como foram implementadas estéo descritas a seguir:

e Listade Aplicativos
A Lista de aplicativos, seu risco e a explicacdo de como o risco € calculado,
sdo colocados lado a lado com ajuda de um TabHost. O Risco € listado em uma

ativityList, que esta inserido na primeira aba da tela, como mostra a Figura 35.
Figura 35: Lista de aplicativos analisados.

<) Security Dog
APPS INFORMAGOES

com.android.inputmethod.latin
Risco: 16% Nivel: Baixo

com.android.wallpaper
Risco: 1% Nivel: Baixo

android
Risco: 0% Nivel: Baixo

com.android.bluetooth
Risco: 52% Nivel: Médio

com.android.browser
Risco: 23% Nivel: Baixo

me= com.android.calendar
B Risco:22% Nivel: Baixo

Risco: 20% Nivel: Baixo

com.android.providers.calendar
L

=% com.android.camera

Fonte:(Proprio autor,2014).

Para apresentar a lista de aplicativos com 0s seus respectivos riscos seguiu-se
0S seguintes passos:
¢ Identificagcdo dos aplicativos instalados;

e Abertura de seu arquivo e identificacdo de suas permissoes;
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e Atribuicéo do risco;
e Listar na tela;
e Salvar analise no banco de dados.
Para identificacdo dos aplicativos instalados foi utilizada a APl do Android
PackageManager, que € um gerenciador de pacotes com limitacdes para aparelhos
gque nao possuem acesso root. O seguinte coédigo, ilustrado na Figura 36, foi

utilizado para essa funcéo :

Figura 36: Trecho do cédigo usado para importar aplicativos instalados.

Fonte: (Proprio autor, 2014).

O passo seguinte foi a identificacdo das permissdes solicitadas pelo
aplicativo. Essa funcéo foi uma das mais trabalhosas, jA que € necessario lidar com
arquivos de outros aplicativos, que sédo de facil acesso apenas para USUarios root, o
que nao é o caso da maioria dos usuarios de dispositivos méveis; contudo, resolveu-
se esse problema com um aplicativo de codigo livre: o Permission Explorer. Algumas
técnicas e classes foram importadas desse projeto. Respeitou-se a integridade
intelectual dos autores do projeto original.

Utilizando a técnica do Permission Explorer foi construido o cdédigo para
identificar as permissdes solicitadas pelo aplicativo, conforme mostrado na Figura
37.

Figura 37: extrair as permissdes de um aplicativo.

Fonte: (Proprio autor, 2014).
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Com a APl Packagelnfo, foi construida uma funcdo para identificar as
permissfes de cada aplicativo e as informac¢des do APK, como: icone, permissées,
nome e versdo. Para calcular a porcentagem foi utilizado o maior risco possivel e 0
risco atual do aplicativo. A funcédo que retorna a porcentagem do risco é chamada

getRiscoTotal e esta descrita na figura 38.

Figura 38: Funcao getRisototal a classe PermissionCatalog.

Fonte:(Proprio autor, 2014).

A fim de facilitar uma andlise intuitiva, foi inserida a avaliacao qualitativa, que
tem como funcdao identificar o risco como: Baixo, Médio e Alto, como ilustra a Figura
39.

Figura 39: Trecho da func&o getView da classe ApplicationListAdapter.

Fonte: (Proprio autor, 2014).
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Com os aplicativos encontrados e seu risco calculado, as informacdes serao
apresentadas para o usuério em uma lista ListActivity, no xml row_app como mostra

a Figura 40.

Figura 40: Funcao getView da classe ApplicationListAdapter

Fonte: (Proprio autor, 2014).

Apbs a criacdo da tela com os dados para o usuario, os resultados sao salvos
em um banco de dados SQLite nativo do Android, para que isso fosse possivel, foi
criada uma tabela no banco, com isso ndo sera necessario recalcular os riscos dos

aplicativos se os mesmos nao sofrerem nenhuma alteracao.

e Apresentacdo do Caélculo de Risco
Para um maior entendimento do usuario, o célculo de risco sera apresentado
para ele em uma segunda tela com funcéo explicativa, acessivel na segunda aba do

TabHost da tela da lista de aplicativos analisados, como ilustra a figura 41 abaixo.
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Figura 41: Informagdes sobre o calculo de risco.

<) Security Dog

APPS INFORMAGOES

A andlise de risco realizada com
ajuda do Security Dog, tem o intuito
de facilitar a escolha de aplicativos
Mais seguros para serem instalados
em seu dispositivo, para isso é
realizada uma analise sobre as
permissoes solicitadas.

Descrigao da analise:

1- icone do App

2- Nome do App

3- Risco do App

4- Nivel do risco

5- Nivel de risco ilustrado

Fonte: (Proprio autor, 2014).

A descricdo da andlise apresenta um texto explicativo sobre o modelo e a
listagem dos componentes dos aplicativos analisados, que sdo: icone, Nome, Risco,
e Nivel de Risco, também foram apresentados acbes que devem ser tomadas para

cada nivel de risco identificado.

e Listar Permissdes Solicitadas
Com o aplicativo Security Dog € possivel identificar as permissdes solicitadas
por cada aplicativo instalado. Tal funcionalidade esta presente na primeira aba da

tela que € iniciada ao se selecionar um aplicativo, como ilustra a figura 42.
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Figura 42: Lista de permissdes solicitadas pelo aplicativo "Google Play Store".

Google Play Store

PERMISSOES GERENCIAR APP

C2D_MESSAGE

C2D_MESSAGE

com.google.android.c2dm.permission.RE...

BILLING

Allows the user to purchase items through Google Play...

GET_TASKS

Allows the app to retrieve information about currently a...

android.permission.REAL_GET_TASKS

INTERNET

Allows the app to create network sockets and use cust...

Fonte: (Proprio autor, 2014).

Além do nome da permissdo, é apresentada uma breve descricdo dos
acessos que cada permissdo autoriza, essa descricao € apresentada nas linguagens
inglés ou portugués, dependendo da configuracdo do dispositivo.

‘ As funcbes construidas para criar a tela da Figura 42 encerram 0 processo
principal de execucéo deste aplicativo que automatiza o modelo de analise de risco.
As demais fungcbes apresentadas tem o intuito de complementar o uso deste

aplicativo.

4.3.4. Informagdes Adicionais

Para fornecer mais informagfes ao usuario sobre o aplicativo, a segunda aba
da tela, ilustrada na Figura 43, conta com um link para acessar o gerenciador de
aplicativos do Android, sendo possivel desinstalar ou monitorar uma aplicacéo.
Abaixo do link sera aberta a pagina da Google Play do aplicativo, para facilitar o

acesso a seu férum.
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Figura 43: Gerenciador de aplicativos do Android.

Z* App info

Sl Google Play Store

version 5.1.11

Force stop Uninstall

v/ Show notifications

STORAGE

Total 16.57MB

App 16.40MB
Data 172KB

Clear data

36.00KB

Clear cache

LAUNCH BY DEFAULT

Fonte: (Proprio autor, 2014).

Para acessar o site da Google Play diretamente na pagina do App é
necessario descobrir o nome do seu pacote ou sua assinatura. O link para o acesso
a pagina do aplicativo deve ser “https://play.google.com/store/apps/details?id="
seguido do nome do pacote, para identificacdo do idioma em que a pagina sera
apresentada deve-se incluir “=pt_BR” no final do link, para o portugués brasileiro.

4.3.5. Servigos de Monitoramento

Para aumentar a seguranca e a comodidade do usuario, este aplicativo
realizar4 um processo de analise em segundo plano chamado de “service”, evitando
gue o usuéario tenha que abri-lo periodicamente para conferir o risco de seus novos
aplicativos. Esse processo € iniciado e reiniciado junto com o Android e roda em
uma segunda thread que faz analises silenciosas, mesmo com o aplicativo nao

executado em primeiro plano. Caso a analise em segundo plano encontre algum

74


https://play.google.com/store/apps/details?id=

aplicativo com um alto risco, e que ainda ndo tenha sido analisado, um alerta sera

gerado ao usuario, esta funcéo esta ilustrada na figura 44.

Figura 44: Cbdigo da analise em que monitora a instalacdo de aplicativos maliciosos.

Fonte: (Proprio autor, 2014).

O risco é calculado somente naqueles aplicativos que ainda ndo foram
analisados anteriormente, para isso, € consultado o banco de dados que contém o
histérico de andlise. O problema desta funcdo é a necessidade de monitoramento
constante dos aplicativos instalados. Uma solucdo aos sistemas que possuem
acesso root € monitorar os processos de instalacdo, e s6 analisar os aplicativos apés
uma nova instalacdo, mas como ja descrito na sessao 2.4.6 nao € possivel 0 acesso

ao monitor de processos de outros aplicativos.

4.3.6. Fornecer Estatisticas

E notavel a importancia desse trabalho, por essa razdo deve haver um
volume maior de dados, principalmente referentes as analises do aplicativo
construido. Toda vez que o aplicativo for iniciado, os dados recolhidos pelo App
serdo carregados em um banco de dados online, essa operacdo pode ser
complicada, pois o dispositivo nem sempre esta conectado a rede, ou ainda pode
estar conectado a rede 2g ou 3g, 0 que torna o trafego de rede um incbmodo para o

usuario. Para resolver esse problema foram acrescentadas duas regras para a
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exportacdo de dados do dispositivo: um dado ndo modificado sé pode ser exportado
um vez e, o dado sé serd transportado se o usuario estiver conectado em uma rede
de internet WIFI.

Com essa técnica o usuario podera contribuir com as pesquisas sem ter sua
usabilidade comprometida. Nos casos em que 0 App ja possuir conta em um banco
de dados, quando for exportado, suas permissbfes e sua assinatura seréo
conferidas, caso haja alguma diferenca nos dados ja coletados, um alerta sera
emitido a fim de avisar ao usuario sobre um possivel malware sendo executado em
paralelo com a aplicagéo.

Para coletar os dados do usuario sera utilizado o protocolo Hypertext Transfer
Protocol (HTTP), o dispositivo movel ira se conectar a uma pagina em PHP em um
servidor central, porém nao serdo apresentados resultados desta funcionalidade, ja
que a construcdo do servidor ndo serd viavel para o periodo, contudo a
funcionalidade ja sera parcialmente empregada ao aplicativo, necessitando apenas

da configuracdo do servidor e atualiza¢do do sistema para o link a ser conectado.
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5. VALIDACAO DO APLICATIVO E ANALISE DE RESULTADOS

Essa secao define os planos de testes conforme o sistema Effort Estimation, a
serem realizados durante e apds a implementacdo do aplicativo, visando validar as
funcionalidades oferecidas pelo mesmo. Serdo avaliados os requisitos funcionais e
de usabilidade do App.

O dispositivo movel utilizado para os testes foi um smartphone LG, com
sistema operacional Android 4.4.2. O aparelho possuia 13 aplicativos instalados,
todos baixados da loja oficial Google Play: Calculadora, Contatos favoritos,
Downloads, Facebook, Instagram, Luz do flash, Messenger, QuickMemo+, Retrica,
Security Dog, Snapchat, WhatsApp e Flashlight, dentre esses apps ndo ha nenhum
malware. Além desses, serd utilizado uma méaquina virtual onde seréo instalados 2
aplicativos: SecurityDog e Google play Store App e 2 malwares: AlSalah e Tap
Snake ambos descobertos pela empresa Symante.

Os testes foram divididos em duas sec¢fes, uma descreve 0s testes funcionais

e a outra que cita os testes de interface, realizados com o0s usuarios.

5.1 Testes Funcionais
O teste funcional tem o objetivo de assegurar o correto funcionamento dos
recursos oferecidos pelo software e o processamento dos dados de entrada,
incluindo a navegacdao, fluxo dos casos de uso e resultados. O teste sera repetido
para as quatro principais fun¢@es: Calcular o risco, listar permissdes, abrir forum e
gerenciador de aplicativo.
A primeira funcdo testada para encontrar os aplicativos instalados no
celular, calcular os seus riscos bem como os detalhes dos testes, estdo descrita na

Figura 45.
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Figura 45: Regras para teste a funcéao calculo de risco.

Identificador do
requisito
Requisitos associados

Calcular o risco dos aplicativos instalados

Ter instalado o aplicativo Security Dog.

Entradas Resultados esperados
N°da |Pre-condicbes |Descricdo da |Pos-condicbes Saidas
entrada entrada
1 0 usuario|iniciar o sistema & Programa ira® Aplicativo
devera ter o 2PSOTE % 0P apresentar uma lista 22t & BF
aplicatiw Escu. de ap".catqu eep seus respectivos
instalado. seus devidos rscos. |fscos.

Fonte: (Proprio autor, 2015).

A saida de dados do programa esta ilustrada na Figura 46. Todos o0s
aplicativos tiveram o risco calculado de acordo com o modelo criado, o tempo de
analise é de apenas alguns segundos, ndo gerando grande tempo de espera ao

usuario.

Figura 46: Teste da analise de risco do aplicativo.

= TO= ul w5y = TOF ull #1515

@ Security Dog i W security Dog

= il m515

<) Security Dog H

INFORMACOES APPS INFORMAGOES INFORMAGOES

o flash

1 oy

Calculadora Luz

} Risco: 1274 Ni\

Nivel: Baixo

Contatos favoritos

Nivel: Baixo

Risco: 73%
RISCO: 1374

Downloads

Risco: 0%  Nivel: Baixo

| Facebook

Risco: 48%  Nivel: Médio

Instagram

Risco: 22%  Nivel: Baixo

essenger

697

Retrica
- 20%

Nivel: Alto

Nivel: Baixe

’F"'\"’ Security Dog

Risco: 167%

Nivel: Balxo

Security Dog

Risco: 16%  Nivel: Baixo

Snapchat

Risco: 374  Nivel: Médio

WhatsApp

Risco: b1% Nivel: Médio

Flashlight

Risco: 16% Nivel

Fonte: (proprio autor, 2014).

O teste também foi realizado na maquina virtual, conforme ilustrado na Figura 47.
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Figura 47: Andlise de risco na maquina virtual com Android.

Fonte: (Proprio autor, 2014).

Q_’Security Dog

—_| Alsalah

Risco: 86%

3 :
v d Risco: 43%

% Nivel:

Security Dog

Risco: 16%

Nivel: Alto

3w Google Play Store

Nivel: Médio

Médio

Nivel: Baixo

Um malware foi identificado com 86% de risco, o que é alto, o outro malware

teve risco médio alcancando 33%. O software da Google Play ficou com risco médio

de 43% e o Security Dog com risco baixo de 16%. Estes resultados séo favoraveis,

pois o malware ALSalah foi identificado pela empresa SYMANTE (2014) como muito

perigoso e o malware Tap Snake como pouco perigoso.

Em relacdo aos testes referentes a listagem das permissdes, tém-se na figura

48 o resultado de um deles, que se refere ao aplicativo SnaPchat com 16

permissdes declaradas em seu arquivo manifesto.

Figura 48: Lista permissdes de um aplicativo.

Identificador do
requisito

Listar permissoes solicitadas por aplicativos

Requisitos associados

Ter instalado o aplicativo Security Dog.

Entradas Resultados esperados
N°da |Pré-condigdes |Descrigdo da Pos-condicbes  |Saidas
entradsa entrads

1 Ter calculade|Clicar em umdQ Programa iraf®  Securty  Dog
o risco dos|lopcio da lista ddapresentar umalFFresenta a lista def
. . - . . PEIMISS =S Que 530
aplicativos. aplicativos lista A& sicitadas pela

analisados. permissoes. aplicative.

Fonte: (Proprio autor, 2015).

A saida de dados, ilustrada na figura abaixo, apresenta as permissfes solicitadas

pelo aplicativo SnaPchat, e uma breve explicacédo da funcdo de cada um deles.
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Figura 49: Teste de identificacOes de permissdes do aplicativo SnaPchat.

- COF sl @5y = U= dl @5y = Q7 i @549

W Snapchat W Snopchot W Soopchot

PERMISSOES INFORMACOES PERMISSOES INFORMACOES PERMISSOES INFORMACOES

g "RECORD_AUDIO
RECEIVE READ_FHONE STATE i 5

SEND_SMS

GET_ACCOUNTS

COMTAY Contd

READ_CONTACTS

—— VIBRATE

AlTeTaY oU PALAY 05 conteUdos do seu Mic

WAKE_LOCK WRITE_EXTERNAL_STORAGE

FINE_LOCATION
INTERNET FLASHUIGHT xACCESS* G"Cj‘ rodo 0 o GPE)

ACRSSO X eto 4 Yede

C2D_MESSAGE

CCESS_NETWORK_STATE

Exit XO00S de rede

READ_PHONE_STATE RECORD_AUDIO

Fonte: (Proprio autor, 2014).

Os testes para abrir o féorum do aplicativo que podem ser visualizados na
Figura 50, ndo foram téo satisfatérios, pois o processo depende da Internet e, que o
aplicativo baixado na Google Play ndo seja a versao mais recente, isso se justifica
devido ao fato que quando o aplicativo € atualizado o nome do pacote muda, este
mesmo nome é utilizado para acessar o forum e o caminho de acesso acaba sendo

perdido.
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Figura 50: Abrir Férum do Aplicativo

Identifica

dor do reguisito

Abrir forum do aplicativa.

Requisitos associados

Ter internet e ter instalado o aplicativo Security Dog.

Entradas Resultados esperados

N°da |Pre-condigdes |Descrigdo da Pos- Saidas

efntrada efntrada condigies

1 Ter Internet e ja|Clicar em umalApresentar of2 Programa  iral
ter calculado o|lopcdo da lista defforum dolapresentar a paginal
risco dos|aplicativos aplicativo. |da Google play que
aplicativos analisados = contem o forum
instalados. selecionar al oficial do aplicativo.

sequnda aba.

Fonte: (Proprio autor, 2015).

Um dos testes realizados para abrir o gerenciador do aplicativo esta descrito

na Figura 51 e foi realizado no App Snapchat.

Figura 51: Abrir Gerenciador do aplicativo.

Identificador do
requisito

Abrir forum do aplicativo.

Requisitos associados

Terinstalado o aplicativo Security Doqg.

Entradas

Resultados esperados

N°ds |Pre- Descrigdo da entrada  |Pos-condigbes  [Saidas
entrada |condigies
1 Ja tefClicar em uma opcaolApresentar O Programa irdl
calculade oda lista de aplicativos{functes defabrir o gerents
risco dojanalisados, selecionangerenciamento dojde aplicativos
aplicativo. |a segunda aba e em|aplicativo. do Android.
gerenciador d e
aplicativos.

Fonte: (Proprio autor, 2015).

A saida dos testes foram corretas e podem ser visualizadas na Figura 52.
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Figura 52: Gerenciador de aplicativos.

- Q= ull B 2017

< Informagdo de aplicativos

Snopchaot
Uersdo 8.0.]

Forgoar

. & Desinstalor
InteYrupgoo

Mostrar notificacdes

ARMAZENAMENTO

Total 32,55 MB

Aplic. 13,49 MB

Aplic. (MicroSD) . 18,31 MB

Dados I 656 Kb

Dados (MicroSD) 108 Kb
Mover Paro .

Fonte: (Proprio autor, 2015).

ApOGs a realizacdo dos testes funcionais foi possivel observar que todo o
sistema funciona corretamente, com excec¢do do férum que possui limitacGes. Para
solucionar este problema sera proposto, em longo prazo, uma corre¢do para o link.
Na primeira versao, a tela com o link direto ao férum sera alterada para um link até a

Google Play.

5.2. Testes de interface

O teste de interface tem como objetivo garantir maior e melhor interacdo do
usuario com o aplicativo, visando garantir um sistema interativo e que opere de
maneira eficiente, sem necessidade de preparo prévio por parte do usuario. A
avaliacdo de usabilidade tem como objetivos gerais:

e Validar a eficacia da interagdo humano-computador, com a realizacdo das

tarefas por parte dos usuarios.
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e Verificar a eficiéncia desta interacdo em relacdo a tempo, quantidade de
incidentes, passos desnecessarios, busca de ajuda para realizar alguma
funcao.

e Obter indicios da satisfacdo ou insatisfacdo do uso do sistema por parte dos
usuarios.

Para completar os objetivos do teste de usabilidade, as funcbes testadas
anteriormente na avaliacdo de funcionalidade seréo repetidas por usuérios que néo
tiveram contato com o software. Foram repassados os objetivos de cada funcéo e
foram avaliados os seguintes topicos:

¢ Numero de erros para usar cada funcéo;

e NuUumero de buscas de ajuda, por fungéo;

e Se o resultado obtido condiz com o esperado.

O indicio de satisfacdo em relacdo ao uso do sistema foi avaliado com um
questionario respondido pelos usuarios, eles atribuiram uma nota de 0 a 5 para trés
topicos: facilidade em alcancar os objetivos, satisfacdo em utilizar o programa e
confianca nos resultados.

O teste de usabilidade foi realizado com 3 usuarios os trés receberam 3
tarefas:

a- Listar o risco de todos os aplicativos instalados;
b- Listar as permissfées de um aplicativo instalado;
c- Desinstalar um aplicativo pelo App.
Os dados recolhidos com os testes estao explicitos na Tabela 3 apresentada

abaixo:

83



Tabela 3: Resultados dos testes de usabilidade.

Resultados dos Testes de Usabilidade

Tarefa A Tarefa B Tarefa C

Média de Cliques para realizar funcao 1 2 3.33

Numero de buscas de ajuda 0 0 0

Médias notas dadas pelos usuarios

Facilidade em alcancar os objetivos 5 5 4
Satisfacdo em utilizar o programa 4 4,33
Confianca nos resultados 3.75 4,75 5

Fonte: (Proprio autor, 2015).

De acordo com gréafico acima é possivel observar que o primeiro e o segundo
objetivo foram concluidos com nimero minimo de cliqgues e nenhuma ajuda externa
foi necesséria.

O Terceiro teste também foi concluido com sucesso. A média de 0.33 cliques
a mais que o minimo necessario, se deu ao fato dos recursos para geréncia do
aplicativo serem importados do préprio sistema, isso levou alguns segundos e dava
sensacao ao usuario que o sistema ndo estava respondendo, esse processo foi
corrigido avisando ao usuario para esperar, pois 0 processo estava em andamento.

As notas dadas pelos usuéarios para cada funcdo do sistema foram
satisfatorias mas, isso nado indica que o software ndo necessita aprimoramento, a
menor média das notas foi sobre a confianca sobre a analise de risco com o valor de
3.75, mesmo assim considera-se satisfatoria por se tratar de um software novo com
nenhuma credibilidade no mercado de aplicativos. Para conquistar maior confianga

dos usuarios sera necessario maior tempo de mercado.
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6. CONSIDERACOES FINAIS

O trabalho apresentou a analise historica dos dispositivos modveis e a
estatistica de uso de sistemas operacionais que dominam o mercado dos
dispositivos modernos. Além disso, foi apresentado um estudo sobre o Android e
suas vulnerabilidades. Posteriormente, na analise dos dispositivos moveis
identificou-se a importancia dos SO’s para tais. Entre esses, o Android tem o maior
namero de usuarios e possui grandes vulnerabilidades que podem ser resolvidas
com a identificacdo dos aplicativos maliciosos. Para isso, o trabalho apresentou um
modelo de andlise de risco e a sua automatizagcdo em um aplicativo que ajudara na
tomada de decisdo ao instalar ou ndo um determinado aplicativo, dessa forma,
pode-se evitar programas que comprometam dados e usabilidade.

O modelo de andlise de risco construido ao longo do trabalho apresentou
bons resultados nos testes realizados, pois identificou todos os malwares com um
risco maior que os aplicativos nao infectados, apresentou boa eficiéncia para o
cenario em que vai ser empregado, porque ndo tem calculos complexos. O modelo
tem grande relevancia, por apresentar os dados de forma simples e clara para o
usuario, sem a necessidade de um estudo prévio sobre 0s riscos.

O aplicativo que implementa o modelo de analise de risco criado foi concluido
com éxito, mantendo bons aspectos de usabilidade e eficiéncia, comprovados por
testes. Porém, alguns problemas foram encontrados durante esse processo, pois 0
Android ndo da o devido acesso aos recursos do sistema. Para confrontar esses
problemas, foi necessario colocar em préatica conceitos aprendidos durante todo o
curso.

Além da analise de riscos, o0 aplicativo apresenta outras funcionalidades, que
podem auxiliar o usuario a gerenciar seus aplicativos. Durante a realizacdo dos
testes da ferramenta e diante de seus resultados, ficou clara a importancia da
pesquisa e de sua continuagdo, pois um bom modelo de analise de risco deve estar
sempre em evolugdo. Para que a constante adequacao e evolucdo do aplicativo
ocorram, foram pensadas técnicas para recolher os dados das andlises com o
objetivo de melhorar a qualidade do modelo de analise de riscos.

Com a validacao do aplicativo comprovou-se a primeira hipétese criada, onde

se afirmou que seria possivel construir um aplicativo para analise de risco em
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dispositivos moveis.

alcancados.

Portanto o0s objetivos tracados nesse

trabalhno foram
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