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RESUMO

Fornecer servicos sem interrup¢do € um requisito critico, pois uma falha pode gerar danos
financeiros a empresa, bem como a sua reputa¢do. Tendo em vista este cenario, este trabalho teve
por objetivo implementar uma solucdo de Alta Disponibilidade utilizando software proprietério.
Neste contexto levantou-se a hipotese de que realizada a implementacdo do Cluster Failover, se
garantiria a Alta Disponibilidade das informacdes distribuidas entre servidores e dados. A
metodologia utilizada para atingir o objetivo deste trabalho foi abordar revisdes bibliogréficas
sobre o tema e realizar a implementacdo e experimentacdo de um Cluster Failover. Como
resultado constatou-se a possibilidade de realizar ajustes nas configuracdes do Cluster. Concluiu-
se que os servidores que participaram da implementacdo responderam a maioria dos testes

aplicados, garantindo assim a Alta Disponibilidade das informacdes.

Palavras-chave: Cluster Failover; Implementacdo; Alta Disponibilidade.



ABSTRACT

Provide services without interruption are a critical requirement, because a failure can cause
financial damage to the company and its reputation. Given this background, this study aimed to
implement a High Availability solution using proprietary software. In this context arose the
hypothesis that implementing of the Cluster Failover, would ensure the high availability of
information distributed across server and data. The methodology used to achieve the objective of
this study was to discuss literature reviews on the topic and carry out the implementation and
experimentation of a Failover Cluster. As a result it was found the possibility of making
adjustments to the settings of the Cluster. It was concluded that the servers that participated in

implementing answered to most of the tests, thus ensuring high availability of information.

Keywords: Failover Cluster; Implementation; High Availability.
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INTRODUCAO

Atualmente, devido as necessidades de atender diferentes requisitos do negocio, muitas
organizagOes estdo migrando seus sistemas corporativos do ambiente de rede local para a
ambiente Web. Nesta nova realidade, fornecer servicos sem interrupcdo é um requisito critico,
pois uma falha pode ser significante tanto na geracdo de impactos financeiros a curto prazo
quanto na geracdo de danos a reputacdo empresarial a longo prazo (ZHANG, ABDELZAHER,
STANKOVIC, 2004).

Uma solucdo viavel para aumentar a disponibilidade dos servicos é a utilizacdo de clusters,
fazendo com que no momento que um dos nos falhar, o controle seja transferido para outro,
fazendo o servico continuar sendo oferecido mesmo com a falha de um né.

Os clusters surgiram com o objetivo de suprir algumas dificuldades dos sistemas
centralizados e também para aumentar o desempenho das aplicacbes, redes e ferramentas
padronizadas para computacao distribuida de alto desempenho. Com seu aparecimento foram
necessarias algumas mudancas no desenvolvimento das aplicacGes, que aconteceram devido as
tendéncias das aplicacbes serem construidas para rodar em ambientes descentralizados. A
composicdo de um cluster abrange questfes complexas de pesquisa em computacdo tais como
escalabilidade, disponibilidade, toler&ncia as falhas e ao alto desempenho (ALECRIM, 2013).

A fim de tornar a falha imperceptivel ao usuario do cluster, a técnica de failover permite o
redirecionamento das requisi¢es para outro n6. No contexto de banco de dados, um Cluster
Failover é atil se um né falha, ou se ocorre qualquer manutencdo planejada nos recursos do
Sistema de Banco de Dados (ASWINI, MANISANKAR, JAGADEESAN, 2012).

As principais conquistas tecnoldgicas do seculo XX se deram no campo da aquisicdo,
processamento e da distribuicdo de informacdes. Com o avanco destas tecnologias, o tempo gasto
com a coleta, processamento, distribuicdo e analise de dados tem se tornado invisivel para 0s
usudrios. As solugdes tecnoldgicas evoluiram, surgindo técnicas de alta disponibilidade e os
clusters podem oferecer escalabilidade e disponibilidade de recursos, servigos e aplicativos
(TANEBAUM, 2003).



12

1.1 Problemas de Pesquisa

Com o avango tecnoldgico e econdmico, Varias empresas necessitam cada vez mais
manipular informacBes de maneira segura e continua. Para isso, necessitam de servidores que
possam disponibilizar dados armazenados de forma rapida e eficaz com disponibilidade aos
usuarios. Neste contexto, a implementacdo do Cluster Failover ird garantir Alta Disponibilidade
dos recursos e aplicacGes, deixando estas informag6es distribuidas entre os servidores?

1.2 Justificativa

A motivacdo que levou a realizacdo deste trabalho se deve a relevancia do tema para as
organizacles que utilizam softwares proprietarios para o gerenciamento de dados. Outro fator
consideravel para a escolha do tema foi que o ambiente corporativo onde foi aplicada esta
implementacao prefere utilizar a plataforma Windows para Servidores e para Banco de Dados o
SQL Server, pois ja utiliza hd anos e pensa ser arriscado migrar para uma plataforma de
distribuicéo livre. Uma das vantagens da utilizacdo do Windows Server 2008 e SQL Server 2008
é poder realizar uma implementacdo de Alta Disponibilidade em hardwares e softwares.

Esta implementacdo sera importante para o pesquisador, pois com o conhecimento
adquirido no trabalho havera uma agregacéao de valor na vida profissional e académica.

A implementacdo do Cluster Failover ira oferecer varias melhorias em termos de Alta
Disponibilidade e Escalabilidade de recursos. Também ir& proporcionar mecanismos tolerantes a
falhas, com capacidade de permitir acrescentar novos recursos ou substituir os existentes, pois

tais mudancas ndo serdo perceptiveis aos usuarios.

1.3 Objetivos

1.3.1 Objetivo Geral:

e Implementar uma solucdo de alta disponibilidade utilizando software proprietario.

1.3.2 Objetivos Especificos:
e Realizar uma pesquisa bibliografica sobre abordagens e recursos para implementacao de
alta disponibilidade;

e Fornecer detalhes sobre a metodologia neste trabalho;
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e Descrever o ambiente proposto para a realizacdo da implementacéo;

e Fazer a implementacdo do Cluster Failover nos servidores;

e Aplicar implementacdes e configuragfes nos sistemas que fardo parte do cluster;
e Validar a implementagéo do cluster com ferramentas de analise de desempenho;
e Simular falha de conexd@o com servidor ap0s a implementacao;

e Testar o desempenho dos Sistemas;

e Mostrar os resultados obtidos com os experimentos realizados.

1.4 Metodologia

Foi realizada uma pesquisa bibliogréfica no intuito de se obter a fundamentagdo tedrica
necessaria a compreensdo dos aspectos relacionados a implementacéo.

O procedimento que foi utilizado consiste em um estudo cientifico de um tema especifico,
com a finalidade de obter generaliza¢fes. A monografia apresentou os fatores que constituiram e
influenciaram as implementacdes aplicadas.

Nesse estudo foi utilizada a técnica bibliografica ou de fontes secundarias, que visa recolher
e levantar informac6es, a fim de se escolher e estudar uma série de autores que abrangem o tema
de interesse para o investigador.

Este trabalho descreveu a implementacdo de um Cluster Failover, o qual foi aplicado da
seguinte maneira:

Definicdo de tema: Onde foi decidido o tema e a forma de implementacdo, com base em
pesquisas bibliogréficas.

Fase de analise: Foi realizada a anélise de como a implementagdo do Cluster Failover iria
distribuir os dados entre os servidores.

Implementacdes: Nesta fase foram instalados e configurados os recursos nos servidores,
bem como as instalagdes dos softwares e configuragdes dos computadores.

Testes: Neste momento foram realizados os testes para obter os resultados das aplicagdes,

onde foi comentada toda parte de desenvolvimento deste estudo.
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1.5 Estrutura do Trabalho

Este trabalho estd organizado em sete capitulos, cujos conteldos sdo estruturados na
tentativa de conduzir de forma clara e concisa diversos assuntos pertinentes ao entendimento da
proposta principal aqui exposta, que relacionam contetdos de significativa importancia para a
realizacdo da andlise dos dados.

Os capitulos dois, trés e quatro sdo compostos pela Revisdo Bibliogréfica, é onde esta todo
material pesquisado para o desenvolvimento deste trabalho, também onde serdo visualizados
temas relativos a Banco de Dados, Replicacdo de Dados, Confiabilidade, Redundancia e Tipos de
Clusters. O capitulo cinco descreve o processo de desenvolvimento do trabalho, envolvendo as
Técnicas de Implementacdo e a Descri¢do do Cluster Implementado. O capitulo seis mostra 0s
testes realizados com os Experimentos e Dados Coletados. No capitulo sete sdo apresentadas as

conclusdes deste trabalho e apontadas propostas para trabalhos futuro.
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2 REVISAO BIBLIOGRAFICA

Este trabalho esta organizado em sete capitulos, cujos conteldos sdo estruturados na
tentativa de conduzir de forma clara e concisa diversos assuntos pertinentes ao entendimento da
proposta principal aqui exposta e que relacionam contetdos de significativa importancia para a

realizacéo da analise dos dados.

2.1 Banco de Dados

De acordo com Melo (2004), Bancos de Dados € uma colecdo de dados inter-relacionados
logicamente e coerentes com algum significado inerente. Segundo o mesmo autor, um Banco de
Dados é projetado, construido e povoado com dados para um propdsito especifico, possui
aplicacdes pré-concebidas e visa atender certo grupo de usudarios. Seu objetivo é fornecer uma
representacdo Unica, ndo redundante e estritamente dimensionada dos dados de uma aplicacéo.

Os Bancos de Dados ditos relacionais organizam seus dados em tabelas, que séo
estruturadas por linhas, chamadas de tuplas, e colunas, chamadas de campos. J4, o Sistema de
Gerenciamento de Banco de Dados (SGBD) — Database Management System (DBMS)- é um
software especial que permite que os dados sejam controlados em um sé lugar, tornando-os
disponiveis para diversas aplicacdes.

O SGBD serve como uma interface entre o Banco de Dados comum e os diversos
programas de aplicativos. Os SGBD superam muitas das limitagdes do ambiente de arquivos
tradicionais:

e Os dados séo independentes dos programas de aplicativos;

e A redundancia e a inconsisténcia de dados sdo reduzidas;

e A complexidade do Banco de Dados é reduzida pelo gerenciamento consolidado dos
dados;

e As informacdes sdo mais faceis de acessar e usar (LAUDON, 2004).

2.2 Arquiteturas de Sistemas de Banco De Dados
A arquitetura de um Sistema de Banco de Dados é dividida em trés niveis, conhecidos

como nivel interno, nivel conceitual e nivel externo.
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De modo geral o nivel interno, também conhecido como nivel fisico, é o mais préximo do
meio de armazenamento fisico, ou seja, é aquele que se ocupa do modo como os dados s&o
fisicamente armazenados. O nivel externo, igualmente conhecido como nivel l6gico do usuério, é
0 mais proximo dos usuarios, ocupa-se do modo como 0s dados S0 Vistos por usuarios
individuais. O nivel conceitual, conhecido também como nivel l6gico comunitario ou nivel
indireto sem qualificacdo, € um nivel de simulag&o, ou seja, € um processo de projetar um modelo
computacional de um sistema real e conduzir experimentos com este modelo com o propdsito de

entender seu comportamento e/ou avaliar estratégias para sua operacdo (DATE, 2004).

2.3 Comunicacdes de Dados

As requisicdes aos Bancos de Dados de um usuério final sdo transmitidas da estacdo de
trabalho do usuario, que pode estar fisicamente afastada do préprio Sistema de Banco de Dados,
para alguma aplicacdo disponivel (on-line), embutida ou ndo, até o SGBD, sob a forma de
mensagens de comunicagéo.

De modo semelhante, as respostas do SGBD e da aplicacdo para a estacdo de trabalho do
usuario também sdo transmitidas sob a forma de mensagens. Todas essas transmissfes de
mensagens tém lugar sob o controle de outro componente de software, o gerenciador de
comunicacdes de dados DC (Data Communications).

O gerenciador DC néo faz parte do SGBD, mas é um sistema autbnomo. Porém, como o
gerenciador DC e 0 SGBD sdo claramente obrigados a trabalharem em harmonia, as vezes, 0s
dois sdo considerados parceiros de igual nivel em um empreendimento cooperativo de nivel mais
alto, denominado Sistema de Banco de Dados/Comunicagfes de Dados (Sistema DB/DC). O
SGBD toma conta do Banco de Dados e o gerenciador DC manipula todas as mensagens de e
para 0 SGBD ou, mais precisamente, de e para aplicaces que utilizam o SGBD (DATE, 2004).

Este capitulo tratou sobre tdpicos de Banco de Dados, assunto imprescindivel para dar
continuidade ao estudo, como fornecer base para a compreensdo do funcionamento dos
mecanismos de redundancia aplicados nesta implementacdo, assunto que sera abordado no

préximo capitulo.
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3 CONCEITOS ASSOCIADOS A TOLERANCIA AS FALHAS

O capitulo 3 tem por objetivo apresentar os principais conceitos sobre Redundancia,
Redundancia de Informacdo, Redundancia Temporal, Redundancia de Hardware, Redundancia
de Software, Redundéncia de Software, Confiabilidade, Replicagdo de Dados e Tipos de
Replicagdo no Microsoft SQL Server 2008.

3.1 Redundancia

Pode existir redundancia em varios componentes, como fontes de alimentacéo, interface de
rede, processadores, links de comunicagdo e servidores. A redundancia é uma prética importante
para sistemas de missdo critica, pois se um componente falhar o sistema continua funcionando
normalmente.

Um exemplo bem claro séo os equipamentos de uma rede de computadores como o0s hubs,
switches e routers, que sdo atualmente os periféricos construidos com a solugdo de redundancia.
A redundancia é utilizada para implementar técnicas de tolerancia a falha, podendo ser aplicada
em diversas formas (WEBER, 2002).

3.2 Redundancias de Informacao

Segundo Weber (2002), este tipo de redundancia utiliza uma técnica de codificacdo para
deteccdo de erro ou mascaramento de falhas. Neste modelo de redundancia, os bits ou sinais
extras sao armazenados ou transmitidos junto ao dado, sem que contenham qualquer informacéo
atil.

Existem alguns exemplos de redundancia de informacdo como os codigos de paridade,
onde para cada n bits sdo armazenados n+1 bits. O bit extra é usado apenas para indicar se a
quantidade de bits de dados com valor 1 é par ou impar.

Permite também detectar falhas de natureza simples de bit, ou seja, que afeta apenas 1 bit
de uma palavra. Outro exemplo bem claro de codigos utilizados para verificar erros sdo o codigo
de correcdo de erros (Cdodigo de Haming) e os cddigos ciclicos — Cyclic Redundancy Codes
(CRC). No modelo Cdadigo de Haming, multiplos bits de paridade sdo adicionados aos dados,

cada um associado a um subconjunto de bits.
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Os codigos ciclicos sdo codigos aplicados a blocos de dados, sequéncia de bits associados a
polinémios. Utilizando um polinémio gerador de grau x, para calcular os bits extras, é possivel

detectar sequéncias de bits errados com comprimento menor que X.

3.3 Redundancia Temporal

Este tipo de redundancia utiliza o tempo para implementar uma dada funcdo destinada a
detectar ou tolerar falhas, onde esta funcdo pode ser implementada sob a forma de repeticdo de
calculos, comparacdo de resultados, repeticdo de envio de mensagem ou comparacédo de valores.

Em sistemas onde o tempo ndo é critico ou o processador tem tempo de ociosidade, pode
ser usado para detectar falhas transitorias de hardware.

Existem duas aplicacdes usuais de redundancia temporal:
12 Aplicacdo: Deteccdo de falhas transitdrias: Repete o processamento. Com a existéncia de
resultados distintos e diferentes € uma indicacdo muito forte de uma falha transitoéria.
2% Aplicacdo: Deteccdo de falha permanente: Nesse modelo repete-se a computagdo com as
informacBes codificadas e antes da comparacdo com o resultado anterior, decodifica as
informacdes (WEBER, 1990, 2002).

3.4 Redundancia De Hardware
A redundéncia de hardware esta baseada na replicacdo de componentes fisicos.
Classificada em:
e Redundancia de Hardware Passiva
Neste tipo, componentes redundantes sdo utilizados para mascarar falhas, ou seja, corrige
erros sem implicar agbes do sistema. Todos os elementos efetuam as mesmas atividades e 0

resultado é determinado por votacdo, que é a Triple Modular Redundancy (TMR).
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Figura 1 - Triple Modular Redundancy (TMR).

Input 1
—| Module 1

Input 2 Output
—»| Module2 |——p

Input 3
—»| Module 3

Fonte: (http://hpc.ee.kmutnb.ac.th/~vara/perf/node132.html).

De acordo com Shoman (2002), o sistema indicado na figura 1 € constituido por trés
maédulos: modulo 1, mddulo 2 e modulo 3, todos com a mesma saida. Os resultados dos trés
modulos sdo comparados pelo elemento votador (Voter), que verifica e da o parecer da saida do
sistema. Se todos os trés mddulos estdo operando corretamente, todos os resultados sdo iguais,
assim, a saida do sistema esta correta. Porém, uma observacao importante é quando a saida ndo é
Unica, ou seja, quando existe mais de um output, porque isto aumenta a fragilidade do voter e
diminui a confiabilidade da operacéo.

e Redundancia de Hardware Ativa

Esta redundancia possui diversos elementos de processamento, mas apenas um funciona
por vez, o0s outros sdo suplementos. Se uma falha é encontrada em uma unidade de operacao,
entdo esta é retirada e substituida por uma suplente através de um circuito de “switching”
[interligac&o de dois ou mais circuitos].

E utilizada em aplicacdes que suporta permanecer em um estado erréneo durante um
determinado periodo de tempo, onde este tempo é suficiente para a deteccdo do erro e
recuperagdo para um estado livre de falha. Este tipo de redundéncia requer a detec¢do de erros,

diagndstico e reconfiguracao.
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3.5 Redundancia de Software

Conforme Weber (2002), uma das formas que garante a redundéncia de software, sem a
ocorréncia de erros, € a utilizacdo de independentes versdes de software [como é ébvio tornando
0 custo mais elevado], ndo se usando a hipétese de que grupos independentes de programacéo
irdo incorporar aos mesmos (modo comum) erros de software, degradando a quantidade de
redundancia fornecida.

Existem outras maneiras de aplicar a redundancia de software para detectar falhas e
mascaramento de falhas que ndo utilizam copia de software igual, que sdo a Diversidade e 0s
Blocos de Recuperacéo.

A Diversidade é uma técnica de redundancia empregada para conseguir uma programacao
diversitaria (“n” versdes), OuU seja, varias alternativas de implementacdo sdo desenvolvidas.
Portanto, na fase de testes, erros eventuais podem ser localizados e corrigidos. Sendo assim,
pode-se optar pela alternativa em que se detectou a menor ocorréncia de erros.

A técnica de Blocos de Recuperacdo usa teste de aceitacdo, ou seja, programas Sao
executados e testados um a um até que o primeiro passe no teste de aceitacdo. Dessa forma,

programas secundarios s serdo necessarios na deteccao de um erro no programa primario.

3.6 Confiabilidade
Segundo Vollertt (1996), a confiabilidade é uma funcdo que representa a probabilidade de
um sistema estar operante ou nao, implica em algumas condic¢des que sdo fundamentais:
e Estado Operacional no Inicio do Periodo
E uma premissa basica, pois ndo é possivel falar de confiabilidade em sistemas que ja
partem operando com defeito.
e Especificacao
Para saber se um sistema é confidvel ou ndo é necessario que se tenha uma especificacdo de
como ele deve funcionar. Podemos tomar uma ponte como exemplo, ela deve apresentar uma
especificacdo de quantas toneladas de peso suporta, a fim de evitar que um caminh&o com uma
carga muito pesada tente fazer a travessia e a ponte venha abaixo.
e Condicoes Definidas
As condi¢bes como temperatura do ambiente ou nivel de umidade do ar devem ser

conhecidas, a fim de que o sistema funcione de maneira adequada.
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Periodo de Funcionamento

O tempo em que o sistema estard no ar e funcional deve ser conhecido. No caso da ponte,

supondo que ela seja elevada e possa ser usada somente das 6h as 18h, devera ser especificado

entdo que no periodo das 18h até as 6h ela estard indisponivel, ndo por ter ocorrido algum

problema, mas por questdes relacionadas a especificagéo.

3.7 Replicacdo de Dados

Segundo Freitas (2003), a Replicacdo de Dados é utilizada para aumentar a disponibilidade

dos dados. Existem casos onde sera necessario replicar todos os Bancos de Dados dentro da

transacdo, criando um Banco de Dados Distribuido totalmente replicado, gerando assim

caracteristicas como Disponibilidade, Aumento do Paralelismo e Aumento do Overhead de

Atualizacdo.

Disponibilidade: Se um n6 (ponto de acesso da rede) que contém uma relagdo “x” falhar,
consequentemente essa relacdo podera ser encontrado em outro né. Assim, o Sistema
podera continuar a processar consultas envolvendo a relagdo “x”, apesar da falha de um
no.

Aumento do Paralelismo: Varios nds podem processar consultas paralelamente em “x”.
Quanto mais réplicas de “x” haver, maior € a chance de que os dados necessarios sejam
encontrados no né onde a transacao esta sendo executada. Portanto, a replicacdo de dados
minimiza o movimento de dados entre 0s nos.

Aumento do Overhead de Atualizagdo: O sistema deve assegurar que todas as réplicas
de uma relagdo “x” estejam consistentes, caso contrario processamentos errados podem

acontecer. Assim, toda vez que “x” ¢ atualizada, a atualizacdo deve ser propagada a todos

0s nds que contém replicas. O resultado é um overhead aumentado.

3.8 Replicacdo de Banco De Dados

Conforme Silberschatz e Karth (1991), O objetivo de um mecanismo de replicacéo de

dados e permitir a manutencdo de varias copias idénticas de um mesmo dado em Vvarios sistemas

gerenciadores de Banco de Dados. A Replicacdo de Banco de Dados pode se dar de duas formas:

Replicacdo Sincrona: Todas as copias ou replicacbes de dados serdo realizadas no

instante da sincronizacdo e consisténcia. Se alguma cépia do banco é alterada, essa
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alteracdo serd imediatamente aplicada a todos os outros bancos dentro da transacdo. A
Replicacdo Sincrona é apropriada em aplicacfes comerciais onde a consisténcia exata das
informacdes é de extrema importancia.

¢ Replicacdo Assincrona: Armazena e faz a replicacdo. Em um primeiro momento, a copia
de dados fica fora de sincronia entre os Bancos de Dados, se algum dado é alterado a
modificacdo sera propagada e aplicada para outro Banco de Dados. Num segundo
momento, dentro de uma transacdo separada (que podera ocorrer em segundos, minutos,
horas ou até dias depois, ficando as coOpias temporariamente fora de sincronia), a
sincronizacao ocorrerd e 0s dados irdo para todos os locais especificados.

Ambos os tipos de replicacbes podem ser utilizados. A replicacdo sincrona sera utilizada
quando cada transa¢do for dada como concluida, ou seja, quando todos os nos confirmarem que a
transacdo local foi bem sucedida. A replicacdo assincrona sera utilizada quando um né executar
a transacdo e enviar a confirmacdo ao solicitante para depois encaminhar a transacdo aos demais

s

nos.

3.9 Tipos de Replicagdo no Microsoft Sql Server 2008

Segundo Lopes (2013), quando um servidor de Banco de Dados é habilitado para
Replicacdo, ele solicitara a criacdo de um novo Banco de Dados (Database) de Sistema, que
funcionard como um repositorio de informacdes sobre as publicacdes criadas. Esse Database é
chamado de Distribuidor.

A Microsoft SQL Server 2008 suporta as seguintes replicacfes: Replication Snapshot,
Transactional Replication e Merge Replication.

e Replicacdo Snapshot: Com esse tipo de replicacdo todo conjunto de dados é replicado a
cada intervalo de tempo programado. Os servidores subscritores [servidores que irdo
replicar e fazer as alteragOes para 0s outros servidores que participam da replicagédo] sdo
atualizados com uma copia exata dos dados publicados pelo Publisher, ndo sendo
considerada a distingdo entre os dados que foram alterados ou nao.

Neste tipo de replicacdo os servidores ndo precisam ficar monitorando as atualizag¢6es e ndo
controlam as alteracdes, permanecendo uma grande quantidade de dados a ser transmitidos entre

0s servidores, assim congestionando as redes.
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e Transactional Replication: Nesse tipo de replicagdo somente as alteracfes efetuadas no
publicador sdo replicadas para os subscritores. Qualquer alteracdo realizada em um ou
mais artigos de uma publicacdo é imediatamente capturada pelo log [Registro] de
transagoes, e replicadas para o distribuidor, sendo esta atualizagdo quase que instantanea.

A principal vantagem € a diminuicdo no tempo de laténcia de atualizacdo dos servidores,
exigindo para isso servidores com mais recurso de memdria para processamento de agente de
controle interno das atualizagdes.

e Merge Replication: Sua principal caracteristica é que as alteracfes podem ser feitas em
qualquer uma das réplicas dos dados. As alteraces feitas em uma das réplicas serdo
repassadas para as demais, convergindo apenas para uma base de dados.

O presente capitulo tratou sobre formas de Redundancia e suas caracteristicas, que sdo
necessarias para a compreensdo de como podera ser realizada a implementacdo de clusters,
contetido abordado no capitulo 4.
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4 CARACTERIZACAO DOS CLUSTERS

Este capitulo tem por objetivo apresentar os principais conceitos sobre Clusters e as suas

classificacoes.

4.1 Clusters

Cluster é um sistema que compreende dois ou mais computadores ou subsistemas
(denominados nos), os quais trabalham em conjunto para executar alguma aplicacdo ou realizar
tarefas especificas, de tal maneira que os usuarios finais devem possuir a no¢do de um sistema
unico e homogéneo. A comunicacdo é feita através de polling, que sdo pedidos continuos de
informacBes, permitindo que um servidor saiba que existem outros nés do cluster em
funcionamento (ROCHA, 2004).

Segundo Backer (2000) apud Rocha (2004), os clusters possuem alguns critérios para que
sua estrutura tenha uma seguranca, um padrdo definido e uma finalidade. Para isso sdo feitos
algumas exigéncias para o seu desenvolvimento e configuracdo, mantendo um sé padrdo entre 0s

nos que compdem o cluster, o Sistema Operacional e a configuracdo de hardware.

Finalidade de Aplicacdo: Clusters sdo usados para o processamento de alto desempenho

ou alta disponibilidade das aplicagdes;

e Utilizacdo dos N0s: Os clusters sdo dedicados quando o seu processamento esta sendo
usado apenas para executar alguns tipos de aplicacfes especificas. Ja 0s ndo dedicados
sdo usados quando as estacOes sdo aproveitadas para o uso individual e as aplicagdes
paralelas s6 sdo processadas quando o sistema ndo esta sendo usado pelos usuarios;

e Hardware dos N6s: Um hardware dos nés pode ter sua estrutura formada por varios
computadores (onde cada né pode ser um computador pessoal), ou seja, varias estacdes de
trabalho;

e Sistema Operacional do NO: Existem diversos sistemas operacionais que podem ser

usados para criagdo de um cluster, dentre eles os mais utilizados séo o Linux e o0 Windows

Server. O Linux possui vantagens quanto a estabilidade, flexibilidade e robustez, além do

baixo custo. J& a administracdo e o gerenciamento do Windows sdo bastante intuitivos,

além dos processos de instalacdo e configuracao de sistema ser automatizado.
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e Configuracdo dos NoOs: Em clusters homogéneos, todos os nos do sistema possuem um
perfil de arquiteturas parecidas e o Sistema Operacional é homogéneo. Os clusters
heterogéneos utilizam computadores que possuem as arquiteturas diferentes e o Sistema
Operacional também é diferente.

A utilizacdo de clusters pode invocar caracteristicas como Transparéncia, Escalabilidade,
Confiabilidade, Gerenciamento e Manutencao.

e Transparéncia

O cluster deve apresentar-se como um sistema unico, isto é, a integracdo do processamento
distribuido deve ser clara e eficiente, independente de qual sistema esta operando, para prover um
determinado servico (Alta Performance e/ou Alta Disponibilidade).

e Escalabilidade

A prética mais relevante dentro da escalabilidade é a adicdo e a remocao de nos dentro do
cluster de forma transparente. Deve existir a possibilidade de acrescentar componentes no cluster
sem interromper a disponibilidade dos servigos ativos, como exemplo: acrescentar nos,
periféricos e efetuar interconexdes de rede.

e Confiabilidade

E uma andlise sobre as falhas que podem acontecer durante o seu ciclo de vida, ndo sendo
medido somente por célculo de falha, e sim pelo histérico das falhas durante o seu tempo de
funcionamento.

Alguns fatores podem interferir na variacdo da confiabilidade de um equipamento como:
temperatura ambiente, umidade e manutencdes anteriores. O cluster deve ter capacidade de
detectar falha interna ao grupo, assim como de tomar atitudes para que estas ndo comprometam
0s servicos oferecidos.

e Gerenciamento e Manutencao

Devem existir mecanismos que permitam um facil gerenciamento, devido a complexidade

de configuracdo e manutencao de clusters.

4.2 Classificacdo Geral de Clusters

Segundo Pitanga (2003), existem alguns tipos de clusters que sdo bastantes conhecidos,
dentre eles estdo o Cluster Failover, Cluster de Alta Disponibilidade, Cluster de Balanceamento
de Carga e Clusters Homogéneos e Heterogéneos.
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e Cluster Failover

De acordo com a Technet, Microsoft (2013), o processo de failover é o modelo de
recuperacdo em cluster. Este processo pode ser entendido como a troca, através de transagoes,
para um nd alternativo ou um né de backup, devido a uma situacdo simples de falha em um dos
nos do cluster.

O processo de failover deve ser totalmente transparente e automatico, sem a intervencéo de
um administrador de sistema computacional e principalmente sem a necessidade de reconexao
manual do cliente da aplicacéo critica.

Para algumas aplicacBes, ndo criticas, que podem suportar um tempo maior até a
recuperacdo da falha, pode-se utilizar failover manual. Além do tempo entre a falha e a sua
deteccdo, existe também o tempo entre a detecgdo e o restabelecimento da disponibilidade da
aplicacdo e dos recursos envolvidos no sistema computacional.

Grandes Bancos de Dados podem exigir um consideravel periodo de tempo até que ajustem
suas tabelas. Durante este tempo a aplicacdo ainda ndo estara disponivel.

Para realizar o failover de uma aplicacdo critica € necessario que 0s nos do cluster
envolvidos na utilizacdo deste mecanismo possuam recursos equivalentes. Um recurso pode ser
uma interface de comunicacdo de rede ou um disco, onde os dados existentes no disco sao
elementos necessarios a prestacao de um determinado servico para aplicacdo critica em questéo.

Dependendo da natureza da aplicacéo e do sistema de computacdo, executar um failover
significa interromper as transacdes em andamento perdendo-as, sendo necessario reinicia-las apds
o failover. Em outros casos, significa apenas um retardo até que a aplicacdo e 0s servicos
disponiveis pela aplicacdo estejam novamente disponiveis.

Conforme a Technet, Microsoft (2013), o processo reverso do failover é determinado
failback e consiste basicamente em mover de volta a aplicacdo critica e os clientes desta, para o
no/servidor original totalmente livre dos defeitos, erros ou falhas. Da mesma forma que o
failover, o failback deve ser transparente e automatico para os clientes.

O failover pode ser usado para outro importante propésito, a manutencdo do no/servidor
original da aplicagcdo critica. AcOes simples e rotineiras, como atualizagdo do Sistema
Operacional ou outros softwares, e principalmente adicdo ou manutencdo de hardwares no
sistema computacional séo executadas sem a necessidade de parada de fornecimento dos servigos

e recursos da aplicacdo critica.
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Em alguns casos, em fungdo da possivel nova interrupcdo na prestacdo dos servigos
envolvidos no ambiente computacional, o processo failback pode ser ndo atraente.

Dependendo da aplicacdo utilizada, o método de failover pode ser eficiente ou ndo. Apos
resolver o problema da falha, o servidor disponibilizard o servico e entdo se tem a opcdo de

realizar o processo de failback (processo inverso).

Figura 2 - Antes e Depois do Failover.

Antes do Failover Depois do Failover

Aplicacoes .

Activo Passivo Falha Activo

g g

Armazenamento Partilhado Armazenamento Partilhado

iD

Aplicagoes

Fonte: (http://redes-e-servidores.blogspot.com.br/2011/09/failover-clustering-iv.html).

e Cluster de Alta Disponibilidade

Utilizados em tarefas que precisam da disponibilidade total do sistema, onde a falha seja
insignificante, pois qualquer falha pode causar danos sérios ao usuario final.

Segundo Simdes (2003), o Cluster de Alta Disponibilidade inclui duas ou mais maquinas
que estdo configuradas para que, se uma maquina (ou aplicacdo) apresentar problemas, a segunda
maquina assume a carga de trabalho de ambas as maquinas.

Cada uma dessas maquinas € chamada de né de alta disponibilidade do cluster. O Cluster
de Alta Disponibilidade é tipicamente usado em um ambiente que devera obrigatoriamente estar
disponivel, por exemplo, um sistema bancario para onde os clientes devem ligar continuamente.

A figura 3 ilustra um Cluster de Alta Disponibilidade.
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Figura 3 - Cluster de Alta Disponibilidade.

Fonte: (http://en.wikipedia.org/wiki/File:2nodeHAcluster.png).

Para criar um ambiente de Alta Disponibilidade é importante considerar itens como as
configuracBes necessarias para obter Alta Disponibilidade, a Redundéncia de Hardware e nés
principais e secundarios, que seriam como espelhos do né principal.

Os nds secundarios (ou os chamados nos espelhos) devem possuir estado consistente com o
no principal (ou que é espelhado), tratando-se de dados e/ou recursos envolvidos no servigo que é
oferecido (TORRES, 2003).

Para construir um cluster, ndo se deve somente pensar em um monte de maquinas
conectadas entre si, e sim em sua estrutura interna, no papel que essas maquinas deverdo
desempenhar.

Os clusters de Alta Disponibilidade dividem-se em dois tipos: simétricos e assimétricos.
Nos clusters simétricos, como ilustra a figura 4, os nds funcionam como se fossem uma maquina

individual. Cada servidor é configurado para executar uma aplicacdo, ndo ocorrendo de um
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servidor estar em standby [Em espera]. Acontecendo uma falha, o né em operagdo assumira a
funcdo do né que falhou (FERREIRA e SANTQOS, 2005, p.152).

Figura 4 - Tipo de Cluster Simétrico.

Atmazenamento Armazenamento
Compartilhado Compartithado

) Servidor S ervi / Servidar
Monitoramento g ervidor "

‘ ‘7. ”E Aplicagio B ks bl sk [ "-—I Aplicagin &
/ | Aplicagdo B

Fonte: (SIMOES e TORRES, 2003).

Existem desvantagens no uso de cluster simétrico, como a dificuldade de gerenciamento e
seguranca do cluster. A distribuicdo dos trabalhos pode ser um problema, tornando mais dificil
encontrar um desempenho ideal.

A arquitetura do cluster assimétrico, mostrado na figura 5, € mais comum, as aplicacdes sao
executadas no servidor principal, existindo um servidor redundante, caso haja falha, iniciando o

processo de failover.

Figura 5 - Tipo de Cluster Assimétrico.
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Fonte: (SIMOES e TORRES, 2003).
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A principal desvantagem dessa arquitetura vem das limitacOes estabelecidas na
performance do né principal. O servidor principal deve ter alto desempenho, pois suas limitagdes
vao surgindo com o aumento do cluster. A maneira de se resolver esse problema é adicionar
servidores dentro do cluster.

e Cluster de Balanceamento de Carga

Conforme Oliveira (2005), este tipo de cluster tem a finalidade de distribuir atividades
entre os nds. Através de um algoritmo de balanceamento de carga as tarefas sdo distribuidas entre
0s nos do sistema, fazendo com que ocorra uma consideravel melhoria no desempenho.

E utilizado quando um servico é requisitado por muitos usuarios e existem diversas
maquinas responsaveis por responder pelo mesmo servico.

Para garantir que todas as maquinas recebam uma carga de trabalho equivalente, daemons
(programas de monitoramento) estdo ativos em cada servidor, monitorando a utilizagdo da CPU e
outros recursos. Com o resultado da monitoracdo, os servidores sdo capazes de realizar uma
redistribuicdo da carga de tarefas, balanceando a utilizacdo de todos os servidores.

Se um no falhar, as requisi¢des sdo redistribuidas entre os nds disponiveis. Um cluster com
Balanceamento de Carga possui uma Alta Escalabilidade e pode ser facilmente expandido com a

inclusdo de novos nés. A Figura 6 mostra o Cluster de Balanceamento de Carga.

Figura 6 - Cluster de Balanceamento de Carga.

Cliente 1 Cliente 2

T

Balanceador de Carga

Servidor 2 Servidor N

Fonte: (http://redes-e-servidores.blogspot.com.br/2011/03/balanceamento-de-carga-i.html).
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e Clusters Homogéneos e Heterogéneos

Os clusters homogéneos possuem 0s nNGS coOmpostos com a mesma arquitetura e mesmo
Sistema Operacional logo entendem as mesmas instrugdes sem a necessidade de transformacao
de dados, a fim de possibilitar o processamento dos mesmos em diferentes processadores. Estédo
se tornando um padréo na area de clusters de alto desempenho por serem mais simples de operar
e por ndo apresentarem problemas ligados a conversdo de dados entre diferentes Sistemas
Operacionais e arquiteturas (BACKER, 2000).

Os clusters heterogéneos sdo aqueles onde os n6s que formam possuem processadores
diferentes e, possivelmente, diferentes Sistemas Operacionais. Exigem a conversao de dados para
gue uma instrucao possa processar em diferentes processadores.

De acordo com Backer (2000), quando sédo adicionados novos nds ou antigos nés sao
trocados ou reparados, o cluster pode tornar-se moderadamente heterogéneo. Um exemplo é
guando componentes como ano de fabricacdo diferente, tais como a CPU, sdo acrescentados.

Quando um cluster € constituido por mistura de diferentes componentes de hardware e
software, em longo prazo podera ser potencialmente heterogéneo.

O referencial tedrico abordado até 0 momento foi necessario para a compreensdo de como
podera ser implementado uma solucédo de alta disponibilidade, utilizando softwares proprietarios,

conforme seré abordado no proximo capitulo.
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5 DESENVOLVIMENTO DA IMPLEMENTACAO DO CLUSTER FAILOVER

Com base em conteudos bibliograficos e experimentos ja realizados com a utilizacdo de
maquinas virtuais, foi possivel verificar excelentes resultados com a implementacdo do Cluster
Failover, podendo estes oferecer melhorias para infraestruturas que utilizam servidores
centralizados. Este capitulo tem por objetivo realizar a implementacdo detalhada sobre uma

solucdo de Alta Disponibilidade aplicada em um ambiente corporativo.

5.1 Descricéo da Implementacéo do Cluster

Este trabalho descreveu passo-a-passo as configuracOes e instalacGes das funcdes e dos
recursos utilizados pelos servidores durante a implementacdo do Cluster Failover. Quando um
dos servidores ficar indisponivel, esta implementagédo reduzira o tempo de indisponibilidade dos
hardwares e softwares.

O estudo proposto ndo foi uma simulagdo, mas sim uma implementacdo em um ambiente
real com um plano de contingéncia, para melhoria de desempenho das execucdes das atividades
de um sistema critico.

A finalidade da implementacdo foi manter disponiveis para 0S USUarios 0S recursos
instalados nos servidores junto com suas aplicacdes, mesmo quando ocorrer algum tipo de
interrupcdo dos sistemas por algum evento inesperado, como desastres naturais, falhas de
hardware ou software.

De acordo com 0s objetivos propostos neste trabalho para a implementacdo do cluster, o
proposito foi informar ao usuario de que ndo existe um servidor apenas, mas na verdade séo dois
servidores trabalhando como se fossem um s, assim aumentando o desempenho, a escalabilidade
e a alta disponibilidade.

Inicialmente foram necessarios mapear 0s componentes e 0S recursos que seriam utilizados
na implementacdo, bem como analisar o dominio da disponibilidade, a fim de saber quais 0s
dados e servicos que deveriam ficar disponiveis pela aplicacdo. Em seguida, colocou-se
redundancia suficiente nestes componentes para que situacfes de falha pudessem ser
contornadas.

A estratégia para aplicar este procedimento foi o processo de failover dos recursos afetados,

isto €, houve uma reconfiguracdo dinamica no cluster, a fim de que ele continuasse provendo
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seus servicos béasicos e disponibilizando os dados das aplicagdes.
5.2 Descri¢do do Ambiente Fisico

O ambiente onde estdo armazenados os servidores mede aproximadamente 6mz2, com
ambiente climatizado. Os servidores sdo acessados em um rack que estd ligado em uma rede
elétrica estabilizada com a utilizacdo de nobreaks com poténcia de 7.500W e 3.500W com
entrada de 220 V e saida de 110 V. cuja fungdo é garantir o minimo de indisponibilidade caso
aconteca uma interrupcao do fornecimento de energia.

O ambiente corporativo onde foi implementado o Cluster Failover conta com um parque de
trinta computadores estacdes desktop.

Estes computadores estdo interligados por uma rede Gigabit Ethernet, que oferece alta
performance e baixa laténcia com uma melhor escalabilidade através do switch gerenciavel de
marca 3Com modelo 2952 com 48 portas, que utiliza cabeamento de rede modelo Categoria 6.
Este switch faz a ligacéo e distribuicdo da Internet para 0s componentes ativos que compdem a
estrutura da rede. De acordo com a figura 7.

Figura 7 - Parque de Computadores do Ambiente Corporativo
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Disco 1-Win Server/ Aphcacﬁo/' gimenores.local / : SRVGRAFICA-2
SQL Server '\ ’
Disco 2-Compartilhamento/
Quorum '~\

Disco 3- RAID 1/Backup de X
Arquivos '-\

Disco 4- RAID 1/Backup de
Arquivos Q5 v

el IP 192.168.1.100/24 IP 192.168.1.150/24
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Fonte: Proprio Autor.
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5.3 Descricéo dos Servidores

Foram utilizados dois computadores de marca DELL com as seguintes configuragdes:
Processadores Intel Xeon CPU 2.40GHz, 8Gb de memoria RAM, 4 (Quatro) HD de 500Gb de
espaco de armazenamento.

Os servidores utilizados possuem uma redundancia com fontes de alimentagéo hot-plug
(tecnologia que permite conectar dispositivos com o computador ligado sem precisar reiniciar o
mesmo).

A tabela 1, abaixo, mostra os hardwares redundantes e alguns softwares utilizados pelos

servidores.
Tabela 1 - ConfiguracGes de Hardwares e Softwares Redundantes dos servidores.
SERVIDORES SRVGRAFICA-1 SRVGRAFICA-2
Windows Server 2008 Enterprise R2 Windows Server 2008
SISTEMA OPERACIONAL SP1 Enterprise R2 SP1

SQL Server 2008 Enterprise R2
BANCO DE DADOS

Controladora SAS 5/1 integrada Controladora SAS 5/1

SUPORTE A RAID )
integrada

2x Broadcom NetXtreme 5721, Single 2x Broadcom NetXtreme
Port, Gigabit Ethernet, PCI-E 5721, Single Port, Gigabit
Ethernet, PCI-E

REDE

DESEMPENHO DOS DISCOS

7200RPM 7200RPM
2x670W Hot Plug, fontes
FONTE DE ENERGIA 2x670W Hot Plug, fontes redundantes redundantes

Fonte: Préprio autor.

O servidor SRVGRAFICA-1 é o controlador de dominio (gimenores.local) e faz o
gerenciamento de todos usuérios do AD (Active Directory), o qual € uma implementacdo de
servico de diretério que armazena informacgdes sobre objetos em rede de computadores e

disponibiliza essas informacdes a usuarios e administradores de rede. Também sdo aplicadas
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algumas regras de restricdes aos usuarios atraves da utilizacdo de objetos de politicas de grupo
(GPO).

Este servidor faz o gerenciamento e armazenamento dos dados e possui uma aplicacao
corporativa. Tal aplicacdo possui as fungdes de gerenciar informacdes de producéo e operacgdes
financeiras, as quais estéo instaladas no servidor SRVGRAFICA-1, que possui um servidor de
Banco de Dados SQL Server 2008 com versdo Enterprise.

Existe o segundo servidor, SRVGRAFICA-2, que possui as mesmas configuracdes de
hardware e software, porém nao existe nenhum Banco de Dados ou aplicacao instalada, portanto
ndo esta realizando gerenciamento ou armazenamento dos dados do ambiente corporativo.

A funcdo deste servidor é apenas gerenciar uma maquina industrial através de um
aplicativo especifico da propria maquina.

O objetivo foi coloca-lo, como dominio filho, no mesmo dominio do servidor
SRVGRAFICA-1. Este procedimento foi realizado da seguinte forma:

e Configuragdes avancadas do sistema;

e Propriedades do sistema;

e Nome do Computador;

e Alterar nome do computador ou alterar seu dominio.

A implementacdo do Cluster Failover do Sistema Operacional e Banco de Dados aplica as
regras de replicacOes das informacdes contidas no servidor SRVGRAFICA-1. Assim garante-se a
disponibilidade dos dados e aplicativos, assegurando uma redundéncia de hardwares e softwares
quando houver falhas. Mas para que esta implementacdo ocorresse com sucesso, foi necessario

instalar os mesmos aplicativos no servidor SRVGRAFICA-2.

5.4 Descric¢éo da Rede Local

A largura de banda de Internet utilizada pela rede local é de 2 Mbps de velocidade,
fornecida por meio de uma conexdo ADSL interligada pelo modem de marca D-Link modelo
5008B.

A estrutura de rede e baseada em TCP/IP, pois a mesma utiliza o protocolo padrdo para
redes IPv4, o que facilita a implantacdo do cluster.

Para gerenciar e aplicar algumas regras na estrutura de rede o ambiente corporativo conta

com firewall Gatepro, que utiliza o Sistema Operacional Linux Red Hat de versdo 5.1, cuja



36

funcdo é desempenhar o papel de um gateway, o qual faz a seguranca de contetdos acessados
pelos usuérios, realizando o roteamento, servicos de VPN e controle de banda, também fazendo a
prevencdo contra ameacas de Vvirus.

Este equipamento possui duas interfaces de rede, uma para acesso externo e outra para a
rede interna. O mesmo tem dois enderecos IPs diferentes, um para a Internet e outro para a rede
interna.

Os intervalos destes enderecos IPs sdo adicionados nas interfaces de rede externa e local da
seguinte forma:

e A interface de rede externa utiliza o IP 187.5.222.168/24.
e A interface de rede interna utiliza o IP 192.168.1.200/24.
Os enderecos IPs dos servidores SRVGRAFICA-1 e SRVGRAFICA-2 serdo visualizados

na tabela 2, abaixo.

Tabela 2 - Configurages de enderecos de rede dos servidores.

SERVIDORES INTERFACE-1 INTERFACE-2
SRVGRAFICA-1 192.168.1.100/24 192.168.1.110/24
SRVGRAFICA-2 192.168.1.150/24 192.168.1.155/24

Fonte: Préprio autor.

Para implementar o Cluster Failover foi necessario configurar as duas interfaces de rede de
cada um dos servidores. Os enderecamentos citados na tabela acima foram configurados antes do
cluster ser construido, pois o endereco IP da segunda interface do servidor SRVGRAFICA-1 é o
IP 192.168.1.110/24 denominado host/dominio, no qual ja deve estar definido com o nome de

dominio, recursos e funcdes do failover.

5.5 Estrutura da Base de Dados

O Banco de Dados utilizado no servidor SRVGRAFICA-1 é o SQL Server 2008, que esta
instalado em uma arquitetura centralizada, composta por uma colecdo de 250 tabelas e contendo
2.893.285 registros, bem como outros objetos definidos, sendo: exibicdes, indices, procedimentos
armazenados, funcdes definidas pelo usuério e gatilhos para dar suporte a execugéo de atividades

com os dados.
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Os dados armazenados no Banco de Dados séo relacionados a um determinado assunto ou
processo, tais como: informagGes de estoque para depoésito de producdo, operacfes financeiras,
informacdes cadastrais de clientes, fornecedores e a producdo de ordens de servicos.

Para manter a seguranca e a integridade das informacdes € realizado diariamente o backup
(Copia de segurancga) deste Banco de Dados. O principal objetivo deste processo é prover um
ambiente adequado e eficiente para recuperar, armazenar e garantir a alta disponibilidade das
informacdes armazenadas através da distribuicdo dos dados entre os servidores.

Prop6em-se instalar e configurar o failover no Windows e SQL Server no SRVGRAFICA-1
e SRVGRAFICAZ2, pois esta implementacdo eliminard o problema do ponto Unico de falha,

caracteristica inerente aos Bancos de Dados com estrutura centralizada.

5.6 Funcdes e Recursos Instalados nos Servidores

O servidor SRVGRAFICA-1 foi utilizado como né 1, que teve a funcéo de controlador de
dominio. Ficou responsavel por replicar as informagdes do Banco de Dados e do Sistema
Operacional para o servidor SRVGRAFICA-2, que fez o papel de n6 2 e ficou com a copia de
todas as informacdes inseridas, alteradas e excluidas do Banco de Dados do Servidor 1.

O tempo de replicagdo das informacgdes entre os servidores foi configurado de forma
instantdnea atraves do assistente de replicacdo, este método foi adotado por que caso ocorresse
uma falha de um dos servidores, 0 nd ativo assumiria o controle e continuaria disponivel aos
usuarios sem que estes percebessem a ocorréncia de alguma falha.

Quando ocorrer a indisponibilidade de um dos servidores por algum motivo relacionado ao
Banco de Dados, as informacdes deste podem ficar desatualizadas devido ao sincronismo dos
servidores. A replicacdo aplicada de forma assincrona garantird que o servidor que ficou
indisponivel (off-line) por algum evento de falha, ird receber as informacGes atualizadas apos a
sincronizacdo com o servidor ativo. Isso ocorrerd apds o problema ser solucionado, ficando
novamente disponivel (on-line).

Antes de comecar a realizar a instalagcdo dos recursos foi necessario desabilitar o firewall do
Windows de cada um dos servidores através do painel de controle, pois 0 mesmo, habilitado
causou problemas durante as instalagdes de alguns recursos nativos dos servidores.

O processo de instalacdo do Cluster Failover nos servidores foi feito através do gerenciador
de servidores do Windows Server. Apos ter acessado o gerenciador foi selecionado o .NET
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Framework para a instalagdo do Cluster Failover, que é um recurso que possui as fungdes

necessarias para funcionamento dos programas sob qualquer Sistema Operacional da plataforma

Windows, conforme mostra a figura 8.

Figura 8 - Instalagdo do .NET Framework.

|

[ Assistente para Adicionar Recursos

i :‘g&! Selecionar Recursos
L &

Selecione um ou mais recursos para instalar no servidor,
Servidor Web (IIS) Recursos:
Servicos de funcdo

Confirmacdo

Fonte: Préprio Autor.

5.7 Implementacédo do Cluster Failover nos Servidores

O Agrupamento de Failover é usado para servigos de arquivos, impressdes e Bancos de

Dados, pois este grupo ficard com coépia das informacBGes que participam do cluster nos

servidores, quando houver falha de um n6 por algum evento inesperado o servidor ativo ira fazer

uma requisicdo ao grupo e comecara a fornecer a disponibilidade das aplicacbes. A figura 9

mostra o periodo em que foi realizada a instalacdo do Agrupamento do Failover, cuja fungéo foi

permitir que varios servidores funcionassem em conjunto para fornecer disponibilidade dos

recursos e aplicacoes.

Figura 9 - Instalacdo do Agrupamento de Failover.

E

Assistente para Adicionar Recursos |

Recursos Selecione um ou mais recursos para instalar no servidor.
Confirmacao Recursos:

Andamento V| Agrupamento de Failover -
Resultados | Assistencia Remota

_;‘%l Selecionar Recursos
LSH

|llR Balanceamento de Carga de Rede

[] Banco de Dados Interno do Windows

Fonte: Proprio Autor.
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Esta instalacdo do Agrupamento de Failover é muito importante para dar continuidade as
futuras instalacdes, pois é necessario para criar e configurar o cluster. Na figura 10 é mostrada a
formacéo do novo cluster do SRVGRAFICA-1.

Figura 10 - Formagéo do novo Cluster.
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& Criar um Cluster...
[ “ Visao Geral B8 Gerenciar um Cluster...
¥ Assistente para Criagio de Clusters 1 X| [
XIDIr
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Resumo

I Corfigurando o objeto de computador ‘srvarefica-1' como objeto de nome do cluster. I

Cancelar

Fonte: Proprio Autor.

Na figura 11 é visualizada a etapa de formacdo do cluster ja concluida, onde é possivel

identificar através do gerenciador todas as configuracfes do servidor SRVGRAFICA-1.



Figura 11 - Formag&o do Cluster Concluida.
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Fonte: Préprio Autor.

5.8 Implementacéao do Cluster Failover no SQL Server

40

Para manter as mesmas configuragdes de Banco de Dados do servidor SRVGRAFICA-1 foi

necessario instalar o SQL Server 2008 Enterprise no servidor SRVGRAFICA-2, pois 0 mesmo

ndo possuia nenhum tipo de Banco de Dados instalado.

A figura 12 mostra a instalagdo do SQL Server no servidor SRVGRAFICA-2 concluida,

expondo varias etapas que foram processadas com éxito.
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Figura 12 - Instalacéo do SQL Server Concluida.
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Fonte: Préprio Autor.

Apds concluir a etapa anterior, foi realizada a instalacdo do Cluster Failover do SQL Server
de uma forma idéntica nos servidores SRVGRAFICA-1 e SRVGRAFICA-2, conforme destacado
na figura 13.

Figura 13 - Instalacdo de Cluster Failover do SQL Server.

W Central de Instalacdo do SQL Server i 2 I Dlé]
Planejamento ;’{ 'z Nova instalagéo autdnoma do SQL Server ou adicionar recursos a uma instalago existente
Instalacio . Inicia um assistente para instalar o SQL Server 2008 em um ambiente ndo clusterizado ou para

adicionar recursos a uma instancia existente do SQL Server 2008,

Manutengdo .

S & Nova instalacdo de duster de failover do SQL Server
Ferramentas ! ) ; .

7 Inicia um assistente para instalar um cluster de failover do SQL Server 2008 com um Unico ng.

Recursos
N o LT Adicionar nd a um duster de failover do SQL Server

¥ wf Inicie um assistente para adicionar um nd & um cluster de failover existente do SQL Server 2008,
Opces

@ Atualizar do SQL Server 2000 ou do SQL Server 2005

Inicia um assistente para atualizar o SQL Server 2000 ou o SQL Server 2005 para o SQL Server
2008, Antes de executar 3 atualizagdo, vocé deve executar o Supervisor de Atualizagdo para
detectar possiveis problemas,

Fonte: Proprio Autor.
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Durante a nova instalacdo do cluster do SQL Server nos servidores, ocorreu um problema
na analise dos processos executados, desta forma impedindo a continuacdo da implementacéo,

conforme mostra a figura 14.

Figura 14 - Problemas durante a instalacdo do Cluster Failover do SQL Server.
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Servico Instrumentacdo de Gerenciamento do Windows (MWD (RAF... | Aprovado
Acesso Remoko ao Cluster (SR -GRAFICA-1) Aprovada
Verificacdo do servico de cluster Aprovado

Coordenador de Transagdes Distribuidas (MSDTC) instalado (SRV-GR... | Aprovado

Servico Coordenador de Transagdes Distribuidas (MIDTC) Avisn

Coordenador de Transactes Distribuidas (M30DTC) clusterizado Avisn

Erros de werificacdo de cluster do Microsoft Cluster Service (M3Z5) Aprovado
Awisos de verificacdo de cluster do Microsoft Cluster Service (M3Z3) Aprovada
Servico Registro Remoto [SRY-GRAFICA-1) Aprovado
Verificacdo de disco compartilhado de cluster disponivel Aprovado
Controlador de dominio Aprovado
Seguranca de Aplicativo do Microsaft (MET Aprowvado
Ordem de associacdo da rede Aprovada

Firewall do Windows Aprovado

OO0 0000Q0EEIOOEOOE

Configuragdes DS Aprovado

Fonte: Proprio Autor.

Este problema pode ter sido causado por motivos como falhas na placa iSCSI, falha em um
no da rede ou no Sistema Operacional. Este problema foi identificado através dos logs [Registros]
de eventos de sistema dos servidores.

Neste caso este problema ocorreu porque o MSDTC (Coordenador de TransacOes
Distribuidas da Microsoft do SQL Server) ndo estava em execucdo. Para ativar este processo

novamente foi necessario realizar a instalagdo da atualizacdo de um pacote chamado hotfix, que
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tem a funcdo de realizar varios reparos em softwares com o sistema operando, ou seja, estando
com o sistema ligado.

Apds esta correcdo foi reinicializado o servidor, executado novamente a instalacdo do
cluster do SQL Server, onde foram analisadas e processadas as instalaces de cada cluster e ao

mesmo tempo realizadas as configuracdes, conforme mostra a figura 15.

Figura 15 - Andlise dos Processos do Cluster.
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SQL Server. As falhas devem ser corrigidas para que a Instalagdo possa continuar.

J 1 Central de Instalagéo do... % Instalar um Cluster d...

| PT| Dy 16:19

Fonte: Proprio Autor.
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5.9 Configurando a Replicacdo do Banco de Dados

Ap0s a realizacdo de todos os processos de instalacGes e configuracdes do Banco de Dados
e ter criado o cluster do SQL Server, foi definido o tipo de replicacdo a ser adotada para estes
Bancos de Dados.

Para este caso foi optada a Replica¢do Assincrona, que por funcéo fara a replicagdo das 250
tabelas do Banco de Dados, e qualquer informacdo alterada nas tabelas serdo propagadas e
aplicadas para o outro servidor de Banco de Dados, mesmo se este ficar temporariamente fora de
sincronismo. Mas quando a sincronizagdo ocorrer com o servidor que ficou indisponivel (off-
line), este enviara os dados para todos os locais especificados.

Depois de definir o tipo de Replicacdo que fora aplicada foi necessario configurar as
publicacbes e assinaturas locais dos servidores de Banco de Dados SRVGRAFICA-1 e
SRVGRAFICA-2.

Quando o SQL Server foi instalado no servidor SRVGRAFICA-2, foram configurados 0s
metadados que compdem as suas estruturas logicas e de controle. Dentre esses metadados, as
estruturas mais importantes sdo: Master, Model, Tempdb e Msdb. Estes metadados fazem parte
do Sistema de Gerenciamento de Banco de Dados.

O Distribuidor foi criado no servidor de distribuicdo quando foi configurado o processo de
Replicacdo, sendo utilizado para o armazenamento dos histéricos das transacGes a serem
replicadas.

Também foi necessario definir os Distribuidores e os Publicadores das transacdes nos
Bancos de Dados. Neste caso, definiu-se que os dois servidores teriam a fungdo de
Distribuidor/Publicador. Um servidor Distribuidor/Publicador tem por funcdo a distribuicdo e
armazenagem dos metadados e dados de histérico para todos os tipos de replicacao.

Ja os servidores que tem apenas a funcdo de publicadores incluem tarefas que permitem aos
usuarios adicionar conteudo a um servidor de relatério. As figuras 16, 17, 18 e 19, abaixo,

mostram as principais configuragdes realizadas.
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Figura 16 - Instalacdo da Publicagdo de Mesclagem.
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Fonte: Proprio Autor.

Neste tipo de publicacio de mesclagem, a qual foi aplicada aos servidores, o
Distribuidor/Publicador SRVGRAFICA-1, assim como o servidor SRVGRAFICA-2, atualizaram
os dados publicados independentemente depois que receberam um instantaneo inicial dos dados
publicados.

As alteragOes serdo mescladas periodicamente conforme a disponibilidade de cada servidor.
Este procedimento pode ser alterado ou definido na propria instalacdo da publicacdo. Neste caso,
foram selecionadas todas as tabelas de cada Banco de Dados para que sejam replicadas de um
servidor para o outro.

Durante a escolha dos itens que serdo publicados e replicados pode-se especificar quais 0s

objetos de esquema que devem ser copiados para os servidores, como integridade referencial
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declarada. Podem ser incluidas as restri¢des de chave priméria, restri¢cbes de referéncia, restricdes

exclusivas, indices, gatilhos DML de usuario, propriedades estendidas e agrupamentos.

As propriedades estendidas sdo replicadas apenas na sincronizacdo inicial entre o0s

servidores. A figura 17 mostra o processo de Publicacéo.

Figura 17 - Publicacéo das Tabelas do Banco de Dados.
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Fonte: Proprio Autor.

Apbs definir os dados que serdo publicados e replicados de um servidor para o outro, 0

servidor Distribuidor/Publicador faz uma anélise dos itens selecionados, se ndo houver nenhum

problema a publicacéo é concluida, conforme exemplifica a figura 18.
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Figura 18 - Publicago dos Dados Concluida.
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Fonte: Proprio Autor.

A assinatura criada no servidor SRVGRAFICA-2 é uma solicitacdo para obter uma copia
dos dados e objetos do Banco de Dados em uma publicacdo que foi realizada no servidor
Distribuidor/Publicador SRVGRAFICA-1. Situa¢do mostrada na figura 19.

Essa assinatura definiu qual publicagdo foi utilizada, onde e quando foi recebida, conforme
os itens selecionados anteriormente na publicag&o.

Para planejar essa assinatura foi considerado onde o processamento de agente devera
acontecer. Para isso, 0 tipo de assinatura que controlou o local de execucdo do agente foi
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executado nos dois servidores, SRVGRAFICA-1 e SRVGRAFICA-2. O Agente de Mesclagem

ou de Distribuigdo foi executado no préprio Distribuidor. Conforme figura 19.

Figura 19 - Assinatura do Servidor SRVGRAFICA-2.
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Fonte: Proprio Autor.

4

Este capitulo descreveu passo-a-passo as instalacfes e configuragdes para a implementacao

do Cluster Failover. Acdes estas necessarias para fazer os experimentos e coletar os dados

analisados, a fim de responder ao problema de pesquisa e objetivos propostos neste trabalho.
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6 EXPERIMENTOS E DADOS COLETADOS

Dentro de todo o referencial tedrico estudado ndo foi identificada uma regra ou pre-
requisito que abordasse um padrdo ou sequéncia de realizacdo de testes com Cluster Failover.
Portanto, para coletar os resultados obtidos com as implementacfes ndo foi adotado neste
trabalho nenhum tipo de regra ou sequéncia de testes especificos a serem executados.

Para analisar o desempenho da implementacdo foram utilizadas ferramentas nativas que
estavam preé-instaladas nos servidores e softwares disponibilizados pelo fabricante.

A primeira ferramenta utilizada para a realizacdo de testes do cluster foi a console do
Windows MMC (Microsoft Management Console), que é o gerenciador de Recursos de
Servidores de Arquivos. Esta ferramenta € um recurso gque possui VArios servicos e que tem
funcdo de gerenciar os aplicativos instalados no sistema operacional.

A figura 20 identifica todas as implementagOes realizadas em cada servidor, neste caso
SRVGRAFICA-1 e 0 SRVGRAFICA-2 também as configuracbes do cluster do Sistema
Operacional, as configuracdes do cluster do SQL Server e as replicacfes definidas. Na mesma
oportunidade, foi executado outro recurso, o Assistente de Alta Disponibilidade do cluster, onde

foi possivel visualizar as aplicacdes.

Figura 20 - Implementacdes e Confirmagdo da Alta Disponibilidade do Cluster.

7 Console1 - [Raiz do console\Gerenciamento de Cluster de Failover] =2 1]]
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SR B?dés (At Endereco IP: Endere: HCP em 192.168.1.155/24
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Fonte: Proprio Autor.
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ApoGs este procedimento, outro teste muito importante foi realizado. Foi executada a
ferramenta de validacdo dos clusters através do gerenciador de Cluster Failover, que tem funcéo
de analisar todas as configuracdes de hardwares e softwares implementados em cada servidor.

Assim, foi possivel identificar todos os processos executados e analisados pelo Assistente
de Validagdo do cluster, onde ndo teve nenhuma restricdio quanto as implementacGes
configuradas anteriormente (Figura 21).

Figura 21 - Validacao do Cluster.
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Fonte: Préprio Autor.

Depois de ter concluido os testes anteriores, foi realizada a desconexdo de um dos
servidores atraves do desligamento do cabo de rede da interface. Tal processo poderia ter sido
realizado também através do desligamento da energia ou através da simulacdo de falha do Banco
de Dados.

A desconexdo do servidor foi executada no momento que acontecia uma atualizagéo de um
dos Bancos de Dados. Este procedimento foi realizado propositalmente para verificar e testar o

Cluster Failover e também para verificar como iria se comportar a replicacéo apos a falha.
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O servidor que estava passando pela atualizacdo no Banco de Dados era 0 SRVGRAFICA-
2. Como este havia perdido a conexdo anteriormente, o servidor SRVGRAFICA-1 assumiu 0
controle automaticamente de todos os servicos que estavam sendo fornecidos pelo servidor 2,
porém a atualizacdo do Banco de Dados nédo foi replicada devido a falha de rede acontecer no
mesmo momento em que era realizada a atualizacdo. Apesar disso, todas as aplica¢Ges ficaram
disponiveis aos usuérios sem que eles percebessem a falha de um dos servidores.
A figura 22 mostra através da ferramenta de gerenciamento do cluster failover do servidor
SRVGRAFICA-1 que o servidor SRVGRAFICA-2 esta indisponivel (off-line) em sua interface
de rede e com falha de replicacdo no Banco de Dados.

Figura 22 - Falha do Servidor SRVGRAFICA-2.
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Fonte: Proprio Autor.
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O fato do procedimento da replicagéo ndo acontecer no momento da falha ndo interferiu no
funcionamento do servidor SRVGRAFICA-1, pois 0 mesmo ja estava com as informacGes
necessarias do Banco de Dados para disponibilizacdo aos usuarios.

O intervalo de desconexd@o do servidor SRVGRAFICA-2 foi de cinco minutos, tempo

suficiente para analisar o comportamento do cluster e seus resultados. A figura 23 mostra como
funciona o procedimento de failover.

Figura 23 - Momento em que acontece o failover.
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Fonte: Proprio Autor.

Apds este tempo de desconexado do servidor, foi plugado novamente o cabo de rede em sua
interface, onde foi possivel analisar atraves da ferramenta de gerenciamento de cluster do
servidor que todos os processos do SRVGRAFICA-2 haviam se restabelecido.

A atualizagdo que estava acontecendo no momento da desconexdo do servidor
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SRVGRAFICA-2 foi transmitida apds o mesmo ficar sincronizado de forma ativa (on-line) com o
servidor SRVGRAFICA-1, conforme a figura 24.

Figura 24 - Todos os Servigos do Cluster on-line ap6s os testes.
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Fonte: Proprio Autor.

Apds estabelecer o sincronismo e as atualizacGes dos servidores, foi realizado o download
de trés pacotes: SglCmdLnUtils_x86.msi, SharedManagementObjects_x86.msi,
PowerShellTools_x86.msi".

Estes pacotes sdo ferramentas que usam scripts que auxiliam na técnica de Benchmark? (ato
de executar um programa de computador, um conjunto de programas ou outras opera¢des, a fim
de avaliar o desempenho de um processo), que instalados em conjunto irdo avaliar parcialmente

desempenho dos Bancos de Dados.

! . Disponivel em: < http://www.microsoft.com/en-us/download/details.aspx?id=30440>. Acesso em

15 de julho de 2013.
2

. Disponivel em:< http://pt.wikipedia.org/wiki/Benchmark_(computa%C3%A7%C3%)>. Acesso em
15 de julho de 2013.


http://pt.wikipedia.org/wiki/Programa_de_computador
http://pt.wikipedia.org/wiki/Benchmark_(computa%C3%A7%C3%25
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Estes pacotes foram muito importantes para o entendimento de como os Bancos de Dados
responderiam sob as variagdes de condi¢cdes executadas.

Com o uso destes pacotes pode-se criar cenarios que avaliaram o tratamento de deadlock
[bloqueio], desempenho dos aplicativos, diferentes métodos de carregar dados, caracteristicas da
taxa de transacéo, quantos usuarios sdo adicionados e ainda o efeito na aplicagao.

Os pacotes foram instalados e executados nos Banco de Dados SRVGRAFICA-1 e
SRVGRAFICA-2, a fim de avaliar o desempenho de tempo de resposta de cada um destes
servidores.

A figura abaixo (figura 25) mostra o tempo de cada processo executado em milissegundos.
Estes pacotes usam scripts que executam os comandos dentro de cada Banco de Dados: Creating
Table, Writing Data, Updating Data, Reading Data, Deleting Data e Dropping Table.

A funcéo de cada processo executado € criacdo de tabela, escrita dos dados, atualizacao,
leitura, exclusdo dos dados e exclusdo de tabelas. Estes comandos mostraram o tempo de resposta
de cada operagéo, desta forma podendo ser analisado o desempenho obtido por cada Banco de
Dados.

Figura 25 - Tempo de resposta de cada Servidor.
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Fonte: Proprio Autor.
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Para analisar o resultado da avaliagédo de desempenho dos processos executados em cada
Banco de Dados, é gerado um grafico com os dados obtidos pelos pacotes, os quais identificam
que ndo existem diferencas entre os processos. 1sso quer dizer que todas as operagdes executadas
na figura acima (criar, escrever, atualizar, ler e excluir) estdo no mesmo intervalo de tempo,

possuindo o mesmo nivel de desempenho de tempo de resposta, conforme mostra a figura 26.

Figura 26 - Andlise de processos executados nos servidores.
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Fonte: Proprio Autor.

O procedimento descrito acima mostrou que o Cluster Failover no SQL Server apresentou
resultados esperados em termos de desempenho de tempo de resposta dos servidores.

Durante a obtengdo dos resultados, conforme os testes apresentados anteriormente, foram
constatadas as possibilidades de realizacdo de ajustes nas configuracdes do cluster, como
controlar as configuracgdes, identificar os erros, as falhas ou os possiveis problemas antes que eles

causem um periodo de inatividade.
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7 CONSIDERACOES FINAIS E TRABALHOS FUTUROS

Esta implementacéo foi realizada utilizando a plataforma Windows Server 2008 e SQL
Server 2008, porém pode ser utilizada com a plataforma Linux e distribui¢es de Banco de Dados
livres. A implementacdo do Cluster Failover em softwares proprietarios pode possuir um custo
elevado para as organizagdes, porém contar com um tipo de aplicacdo deste porte traz uma maior
disponibilidade das aplicacdes e tornam os dados mais seguros.

Durante o desenvolvimento deste trabalho mostrou-se passos para a instalacdo e
configuracdo de um Cluster Failover. Para avaliar os testes foram utilizadas ferramentas do
préprio Sistema Operacional e outras que foram instaladas, conforme o capitulo anterior.

As ferramentas de verificacdo/Validacao do Cluster Failover avaliaram os seguintes itens:
Armazenamento: onde foi feita a validacdo dos discos do cluster; Configuracdo do Sistema: foi
realizada a checagem dos drives do sistema, configuragfes do Active Directory e atualizagdes de
softwares; Inventario: onde foram listadas as informacGes sobre drives do sistema, informacdes
da BIOS e processos em execuc¢do; Rede: onde foi validada a comunicacdo de rede, nos do
cluster, enderecos IPs e configuracdes do firewall do Windows. Apds os testes anteriores, foram
utilizadas as ferramentas: SglCmdLnUtils_x86.msi; SharedManagementObjects x86.msi e
PowerShellTools_x86.msi, instaladas para avaliar o desempenho do Cluster Failover do SQL
Server. Executaram comandos de criagdo de tabelas, escrita dos dados, atualizacdo, leitura,
exclusdo dos dados e excluséo de tabelas.

Em seguida, foi gerado um grafico com os dados obtidos para comparar o desempenho dos
servidores. Constatou-se que os dois servidores de Banco de Dados possuem 0 mesmo
desempenho. Analisou-se que foram atingidos os objetivos propostos pelo trabalho, porém o
objetivo de testar o desempenho dos sistemas foi atingido parcialmente, isso porque existem mais
testes a ser executados como teste de carga e teste de stress. Os servidores responderam aos testes
aplicados, garantindo assim a disponibilidade dos dados entre os servidores e suas aplicacdes.

Como trabalhos futuros sugere-se um estudo mais aprofundando sobre o tema,
expandindo assim a possibilidade para a execucdo de mais trabalhos cientificos que necessitam
de um ambiente desse porte para gerar dados significativos, como por exemplo, a utilizagdo de
mais testes para avaliar o desempenho dos sistemas. Pode-se utilizar a arquitetura desenvolvida

neste estudo para incitar novas configuracdes para a utilizacdo do Cluster Failover.
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